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Copyright og varemaerker

Copyright og varemaerker

(J EPSON er et registreret varemerke, og EPSON EXCEED YOUR VISION eller EXCEED YOUR VISION er et
varemeerke tilhgrende Seiko Epson Corporation.

[d Microsoft, Windows og Windows Vista er registrerede varemeerker tilhorende Microsoft Corporation.

d Mac OS, OS X, Bonjour, og Safari er registrerede varemeerker tilherende Apple Inc. registreret i USA og andre
lande. AirPrint er et varemeerke tilhgrende Apple Inc.

[J Generel bemeaerkning: Andre produktnavne, der er anvendt heri er kun til identifikation og kan veere
varemeerker tilherende deres respektive ejere. Epson frasiger sig alle rettigheder til disse merker.

© 2013 Seiko Epson Corporation. Alle rettigheder forbeholdes.
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Om denne vejledning

Om denne vejledning

Mazerker og symboler

A Forsigtig:

Anvisninger, der skal folges omhyggeligt for at undga personskader.

n Vigtigt:

Anvisninger, der skal folges for at undgad beskadigelse af udstyret.

Bemecerk:
Anvisninger, der nyttige tip og begreensninger vedrorende brug af printeren.

= Relaterede oplysninger

Klik pé dette ikon for at se relaterede oplysninger.

Hlustrationsmaterialer

[ Detaljer i skeermbilleder og illustrationer kan variere athengig af model, men vejledningen er den samme.
[J Skeermbillederne er fra Windows 7. Detaljer kan variere mellem operativsystemversioner.

[d Nogle af menupunkterne i skeermbillederne kan variere atheengigt af model.

Operativsystemhenvisninger

Windows

I denne vejledning henviser udtryk som “Windows 8.1", "Windows 8", "Windows 7", "Windows Vista", "Windows
XP", "Windows Server 2012 R2", "Windows Server 2012","Windows Server 2008 R2", "Windows Server 2008",
"Windows Server 2003 R2" og "Windows Server 2003" til folgende operativsystemer. Derudover henviser
"Windows" til alle versioner.

(d Operativsystem Microsoft® Windows® 8.1

([ Microsoft® Windows® 8 operativsystem

[ Microsoft® Windows® 7 operativsystem

[d Microsoft® Windows Vista® operativsystem

[J Microsoft® Windows® XP operativsystem

J Microsoft® Windows® XP Professional x64 Edition operativsystem
[d Operativsystem Microsoft® Windows Server® 2012 R2

[d Microsoft® Windows Server® 2012 operativsystem

(d Microsoft® Windows Server® 2008 R2 operativsystem
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Om denne vejledning

[J Microsoft® Windows Server® 2008 operativsystem
[d Microsoft® Windows Server® 2003 R2 operativsystem

[d Microsoft® Windows Server® 2003 operativsystem

Mac OS X

I denne vejledning henviser “Mac OS X v10.9.x” til OS X Mavericks, og “Mac OS X v10.8.x” henviser til OS X
Mountain Lion. Endvidere henviser “Mac OS X” til “Mac OS X v10.9.x”, “Mac OS X v10.8.x” , “Mac OS X
v10.7.x” , “Mac OS X v10.6.x” og “Mac OS X v10.5.8”.

Bemeaerkninger

[d Gengivelse af oplysninger i denne manual er forbudt.
(d Alle oplysninger i denne manual kan @ndres uden varsel.
[J Kontakt Epson, hvis du finder ungjagtigheder eller har problemer med denne vejledning.

[d Uanset ovenstdende afsnit kan Epson ikke gores ansvarlig for eventuelle virkninger som folge af brugen af
produktet.

(J Epson kan ikke gores ansvarlig for eventuelle fejl, der er forarsaget af forkert brug af produktet eller forkert
reparation af produktet af en tredjepart.
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Indledning

Indledning

Denne vejledning er den felles vejledning for Epson-inkjet-printere og multifunktionsprintere, og denne
vejledning er til en systemadministrator, der styrer et kontornetveerk. Med systemadministrator menes en person,
der er ansvarlig for konfiguration fa enheder og med tilladelse til at fi adgang til et netveerk for klienter, printere og
computere. Detaljerede procedurer kan veere udeladt athangig af emnet, og ordlisten er ikke i denne vejledning,
fordi denne vejledning er henvendt til administratorer. Det kraever derfor viden om netverkssystemer og
computere at leese den.

Der er to typer software til konfiguration af printerens avancerede netveerksindstillinger, Web Config og EpsonNet
Config. I denne vejledning stammer vejledningen til konfiguration af hver funktion primeert fra Web Config. Se
dokumentationen eller hjelpen i EpsonNet Config for at f& oplysninger om brugen af EpsonNet Config.
Beskrivelsen af operativsystemmenupunkterne er baseret pa Windows 7 og Mac OS X 10.8.x.

Bemcerk:
Printeren skal veere sluttet til et netveerk, for at systemadministrationsfunktionerne kan konfigureres. Se dokumentationen
til printeren eller appendikset til denne vejledning for at fd flere oplysninger om tilslutning af printeren til et netveerk.

Afsnittene herunder er de systemadministrationsfunktioner, som Epson-produkter understatter. De tilgeengelige
funktioner varierer athaengig af model. Se dokumentationen til printeren for at fa oplysninger om de tilgeengelige
funktioner. Velg de funktioner, der skal bruges, og som passer til dit netveerksmiljo.

SSL/TLS-kommunikation

Du kan indstille et servercertifikat for printeren og kryptere kommunikationen mellem printeren og en computer
med en SSL/TLS-kommunikation (Secure Sockets Layer/Transport Layer Security). Brug denne funktion til at
undga spoofing og uautoriseret adgang til printeren.

Relaterede oplysninger
= “Konfiguration af SSL/TLS-kommunikation” pa side 16
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Indledning

Kryptering af IP-kommunikation og tilslutning til et
godkendelsesnetveerk

Du kan kryptere kommunikation og styre adgangen til printeren. Brug funktionen IPsec/IP Filtering eller
SNMPv3-protokollen, hvis du vil undga opfangning af kommunikation og datamanipulation. Brug funktionen
IEEE802.1X, hvis du vil godkende adgang til printeren.

Relaterede oplysninger

= “Konfiguration af IPsec/IP Filtering” pa side 18

= “Brug af SNMPv3-protokol” pa side 26

= “Tilslutning af printeren til et IEEE802.1X-netveerk” pa side 27

Konfiguration af scannings- og faxdestination

Du kan bruge en LDAP-server til at vaelge en destination til scanning og fax. Konfigurer en mail-server og en
LDAP-server, hvis du vil sende scannings- og faxdata via e-mail eller undga faxfejl.
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Relaterede oplysninger
= “Brug af LDAP-serveren” pa side 41

= “Brug af en mail-server” pa side 45
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Indledning

Begraensning af brugerfunktioner og
administratoradgangskode

Du kan begrense printerfunktioner for den enkelte bruger. E.eks. kan bruger A kopiere og scanne, mens bruger B
kun kan sende faxmeddelelser.

Nér du indstiller administratoradgangskoden, kan printerindstillingerne kun andres af en administrator. Det
anbefales, at du indstiller administratoradgangskoden for at forbedre sikkerheden.

Relaterede oplysninger
= “Begransning af brugerfunktioner” pa side 48

= “Konfiguration af administratoradgangskode” pa side 50
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Brug af netveerkskonfigurationssoftware

Brug af netvaerkskonfigurationssoftware

Om Web Config

Web Config er et browserbaseret program ti 1 konfiguration af printerens indstillinger.
For at f4 adgang til printerens Web Config, skal du ferst tildele en IP-adresse til printeren.
Bemcerk:

Du kan ldse indstillingerne ved at konfigurere administratoradgangskoden til printeren.

Der er to indstillingssider som vist herunder.

d Grundindstillinger

Du kan konfigurere de grundleggende indstillinger for printeren.

EPSDN Diasic Eelings =
Epson Connect Register your prindes with or delete it fram Epson Connect Sanaces.
Services Suspend of resume Epson Connect sentces.
[Unregisterad)

Google Clowd Print - Register your printer with or delete it from Google Cloud Frint senaces.
Services Suspend of resurmd Gooak Chud Print semices.
|Unregistered]

DME&Proxy Setup  Configune DMNSProoy sethngs

Firmware Update  Connedt 1o 1he Intemed and update the printer firmmeare 10 1hea latest versien
Currenl VersionAD14DE 1060

Root Certificate Upstabe the root cedificale to wse dlowd senaces.

Update Current Viersion 01 00
AlrPrint Setup Configure AirPrint setings.

Wi-Fi Direct Setup  Configura Wi-Fi Direct connection setlings

Erinter Information  Chick ink beweds prinber status and Wi-Fimatwork seflings.

Redrash

% 8 B % & |m & [»

10
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Brug af netveerkskonfigurationssoftware

(J Avancerede indstillinger

Du kan konfigurere de avancerede indstillinger for printeren. Denne side er primeert til en administrator.

EPSON
St Ezatus > Printer Status
PrinterSiais
Wi-FiNtwork Stalus e n
Mainlamapce -
Cortacts
B Usar Defaut Sattings
B Access Controd Seltings Aailabla.
= Printer Setlings
EWi-Filetwork Sattings
i Netwoik Security Setings D u ﬂ D D
& Syslem Settings
& Adminstratar Setlings B b A ¥ =
Basic Setlings
Epson Conned Serdces Black {BK) :
Google Cloud Print Sanaces Cyan ()
NPy e Magenta () ;
Fimreware Lipdate -
Root Cerlificale Update okt
AirPrint Satup Mairenance Bax !

\Wi.Fi Direct Setup
Printer Infarmation

Relaterede oplysninger

= “Web Config og EpsonNet Config, ssmmenligning af funktioner” pa side 14

Adgang til Web Config

Indtast printerens IP-adresse i en webbrowser. JavaScript skal veere aktiveret. Nar du dbner Web Config via HTTPS,
vises en advarselsmeddelelse i browseren, da der anvendes et selvsigneret certifikat, der er gemt i printeren.

d Adgang via HTTP

IPv4: http://<printerens IP-adresse> (uden < >)
IPv6: http://[printerens IP-adresse]/ (med [ ])

(d Adgang via HTTPS

IPv4: https://<printerens IP-adresse> (uden < >)
IPv6: https://[printerens IP-adresse]/ (med [ ])

1
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Brug af netveerkskonfigurationssoftware

Bemcerk:
[ Eksempler

IPv4:
http://192.168.100.201/
https://192.168.100.201/
IPve:
http://[2001:db8::1000:1]/
https://[2001:db8::1000:1]/
[d Hvis printernavnet er registreret med DNS-serveren, kan du bruge printernavnet i stedet for printerens IP-adresse.

[ Ikke alle menuer vises, ndr du dbner Web Config via HT'TP. For at se alle menuerne skal du dbne Web Config via
HTTPS.

[ Du kan ogsd abne Web Config fra EpsonNet Config. Veelg printeren i printerlisteskaermbilledet, og klik pd Launch
Browser.

Relaterede oplysninger

= “Web Config og EpsonNet Config, sammenligning af funktioner” pa side 14
= “Konfiguration af SSL/TLS-kommunikation” pa side 16

= “Brug af et digitalt certifikat” pa side 30

Om EpsonNet Config

Med EpsonNet Config kan administratoren konfigurere printerens netveerksindstillinger, f.eks. tildeling af en IP-
adresse og @ndring af tilslutningstilstand. Batchindstillingsfunktionen understottes af Windows. Se
dokumentationen eller hjelpen til EpsonNet Config for at fi flere oplysninger.

EpsonNet
- Config

Version

Copyright & SEIKG EFS0ON CORPORATION 2004-2012, All righls reserved.

hitializing |

Relaterede oplysninger

= “Web Config og EpsonNet Config, ssmmenligning af funktioner” pa side 14

12
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Brug af netveerkskonfigurationssoftware

Brug af EpsonNet Config - Windows

Installation af EpsonNet Config - Windows

Installer EpsonNet Config fra folgende mappe pé softwaredisken, der folger med printeren:

\Netverk\EpsonNetConfig

Korsel af EpsonNet Config - Windows

Velg Alle programmer > EpsonNet > EpsonNet Config Vxx > EpsonNet Config.

Bemcerk:
Tillad adgang for EpsonNet Config, hvis firewall-alarmen vises.

Relaterede oplysninger

= “Web Config og EpsonNet Config, ssmmenligning af funktioner” pa side 14

Afinstallation af EpsonNet Config - Windows

Velg Kontrolpanel > Programmer > Programmer og funktioner > Fjern et program > EpsonNet Config Vxx,
og klik derefter pa Fjern.

Brug af EpsonNet Config - Mac OS X

Installation af EpsonNet Config - Mac OS X

Download EpsonNet Config fra EPSON Software Updater, og installer det ved at folge vejledningen pé skeermen.

Korsel af EpsonNet Config - Mac OS X

Velg Start> Programmer > Epson Software > EpsonNet > EpsonNet Config Vxx > EpsonNet Config.

Relaterede oplysninger

= “Web Config og EpsonNet Config, ssmmenligning af funktioner” p4 side 14

Afinstallation af EpsonNet Config - Mac OS X
Brug Uninstaller til afinstallation af programmer. Du kan downloade Uninstaller vha. EPSON Software Updater
eller fra Epson support-websted.

Nar du kerer Uninstaller, vises alle installerede Epson-programmer. Velg EpsonNet Config, og felg derefter
vejledningen pa skeermen.

Bemcerk:
Hvis du ikke har Uninstaller, skal du treekke og slippe programmappen i Programmer over pd papirkurvsikonet i dock'en.

13
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Brug af netveerkskonfigurationssoftware

Web Config og EpsonNet Config, sammenligning af
funktioner

Der er to typer software til konfiguration af printerens netveerksindstillinger, Web Config og EpsonNet Config.

Herunder folger funktioner, der er beskrevet i denne vejledning, samt en sammenligning af de to typer software.

Funktioner Web Config EpsonNet Config
Konfiguration af SSL/TLS-
L v v
kommunikation
Konfiguration af et servercertifikat til v v
printeren
Konfiguration af IPsec/IP-filtrering v v
Konfiguration af SNMPv3-protokol v -
Tilslutning af printeren til et v v
IEEE802.1X-netvaerk (Ethernet/Wi-Fi)
Hentning og import af et CA-signeret
. v -
certifikat
Opdatering af et selvsigneret certifikat v -
Registrering af en destination til
v v
kontaktpersoner
Konfiguration af LDAP-server v v
Konfiguration af en mail-server v v
Begrzensning af tilgeengelige
A - v v
printerfunktioner
Konfiguration af v v
administratoradgangskode
Konfiguration af meddelelse med e- v ~
mail
Oprettelse af batchindstillinger for v
flere printere (kun Windows)
Import og eksport af kontaktpersoner B v
og andre indstillinger

Relaterede oplysninger

= “Om Web Config” pa side 10

= “Adgang til Web Config” pa side 11

= “Om EpsonNet Config” pa side 12

= “Korsel af EpsonNet Config - Windows” pa side 13

= “Korsel af EpsonNet Config - Mac OS X” pa side 13

= “Konfiguration af grundleeggende SSL/TLS-indstillinger” pa side 16

14
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Brug af netveerkskonfigurationssoftware

= “Konfiguration af et servercertifikat til printeren” pd side 17
= “Konfiguration af [Psec/IP Filtering” pa side 18

= “Brug af SNMPv3-protokol” pa side 26

= “Tilslutning af printeren til et IEEE802.1X-netveerk” pa side 27
= “Hentning og import af et CA-signeret certifikat” pa side 31
= “Opdatering af et selvsigneret certifikat” pa side 35

= “Registrering af en destination til kontaktpersoner” pa side 38
= “Brug af LDAP-serveren” pa side 41

= “Brug af en mail-server” pa side 45

= “Begraensning af brugerfunktioner” pa side 48

= “Konfiguration af administratoradgangskode” pa side 50

= “Konfiguration af meddelelse med e-mail” pa side 60

Andet netvaerkssoftware

Om EpsonNet Print (kun Windows)

EpsonNet Print er en software til udskrivning pa TCP/IP-netverket. Herunder folger funktioner og
begransninger. Ga ind pé dit lokale Epson-websted for at fa flere oplysninger.

(A Printerens status vises pa spooler-skaermen.

[J Hvis printerens IP-adresse a@ndres af DHCP, registreres printeren stadig.

(d Du kan bruge en printer, der er placeret pa et andet netveerkssegment.

(d Du kan udskrive ved hjelp af en af folgende protokoller: LPD, Enhanced LPD og RAW.

[ IPv6-adresse understattes ikke.

Relaterede oplysninger
= “Konfiguration af et netverksinterface - Ethernet” pé side 61
= “Konfiguration af et netverksinterface - Wi-Fi” pa side 62

= “Installation af printerdriveren - Windows” pa side 64

Om EpsonNet SetupManager

EpsonNet SetupManager er en software til oprettelse af en pakke til en enkel printerinstallation som f.eks.
installation af printerdriveren, installation af EPSON Status Monitor og oprettelse af en printerport.

Med denne software kan administratoren oprette unikke softwarepakker og distribuere dem blandt grupper.

Ga ind pa dit lokale Epson-websted for at fa flere oplysninger.

15
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Brug af printeren i et sikkert netveerk

Brug af printeren i et sikkert netvaerk

I dette emne forklares de sikkerhedsfunktioner, som Epson-produkter understotter. De tilgaengelige funktioner
varierer athaengig af model. Se dokumentationen til printeren for at f4 oplysninger om de tilgeengelige funktioner.

Konfiguration af SSL/TLS-kommunikation

Konfiguration af grundlaeggende SSL/TLS-indstillinger

Hvis printeren understotter HTTPS-serverfunktionen, kan du bruge en SSL/TLS-kommunikation til at kryptere
kommunikation. Du kan konfigurere og styre printeren vha. Web Config og samtidig opretholde sikkerheden.

Konfigurer krypteringsstyrke og omdirigeringsfunktion.
1. Abn printerens Web Config, og valg Network Security Settings > SSL/TLS > Basic.

2. Velg en veerdi for hvert element.

(A Encryption Strength
Du kan velge et af folgende.

O High: AES256/3DES
O Middle: AES256/3DES/AES128/RC4

(d Redirect HTTP to HTTPS
Du kan konfigurere omdirigering til HT'TPS, nar du ébner med HTTP.

EPSON

ElStahe Hetwork Securily Seflings = SSLTLS = Basic

Erinler S1atys Encryption Ssrength - Mididle
b B Reirect HTTP 1o HTTPS | # Erable  Disable
Mainterance -
Contacts Hext
[ User Defaut Setfings - —
3 Access Contrel Setlings
[ Prirter Setings
B veiFileswork Settings
= Katwork Security Settings
Ess0UTLS
Bagg
Cenlicaba
[ Syztern Settings
3 Adminstrater Sestings

Basic Seltings
Epson Connect Sendces
Gaogle Cloud Print Senices
OMSProxy Setup
Firmniri: Lipdate
Root Cemficale Update
AarPrint Setug

16
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3. Klik pa Next.

Brug af printeren i et sikkert netveerk

Der vises en bekraftelsesmeddelelse.

4. Klik pi OK.

Printeren opdateres.

Relaterede oplysninger

= “Adgang til Web Config” pa side 11

Konfiguration af et servercertifikat til printeren

1. Abn printerens Web Config, og veelg Network Security Settings >SSL/TLS> Certificate.

2. Angiv et certifikat til brug pa Server Certificate.

[ Self-signed Certificate

Printeren har genereret et selvsigneret certifikat. Vaelg dette, hvis du ikke kan hente et CA-signeret

certifikat.

(d CA-signed Certificate

Hvis du henter og importerer et CA-signeret certifikat pa forhand, kan du angive dette.

EPSON
ElShe Network Secunly Sefings = SSLTLS > Cerificale
Printer Siatus CA-signed Cerificate
Wi-Fistwelk Status impan [
Mainlarance
Confacts
B Ukser Defaut Setings CSR
[+ Accrss Contral Sestings Generale Diowrioad (PEM) Diownioad (DER)
@ Prirter Setings
gw. FiNetwork Setiings Sel.signed Certficate
Hebtwork Secunty Sefings v Confinm
ElssUTLS
Bagie
Ceniicate Server Cemificale Sell-sagned Cerbficate =
H Systern Setlings
B Admirstrator Settings Heast
Basic Sefhngs

Epson Connect Senaces
Gaoogie Cloud Print Sendces
DS Proxy Setup

Firmmvare Lipdali

Root Cemicale Lipdate
FAarPrint Sehbup

3. Klik pa Next.

Der vises en bekreaftelsesmeddelelse.

4. Klik pa OK.

Printeren opdateres.
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Relaterede oplysninger
= “Adgang til Web Config” pa side 11
= “Hentning og import af et CA-signeret certifikat” pé side 31

Konfiguration af IPsec/IP Filtering

Om IPsec/IP Filtering

Hvis printeren understotter IPsec/IP-filtrering, kan du filtrere trafik baseret pa IP-adresser, tjenester og port. Ved at
kombinere filtreringen kan du konfigurere printeren til at acceptere eller blokere angivne klienter og angivne data.
Desuden kan du forbedre sikkerhedsniveauet ved hjelp af en IPsec.

Konfigurer standardpolitikken for at filtrere trafik. Standardpolitikken anvendes pa hver bruger eller gruppe, der
opretter forbindelse til printeren. Konfigurer gruppepolitikker for at fa en mere finmasket kontrol over brugere
eller grupper af brugere. En gruppepolitik er en eller flere regler, der anvendes pa en bruger eller brugergruppe.
Printeren styrer IP-pakker, der matcher konfigurerede politikker. IP-pakker godkendes i reekkefolgen af en
gruppepolitik 1 til 10 og derefter en standardpolitik.

Bemcerk:
Computere med Windows Vista eller senere eller Windows Server 2008 eller senere understotter IPsec.

Konfiguration af Default Policy
1. Abn printerens Web Config, og valg Network Security Settings > IPsec/IP Filtering > Basic.
2. Indtast en veerdi for hvert element.

3. Klik pa Next.

Der vises en bekreaftelsesmeddelelse.
4. Klik pa OK.

Printeren opdateres.

Relaterede oplysninger
= “Adgang til Web Config” pa side 11
= “Indstillingselementer for Default Policy” pa side 19
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Indstillingselementer for Default Policy

EPSON
=l Stats Hebwork Secunty Settings = IPsectP Fillering = Basic
Printer Siaks Each policy 15 apphed wilh tpllowing prionties,
PR R Group Policy 1> Group Policy 2> . = Group Policy 10 > Defaull Policy
L perutPaicy || 4 |2 [[a ][ a [ s ]l e[z ][ e ][ ]|[ w0
Contacts )
[ User Defaul Setings IPseciP Filtenng - # Enable Disable
Agcess Conirol Selings
[ Prirter Setings Defaut Poloy
B v Firletwark Setlings Acciss Gonlrol Premiit Acoess [=]
[l Hatwork Security Settings Authertcation Method : Fre.Shanad Key |
FS5LTLS Pre-Shared Ky e
IPaeP F
EHPGRat Fiedi Carterrn BreShared Key o
Bazig
Cerificals Encapsufation Transpor Mode
[®IEEES02 1% Resmiote Gateway[Turmel Mode) !
B Systorn Sellings Secunty Pratocal : ESP
E Admirestrator Sefings
Basic Sattings
Epstn Connect Seraces et
Googhe Clowd Prirg Sefaccs
Elementer Indstillinger og forklaring

IPsec/IP Filtering

Du kan aktivere eller deaktivere en IPsec/IP-filtreringsfunktion.

Access Control

Konfigurer en kontrolmetode for IP-pakketrafik.

Permit Access

Veelg dette for at tillade konfigurerede IP-pakker at passere.

Refuse Access

Vaelg dette for at naegte konfigurerede IP-pakker at passere.

IPsec

Veelg dette for at tillade konfigurerede IPsec-pakker at
passere.

Authentication Method

For at vaelge Certificate, skal du pa forhdnd hente og importere et CA-signeret certifikat.

Pre-Shared Key

Hvis du vaelger Pre-Shared Key for Authentication Method, skal du indtaste en
forhdndsdelt nggle pa mellem 1 og 127 tegn.

Confirm Pre-Shared Key

Indtast den n@gle, du har konfigureret, som bekraeftelse.

Encapsulation

Hvis du veelger IPsec for Access Control, skal du konfigurere en indkapslingstilstand.

Transport Mode

Vaelg denne, hvis du kun bruger printeren pa samme LAN.
IP-pakker af lag 4 eller senere krypteres.

Tunnel Mode

Hvis du bruger printeren pa netvaerket med internet som
f.eks. IPsec-VPN, skal du veelge denne indstilling. IP-
pakkernes overskrift og data krypteres.

Remote Gateway(Tunnel
Mode)

Hvis du veelger Tunnel Mode for Encapsulation, skal du indtaste en gatewayadresse pa

mellem 1 og 39 tegn.
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Elementer Indstillinger og forklaring
Security Protocol Hvis du veelger IPsec for Access Control, skal du vaelge en indstilling.
ESP Vaelg dette for at sikre integriteten af en godkendelse og

data og kryptere data.

AH Vzlg dette for at sikre integriteten af en godkendelse og
data. Du kan brug IPsec, selvom kryptering af data ikke er
tilladt.

Relaterede oplysninger

= “Konfiguration af Default Policy” p4 side 18

Konfiguration af Group Policy

1. Abn printerens Web Config, og velg Network Security Settings > IPsec/IP Filtering > Basic.
2. Klik pa en nummereret fane, du vil konfigurere.

3. Indtast en veerdi for hvert element.

4. Klik pa Next.

Der vises en bekraftelsesmeddelelse.
5. Klik pd OK.

Printeren opdateres.

Relaterede oplysninger
= “Adgang til Web Config” pa side 11
= “Indstillingselementer for Group Policy” pa side 21
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Indstillingselementer for Group Policy

EPSON
B s Metwark Security Seltngs = IPsaciP Filtenng = Basic
Brirter Status Each policy is applied with folowing pricribes:
TR Group Polcy 1= Gioup Poley 2 > = Groug Podicy 10 > Defaul Policy
Mairggrance m.raupciqr!1 2'3 d[SIE”?IE g || 1o
Conlacts
[H User Dedautt Sefirgs A Enabika this Group Pocy
[ Ao Conlrol Selings Access Control IPsec =]
¥ Printer Settings Local Address(Printes) Any addiesses =]
[E Wi Fieswork Setiings Reemote AddressiHos)
S Mebwoek Secwily Setings o e
ESSUTLS Mishod of Chooging Por Port Mumber El
ElIPsaciP Fitenng Transpeet Profocal Ay Pronocal =
Local Fort ©
il Femate Port -
EIEEES02 1 Authenticaticn Method Pre-3hared Kay i
[® System Setings =y
[l Admninisira bor Settings ok o
Confirm Pre.Shared Key
Basic Sefings Encapsuation Trarspe Mo E
Epsan Connect Sendces - Remate Gateway[Tunnel Mode)
Elementer Indstillinger og forklaring
Enable this Group Policy Du kan aktivere eller deaktivere en gruppepolitik.
Access Control Konfigurer en kontrolmetode for IP-pakketrafik.
Permit Access Veelg dette for at tillade konfigurerede IP-pakker at passere.
Refuse Access Vaelg dette for at naegte konfigurerede IP-pakker at passere.
IPsec Veelg dette for at tillade konfigurerede IPsec-pakker at
passere.

Local Address(Printer)

Veelg en IPv4-adresse eller IPv6-adresse, der matcher dit netveerksmiljg. Hvis en IP-adresse
tildeles automatisk, kan du veelge Use auto-obtained IPv4 address.

Remote Address(Host)

Indtast en enheds IP-adresse for at styre adgangen. IP-adressen skal vaere mellem 0 og 43
tegn lang. Hvis du ikke indtaster en IP-adresse, styres alle adresser.

Bemcerk:
Hvis en IP-adresse tildeles automatisk (f. eks. tildeles af DHCP), kan forbindelsen veere
utilgeengelig. Konfigurerer en statisk IP-adresse.

Method of Choosing Port

Vaelg en metode til angivelse af porte.

Service Name

Hvis du veelger Service Name for Method of Choosing Port, skal du vaelge en indstilling.

Transport Protocol

Hvis du vaelger Port Number for Method of Choosing Port, skal du konfigurere en
indkapslingstilstand.

Any Protocol Vzelg dette for at styre alle protokoltyper.

TCP Vaelg dette for at styre data til unicast.

ubP Vzelg dette for at styre data til udsendelse og multicast.
ICMPv4 Vzelg dette for at styre ping-kommandoen.
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Elementer Indstillinger og forklaring

Local Port Hvis du vaelger Port Number for Method of Choosing Port, og hvis du vaelger TCP eller
UDP for Transport Protocol, skal du indtaste portnumre og adskille dem med kommaer for
at styre modtagelse af pakker. Du kan hgjst indtaste 10 portnumre.

Eksempel: 20,80,119,5220

Hvis du ikke indtaster et portnummer, styres alle porte.

Remote Port Hvis du vaelger Port Number for Method of Choosing Port, og hvis du vaelger TCP eller
UDP for Transport Protocol, skal du indtaste portnumre og adskille dem med kommaer for
at styre afsendelse af pakker. Du kan hgjst indtaste 10 portnumre.

Eksempel: 25,80,143,5220

Hvis du ikke indtaster et portnummer, styres alle porte.

Authentication Method Hvis du veelger IPsec for Access Control, skal du vaelge en indstilling. Det anvendte certifikat
er det samme som en standardpolitik.

Pre-Shared Key Hvis du veelger Pre-Shared Key for Authentication Method, skal du indtaste en
forhdndsdelt nggle pa mellem 1 og 127 tegn.

Confirm Pre-Shared Key Indtast den n@gle, du har konfigureret, som bekraeftelse.
Encapsulation Hvis du veelger IPsec for Access Control, skal du konfigurere en indkapslingstilstand.
Transport Mode Vzlg denne, hvis du kun bruger printeren pa samme LAN.

IP-pakker af lag 4 eller senere krypteres.

Tunnel Mode Hvis du bruger printeren pa netvaerket med internet som
f.eks. IPsec-VPN, skal du veelge denne indstilling. IP-
pakkernes overskrift og data krypteres.

Remote Gateway(Tunnel Hvis du veelger Tunnel Mode for Encapsulation, skal du indtaste en gatewayadresse pa
Mode) mellem 1 og 39 tegn.
Security Protocol Hvis du veelger IPsec for Access Control, skal du vaelge en indstilling.

ESP Veelg dette for at sikre integriteten af en godkendelse og

data og kryptere data.

AH Veelg dette for at sikre integriteten af en godkendelse og
data. Du kan brug IPsec, selvom kryptering af data ikke er
tilladt.

Relaterede oplysninger

= “Konfiguration af Group Policy” pa side 20

= “Kombination af Local Address(Printer) og Remote Address(Host) pa Group Policy” pa side 22
= “Referencer til tjenestenavn pa gruppepolitik” pé side 23

Kombination af Local Address(Printer) og Remote Address(Host) pa Group
Policy

Indstilling af Local Address(Printer)

IPv4 IPv6*? Any addresses**
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Indstilling af
Remote
Address(Host)

IPy4*" v - v
IPv6*'*? - v v
Blank v v v

*1Huvis IPsec er valgt for Access Control, kan du ikke angive en preefiksleengde.

*2Hvis IPsec er valgt for Access Control, kan du vaelge en adresse til lokalt link (fe80::), men gruppepolitik deaktiveres.

*3Undtagen IPv6 adresser til lokalt link.

Referencer til tjenestenavn pa gruppepolitik

Tjenestenavn Protokoltype Nummer pa Nummer pa Styrede funktioner
lokal port flernport

Any - - - Alle tjenester

ENPC UDP 3289 Alle porte Segning efter en printer fra
programmer som f.eks. EpsonNet
Config, en printerdriver og en
scannerdriver

SNMP UbDP 161 Alle porte Hentning og konfiguration af MIB fra
programmer som f.eks. EpsonNet
Config, Epson-printerdriveren og
Epson-scannerdriveren

LPR TCP 515 Alle porte Videresendelse af LPR-data

RAW (Port9100) TCP 9100 Alle porte Videresendelse af RAW-data

IPP/IPPS TCP 631 Alle porte Videresendelse af AirPrint-data (IPP/
IPPS-udskrivning)

WSD TCP Alle porte 5357 Styring af WSD

WS-Discovery ubP 3702 Alle porte Segning efter en printer fra WSD

Network Scan TCP 1865 Alle porte Videresendelse af scanningsdata fra
Document Capture Pro

Network Push TCP Alle porte 2968 Hentning af joboplysninger for

Scan forceret scanning fra Document
Capture Pro

Network Push ubDP 2968 Alle porte Segning efter en computer, mens

Scan Discovery forceret scanning fra Document
Capture Pro udferes

FTP Data (Local) TCP 20 Alle porte FTP-server (videresendelse af data fra
FTP-udskrivning)

FTP Control TCP 21 Alle porte FTP-server (styring af FTP-udskrivning)

(Local)

FTP Data TCP Alle porte 20 FTP-klient (videresendelse af

(Remote) scanningsdata og modtagne faxdata)
Dette kan dog kun styre en FTP-server,
der anvender flernport nummer 20.
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Tjenestenavn Protokoltype Nummer pa Nummer pa Styrede funktioner
lokal port fiernport

FTP Control TCP Alle porte 21 FTP-klient (styring til videresendelse af

(Remote) scanningsdata og modtagne faxdata)

CIFS (Local)* TCP 445 Alle porte CIFS-server (deling af en
netvaerksmappe)

CIFS (Remote)* TCP Alle porte 445 CIFS-server (videresendelse af
scanningsdata og modtagne faxdata til
en mappe)

HTTP (Local) TCP 80 Alle porte HTTP(S)-server (videresendelse af data
fra Web Config og WSD)

HTTPS (Local) TCP 443 Alle porte

HTTP (Remote) TCP Alle porte 80 HTTP(S)-klient (kommunikation
mellem Epson Connect eller Google

HTTPS (Remote) TCP Alle porte 443 Cloud Print, opdatering af firmware og
opdatering af rodcertifikat)

*Hvis du vil styre funktionerne videresendelse af scanningsdata og modtagne faxdata, deling af en netvaerksmappe eller
modtagelse af fax fra PC-FAX, skal du aendre indstillingen for Method of Choosing Port til Port Number i Service Name og
derefter angive portnumrene for CIFS og NetBIOS.

Eksempler pa konfiguration af IPsec/IP Filtering

Kun modtagelse af IPsec-pakker

Dette eksempel geelder kun konfiguration af en standardpolitik.
Default Policy:

[ IPsec/IP Filtering: Enable

(d Access Control: IPsec

(d Authentication Method: Pre-Shared Key

(J Pre-Shared Key: Indtast op til 127 tegn.

Group Policy:

Konfigurer ikke.

Modtagelse af udskriftsdata og printerindstillinger

Dette eksempel tillader kommunikation af udskriftsdata og printerkonfiguration fra angivne tjenester.
Default Policy:

(J IPsec/IP Filtering: Enable

(J Access Control: Refuse Access

Group Policy:

(J Enable this Group Policy: Marker afkrydsningsfeltet.

[d Access Control: Permit Access

(J Remote Address(Host): IP-adresse pa en klient

[ Method of Choosing Port: Service Name
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[d Service Name: Marker feltet ENPC, SNMP, HTTP (Local), HTTPS (Local) og RAW (Port9100).

Modtagelsesadgang kun fra en angivet IP-adresse

Dette eksempel tillader en angivet IP-adresse at f4 adgang til printeren.
Default Policy:

(d IPsec/IP Filtering: Enable

[ Access Control:Refuse Access

Group Policy:

(d Enable this Group Policy: Marker afkrydsningsfeltet.

[ Access Control: Permit Access

[ Remote Address(Host): IP-adressen op en administrators klient

Bemcerk:
Uanset konfiguration af politik kan klienten fi adgang til og konfigurere printeren.

Konfiguration af et certifikat til IPsec/IP Filtering

1. Abn printerens Web Config, og valg Network Security Settings > IPsec/IP Filtering > Certificate.

2. Angiv et certifikat til brug pa Use the following CA Certificate.

Du kan angive et importeret certifikat for andre funktioner.

3. Angiv et certifikat til brug pa Use the following Client Certificate.

Du kan angive et importeret certifikat for andre funktioner.

EPSON
Bl Sl I HNetwork Secunty Settings > IPseciP Fillenng > Cenmificals
Py i CA Cortificate
Wh-Firitiatwork Sats | Impost
Mainterance
Conlpcts
[ Peor Difault Seflirgs Chent Cerlifhcale
[# Access Control Semings Import
[ Prirter Seftings
?\H‘--F:-Nmrk Sethings csR
Bl Mabwark Secunty Seitings P
B S5LTLS
EIPsecaP Fikering
R Lise e iploming CA Cenilicale Do Mot Use
Crtificals LEse the Tolicmang Chont Cenificale Do Mot U
EIEEEBDZ. 1%
® Systemn Settings Hext

B Admiréstratar Sestings

Epson Connect Seraces

4. Klik pa Next.

Der vises en bekraftelsesmeddelelse.
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5. Klik pd OK.

Printeren opdateres.

Relaterede oplysninger
= “Adgang til Web Config” pa side 11
= “Hentning og import af et CA-signeret certifikat” pa side 31

Brug af SNMPv3-protokol

Konfiguration af SNMPv3

Huvis printeren understotter SNMPv3-protokollen, kan du overvage og styre adgangen til printeren.

1. Abn printerens Web Config, og veelg Wi-Fi/Network Settings > Services > Protocol .
2. Indtast en veerdi for hvert element i SNMPv3 Settings.

3. Klik pa Next.

Der vises en bekraftelsesmeddelelse.
4. Klik pa OK.

Printeren opdateres.

Relaterede oplysninger
= “Adgang til Web Config” pa side 11
= “SNMPv3-indstillingselementer” pa side 26

SNMPv3-indstillingselementer

EPSON
= Community Name (Read Oniy) © pubic
Emﬁ - ....hl.ﬁmmw"m:l - —
Printer Status -
Wh-FuNeteork Slals
Mainderance SNMPVE Semngs:
Conksets #| Eralie SRMPG
[ User Dot Settings | User Hame admin
[ Access Gortrol Sellings ' '
[ Prirtar Settings Aahenication Seftings
B Wi-Fitetwork Settings i b MOg =)
vk Pazswond
Pasic Confirm Password :
B Sernces
Pretocol
S Hitwark Encrypion Saftings
Adgesilhm DES =]
Pasasced
::".;:mrun.t F;a:::'..'wm!
[ Email Semvir
[ LDAP Server
[H Hetwork Security Setings = Conlex Name | EFSON
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Elementer Indstillinger og forklaring
Enable SNMPv3 SNMPv3 aktiveres, nar feltet markeres.
User Name Indtast mellem 1 og 32 tegn bestaende af 1-bytetegn.

Authentication Settings

Algorithm Vzelg en algoritme for en godkendelse.
Password Indtast mellem 8 og 32 tegn i ASCII (0x20-0x7E).
Confirm Password Indtast den adgangskode, du har konfigureret, som bekraeftelse.

Encryption Settings

Algorithm Veelg en algoritme for en kryptering.

Password Indtast mellem 8 og 32 tegn i ASCII (0x20-0x7E).

Confirm Password Indtast den adgangskode, du har konfigureret, som bekrzftelse.
Context Name Indtast mellem 1 og 32 tegn bestdende af 1-bytetegn.

Relaterede oplysninger
= “Konfiguration af SNMPv3” pa side 26

Tilslutning af printeren til et IEEE802.1X-netvaerk

Konfiguration af et IEEE802.1X-netvaerk

Hvis printeren understotter IEEE802.1X, kan du bruge printeren pa et netveerk med godkendelse, der er forbundet
til en RADIUS-server og en hub som en godkender.

1. Abn printerens Web Config, og valg Network Security Settings > IEEE802.1X > Basic.

2. Indtast en veerdi for hvert element.
Hvis du vil bruge printeren pa et Wi-Fi-netveerk, skal du klikke pa Wi-Fi Setup og velge eller indtaste en SSID.

Bemcerk:
Du kan dele indstillinger mellem Ethernet og Wi-Fi.

3. Klik pa Next.

Der vises en bekreaftelsesmeddelelse.

4. Klik pa OK.

Printeren opdateres.

Relaterede oplysninger

= “Adgang til Web Config” pa side 11

= “Indstillingselementer for IEEE802.1X-netveerk” pa side 28

= “Kan ikke 4 adgang til printeren efter konfiguration af IEEE802.1X” pé side 55
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Indstillingselementer for IEEE802.1X-netvaerk

EPSON
O Stahie | Network Security Setlings = IEEES02 1% = Basic
Prifer Stadues IEEEB02. 1 (Wired LAN) - = Enable Dizabis
Wi Filletaork Status ﬁm 1% (Wi-Ei) : Dizable -
tauienance Cormection Method - Wi-Fi
Contacts et
[E User Defaul Settings EAETpe. PEAPTMSCHAPYE B
B Accass Control Settings | Yserio:
[ Prirter Settings " | Passwaord
[l - Fitdatwark Settings Corfinm Passaond
Bl Hetwork Secuity Sedings S
#55LTLS
[ IPsaciF Filtering STt S
EEEE&D2 1% Encryplion Sirength : Middie T|
Hasic [ M I Wi-Fi Stiup
Cetilicale ; }
[ System Sellings
[ Administrator Settings
Basii: Setines
Epson Connecl Senices E
Elementer Indstillinger og forklaring
IEEE802.1X (Wired LAN) Du kan aktivere eller deaktivere indstillinger pa siden (IEEE802.1X > Basic) for IEEE802.1X
(kabelbaseret LAN).
IEEE802.1X (Wi-Fi) Tilslutningsstatussen for IEEE802.1X (Wi-Fi) vises.
Connection Method Tilslutningsmetoden for et aktuelt netvaerk vises.
EAP Type Vzelg en indstilling for en godkendelsesmetode mellem printeren og en RADIUS-server.
EAP-TLS Du skal hente og importere et CA-signeret certifikat.
PEAP-TLS
PEAP/MSCHAPv2 Du skal konfigurere en adgangskode.
User ID Konfigurer en id for at bruge en godkendelse fra en RADIUS-server.
Password Konfigurer en adgangskode til godkendelse af printeren.
Confirm Password Indtast den adgangskode, du har konfigureret, som bekrzeftelse.
Server ID Du kan konfigurere en server-id til godkendelse med en angivet RADIUS-server.

Godkenderen verificerer, om en server-id er indeholdt i feltet subject/subjectAltName i et
servercertifikat, der er sendt fra en RADIUS-server.

Anonymous Name Hvis du veelger PEAP-TLS eller PEAP/MSCHAPv2 for Authentication Method, kan du
konfigurere et anonymt navn i stedet for en bruger-id for en fase 1 af en PEAP-godkendelse.
Encryption Strength Du kan veelge et af falgende.
High AES256/3DES
Middle AES256/3DES/AES128/RC4
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Relaterede oplysninger
= “Konfiguration af et IEEE802.1X-netveerk” pé side 27

Konfiguration af et certifikat til IEEE802.1X

1. Abn printerens Web Config, og vzlg Network Security Settings > IEEE802.1X > Certificate.

2. Angiv et certifikat til brug pa Use the following CA Certificate.

Du kan angive et importeret certifikat for andre funktioner.

3. Angiv et certifikat til brug pa Use the following Client Certificate.

Du kan angive et importeret certifikat for andre funktioner.

EPSON
Elsuke Network, Secunty Settings » IEEEBDZ 1X » Cemificate
Enmar Status i Certificatn
Wi-Fiiatwiork Siates | impo
Maintarance
Conlacts
(3 User Default Settirgs Chent Cenifcale
[ Access Contral Semings Irripat
[ Prirter Settings
?1‘-‘--F:-Nmrk Setlings cen
Bl Mebwark Secunty Seitings R
B E5LTLE
¥ IPsecaP Fikering
EIEEESD? 1% Use the iolowing CA Cerilicale Do Mot Use -2
Basar LFsa thes Tollowing Chenl Camilicate Do Mot Use = |
Cendicala —
B Systern Settings Mext

B Admirésirator Sestings

.-E.J:-'S,m. L:u:.-.nrect Senraces
4. Klik pa Next.
Der vises en bekraftelsesmeddelelse.
5. Klik pd OK.

Printeren opdateres.

Relaterede oplysninger
= “Adgang til Web Config” pa side 11
= “Hentning og import af et CA-signeret certifikat” pé side 31

Kontrol af status for et IEEE802.1X-netvaerk

Du kan kontrollere status for IEEE802.1X ved at udskrive et netvaerksstatusark. Se dokumentationen til printeren
for at fa flere oplysninger om udskrivning af et netveerksstatusark.
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Status-id Status for IEEE802.1X
Disable IEEE802.1X-funktionen er deaktiveret.
EAP Success IEEE802.1X-godkendelsen er gennemfert, og netveerksforbindelse er tilgeengelig.

Authenticating

IEEE802.1X-godkendelse er ikke gennemfart.

Config Error

Godkendelse mislykkedes, fordi bruger-id'en ikke er indstillet.

Client Certificate Error

Godkendelse mislykkedes, fordi klientcertifikatet er foraeldet.

Timeout Error

Godkendelse mislykkedes, da der ikke er et svar fra RADIUS-serveren og/eller
godkenderen.

User ID Error

Godkendelse mislykkedes, fordi printerens bruger-id og/eller certifikatprotokol er
forkert.

Server ID Error

Godkendelse mislykkedes, fordi server-id'en for servercertifikatet og server-id'en
ikke stemmer overens.

Server Certificate Error

Godkendelse mislykkedes, fordi der er fglgende fejl i servercertifikatet.
[ Servercertifikatet er foraeldet.

[ Servercertifikatets kaede er forkert.

CA Certificate Error Godkendelse mislykkedes, fordi der er felgende fejl i et CA-certifikat.
[ Det angivne CA-certifikat er forkert.
[ Det korrekte CA-certifikat er ikke importeret.
1 CA-certifikat er foraeldet.
EAP Failure Godkendelse mislykkedes, fordi der er fglgende fejl i printerindstillingerne.

(d Hvis Authentication Method er EAP-TLS eller PEAP-TLS, er klientcertifikatet
forkert, eller det indeholder nogle problemer.

(d Hvis Authentication Method er PEAP/MSCHAPV2, er bruger-id eller
adgangskode ikke korrekt.

Brug af et digitalt certifikat

Om digitalt certifikat

[ Certifikat signeret af et CA

Du skal hente et certifikat, der er signeret af et CA (Certificate Authority, neglecenter). Du kan sikre sikker
kommunikation ved at bruge et CA-signeret certifikat. Du kan bruge et CA-signeret certifikat for hver

sikkerhedsfunktion.
[ CA-certifikat

Et CA-certifikat angiver, at en tredjepart har verificeret en servers identitet. Dette er en vigtig komponent i en
sikkerhed af web of trust-typen. Du skal hente et CA-certifikat til servergodkendelse fra et CA, der udsteder det.

[ Selvsigneret certifikat

Et selvsigneret certifikat er et certifikat, som printeren selv udsteder og signerer. Dette certifikat er upalideligt og
kan ikke undga spoofing. Hvis du bruger dette certifikat til et SSL/TLS-certifikat, kan der blive vist en
sikkerhedsalarm i en browser. Du kan kun bruge dette certifikat til en SSL/TLS-kommunikation.

30




Administratorvejledning

Brug af printeren i et sikkert netveerk

Relaterede oplysninger

= “Web Config og EpsonNet Config, ssmmenligning af funktioner” pa side 14
= “Hentning og import af et CA-signeret certifikat” pé side 31

= “Sletning af et CA-signeret certifikat” pa side 34

= “Opdatering af et selvsigneret certifikat” pé side 35

Hentning og import af et CA-signeret certifikat

Hentning af et CA-signeret certifikat

For at hente et CA-signeret certifikat skal du oprette en CSR (Certificate Signing Request, anmodning om
certifikatsignering) og ansege om det hos et ngglecenter. Du kan oprette en CSR vha. printerens Web Config og en
computer.

Folg trinnene for at oprette en CSR, og hent et CA-signeret certifikat vha. Web Config. Ved oprettelse af en CSR
vha. Web Config, har et certifikat PEM/DER-formatet.

1. Abn printerens Web Config, og valg Network Security Settings > SSL/TLS, IPsec/IP Filtering eller
IEEE802.1X > Certificate.

2. Klik pa Generate i CSR.
En side til oprettelse af en CSR abnes.

3. Indtast en veerdi for hvert element.

Bemcerk:
Den tilgeengelige nogleleengde og forkortelser varierer afhcengig af noglecenteret. Opret en anmodning i henhold til det
enkelte noglecenters regler.

4. Klik pa OK.

Der vises en meddelelse om gennemforelse.
5. Velg Network Security Settings > SSL/TLS, IPsec/IP Filtering eller IEEE802.1X > Certificate.

6. Klik pd en af downloadknapperne i CSR i henhold til et format, der er angivet af hvert noglecenter, for at
downloade en CSR til en computer.

g Vigtigt:

Generer ikke en CSR igen. Hvis du gor det, kan du muligvis ikke importere et udstedt, CA-signeret certifikat.

7. Send CSR'en til et ngglecenter, og hent et CA-signeret certifikat.

Folg de enkelte noglecentres regler vedrerende sendemetode og form.
8. Gem det udstedte CA-signerede certifikat pa en computer, der er forbundet til printeren.

Hentningen af et CA-signeret certifikat er gennemfort, nar du gemmer certifikatet pa en destination.

Relaterede oplysninger
= “Adgang til Web Config” pa side 11
= “CSR-indstillingselementer” pa side 32
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= “Import af et CA-signeret certifikat” pd side 32

CSR-indstillingselementer

EPSON

= WS&MW Seflings = SSLTLS = Codificale

Prinfer-Sia Ky Length: 10:24kit
Wi-EiHetwork Slatus

Mainbana o
LA Organization -
Contacts

B User Detaut Settings L T

B Access Coatrel Setlings Lecality
[ Prirter Setings Siate Pronencs:
B Fileswork Seftings Courtry :
= Katwork Security Settings |
ElssUTLS Al T Ok ] 1 s
rgrlir‘ 1= —_— 4 — ——
Canlicata
[ Syztern Settings
3 Adminstrater Sestings

Basic Seltings
Epson Connect Sendces
Gaogle Cloud Print Senices
OMSProxy Setup
Firmniri: Lipdate
Root Cemficale Updatle
AdrPrint Satup -

Elementer Indstillinger og forklaring

Key Length Veelg en ngglelzengde for en CSR.

Common Name
en statisk IP-adresse.

Eksempel:

Almindeligt navn: 10.152.12.225

Du kan indtaste mellem 1 og 128 tegn. Hvis dette er en IP-adresse, bgr det vaere

URL til abning af Web Config: https://10.152.12.225

Organization/ Organizational Unit/

Locality/ State/Province

Du kan indtaste mellem 0 og 64 tegn i ASCIl (0x20-0x7E). Du kan adskille entydige
navne med kommaer.

Country

Indtast en landekode pa to cifre som angivet af ISO-3166.

Relaterede oplysninger

= “Hentning af et CA-signeret certifikat” pa side 31

Import af et CA-signeret certifikat

Vigtigt:

[ Kontroller, at printerens dato og klokkesleet er indstillet korrekt.

(1 Hvis du henter et certifikat vha. en CSR, der er oprettet i Web Config, kan du importere certifikatet én gang.
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1. Abn printerens Web Config, og velg Network Security Settings > SSL/TLS, IPsec/IP Filtering eller
IEEE802.1X > Certificate.
2. Klik pé Import.

En side til import af et certifikat abnes.

3. Indtast en veerdi for hvert element.

De nedvendige indstillinger kan variere, atheengig af hvor du opretter en CSR og certifikatets filformat. Indtast
veerdierne for de nedvendige elementer i henhold til nedenstaende.

[ Et certifikat i PEM/DER-formatet hentet fra Web Config
[ Private Key: Konfigurer ikke, da printeren indeholder en privat nogle.
(J Password: Konfigurer ikke.
[d CA Certificate 1/CA Certificate 2: Valgfrit

[ Et certifikat i PEM/DER-format hentet fra en computer
[d Private Key: Du skal indstille.
J Password: Konfigurer ikke.
(J CA Certificate 1/CA Certificate 2: Valgfrit

[ Et certifikat i PKCS#12-format hentet fra en computer
J Private Key: Konfigurer ikke.
(J Password: Valgfrit
[d CA Certificate 1/CA Certificate 2: Konfigurer ikke.

4. Klik pa OK.
Der vises en meddelelse om gennemforelse.

Bemcerk:
Klik pa Confirm for at verificere certifikatoplysningerne.

Relaterede oplysninger
= “Adgang til Web Config” pa side 11
= “CA-signeret certifikat, importindstillingselementer” pd side 34
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CA-signeret certifikat, importindstillingselementer

EPSON
Sl sths Na‘rm : _S_eEu'ltjr Setlings = SSLTLS = I:',er!n’-u:ale )
Erinter Statug Senver Certificaie : Certilicate (FEM/DER) T
Wi-Fidatwork Stahrs [ Browse |
Mainfansnce Private ey [ Erowezs, |
Conlpchs Pa .Dd'ﬂ :
[ Usar Datault Sestings:
[ Access Corfrol Sattings CA Cerificate 1 | Browss,
& Printer Semtings CA Ceificate 2 [ Biowse. |
Bl Wh-Futlemwork Sestings .
El Habwork Security Setings 5 Ok | s Back
EssuTLs
Bas
Catdicale
[3 Systemn Setings
[ Admirstralor Setings
Basic Seflings
Epscn Connect Serdces
Googhe Cloud Print Seraoes
OMS/Proxy Sehp
Firmeware Update
Roat Cerlificate Update
AaPrnl Selm -
Elementer Indstillinger og forklaring
Server Certificate Veelg et certifikatformat.
Private Key Hvis du henter et certifikat i PEM/DER-format by vha. en CSR, der er oprettet fra en
computer, skal du angive en privat ngglefil, der matcher et certifikat.
Password Indtast en adgangskode til kryptering af en privat nggle.
CA Certificate 1 Hvis certifikatets format er Certificate (PEM/DER), skal du importere et certifikat
fra et n@glecenter, som udsteder et servercertifikat. Angiv om ngdvendigt en fil.
CA Certificate 2 Hvis certifikatets format er Certificate (PEM/DER), skal du importere et certifikat
fra et n@glecenter, der udsteder CA Certificate 1. Angiv om ngdvendigt en fil.

Relaterede oplysninger
= “Import af et CA-signeret certifikat” pd side 32

Sletning af et CA-signeret certifikat

Du kan slette en importeret, nar certifikatet er udlebet, eller nar en krypteret forbindelse er ikke laengere er
nedvendig.

g Vigtigt:
Hvis du henter et certifikat vha. en CSR, der er oprettet i Web Config, kan du ikke importere et slettet certifikat
igen. I sd fald skal du oprette en CSR og hente et certifikat igen.
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1. Abn printerens Web Config, og velg Network Security Settings > SSL/TLS, IPsec/IP Filtering eller
IEEE802.1X > Certificate.

2. Klik pa Delete.

Der vises en bekraftelsesmeddelelse.
3. Klik pa OK.

Relaterede oplysninger
= “Adgang til Web Config” pa side 11

Opdatering af et selvsigneret certifikat

Hvis printeren understotter HTTPS-serverfunktionen, kan du opdatere et selvsigneret certifikat. Nar du abner
Web Config vha. et selvsigneret certifikat, vises en advarselsmeddelelse.

Brug et selvsigneret certifikat midlertidigt, til du henter og importerer et CA-signeret certifikat.
1. Abn printerens Web Config, og vzlg Network Security Settings > SSL/TLS > Certificate.
2. Klik pa Update.

3. Indtast Common Name.
Indtast en IP-adresse eller en id som f.eks. et FQDN-navn pa printeren. Du kan indtaste mellem 1 og 128 tegn.

Bemeerk:
Du kan dele adskilte navne (CN) med kommaer.

4. Angiv en gyldighedsperiode for certifikatet.

EPSON

Els Hetwork Security Seflings = SSLTLS = Codificale

Printer Stk k-é_f-l_ergn: 20480it
Wi-Fuebvork Status Commen Mame
Maintenance

Organization - SEIHO EFSON CORP.

Contacts . :
[ User Defaut Setlings Vahd Drabe (LITC) 2EI_1E-DE-ED 19.3?._2_2_'._1TC -

& Agcess Contrel Settings Certificata Vakdity (vear) - 11 1=}
[ Prirter Setings I
B i FirNeswark Seffings | et | Hack
= Katwork Security Settings
Ess0UTLS

Binisi

Canlicata
[ Syztern Settings
3 Adminstrater Sestings

Basic Seltings
Epson Connect Sendces
Gaogle Cloud Print Senices
OMSProxy Setup
Firmniri: Lipdate
Root Cemficale Update
AdrPrint Satup -
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5. Klik pa Next.

Der vises en bekraftelsesmeddelelse.

6. Klik pa OK.
Printeren opdateres.

Bemcerk:
Klik pa Confirm for at verificere certifikatoplysningerne.

Relaterede oplysninger
= “Adgang til Web Config” pa side 11
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Konfiguration af scannings- og
faxdestination

Destinationsindstillingsfunktioner

Du kan bruge printerens liste over kontaktpersoner eller LDAP-serveren til at veelge destinationen for scannings-
og faxfunktionerne.

Bemecerk:
A De tilgeengelige funktioner kan variere afheengig af model. Se dokumentationen til printeren for at fi flere oplysninger.

(A Du kan skifte mellem printerens liste over kontaktpersoner og LDAP vha. printerens betjeningspanel.

A Du skal konfigurere en mail-server for at bruge e-mail-funktioner.

Relaterede oplysninger

= “Konfiguration af kontaktpersoner” pa side 37
= “Brug af LDAP-serveren” pa side 41

= “Brug af en mail-server” pa side 45

Konfiguration af kontaktpersoner

Listen over kontaktpersoner kan omfatte folgende typer destinationer:
(d Fax: Destination for fax
(J Email: Destination for e-mail

(d Network Folder (SMB)/FTP: Destination for scanningsdata og faxvideresendelsesdata

Konfiguration af kontaktpersoner, sammenligning

Der er tre veerktgjer til konfiguration af printerens kontaktpersoner: Web Config, EpsonNet Config og printerens
betjeningspanel. Forskellene mellem de tre veerktejer er vist i tabellen herunder.

Funktioner Web Config EpsonNet Config Printerens
betjeningspanel

Registrering af en v v v
destination
Redigering af en destination v v v
Tilfgjelse af en gruppe v v v
Redigering af en gruppe v v v
Sletning af en destination v v v
eller grupper
Sletning af destinationer v
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Funktioner Web Config EpsonNet Config Printerens
betjeningspanel

Kopiering af destinationer - v _
eller grupper

Import af en fil - v -
Eksport til en fil - v -
Bemcerk:

[ EpsonNet Config kan importere og eksportere oplysninger sdsom lister over kontaktpersoner og begreensningslister for
brugerfunktioner. Se dokumentationen til EpsonNet Config eller menuen Hjeelp for at fa flere oplysninger.

[ Du kan ogsd konfigurere faxdestinationen vha. FAX Utility.

Registrering af en destination til kontaktpersoner

1. Abn printerens Web Config, og valg Contacts.
2. Klik pa Add for det nummer, du vil registrere.

3. Velg destinationstypen som Type-indstilling.

Bemcerk:
Du kan ikke cendre Type-indstillingen, efter at registreringen er gennemfort. Hvis du vil eendre typen, skal du slette
destinationen og derefter registrere igen.

4. Velg Next.

5. Indtast en veerdi for hvert element, og klik derefter pa Apply.

Relaterede oplysninger
= “Adgang til Web Config” pa side 11

= “Destinationsindstillingselementer” pa side 39
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Destinationsindstillingselementer

EPSON
ElStahis Contacts
Printer St ram—— 1
Wi-EUMabwark Status Tyoe: Fax
Mainterance hiame
Contacts
[ User Defaut Seltings Krde o =i —
Bl Access Contrel Selings Fau Humiber :
& Prirter Setlings Fax Spaed Follow Coererunication Seting El
B veiFileswork Settings : : 'I =
3 Ratwork Security Settings | Apply Dedeta | Back
[ Bstern Satlings
H Adrirstiator Settings
Basic Sattings

Epstn Connect Senaces
Googhe Cloud Pin Semces
DMNSProxy Setup

Firmmware Uipdate

Reat Cedificale Updale
HFarPrint Seluy

Wi-Fi Dengct 3ol

Prnler Ifarmatson

Elementer

Indstillinger og forklaring

Almindelige indstillinger

Name Indtast et navn, der vises i kontaktpersoner, pa mellem 0 og 30 tegn i Unicode
(UTF-8).

Index Word Indtast et ord, der skal sgges efter, pa mellem 0 og 30 tegn i Unicode (UTF-8).

Fax

Fax Number Indtast mellem 1 og 64 tegn bestaende af 0-9 - * # og mellemrum.

Fax Speed Vzlg en kommunikationshastighed for en destination.

Email

Email Address

Indtast mellem 1 og 255 tegn bestdende af A-Za-z0-9!#$ % &' *+-./=7A_{|}

~ @

Network Folder (SMB)

Save to Indtast det sted, hvor malmappen er placeret, pa mellem 1 og 253 tegn i Unicode
(UTF-8) med udeladelse af "\\".

User Name Indtast et brugernavn for adgang til en netveerksmappe pa mellem 0 og 30 tegn i
Unicode (UTF-8).

Password Indtast en adgangskode for adgang til en netvaerksmappe pa mellem 0 og 20
tegn i Unicode (UTF-8).

FTP
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Elementer Indstillinger og forklaring

Save to Indtast servernavnet pa mellem 1 og 253 tegn i ASCIl (0x20-0x7E) med udeladelse
af "ftp://".

User Name Indtast et brugernavn for adgang til en FTP-server pd mellem 0 og 30 tegnii
Unicode (UTF-8). Indtast et brugernavn som f.eks. Anonym og FTP, hvis serveren
tillader anonyme forbindelser.

Password Indtast en adgangskode til en FTP-server pa mellem 0 og 20 tegn i Unicode

(UTF-8).

Connection Mode

Veelg forbindelsestilstand i menuen. Veelg Passive Mode, hvis der er indstillet en
firewall mellem printeren og FTP-serveren.

Port Number

Indtast FTP-serverporten mellem 1 og 65535.

Relaterede oplysninger

= “Registrering af en destination til kontaktpersoner” pa side 38

Registrering af destinationer som en gruppe

Hvis destinationstypen er indstillet til Fax eller Email, kan du registrere destinationerne som en gruppe.

1.

Abn printerens Web Config, og velg Contacts.

Klik pd Add for det nummer, du vil registrere.

Velg en gruppe i Type.

Klik p& Next.

De tilgeengelige destinationer vises.

Indtast et Name og Index Word.
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6. Velg de destinationer, du vil registrere, blandt de viste kontaktpersoner.

EPSON

Ssas o

Brinter Stats Humibses ; 5
WI-EiHietwitk Statis Typa: Fa (Group)

Mainterance
Contacts

] User Defaut Setings LEAETL

H Access Conliel Settings [ | Mame | IndexWord | FaxMumber |
B Prirter Seflings 1
B v Fieswark Settings [(mz
3 Ratwork Security Settings w3
B Swstern Sellings ¥4
Bl Adrnirstiator Seslings FL _.
Apply Drehele | Back
Basic Setlings
Epson Conned Senices
Googie Closd Pinl Sehaces
DMSProxy Sefup
Firnmwvare Updabe
Rt Cedificale Updale
HAarPrint Salugy
Wi-Fi Danect Selup
Printer Infarmation

Bemecerk:
Destinationer kan registreres i flere grupper.

7. Klik pa Apply.

Relaterede oplysninger
= “Adgang til Web Config” pa side 11

Brug af LDAP-serveren

Du kan bruge LDAP-serveren til at hente oplysninger om fax- og e-mail-destination. Du skal konfigurere
sogeindstillingerne, for du bruger oplysningerne pa LDAP-serveren.

Konfiguration af LDAP-serveren
1. Abn printerens Web Config, og velg Wi-Fi/Network Settings > LDAP Server > Basic.
2. Indtast en veerdi for hvert element.

3. Valg OK.

De indstillinger, du har valgt, vises.

Relaterede oplysninger
= “Adgang til Web Config” pa side 11
= “Indstillingselementer for LDAP-server” pa side 42
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Indstillingselementer for LDAP-server

EPSON
St Wi-Filletwork Seffings > LDAP Server = Basic
Erigl B Connection Setlings = ==
Wi-Futetwork Salus Use LOWMP Senver 2l Use Do Hot Use
Mainbenance LOAP Server Address
Contacts Para s T
& User Defaut Seltings LDWAP server Pod Number :
[ Access Contrel Setlings Search Timeou (sec)
B Prirter Setings Authentication Mathod : Anceymaous Authenicaticn =
ElveiFileswork Settings " Usar Name g
-Fi Password
Basic
E Senaons
[ Email Sarver Herbaros Settings
B LDaF Serser Kertaros Sener Address
Basic Kerbaros Sener Parl Mumbes
Search Sellings Kerberos Semver Reakn
B Habtwark Security Settings
&1 System Setlings Mote: It 1S mecassany 10 Sl up printer's dale and lime comactly if the Kerberos authartication is usad

B Adminstrator Sestings

Basic Sathngs
Epson Connect Senaces

Ok

Elementer

Indstillinger og forklaring

Connection Settings

Use LDAP Server

Vzlg Use eller Do Not Use.

LDAP Server Address

Indtast adressen pa LDAP-serveren. Indtast mellem 1 og 255 tegn i enten IPv4-,
IPv6- eller FQDN-format. Ved FQDN-format kan du bruge alfanumeriske tegn i
ASCII (0x20-0x7E) og "-" undtagen i starten og slutningen af adressen.

LDAP server Port Number

Indtast LDAP-serverportnummeret mellem 1 og 65535.

Search Timeout (sec)

Indstil tiden for segning fer timeout til mellem 5 og 300.

Authentication Method

Veelg en af metoderne.

User Name Indtast brugernavnet for LDAP-serveren pa mellem 0 og 128 tegn i Unicode
(UTF-8). Du kan ikke bruge styretegn som f.eks. 0x00-0x1F og 0X7F. Denne
indstilling bruges, ndr Anonymous Authentication er valgt som Authentication
Method.

Password Indtast adgangskoden for LDAP-servergodkendelsen pa mellem 0 og 128 tegn i

Unicode (UTF-8). Du kan ikke bruge styretegn som f.eks. 0x00-0x1F og OX7F.
Denne indstilling bruges, nar Anonymous Authentication er valgt som
Authentication Method.

Kerberos Settings

Hvis du vaelger Kerberos Authentication for Authentication Method, skal du indtaste en veaerdi for hvert element:

Kerberos Server Address

Indtast adressen pad Kerberos-godkendelsesserveren. Indtast mellem 1 og 255
tegn i enten IPv4-, IPv6- eller FQDN-format.

Kerberos Server Port Number

Indtast Kerberos-serverportnummeret mellem 1 og 65535.
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Elementer Indstillinger og forklaring

Kerberos Server Realm Indtast realm for Kerberos-godkendelsen pa mellem 0 og 255 tegn i ASCII
(0x20-0x7E).

Relaterede oplysninger

= “Konfiguration af LDAP-serveren” pa side 41

Konfiguration af LDAP-serversggeindstillinger
1. Abn printerens Web Config, og velg Wi-Fi/Network Settings > LDAP Server > Search Settings.
2. Indtast en veerdi for hvert element.

3. Klik pa OK for at fa vist indstillingsresultatet.

De indstillinger, du har valgt, vises.

Relaterede oplysninger
= “Adgang til Web Config” pa side 11
= “Indstillingselementer for LDAP-serversegning” pé side 43

Indstillingselementer for LDAP-serversggning

EPSON
Bl Wi-FuMetwerk Selings = LOAP Server = Search Semings
Printer-S1a SB;JﬁB-E_SE_:D_iS-I.IHQIIShBCI Mame):
b B Mumiber of search entries 500
MR User namea Attribute : on
Contacts
1 User Detaut Seltings st e D spy ot L
[ Agcess Contrel Seftings F e Mumibeer Adfribute : facsimileTelephonahumber
B Prirter Seflings Emall Address Alribute - il '
El vt Filetaork Settings | Asbitrary Atribute 1 '
LR Aditrary Attribute 2 ;
Basig . .
® Serdoes ‘.’*“““‘.‘"'.‘ ""fl.l"h."fa.a.'
@ Email Sarvar Aubitrary Alfribute 4 ;
EILaF Sener =
Basic L Lk
Bearch Saltings
Conrgchinn Test
3 Katwork Security Setings
[ System Setlings
B Adminstiater Sestings
Basic Sathngs
Ep=on Connect Senaces i
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Elementer

Indstillinger og forklaring

Search Base (Distinguished Name)

Hvis du vil sgge efter et tilfeldigt domaene, skal du angive domaenenavnet pa
LDAP-serveren. Indtast mellem 0 og 128 tegn i Unicode (UTF-8). Lad feltet sta
tomt, hvis du ikke sgger efter tilfaeldig attribut.

Eksempel pa det lokale serverbibliotek: dc=server, dc=lokal

Number of search entries

Angiv antallet af segeposter til mellem 5 og 500. Det angivne antal segeposter
gemmes og vises midlertidigt. Selvom antallet af segeposter er over det angivne
antal, og der vises en fejlmeddelelse, kan segningen gennemferes.

User name Attribute

Angiv det attributnavn, der skal vises ved s@gning efter brugernavne. Indtast
mellem 1 og 255 tegn i Unicode (UTF-8). Det forste tegn skal veere a-z eller A-Z.

Eksempel: cn, uid

User name Display Attribute

Angiv det attributnavn, der skal vises som brugernavn. Indtast mellem 0 og 255
tegn i Unicode (UTF-8). Det farste tegn skal veere a-z eller A-Z.

Eksempel: cn, sn

Fax Number Attribute

Angiv det attributnavn, der skal vises ved sagning efter faxnumre. Indtast en
kombination pa mellem 1 og 255 tegn vha. A-Z, a-z, 0-9, og -. Det forste tegn skal
veere a-z eller A-Z.

Eksempel: faxTelefonnummer

Email Address Attribute

Angiv det attributnavn, der skal vises ved sggning efter e-mail-adresser. Indtast en
kombination pa mellem 1 og 255 tegn vha. A-Z, a-z, 0-9, og -. Det farste tegn skal
veere a-z eller A-Z.

Eksempel: mail

Arbitrary Attribute 1 - Arbitrary
Attribute 4

Du kan angive andre tilfeldige attributter, der skal sages efter. Indtast mellem 0
0g 255 tegn i Unicode (UTF-8). Det forste tegn skal veere a-z eller A-Z. Lad feltet sta
tomt, hvis du ikke vil sege efter tilfeeldige attributter.

Eksempel: 0, ou

Relaterede oplysninger

= “Konfiguration af LDAP-serversogeindstillinger” pa side 43

Kontrol af LDAP-serverforbindelsen

1. Abn printerens Web Config, og veelg Wi-Fi/Network Settings > LDAP Server > Connection Test.

2. Velg Start.

Forbindelsestesten startes. Kontrolrapporten vises efter testen.

Relaterede oplysninger

= “Adgang til Web Config” pa side 11

= “Testreferencer for LDAP-serverforbindelse” pa side 45
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Testreferencer for LDAP-serverforbindelse

Meddelelser Forklaring
Connection test was successful. Denne meddelelse vises, nar forbindelsen til serveren er oprettet.
Connection test failed. Denne meddelelse vises af folgende arsager:
Check the settings. [ LDAP-serveradressen eller portnummeret er forkert.

[ Der er opstaet timeout.
(1 Do Not Use er valgt som Use LDAP Server.

(1 Hvis Kerberos Authentication er valgt som Authentication Method, er
indstillinger som f.eks. Kerberos Server Address, Kerberos Server Port
Number og Kerberos Server Realm ikke korrekte.

Connection test failed. Denne meddelelse vises, nar forbindelsen mislykkes, fordi tidsindstillingerne for

. rinteren og LDAP-serveren ikke stemmer overens.
Check the date and time on your P 9

printer or server.

Authentication failed. Denne meddelelse vises af felgende arsager:
Check the settings. [J User Name og/eller Password er ikke korrekt.

(1 Hvis Kerberos Authentication er valgt som Authentication Method, er
klokkeslaet/dato muligvis ikke konfigureret.

Cannot access the printer until Denne meddelelse vises, nar printeren er optaget.
processing is complete.

Relaterede oplysninger
= “Kontrol af LDAP-serverforbindelsen” pa side 44

Brug af en mail-server

Huvis du vil sende scannings- og faxdata via e-mail, eller hvis du vil bruge funktionen Meddelelse med e-mail, skal
du konfigurere en mail-server.

Konfiguration af en mail-server
1. Abn printerens Web Config, og veelg Wi-Fi/Network Settings > Email Server > Basic.
2. Indtast en veerdi for hvert element.

3. Velg OK.

De indstillinger, du har valgt, vises.

Relaterede oplysninger
= “Adgang til Web Config” pa side 11

= “Indstillingselementer for mail-server” pa side 46
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Indstillingselementer for mail-server

EPSON

=l Stats
Printes 81
Wi-EiNebwark Status
Mainbenance
Contacts
[ User Defaut Setings
3 Access Contrel Setlings
[ Prirter Setings
ElveiFileswork Settings
Wi
Basic
E Serons
ElEmail Sarver
Easid
Copnection Tes)
¥ LOAP Sy
[ Retwork Secunty Semings
3 System Setlings
B Adminstrator Sestings

Basic Sellingg
Epzon Connect Sendces
Googhe Cloud Pt Sendces

Wi-Fuletwerk Seffings = Email Senver > Basic
Authenfication Method - o
Authenicited Accolnt ©
Authenticated Password
Sender's Email Addrass ©

SMTP Senser Address

SMTP Server Port Number - 25
POPS Server Address |

FOPT Senver Pord Number

[ UP&

Elementer

Indstillinger og forklaring

Authentication Method

Angiv godkendelsesmetoden, for at printeren kan fa adgang til mail-serveren.

Off Godkendelse er deaktiveret ved kommunikation med en
mail-server.

SMTP AUTH Kraever at en mail-server understgtter SMTP-godkendelse.

POP before SMTP Konfigurer POP3-serveren, nar du vaelger denne metode.

Authenticated Account

Hvis du veelger SMTP AUTH eller POP before SMTP som Authentication Method, skal du
indtaste det godkendte kontonavn pa mellem 0 og 30 tegn i ASCII (0x20-0x7E).

Authenticated Password

Hvis du veelger SMTP AUTH eller POP before SMTP som Authentication Method, skal du
indtaste den godkendte adgangskode pa mellem 0 og 20 tegn med brug af A-Za-z0-9!#$
%&'*+-./=27_{|}~@.

Sender's Email Address

Indtast afsenderens e-mail-adresse. Indtast mellem 0 og 255 tegn i ASCIl (0x20-0x7E) med

undtagelse af : () <> [1; ¥. Det forste tegn kan ikke vaere et punktum "".

SMTP Server Address Indtast mellem 0 og 255 tegn med brug af A-Z a-z 0-9 . - . Du kan bruge IPv4- eller FQDN-
format.

SMTP Server Port Number Indtast et tal mellem 1 og 65535.

POP3 Server Address Hvis du veelger POP before SMTP som Authentication Method, skal du indtaste POP3-
serveradressen pa mellem 0 og 255 tegn med brug af A-Z a-z 0-9 . - . Du kan bruge IPv4- eller
FQDN-format.

POP3 Server Port Number Hvis du veelger POP before SMTP som Authentication Method, skal du indtaste et tal

mellem 1 og 65535.

46




Administratorvejledning

Konfiguration af scannings- og faxdestination

Relaterede oplysninger

= “Konfiguration af en mail-server” pa side 45

Kontrol af en mail-serverforbindelse

1. Abn printerens Web Config, og velg Wi-Fi/Network Settings > Email Server > Connection Test.
2. Velg Start.

Forbindelsestesten startes. Kontrolrapporten vises efter testen.

Relaterede oplysninger
= “Adgang til Web Config” pa side 11

= “Testreferencer for mail-serverforbindelse” pa side 47

Testreferencer for mail-serverforbindelse

Meddelelser Forklaring
Connection test was successful. Denne meddelelse vises, nar forbindelsen til serveren er oprettet.
Connection test failed. Denne meddelelse vises af folgende arsager:
Check the settings. 1 Mail-serveradressen eller portnummeret er forkert.

[ Der er opstaet timeout.

Cannot access the printer until Denne meddelelse vises, nar printeren er optaget.
processing is complete.

Relaterede oplysninger

= “Kontrol af en mail-serverforbindelse” pa side 47
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Begraensning af tilgeengelige funktioner
og konfiguration af
administratoradgangskoden

Begraensning af brugerfunktioner

Du kan oprette op til 10 unikke brugere og begraense tilgeengelige printerfunktioner for hver bruger. Brugere skal
logge pa med et brugernavn og en adgangskode vha. printerens betjeningspanel. Brugere kan logge af manuelt,
eller printeren logger dem automatisk af efter et stykke tid.

Huvis du vil begreense udskrivning fra printerdriveren og scannerdriveren, skal du bruge den dedikerede driver til
printeren.

Hvis du bruger printeren fra en Windows-computer, kan du tildele brugernavnet og adgangskoden til
printerdriveren og scannerdriveren pé forhdnd. Printeren godkender automatisk brugeren, nar vedkommende
bruger computeren, og det er ikke nedvendigt at indtaste en adgangskode hver gang. Se hjelpen til driveren for at
fa flere oplysninger om konfiguration af driveren.

Du kan ikke bruge denne funktion sammen med Mac OS X.

Konfiguration af brugerfunktioner

1. Abn printerens Web Config, og velg Access Control Settings > Basic.
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2. Marker aftkrydsningsfeltet Enables Access Control, og klik pa OK.

n Vigtigt:

Hvis du fierner markeringen i afkrydsningsfeltet Allows printing and scanning without authentication
information, modtages ikke-godkendte job sendt fra folgende kilder ikke:

A Operativsystemets standarddriver
0 PCL-printerdriveren / PostScript-printerdriveren
d Webtjenester som f.eks. Epson Connect og Google Cloud Print

d Smartphones og andre mobile enheder

EPSON

El Rtk Access Conlrod Seflings = Basic

Printsf S1atus < Enabies Access Conlral
Wi-Fillietwork Slatus < Allows pinting and scanning wilhout authentication infommation
Maintenance :
Contacts UK
B User Defaut Sathings
Bl Access Control Sefings
Usar Sefings
® Prirter Settings
B wh-Fuleteork Setlings
[ Network Secunty Semngs
H System Setings
B Admirstrator Sestings

Basic Soffinas
Ep=on Connecl Senaces
Google Cloud Pnnl Senices
DMEProny Setup
Firmmvare Lipdala
Rl Catboale Updals
AurPrind Selup
Wi.Fi Dwrect Setup

3. Velg Access Control Settings > User Settings.
4. Klik pa Add, og indtast derefter veerdien for hvert element.

5. Klik pa Apply.

Bemcerk:
Delete vises, ndr du redigerer en registreret bruger. Klik her for at slette en bruger.

EpsonNet Config kan importere og eksportere en liste over brugerfunktioner. Se dokumentationen til
EpsonNet Config eller menuen Hjeelp for at f flere oplysninger.

Relaterede oplysninger
= “Adgang til Web Config” pa side 11

= “Indstillingselementer for brugerfunktioner” pa side 50
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Indstillingselementer for brugerfunktioner

EPSON
Bl Stalis 7 {mccss Conlred Setlings = User Sellings .
Prinfer-Sia Mumbser : 1
ala il e 1 Usier Mams : Entar between 1and 14 alphanumaric characters.
Mainterance
Conlacls ; Password Erter between 0 and 20 characlers.
[ User Defaut Settings
Bl Aceess Contrel Setlings ik
e g Select the check bax 1o enable or disable each lunction
Lot + Copy
User Seftings ¥ Scan
[ Frirter Setlings Fax
B ver-Fubeswerk Seflings Print Troen Memary Davice

B Hetwork Secunly Semings
[H Syster Satings
3 Admirstrator Sestings | Apply Dedele [ Back

¥ Pred Trom Gomgpuier

Bsic Solligs
Epscn Conngd Senices
Googie Cloud Print Sendces
DMNSIProwy Setup
Firmmevare Lipale
Roat Grembcyie Updale

AarPrint Setug
WiFI Dinect Selug d
Elementer Indstillinger og forklaring
User Name Indtast et displaynavn pa listen pa mellem 1 og 14 tegn i ASCIl (0x20-0x7E).
Password Indtast mellem 0 og 20 tegn i ASCII (0x20-0x7E). Hvis du vil gendanne en
adgangskode til standard, skal du lade feltet sta tomt.

Select the check box to enable or Det er tilladt at bruge de markerede funktioner.
disable each function.

Relaterede oplysninger

= “Konfiguration af brugerfunktioner” pa side 48

Konfiguration af administratoradgangskode

Nér du indstiller administratoradgangskoden, kan klienter ikke aendre indstillingerne.

1. Abn printerens Web Config, og vaelg Administrator Settings > Change Administrator Password.
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2. Indtast en adgangskode i New Password og Confirm New Password.

Huvis du vil @ndre adgangskoden til en ny, skal du indtaste den aktuelle adgangskode.

EPSON

Bis wmm*mmm&wmw

Printgt Status
V- FisNstwork Status
Mainterance
Confacts
Bl Licer Detaut Satiings
i Access Control Seftings
& Prirger Setlings
B Wi FuNeswork Settings
B Matwork Securty Sefings
& Systern Settings
B Admirsirator Seglings
Change Admiristrator Password

Erter betwean 1 and 20 Bphanemenc Characiers.

Irfcernaticn

Basic Satings
Epson Connect Senaces
Googhe Cloud Print Senices
OMSPrgay Setup
Firmmvare Lipdate
Root Cemtificate Update
FarPrint Setup u

3. Velg OK.

Bemcerk:
The administrator password is the same for Web Config, EpsonNet Config og printerens betjeningspanel.

Kontakt Epson support, hvis du glemmer administratoradgangskoden. Se dokumentationen til printeren vedrorende
kontaktoplysninger.

Relaterede oplysninger
= “Adgang til Web Config” pa side 11
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Problemlgsning

Tip til problemlgsning

Du kan finde flere oplysninger i folgende vejledninger.
[d Brugervejledning (PDF-vejledning)

Indeholder vejledning til brug af printeren, udskiftning af bleekpatroner, vedligeholdelse samt problemlgsning.
[d Netveerksvejledning (PDF-vejledning)

Indeholder vejledning til netveerksindstillinger for din computer, smartphone eller printeren samt
problemlgsning.

(d Epson Connect-portalwebsted
https://www.epsonconnect.com/

Indeholder oplysninger om Epson Connect-funktioner samt problemlgsning.

Problemer med brug af netvaerkssoftwaren

Kan ikke abne Web Config

Er printerens IP-adresse konfigureret korrekt?

Konfigurer IP-adressen vha. EpsonNet Config eller printerens betjeningspanel. Du kan kontrollere de aktuelle
indstillinger vha. et netvaerksstatusark eller printerens betjeningspanel.

Er Encryption Strength for SSL/TLS indstillet til High?

Hvis High er valgt for Encryption Strength, kan du kun abne Web Config i en browser, der understotter AES
(256-bit) eller 3DES (168-bit) kryptering. Kontroller den kryptering, din browser understotter.

Meddelelsen "Forzeldet" vises, nar Web Config abnes vha. SSL-kommunikation (https).

Hent certifikatet igen, hvis det er foraeldet. Hvis meddelelsen vises for udlobsdatoen, skal du kontrollere, at
printerens dato er konfigureret korrekt.

Meddelelsen "Navnet pa sikkerhedscertifikatet stemmer ikke overens med---" vises, nar Web Config
abnes vha. SSL-kommunikation(https).

Printerens IP-adresse, der er indtastet for Common Name til oprettelse af et selvsigneret certifikat eller en CSR,
stemmer ikke overens med den adresse, der er indtastet i browseren. Hent og importer et certifikat igen, eller skift
printernavnet.

Adgang til printeren via en proxyserver.
Hvis du bruger en proxyserver til printeren, skal du konfigurere din browsers proxyindstillinger.

[ Windows:

Velg Kontrolpanel > Netvark og internet > Internetindstillinger > Forbindelse > LAN-indstillinger >
Proxyserver, og konfigurer derefter ikke at bruge proxyserveren til lokale adresser.
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d Mac OS X:

Velg Systemindstillinger > Netvark > Avanceret > Proxyservere, og registrer derefter den lokale adresse for
Ohita nididen palvelimien ja domainien vilipalvelinasetukset.

Eksempel:
192.168.1.%: Lokal adresse 192.168.1. XXX, undernetmaske 255.255.255.0
192.168.%.*: Lokal adresse 192.168.XXX. XXX, undernetmaske 255.255.0.0

Relaterede oplysninger
= “Adgang til Web Config” pa side 11

Modelnavn og/eller IP-adresse vises ikke pa EpsonNet Config

Valgte du Bloker, Annuller eller Luk da en Windows-sikkerhedsskaerm eller en firewall-skeerm blev vist?

Hvis du vaelger Bloker, Annuller, eller Luk, vises IP-adressen og modelnavnet ikke pd EpsonNet Config eller
EpsonNet Setup.

For at korrigere dette skal du registrere EpsonNet Config som en undtagelse vha. Windows firewall og kommerciel
sikkerhedssoftware. Hvis du bruger et antivirus- eller sikkerhedsprogram, skal du lukke det, nar du forseger at
bruge EpsonNet Config.

Er timeout-indstillingen for kommunikationsfejl indstillet for kort?

Kor EpsonNet Config, og velg Tools > Options > Timeout; forag derefter tiden for indstillingen Communication
Error. Bemerk, at dette kan fa EpsonNet Config til at arbejde langsommere.

Relaterede oplysninger
= “Korsel af EpsonNet Config - Windows” pa side 13
= “Korsel af EpsonNet Config - Mac OS X” pa side 13

Problemer med brug af
netvaerkssikkerhedsfunktioner

Har du glemt en forhandsdelt nggle?

Konfigurer ngglen igen vha. Web Config.

Hvis du vil @endre neglen, skal du ébnes printerens Web Config og veelge Network Security Settings > IPsec/IP
Filtering > Default Policy eller Group Policy.

Kan ikke kommunikere med IPsec-kommunikation

Bruger du en ikke-understgattet algoritme til computerindstillingerne?

Printeren understotter folgende algoritmer.
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Sikkerhedsmetoder

Algoritmer

Konsistensalgoritme

AES-CBC 128

AES-CBC 192

AES-CBC 256

3DES-CBC

DES-CBC

Hash-algoritme

SHA-1

SHA2-256

SHA2-384

SHA2-512

MD5

Algoritme kompatibel med en nggle

Diffie-Hellman gruppe2

Diffie-Hellman gruppe1*, Diffie-Hellman gruppe14*, Elliptisk kurve Diffie-Hellman

P-256* og Elliptisk kurve Diffie-Hellman P-384*

*Den tilgengelige metode kan variere afhaengig af model.

Relaterede oplysninger

= “Konfiguration af IPsec/IP Filtering” pa side 18

Kan pludselig ikke kommunikere

Er printerens IP-adresse ugyldig, eller er den sendret?

Deaktiver IPsec vha. printerens betjeningspanel.

Hvis DHCP er foraldet, genstarter, eller IPv6-adressen er forzldet eller ikke er hentet, kan den IP-adresse, der er
registreret for printerens Web Config (Network Security Settings > IPsec/IP Filtering > Group Policy > Local
Address(Printer)), muligvis ikke findes.

Brug af en statisk IP-adresse.

Er computerens IP-adresse ugyldig, eller er den endret?

Deaktiver IPsec vha. printerens betjeningspanel.

Hvis DHCP er forzeldet, genstarter, eller IPv6-adressen er foraldet eller ikke er hentet, kan den IP-adresse, der er
registreret for printerens Web Config (Network Security Settings > IPsec/IP Filtering > Group Policy > Remote
Address(Host)), muligvis ikke findes.

Brug af en statisk IP-adresse.

Relaterede oplysninger

= “Konfiguration af IPsec/IP Filtering” pa side 18
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Kan ikke oprette Sikker IPP-udskrivningsport

Er det korrekte certifikat angivet som servercertifikat til SSL/TLS-kommunikation?

Hvis det angivne certifikat ikke er korrekt, kan oprettelse af en port mislykkes. Kontroller, at du bruger det korrekte
certifikat.

Er der importeret et CA-certifikat til computeren, der har adgang til printeren?

Huvis et CA-certifikat ikke er importeret til computeren, kan oprettelse af en port mislykkes. Kontroller at et CA-
certifikat er importeret.

Relaterede oplysninger

= “Konfiguration af IPsec/IP Filtering” pa side 18

Kan ikke fa adgang til printeren efter konfiguration af IEEE802.1X
Indstillingerne kan vzere forkerte.

Deaktiver IEEE802.1X og Wi-Fi fra printerens betjeningspanel. Slut printeren til en computer, og konfigurer

derefter IEEE802.1X igen.

Relaterede oplysninger
= “Konfiguration af et IEEE802.1X-netveerk” pa side 27

Problemer med brug af et digitalt certifikat

Kan ikke importere et CA-signeret certifikat

Stemmer det CA-signerede certifikat og oplysningerne i CSR'en overens?

Huvis det CA-signerede certifikat og CSR'en ikke indeholder samme oplysninger, kan CSR'en ikke importeres.
Kontroller folgende:

[J Forseger du at importere certifikatet til en enhed, der ikke indeholder samme oplysninger?

Kontroller oplysninger i CSR'en, og importer derefter certifikatet til en enhed, der indeholder samme
oplysninger.

(J Har du overskrevet den CSR, der er gemt i printeren, efter at have sendt CSR'en til et noglecenter?

Hent det CA-signerede certifikat igen med CSR'en.

Er det CA-signerede certifikat storre end 5KB?

Du kan ikke importere et CA-signeret certifikat, der er storre end 5KB.

Er adgangskoden til import af certifikatet korrekt?

Hvis du glemmer adgangskoden, kan du ikke importere certifikatet.
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Relaterede oplysninger

= “Import af et CA-signeret certifikat” pa side 32

Kan ikke opdatere et selvsigneret certifikat

Er Common Name indtastet?

Common Name skal indtastes.

Er der ikke-understgttede tegn i Common Name? F.eks. understgttes japansk ikke.

Indtast mellem 1 og 128 tegn i enten IPv4-, IPv6-, veertsnavn- eller FQDN-format i ASCII (0x20-0x7E).

Er der et komma eller mellemrum i Common Name?

Hvis et komma indtastes, opdeles Common Name pa dette sted. Hvis der kun er indtastet et mellemrum for eller
efter et komma, opstar der en fejl.

Relaterede oplysninger

= “Opdatering af et selvsigneret certifikat” pa side 35

Kan ikke oprette en CSR

Er Common Name indtastet?

Common Name skal indtastes.

Er der ikke-understgttede tegn i Common Name, Organization, Organizational Unit, Locality, State/
Province? F.eks. understgttes japansk ikke.

Indtast tegn i enten IPv4-, IPv6-, veertsnavn eller FQDN-format i ASCII (0x20-0x7E).

Er der et komma eller mellemrum i Common Name?

Hvis et komma indtastes, opdeles Common Name pa dette sted. Hvis der kun er indtastet et mellemrum for eller
efter et komma, opstar der en fejl.

Relaterede oplysninger

= “Hentning af et CA-signeret certifikat” pa side 31

Advarsel vedrgrende et digitalt certifikats udseende

Meddelelser Arsag/Afhjzelpning

Enter a Server Certificate. Arsag:

Du har ikke valgt en fil til import.
Afhjeelpning:

Veelg en fil, og klik pa Import.
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Meddelelser

Arsag/Afhjalpning

CA Certificate 1 is not entered.

Arsag:
CA-certifikat 1 er ikke indtastet, og kun CA-certifikat 2 er indtastet.
Afhjeelpning:

Importer CA-certifikat 1 forst.

Invalid value below.

Arsag:
Der er ikke-understgttede tegn i filstien og/eller adgangskoden.
Afhjeelpning:

Kontroller, at tegnede er indtastet korrekt for elementet.

Invalid date and time.

Arsag:
Data og klokkesleet er ikke indstillet i printeren.
Afhjeelpning:

Indstil dato og klokkeslaet vha. Web Config, EpsonNet Config eller printerens
betjeningspanel.

Invalid password.

Arsag:

Den indstillede adgangskode for CA-certifikatet og den indtastede adgangskode
stemmer ikke overens.

Afhjeelpning:

Indtast den korrekte adgangskode.

Invalid file.

Arsag:
Du importerer ikke en certifikatfil i X509-format.
Afhjeelpning:

Kontroller, at du veelger det korrekte certifikat sendt af et ngglecenter, der er tillid
til.

Arsag:
Den fil, du har importeret, er for stor. Den maksimale filsterrelse er 5KB.
Afhjeelpning:

Hvis du vaelger den korrekte fil, kan certifikatet veere beskadiget eller bearbejdet.

Arsag:
Kaeden i certifikatet er ugyldig.
Afhjeelpning:

Set ngglecenterets websted for at fa flere oplysninger om certifikatet.

Cannot use the Server Certificates that
include more than three CA
certificates.

Arsag:
Certifikatet i PKCS#12-format indeholder mere end 3 CA-certifikater.
Afhjeelpning:

Importer hvert certifikat konverteret fra PKCS#12-format til PEM-format, eller
importer certifikatfilen i PKCS#12-format, der indeholder op til 2 CA-certifikater.
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Meddelelser

Arsag/Afhjalpning

The certificate has expired. Check if the
certificate is valid, or check the date
and time on your printer.

Arsag:

Certifikatet er foraeldet.

Afhjeelpning:

J Hent og importer det nye certifikat, hvis certifikatet er udlgbet.

[ Huvis certifikatet ikke er foraeldet, skal du kontroller, at datoen og klokkeslzaettet
i printeren er indstillet korrekt.

Private key is required.

Arsag:
Der er ingen parret privat nggle med certifikatet.
Afhjeelpning:

O Huvis certifikatet er i PEM/DER-format og hentes fra en CSR vha. en computer,
skal du angive den private naglefil.

[ Huvis certifikatet er i PKCS#12-format og hentes fra en CSR vha. en computer,
skal du oprette en fil, der indeholder den private nggle.

Arsag:

Du har genimporteret det PEM/DER-certifikat, der blev hentet fra en CSR vha. Web
Config.

Afhjeelpning:

Hvis certifikatet er i PEM/DER-format og er hentet fra en CSR vha. Web Config, kan
du kun importere det én gang.

Setup failed.

Arsag:

Kan ikke afslutte konfigurationen, fordi kommunikationen mellem printeren og
computeren mislykkedes, eller filen kan ikke lzeses pga. fejl.

Afhjeelpning:

Importer filen igen, nar du har kontrolleret den angivne fil og kommunikationen.

Relaterede oplysninger
= “Om digitalt certifikat” pa side 30

Sletning af et CA-signeret certifikat ved en fejl

Er der en backup-fil for certifikatet?

Importer certifikatet igen, hvis du har backup-filen.

Hvis du henter et certifikat vha. en CSR, der er oprettet i Web Config, kan du ikke importere et slettet certifikat
igen. Opret en CSR, og hent et nyt certifikat.

Relaterede oplysninger

= “Sletning af et CA-signeret certifikat” pa side 34
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Udskrivningsproblemer

Kan ikke udskrive med AirPrint
Er AirPrint deaktiveret?

Aktiver AirPrint ved at abne printerens Web Config og vaelge AirPrint-opsatning, og klik derefter pa Aktiver
AirPrint.

Tilfeeldige tegn er udskrevet

Er indstillingen for udskriftsporten korrekt?

Kontroller, at den installerede drivers og printerens udskriftsport stemmer overens.

Relaterede oplysninger

= “Konfiguration til deling af printeren - Windows” pé side 68
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Modtagelse af meddelelser med e-mail, nar
haendelser opstar

Om meddelelser med e-mail

Du kan bruge denne funktion til at modtage advarsler via e-mail, nar der opstar heendelser, f.eks. nar printeren
lgber tor for papir. Du kan registrere op til 5 e-mail-adresser og velge de heendelser, du ensker at modtage
meddelelser om.

Konfiguration af meddelelse med e-mail

Du skal konfigurere en mail-server for at bruge funktionen.
1. Abn printerens Web Config, og vaelg Administrator Settings > Email Notification.

2. Indtast en e-mail-adresse, du gnsker skal modtage meddelelser med e-mail.

»

Veelg sproget for meddelelserne med e-mail.

4. Marker felterne for de meddelelser, du vil modtage.

EPSON
E statiin Administrator Settings > Email Nobification
Pricser Stafus Set up the Email Sener to enabla the email notificaticn

Wh-Filetwork Slabas
Email Address Sethngs

Malmerance Email in selecied language wil be seef o each addrass. : -
Conlacts 13 @ Engisn =]
[ User Dedault Setings o B Saansh '.-'!
B Access Control Setlings 3: i Engizn =]
[ Printer Settings 4 Japanese =
[ - Fubetwark Settirgs 5 Japanese =]
[ Hegwonk Socurity Setings
[# System Settings
[=] Adminigtrator Settings Hotificalion Sefings
ar. i e Email wil b sen when printer slatus is a5 checked .
Change Adminisialor Passwerd
i 2 3 4 =1
Admirisirator Mame\Conla 1
Inframation | Irix cartridge|s) o be replaced 3
Email Hafification Il e H
Mainlenance box end of senvice ke 4 f
Bassg Setlings Maintenancs b ngdring and ]
Epsen Connect Services | Faper oul [ & |
Googhe Cheud Prinl Senaces Printing stopped’ &
CHSProxy Sehup Prinlier esror <
Fiinmacare Updae | Seanner emar | | E
Rool Ceilieate Lpdan Fax ofiof v
AarPrant Sedug Administrator password changed ¥
Wi-Fi Darecd Setup * Hetified when an eiror coours, such as Fli.J-.:ll:.“I i.;lril_ pREpe Cansele pnsel, o mismalch af |'J@p-|,:| e T

Prndar informatian

O Restore Defaul Sethngs

5. Klik pd OK.
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Relaterede oplysninger
= “Adgang til Web Config” pa side 11

= “Brug af en mail-server” pa side 45

Individuel konfiguration af et netveerk til printeren

Huvis du vil konfigurere en netverksopsetning individuelt til printeren, skal du bruge installationsprogrammet pé
den softwaredisk, der fulgte med printeren, eller webstedet for en produktopsetning. Se dokumentationen til
printeren for at fi flere oplysninger.

Konfiguration af et netvaerksinterface - Ethernet

Folg trinnene for at konfigurere printerens IP-adresse vha. EpsonNet Config.

1.

Teend printeren.
Slut printeren til et netvaerk vha. et Ethernet-kabel.

Ker EpsonNet Config.

Den/de tilsluttede printer vises. Det kan tage nogen tid, for alle tilgaengelige printere vises.

Dobbeltklik pa printeren.

Bemecerk:
Du kan identificere printeren vha. en MAC-adresse, selvom flere printere af samme model er tilsluttet.

Velg Network Interface > TCP/IP > Basic i menuen til venstre.
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6. Konfigurer IP Address, Subnet Mask, og Default Gateway.

Dewvice Properties

Scanner Informatic
Scan Count
Quiet Mode
- 5can
Basic
Network Interface
= Information
Basic
Administration |
Mebanork
| Basic (Wired)
Basic (Wireless)
Detailed (Wirele
- TCPR/IP
Basic (IPwe) 1
Basic (IPwG) 2
DMS
DMS (IPvE) ar

Print History .

Mathod for Specifying IP Address
Automatc @ Marual

IF Addressing (AFIPA)

IF Address Seting

IP fddress
Subnet Mask:

Dafault Gatemay:

Trangmit J'

Cancel | |

Bemeerk:

(d Hvis du vil slutte printeren til et sikkert netveerk, skal du konfigurere en statisk IP-adresse.

(d Du kan ogsd konfigurere DNS-indstillingerne i afsnittet DNS og proxyindstillingerne i afsnittet Internet i menuen

TCP/IP.

7. Klik p4 Transmit.

Relaterede oplysninger

= “Korsel af EpsonNet Config - Windows” pa side 13
= “Korsel af EpsonNet Config - Mac OS X” pa side 13

Konfiguration af et netvaerksinterface - Wi-Fi

Folg trinnene for at konfigurere printerens IP-adresse vha. EpsonNet Config.

1. Tend printeren.

2. Slut printeren til et netveerk vha. et Ethernet-kabel.

3. Kor EpsonNet Config.

Den/de tilsluttede printer vises. Det kan tage et stykke tid, for alle tilgeengelige printere vises.

4. Dobbeltklik pa printeren.

Bemeerk:

Du kan identificere printeren vha. en MAC-adresse, selvom flere printere af samme model er tilsluttet.
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5. Velg Network Interface > TCP/IP > Basic i menuen til venstre.

6. Konfigurer IP Address, Subnet Mask, og Default Gateway.

i Dewvice Properties ﬂ

| Print History = | | Method for Specifying IF Address
Scanner Informatic
Scan Count
Quiet Mode
=- 5can
Basic
Network Interface IP Address Setting
- Information IF Addrass
Basic Subret Mask:
% Administration | Detault Gatewey:
Basic (Wired)
Basic (Wireless)
Dietailed (Wirele
= TCR/IP
ﬁuw&} 1
Basic (IPv6) 2
DMS
DNS (IPvE) x

. —r =

Automatic a Manual
| Sal wzing BOOTP

St using Aulomatic Frivate [P Addressing (AFIFA)

m

[ Teanemt | [ Cancel | [ Heb |

Bemecerk:
(d Hvis du vil slutte printeren til et sikkert netveerk, skal du konfigurere en statisk IP-adresse.

(d Du kan ogsd konfigurere DNS-indstillingerne i afsnittet DNS og proxyindstillingerne i afsnittet Internet i menuen
TCP/IP.
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7. Velg Network Interface > Network > Basic (Wireless), og konfigurer derefter en kommunikationstilstand,

SSID og sikkerhed.
Dewvice Properties ﬁ
HNebtwork Interface | | i@ Enable wincless LA
Information Bazic Seitings
Basic -
Administration ] Communication Mods E"‘“"'x'“_'ﬂ -
= Metwark Wireless Mode: IEEE 802.11b/g/n x,
Bosic (hved) [ 5300 HomeHetwark 2 - _-ﬁu_iﬁe.i:l_-]
Basic (Wirgless)
Detailed (Wirele =
-+ TCR/IP

Basic .
Basic (IPvG) 1 1 Automati

I Basic (IPvE) 2 .
DNS EMCx
DNS (IPvE) Security Level WRA-PSKIAES) =
Bonjour T
PP tings
SLP FSK (Pre-shared Kevk
Internet Fieenter PSK (Pre-shared Key)
WSD
LLTD x

L] 1] ¥
Trangmit ] Cancel | [ Halp

8. Klik pd Transmit.

Kontroller, at en Wi-Fi-forbindelse er etableret med printeren, og fiern derefter Ethernet-kablet.

Relaterede oplysninger
= “Korsel af EpsonNet Config - Windows” pa side 13
= “Korsel af EpsonNet Config - Mac OS X” pa side 13

Konfiguration af en computer, der er sluttet til
printeren

Installation af printerdriveren - Windows

Installer printerdriveren for at konfigurere en printerport.

Se dokumentationen til printeren, hvis printeren understatter PostScript eller PCL, og du vil installere Epson
PostScript-printerdriveren eller PCL-printerdriveren.

1. Teend printeren.

2. Installer printerdriveren pa en computer.
Printerdriverne ligger pa den softwaredisk, der folger med printeren.

[ 32-bit Windows: \Driver\Printer\Driver\WINX86\opsatning
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[ 64-bit Windows: \Driver\Printer\Driver\WINX64\opsatning

Dobbeltklik pa Setup.exe eller Setup64.exe for at starte installationen af driveren. Folg vejledningen pa
skaermen.

Bemcerk:
Hvis du ikke har softwaredisken, eller hvis en computer ikke har et diskdrev, kan du downloade driveren fra Epson-
supportwebstedet.

Relaterede oplysninger

= “Konfiguration af et netverksinterface - Ethernet” pa side 61

= “Konfiguration af et netverksinterface - Wi-Fi” pa side 62

= “Begrensning af tilgaengelige funktioner og konfiguration af administratoradgangskoden” pé side 48

= “Konfiguration til deling af printeren - Windows” pé side 68

Installation af printerdriveren - Mac OS X

Tilfej printeren, og installer printerdriveren pa en computer via internettet. Kontroller, at computeren har
forbindelse til internettet.

Se dokumentationen til printeren, hvis printeren understotter PostScript, og du vil installere Epson PostScript-
printerdriveren.

1. Teend printeren.

2. Velg Systemindstillinger > Udskriv og scan.

3. Velg + > Tilfej printer eller scanner.

4. Kontroller, at Standard er valgt, og veelg derefter den printer, du vil tilfeje, i listen.

5. Angiv et produktnavn for Driver, og velg derefter Tilfoj.
Printerdriveren downloades automatisk, og printeren tilfgjes.

Bemcerk:

(A Hvis installationen af driveren ikke starter, skal du downloade driveren manuel fra Epson support-webstedet. Hvis
du bruger Mac OS X 10.5.8, installeres driveren ikke automatisk. Du skal downloade den fra Epson support-
webstedet.

(A Angiv ikke drivernavne med "AirPrint” og "Secure AirPrint’, ellers installeres driveren ikke.

Relaterede oplysninger
= “Konfiguration af et netverksinterface - Ethernet” p side 61

= “Konfiguration af et netveerksinterface - Wi-Fi” pa side 62

Brug af scanneren pa et netveerk

Installer scannerdriveren pa computeren for at bruge scanneren pé netveerket.

1. Installer EPSON Scan.

(J Windows: Scannerdriveren ligger pa den softwaredisk, der felger med printeren.

\Driver\Scanner\Driver
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Bemecerk:
[d For Windows Server 2008 eller senere skal Desktop Experience installeres, for EPSON Scan installeres.

(d Hvis du ikke har softwaredisken, eller hvis en computer ikke har et diskdrev, kan du downloade driveren fra Epson-
supportwebstedet.

[d Mac OS X: Download EPSON Scan vha. EPSON Software Updater eller fra Epson support-webstedet, og
installer det.

Kor Indstillinger for EPSON Scan.
J Windows: Velg Alle programmer > EPSON > EPSON Scan > Indstillinger for EPSON Scan.
(d Mac OS X: Veelg Start > Programmer > Epson Software > Indstillinger for EPSON Scan.

Veelg scanneren i Vaelg scanner, valg Netvark for Forbindelse, og klik derefter pa Tilfej.

«. EPSON Scan Settings = B eS|
I Select Scanner |EFSON Senies =
Cannection
Local & Metwork

Hetwaik Scarmer Address

Scanner Hame  Addeess

Scanne Status

Tirnecut Selling [seconds] 30

Skeermbilledet Tilfej vises, og scanner(e), der er sluttet til netverket, vises.

Velg IP-adressen pa den scanner, du vil bruge, og klik pa OK.

Bemcerk:
Kun scannere pd det lokale netveerk kan bruges.
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5. Velg IP-adressen, og klik derefter pa Test.

Hvis meddelelsen om gennemforelse vises, er scanneren og computeren forbundet.
6. Klik pa OK.

Relaterede oplysninger

= “Begreensning af tilgeengelige funktioner og konfiguration af administratoradgangskoden” pa side 48

Tilknytning af et eksternt lager som et netveerksdrev

Tilknytning af et eksterne lager som et netvaerksdrev - Windows

1. Kontroller navnet og IP-adressen pa den printer med ekstern lagerenhed, du vil dele.

Du kan se dem vha. Web Config, EpsonNet Config og printerens betjeningspanel.
2. Velg Kor.

3. Indtast printerens navn i Abn: i folgende format, og klik derefter pa OK.

\\printernavn eller \\xxx.xxx.xxx.xxx (printerens IP-adresse)
4. Hojreklik pa memorycard-ikonet eller usbstorage-ikonet, og klik derefter pa Tilknyt netvaerksdrev.

5. Veag det Drev, du vil tilknytte.

Bemcerk:
Hvis du vil bruge et netveerksdrev, hver gang du starter en computer, skal du veelge Opret forbindelse igen ved logon.

6. Klik pa Udfor.

Det tilknyttede netveerksdrev vises under Denne computer eller Computer som en harddisk.

Tilknytning af et eksterne lager som et netveerksdrev - Mac OS X
1. Velg Start > Opret forbindelse til server.

2. Indtast printernavnet eller printerens IP-adresse i feltet Serveradresse i folgende format.
cifs://printernavn eller

smb://printernavn

3. Klik pé Tilslut.

Bemecerk:
For du fjerner lagerenheden, skal du altid traekke ikonet for flytbar disk fra skrivebordet til papirkurven, ellers vises
indholdet muligvis ikke korrekt, ndr du scetter en anden enhed i.
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Konfiguration til deling af printeren - Windows

Deling af printeren

Huvis du vil bruge en computer, der er sluttet til printeren, som en printerserver, skal du dele printeren med den
computer, du vil brug som tilsluttet server.

1. Vezlg Kontrol panel > Vis enheder og printere.
2. Hojreklik pé printerikonet, klik pa Printeregenskaber > fanen Deling.

3. Velg Del denne printer, og indtast derefter Sharenavn.

For Windows Server 2012 skal du klikke pa Skift indstillinger for deling og derefter konfigurere
indstillingerne.

Relaterede oplysninger

= “Installation af yderligere drivere” pa side 68

Installation af yderligere drivere

Hvis Windows-versionerne for en printerserver og klienter er forskellige, skal du installere yderligere drivere pa
printerserveren, sa brugere ikke skal finde en printerdriver, nar de opretter forbindelse til den delte printer.

1. Vezlg Kontrol panel > Vis enheder og printere.

2. Hojreklik pé ikonet for den printer, du vil dele med klienterne, og klik derefter p& Printeregenskaber > fanen
Deling.

3. Klik péa Yderligere drivere.

Bemcerk:
For Windows Server 2012 skal du klikke pa Skift indstillinger for deling og derefter konfigurere indstillingerne.

4. Velg versioner af Windows for klienter, og klik derefter pa OK.

Relaterede oplysninger

= “Brug af den delte printer” pa side 68

Brug af den delte printer

Brug af den delte printer - Windows

Administratoren skal oplyse klienterne om det computernavn, der er tildelt til printerserveren, og om hvordan det
tilfojes i deres computere.

Folg disse trin, hvis der allerede er konfigureret driver(e) pa printerserveren:

1. Velg det navn, der er tildelt til printerserveren, i Windows Stifinder.
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Dobbeltklik pa den printer, du vil bruge.

Bemcerk:
Hvis yderligere driver(e) endnu ikke er konfigureret, skal du informere klienterne om, hvordan Enheder og printere
bruges til at tilfoje den delte printer.

Relaterede oplysninger

= “Deling af printeren” pé side 68

= “Installation af yderligere drivere” pa side 68

Brug af den delte printer - Mac OS X

Tilfej printeren, og installer printerdriveren via internettet. Kontroller, at computeren har forbindelse til internettet.

Se dokumentationen til printeren, hvis printeren understgtter PostScript og du vil installere Epson PostScript-
printerdriveren.

1.

Teend printeren.

Veelg Systemindstillinger > Udskriv og scan.

Velg + > Tilfoj printer eller scanner.

Kontroller, at Standard er valgt, og vaelg derefter den printer, du vil tilfeje, i listen.

Angiv et produktnavn for Driver, og veelg derefter Tilfoj.
Printerdriveren downloades automatisk, og printeren tilfgjes.

Bemcerk:

(A Hvis installationen af driveren ikke starter, skal du downloade driveren manuel fra Epson support-webstedet. Hvis
du bruger Mac OS X 10.5.8, installeres driveren ikke automatisk. Du skal downloade den fra Epson support-
webstedet.

[d Angiv ikke drivernavne med "AirPrint” og "Secure AirPrint", ellers installeres driveren ikke.
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