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Nicio parte a acestei publicatii nu poate fi reprodusd, stocatd pe un sistem de preluare sau transmisa in orice forma
sau prin orice mijloc electronic, mecanic, prin fotocopiere, inregistrare sau in alt mod, fird permisiunea scrisd
prealabild a Seiko Epson Corporation. Nu se presupune nicio responsabilitate in ceea ce priveste brevetele relativ la
utilizarea informatiilor incluse in prezentul manual. De asemenea, nu se presupune nicio responsabilitate pentru
daune rezultand din utilizarea informatiilor incluse in prezentul manual. Informatiile incluse in prezentul manual
sunt destinate a fi utilizate numai cu acest produs Epson. Epson nu este responsabila de utilizarea acestor
informatii prin aplicarea la alte produse.

Nici Seiko Epson Corporation si nici filialele sale nu vor fi responsabile fatd de persoana care a achizitionat acest
produs sau fata de terti pentru daune, pierderi, costuri sau cheltuieli suportate de achizitor sau de terti ca rezultat
al unui accident, utilizéri eronate sau abuzive a acestui produs sau a unor modificari sau reparatii neautorizate ale
acestui produs sau (exclusiv teritoriul S.U.A.) nerespectarea stricta a instructiunilor de operare si de intretinere ale
Seiko Epson Corporation.

Seiko Epson Corporation si filialele sale nu vor fi responsabile pentru nicio dauni sau problemd apdrutd ca urmare
a utilizarii optiunilor sau a altor produse consumabile altele decét cele desemnate de cétre Seiko Epson
Corporation ca fiind produse originale Epson sau produse aprobate Epson.

Seiko Epson Corporation nu va fi responsabild pentru nicio daund rezultatd ca urmare a interferentelor
electromagnetice care survine in urma utilizarii oriciror cabluri de interfatd altele decat cele desemnate ca produse
aprobate Epson de citre Seiko Epson Corporation.

©Seiko Epson Corporation 2016.

Continutul acestui manual si specificatiile acestui produs se pot modifica fira notificare prealabila.
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[ EPSONB® este 0 marca comerciald inregistratd, iar EPSON EXCEED YOUR VISION sau EXCEED YOUR
VISION este o marca comerciala a Seiko Epson Corporation.

[d Epson Scan 2 software is based in part on the work of the Independent JPEG Group.
[ Google Cloud Print™, Chrome™, Chrome OS™, and Android™ are trademarks of Google Inc.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

[d Apple, Macintosh, Mac OS, OS X, AirMac, Bonjour, and Safari are trademarks of Apple Inc., registered in the
U.S. and other countries. AirPrint is a trademark of Apple Inc.

[ Notd generald: In publicatia de fatd sunt utilizate alte nume de produse doar in scopuri de identificare si acestea
pot fi marci comerciale ale proprietarilor respectivi. Epson isi declina orice drepturi asupra acestor marci.
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Indicatoare si simboluri

& Atentie:

Instructiuni care trebuie urmate cu strictete pentru a evita leziunile corporale.

g Important:

Instructiuni care trebuie respectate pentru a evita deteriorarea echipamentelor dumneavoastrd.

Nota:
Instructiuni care contin indicatii utile i restrictii cu privire la operarea scanerului.

Informatii conexe

= Ficand clic pe aceastd pictogramd, aveti acces la informatiile conexe.

Figurile utilizate in acest manual

[d Capturile de ecran cu driver-ul scannerului $i Epson Scan 2 (driver-ul scanerului) sunt efectuate in Windows 10
sau OS X El Capitan. Continutul afisat pe ecran diferd in functie de model si situatie.

[ Tlustratiile utilizate in acest manual sunt doar exemple. Cu toate ca in functie de model pot exista mici diferente,
modul de functionare este acelasi.

[d Unele elemente din meniul afisat pe ecranul LCD difera in functie de model si de setérile definite.

Referinte la sisteme de operare

Windows

In acest manual, termeni precum ,,Windows 107, ,,Windows 8.1, ,,Windows 87, ,,Windows 77, ,, Windows Vista”,
»Windows XP”, ,,Windows Server 20167, ,,Windows Server 2012 R2”, ,,Windows Server 2012, ,Windows Server
2008 R2”, ,,Windows Server 2008”, ,,Windows Server 2003 R2”, si ,,Windows Server 2003” se refera la urmétoarele
sisteme de operare. In plus, termenul ,,Windows” este utilizat cu referire la toate versiunile.

[ Sistem de operare Microsoft® Windows® 10
[ Sistem de operare Microsoft® Windows® 8.1
[ Sistem de operare Microsoft® Windows® 8

[ Sistem de operare Microsoft® Windows® 7

[ Sistem de operare Microsoft® Windows Vista®
[ Sistem de operare Microsoft® Windows® XP

(4 Sistem de operare Microsoft® Windows® XP Professional x64 Edition
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[ Sistem de operare Microsoft® Windows Server® 2016
[ Sistem de operare Microsoft® Windows Server® 2012 R2
[ Sistem de operare Microsoft® Windows Server® 2012
[ Sistem de operare Microsoft® Windows Server® 2008 R2
[ Sistem de operare Microsoft® Windows Server® 2008
[ Sistem de operare Microsoft® Windows Server® 2003 R2

[ Sistem de operare Microsoft® Windows Server® 2003

Mac OS

In acest manual, ,,Mac OS” este utilizat pentru a se referi la macOS Sierra, OS X El Capitan, OS X Yosemite, OS X
Mavericks, OS X Mountain Lion, Mac OS X v10.7.x siMac OS X v10.6.8.
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Componenta manual

Acest manual este destinat administratorului de dispozitiv responsabil de conectarea imprimantei sau scannerului
la retea si contine informatii privind efectuarea setarilor pentru a utiliza functiile.

Consultati Ghidul utilizatorului pentru informatii privind utilizarea functiilor.

Pregatirea

Explica sarcinile administratorului, modul de setare a dispozitivelor si software-ul pentru gestionare.

Conectarea

Explicd modul de conectare a unui dispozitiv la retea sau linia telefonica. Explica, de asemenea, mediul de retea,
precum utilizarea unui port pentru dispozitiv si informatiile privind DNS si serverul proxy.

Setari functionale

Explica setarile pentru fiecare functie a dispozitivului.

Setari de securitate de baza

Explica setarile pentru fiecare functie, cum ar fi tiparirea, scanarea si faxul.

Setari de operare si gestionare

Explica operatiunile dupa inceperea utilizarii dispozitivelor, cum ar fi verificarea informatiilor si intretinerea.

Rezolvarea problemelor

Explici initializarea setdrilor si rezolvarea problemelor de retea.

Setari de securitate avansate la nivel de intreprindere

Explica metoda de setare pentru a imbunatéti securitatea dispozitivului, cum ar fi utilizarea Certificatului CA, a
comuniciérii SSL/TLS si a filtrarii IPsec/IP.

In functie de model, unele functii din acest capitol nu sunt acceptate.

Definitii ale termenilor utilizati in acest ghid

Urmatorii termeni sunt utilizati in acest ghid.

Administrator

Persoana responsabild de instalarea si configurarea dispozitivului sau retelei in cadrul unui birou sau organizatii.
Pentru organizatii mici, aceasta persoana poate fi responsabild atat de administrarea dispozitivului, cat si de
administrarea retelei. Pentru organizatii mari, administratorii au autoritate asupra retelei sau dispozitivelor din
cadrul grupului unui departament sau divizii, iar administratorii de retea sunt responsabili de setérile de
comunicare cu exteriorul organizatiei, precum conexiunea Internet.
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Administratorul retelei

Persoana responsabiléd de controlarea comunicdrii prin retea. Persoana care configureazi routerul, serverul proxy,
serverul DNS; i severul de e-mail pentru a controla comunicarea prin Internet sau prin retea.

Utilizator

Persoana care utilizeaza dispozitive precum imprimanta sau scanerele.

Web Config (pagina web a dispozitivului)

Serverul web care este integrat in dispozitiv. Acesta este denumit Web Config. Puteti verifica si modifica starea
dispozitivului utilizand browser-ul.

Instrument

Un termen generic pentru software-ul de configurare sau gestionare dispozitiv, cum ar fi Epson Device Admin,
EpsonNet Config, EpsonNet SetupManager, etc.

Scanare tip push

Un termen generic pentru scanarea de la panoul de control al dispozitivului.

ASCIl (American Standard Code for Information Interchange — Cod standard american pentru schimb
de informatii)

Unul dintre codurile de caractere standard. Sunt definite 128 de caractere, inclusiv caractere precum cele din
alfabet (a - z, A — Z), numere arabe (0 - 9), simboluri, spatii goale si caractere de control. Cand ,,ASCII” este
descris in acest dispozitiv, indicd 0x20 - 0x7E (numar hex) listate mai jos si nu implicé niciun caracter de control.

Sp* ! " # $ % & ' ( ) * + , - . /
0 1 2 3 4 5 6 7 8 9 : ; < = > ?
@ A B C D E F G H | J K L M N o
P Q R S T u \Y w X Y z [ \ ] A _

a b d d e f g h i j k I m n o
p q r s t u v w X y z { | } ~

*

Caracter spatiu.

Unicode (UTF-8)

Un cod standard international, acoperind majoritatea limbilor globale. Cand ,,UTF-8” este descris in acest ghid,
sunt indicate caractere de codare in format UTF-8.
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Acest capitol explica rolul administratorului si pregatirea inainte de efectuarea setarilor.

Fluxul de setari scaner si gestionarea

Administratorul efectueaza setérile de conectare la retea, configurarea initiald si intretinerea pentru scaner astfel
incat acestea sa fie disponibile pentru utilizatori.
1. Pregidtirea

(1 Colectarea informatiilor de setare conexiune

[ Decizie privind metoda de conectare

2. Conectarea

(A Conexiune la retea de la panoul de control al scanerului

3. Setarea functiilor
[ Setarile driverului scanerului

[ Alte setari avansate

4. Setari de securitate
[ Setari de administrator
(1 SSL/TLS
(4 Control protocol

[d Setari de securitate avansate (optiune)

5. Operare si gestionarea
(A Verificarea stérii dispozitivului
[d Gestionarea in caz de urgenta

(4 Copierea de rezerva a setdrilor dispozitivului

Informatii conexe

= , Pregitirea” la pagina 10

= ,Conectarea” la pagina 15

= ,Setdri functionale” la pagina 22

= ,Setdri de securitate de bazd” la pagina 32

= Setiri de operare si gestionare” la pagina 40

10
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Exemplu de mediu de retea

(A): Birou 1

0 (A)- 1:LAN 1
0 (A)-2:LAN 2
(B): Birou 2

0 (B)-1: LAN 1
Q0 (B) - 2: LAN 2
(C): WAN

(D): Internet

Prezentarea exemplului de setare conexiune scaner

Existd, in principal, doua tipuri de conexiune, in functie de modul de utilizare a scanerului. Ambele conecteazd
scanerul la reteaua computerului prin hub.

[J Conexiune server/client (scanner utilizind server Windows, gestionare sarcini)

[d Conexiune peer to peer (conexiune directa prin computer client)
Informatii conexe

= Conexiune server/client” la pagina 12

= ,Conexiune Peer to Peer” la pagina 12

1
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Conexiune server/client

Centralizati managementul scanerului si operatiunilor cu Document Capture Pro Server instalat pe server. Este
ideal pentru lucrari care utilizeaza scanere multiple pentru a scana un numér mare de documente cu un anumit
format.

Informatii conexe

=, Definitii ale termenilor utilizati in acest ghid” la pagina 8

Conexiune Peer to Peer

Utilizati un scaner individual cu un driver de scaner, cum ar fi Epson Scan 2 instalat pe computerul client.
Instalarea Document Capture Pro (Document Capture) pe computerul client va permite sd executati operatiuni pe
computerele client individuale ale scanerului.

Informatii conexe

® , Definitii ale termenilor utilizati in acest ghid” la pagina 8

Pregatirea conexiunii la o retea

Colectarea informatiilor privind setarea conexiunii

Trebuie sa aveti o adresd IP, adresd de gateway etc. pentru conexiune la retea. Verificati urmatoarele in avans.

Divizii Elemente Nota
Metoda de conectare  Ethernet Utilizati un cablu de categoria 5e sau STP (Shielded Twisted Pair —
dispozitiv Pereche torsadata ecranata) pentru conexiunea Ethernet.
Informatii conexiune (J Adresa IP Daca ati setat automat adresa IP utilizand functia DHCP a routerului,
LAN aceasta nu este necesara.
(d Masca subretea
1 Gateway implicit
Informatii server DNS d Adresa IP pentru Daca utilizati o adresa IP statica pentru adresa IP, configurati serverul
DNS primar DNS.
(d Adresa IP pentru Configurati cand se va efectua automat alocarea utilizand functia
DNS secundar DHCP si cand serverul DNS nu poate fi alocat automat.
Informatii server proxy d Nume server proxy Configurati cand se utilizeaza un server proxy pentru conexiunea la

Internet si cand se utilizeaza serviciul Epson Connect sau functia de

(d Numar port . N .
P actualizare automata a firmware-ului.

Specificatiile scanerului

Pentru specificatii privind scanerul in mod standard sau mod de conectare, consultati Ghidul utilizatorului.

12
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Utilizare numar port

Consultati ,,Anexa” pentru a vedea ce numdr de port utilizeazd scanerul.

Informatii conexe

=, Utilizarea portului pentru scaner” la pagina 60

Tipul de atribuire al adresei IP

Existd doud tipuri de atribuire a unei adrese IP citre scanner.

Adresa IP statica:
Atribuirea adresei IP unice predeterminate citre scanner.

Adresa IP nu se schimbd nici atunci cdnd scanerul sau routerul sunt inchise, asa ca puteti administra dispozitivul
cu ajutorul adresei IP.

Acest tip este adecvat pentru o retea care administreazd multe scanere, de exemplu un birou sau o scoald de
dimensiuni mari.

Alocarea automata a functiei DHCP:

Adresa IP corecta este alocatd in mod automat atunci cAnd se realizeaza comunicatia intre scanner si routerul care
este compatibil cu functia DHCP.

In cazul in care nu este convenabil s modificati adresa IP pentru un anumit dispozitiv, salvati adresa IP in
prealabil si apoi alocati-o.

Server DNS si server proxy
Daca utilizati un serviciu de conexiune la Internet, configurati serverul DNS. Daci nu il configurati, trebuie sa
specificati o adresa IP pentru accesare, deoarece denumirea nu va fi stabilita.

Serverul proxy este plasat la gateway intre retea si Internet si efectueazé comunicarea cu calculatorul, scanerul si cu
Internetul (server opus) din partea fieciruia dintre acestea. Serverul opus comunici doar cu serverul proxy. Prin
urmare, informatiile despre scaner, cum ar fi adresa IP si numarul de port nu pot fi citite si este de asteptat o
securitate sporita.

Puteti interzice accesul la un anumit URL utilizind functia de filtrare, deoarece serverul proxy este capabil sd
verifice continutul comunicarii.

Metoda pentru setarea conexiunii la retea

Pentru setarile de conexiune pentru adresa IP a scanerului, masca de subretea si gateway-ul implicit, se procedeaza
dupd cum urmeaza.

Folosind panoul de control:

Configurati setdrile utilizand panoul de control al scanerului pentru fiecare scaner. Conectati la retea dupa
configurarea setérilor de conexiune ale scanerului.

13
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Folosind aplicatia de instalare:

Daca este utilizatd aplicatia de instalare, reteaua scanerului si computerul client sunt setate automat. Setarea este
disponibild urmand instructiunile aplicatiei de instalare, chiar daca nu aveti cunostinte profunde privind reteaua.

Utilizdnd un instrument:

Utilizati un instrument de la computerul administratorului. Puteti descoperi un scaner si apoi seta scanerul, sau
puteti crea un fisier SYLK, pentru a efectua setarile in lot la scanere. Puteti seta mai multe scanere, dar acestea
trebuie conectate fizic prin cablu Ethernet inainte de setare. Prin urmare, acest lucru este recomandat in cazul in
care puteti configura o retea Ethernet pentru setare.

Informatii conexe
= ,Conectarea la retea de la panoul de control” la pagina 15
= ,Conectarea la retea folosind aplicatia de instalare” la pagina 19

= ,Alocarea unei adrese IP utilizind EpsonNet Config” la pagina 56

14
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Conectarea

Acest capitol explica mediul sau procedura de conectare a scanerului la retea.

Conectarea la retea

Conectarea la retea de la panoul de control

Conectati scanerul la retea folosind panoul de control al scanerului.

Pentru panoul de control al scanerului, consultati Ghidul utilizatorului pentru mai multe detalii.

Alocarea adresei IP

Configurati elementele de baza, precum Adresd IP, Mascé subretea si Gateway implicit.
1. Conectati scanerul la sursa de alimentare electrici.

2. Glisati pe ecran spre stanga pe panoul de control al scanerului, apoi atingeti Setari.

Compubar  Scanner
(Wshy Mainjanance

€] .

3. Atingeti Setdri retea > Modificati setarile.

Sattings

Daci elementul nu este afisat, glisati pe ecran in sus pentru a-l afisa.

15
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4. Atingeti TCP/IP.

@ Advancad

Device Mame

TCR/IP I

IPvG Address

Link Speed & Duplex @

5. Selectati Manual pentru Obtinere parola IP.

Dbtain IP Addrass

Manual -

IP Address

Stan Setup

Nota:
Cand setati adresa IP automat utilizand functia DHCP a routerului, selectati Automat. In acel caz, Adresd IP, Mascd
subretea, si Gateway implicit din pasii 6 — 7 sunt, de asemenea, setate automat, deci mergeti la pasul 8.

6. Atingeti campul Adresa IP, introduceti adresa IP utilizdnd tastatura afisata pe ecran si apoi atingeti OK.

€ 19200000211 « »
Input Valuwea: 0 1o 255
1 2 3

4 5 G o
7 8 9

g @

Confirmati valoarea reflectatad pe ecranul anterior.

7. Configurati Masca subretea si Gateway implicit.

Confirmati valoarea reflectatd pe ecranul anterior.

16
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10.

11.

Conectarea

Nota:
In cazul in care combinatia dintre Adresd IP, Mascd subretea si Gateway implicit este incorectd, Pornire configurare
este inactiv si nu puteti continua cu setdrile. Confirmati faptul cd nu existd nicio eroare in intrdri.

Atingeti campul DNS principal pentru Server DNS, introduceti adresa IP pentru serverul DNS primar
utilizdnd tastatura afisata pe ecran si apoi atingeti OK.
Confirmati valoarea reflectata pe ecranul anterior.

Nota:

Cand selectati Automat pentru setdrile de alocare adresd IB, puteti selecta setdrile de server DNS din Manual sau
Automat. Dacd nu puteti obtine automat adresa de server DNS, selectati Manual si introduceti adresa de server DNS.
Apoi, introduceti direct adresa de server DNS secundar. Dacd selectati Automat, mergeti la pasul 10.

Atingeti campul DNS secundar, introduceti adresa IP pentru serverul DNS secundar utilizind tastatura
afisatd pe ecran si apoi atingeti OK.

Confirmati valoarea reflectatd pe ecranul anterior.
Atingeti Pornire configurare.

Atingeti Inchidere pe ecranul de confirmare.

Ecranul se va inchide automat, dupd o anumiti perioadi de timp, daca nu atingeti Inchidere.

Conectarea la Ethernet

Conectati scanerul la retea, utilizind un cablu Ethernet si verificati conexiunea.

Conectati scanerul si hubul (switch L2) prin cablu Ethernet.

2

Pictograma de pe ecranul principal se modificd la

Atingeti ﬂ pe ecranul de pornire.

=) B =

+

Computer Scannar
Scan WS Maintanance

Sl
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Conectarea

3. Glisati pe ecran in sus si apoi asigurati-va cd starea conexiunii §i adresa IP sunt corecte.

Wired LAN Status

Connection @
100BASE-TX Full Duplex

Obtain IP Address |
Manual

IP Address

192.168.111.4 a

Change Setlings

Setarea serverului proxy

Serverul proxy nu poate fi setat pe panou. Configurati utilizind Web Config.
1. Accesati Web Config si selectati Network Settings > Basic.
2. Selectati Use in Proxy Server Setting.

3. Specificati serverul proxy in adresa IPv4 sau formatul FQDN in Server proxy si apoi introduceti numérul de
port in Proxy Server Port Number.

Pentru servere proxy care necesitd autentificare, introduceti numele de utilizator i parola pentru
autentificarea la serverul proxy.
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Conectarea
4. Executati clic pe butonul Next.
EPSON = ]
Admastrator Logout e j
[ Stabus Secondary DNS Sarver |
[# Seanner Settings ONS Host Name Setfing - CiAutn = Manual
C Natwork Settings DNS Hosl Mame Stalus Fadlad
Wisred LAM DNS Host Nama EPSONIS4045
Basic
B Bt Sorvor DMS Domain Name Safting | Al = Manual
i s ONS Domain Name Status Faled
[ Sanices ONS Domain Name:
[ Systam Settings R.Egcsl!w the netwark inlerdace address (o Enatle & Disable
[ Expaort and Imporl Setting Vake DS :
[ Admenistrator Setings Proxy Sarvar Sefling Do Mot Usa * Lsa
Prowy Sarvar WilW Samiple proy
Basac Sattngs Prowy Servar Port Numbar B
DS Froxy Satup =
Furmware Update Froxy Server Usar Name [0
Root Canlificate Lipdale Froxy Server Password |epassnsas
Preduct Stalus IEYD 2a0mng = NN [T
Pyfi Prvaicy Extenrson Enabie = Disable
[Pyii DHCP Server Seting = Do Mot Use Usa
IPvE Addrass
IPvE Address Defaul Gabewary |
IPyii Link-Local Addrass (b feaa d M7 laB0 404564
1Pyl Sstetful Address
IPvii Spdeiess Address 1
IPvE Siateless Address 7
IPvE Sialeless Address 3
[Pyl Pimary DNS Server
Pyii Sacondary DNS Server
Mt |

5. Confirmati setdrile si apoi executati clic pe Setari.

Informatii conexe

=, Accesarea Web Config” la pagina 23

Conectarea la retea folosind aplicatia de instalare

Recomandam utilizarea programului de instalare pentru conectarea scanerului la un computer. Puteti rula
programul de instalare utilizind una dintre urmétoarele metode.

(d Configurarea de pe site-ul web

Accesati urmatorul site web si apoi introduceti numele produsului. Mergeti la Configurarea si apoi incepeti
configurarea.

http://epson.sn

(d Configurarea utilizand discul cu software (numai pentru modelele prevazute cu un disc cu software si
utilizatorii cu computere previzute cu unitéti de disc)

Introduceti discul cu software in computer si urmati instructiunile de pe ecran.
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Conectarea

Selectarea metodelor de conectare

Urmati instructiunile de pe ecran pani la afisarea ecranului urmator, apoi selectati metoda de conectare a
scanerului la computer.

[ Windows

Selectati tipul de conexiune si faceti clic pe Inainte.

[ irestam Masa | 1 - *

Start Setup Connecting your Scanner

- Licanso Agroamant O Ethernet Connection
Select this if you are using a wired network D """ i—_
and wish to connect with an Ethemet cable.
Sysliam Chack

CIUSE connection
ol :; Connect the Scanner 1o @ computer using a E——

USE cable.

Addbonal
Instaladacm

Finish

Advanced configuration

Selup Complate

[ Mac OS

Selectati tipul de conexiune.

Connection Type

Please select the connection bype wou want 1o Ethernet Network Connection
set up from the options on the right,

Select this If you are wsing 3 wined network
and wiih 1o comnedt with &A Ethermet cible,

@ LSE Wired Connection

Select this If you ane wsing a single computer
enly and connecting with a USE cable,

@ Additional Computer
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Conectarea

Urmati instructiunile afisate pe ecran. Software-ul necesar este instalat.
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Setari functionale

Acest capitol explica primele setdri care trebuie efectuate pentru a utiliza fiecare functie a acestui dispozitiv.

Software pentru setare

In aceastd expunere, este explicata procedura pentru efectuarea setirilor de la computerul administratorului
folosind Web Config.

Web Config (pagina web pentru dispozitive)

Despre Web Config

Web Config este o aplicatie bazata pe browser pentru configurarea setérilor scanerului.
Pentru a accesa Web Config, trebuie si primiti mai intéi o adresé IP pentru scaner.
Nota:

Puteti bloca setdrile prin configurarea parolei de administrator pentru scaner.

Regisiti mai jos doud pagini de setdri.

(d Basic Settings

Puteti configura setdrile de baza pentru scaner.

EPSON _— Bk Satlings h

= | DNSFroxy Setup  Configure DNSFrowy seftings

Firmware Update  Connect to the intarmet and update the firmmvare to the (atest versian
Currant Versicn & & = &

L

.ﬁ-- Root Cantificate Update the root cerificate bo use cloud senaces.
Update Currant Yersicn 01.01

i Product Status Check the product siatus and netaork siatus.
]

Ralresh ] Adrminisirabor Login
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[d Advanced Settings

Puteti configura setérile avansate pentru scaner. Aceastd pagina se adreseazi in special unui administrator.

EPSON N "
|
Sladus = Product Status
Acmen eiratoe Login
[= Status
Prosiuct Status |Englesh |
Mok Stalis
Munienancg
Hardware Sathus Scanner Stabus
FAurailable
Basic Solfmgs
DMSProy Satup
Farnware Updata
Rool Cenificale Lipdale
Card Reader Status Disconnecied
Preduct Status
Firfivaaris
Reat Certificate Version 01
Sarial Mumbsar
Scannir Typi Shird Feod Scanimar
MAD Address
Date and Time 2016-11-22 19:26 UTC+09.00
Adminstrator Nama/Congact
Informaton
Rafresh
Saltwai Licsngas

Accesarea Web Config

Introduceti adresa IP a scanerului intr-un browser web. JavaScript trebuie si fie activat. La accesarea Web Config
prin HTTPS, va apédrea un mesaj de avertisment in browser, deoarece este utilizat un certificat auto-semnat stocat
in scaner.

[ Accesare via HTTPS
IPv4: https://<adresd IP scaner> (fira a include < >)
IPv6: https://[adresd IP scaner]/ (pastrati [ ])

(1 Accesare via HTTP
IPv4: http://<adresd IP scaner> (fird a include < >)
IPv6: http://[adresd IP scaner]/ (pastrati [ ])
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Nota:
[ Exemple

IPv4:

https://192.0.2.111/
http://192.0.2.111/

IPve6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

A Dacd denumirea scanerului este inregistratd in serverul DNS, puteti folosi denumirea scanerului in locul adresei IP a
imprimantei.

Informatii conexe
= ,Comunicare SSL/TLS cu scanerul” la pagina 63
= Despre certificarea digitald” la pagina 63

Utilizarea functiilor de scanare

In functie de modul in care veti utiliza scanerul, instalati urmatorul software si efectuati setdrile pentru utilizarea
acestuia.

[ Scanare de la computer
J Confirmati validitatea serviciului de scanare in retea cu Web Config (valabil la livrarea din fabrica).
[ Instalati Epson Scan 2 pecomputer si setati adresa IP

[d La scanarea utilizind operatiuni, instalati Document Capture Pro (Document Capture) si efectuati setarile
pentru operatiuni.

(d Scanare de la panoul de contorl

(J La utilizarea Document Capture Pro sau Document Capture Pro Server:
Instalati Document Capture Pro sau Document Capture Pro Server

Setare DCP (mod server, mod client).

[ La utilizarea protocolului WSD:
Confirmati validitatea WSD pe Web Config sau panoul de operare (valabil la livrarea din fabricd)

Setdri suplimentare ale dispozitivului (computer cu Windows).

Scanarea de la un computer

Instalati software-ul si activati serviciul de scanare in retea pentru a scana prin retea de la un computer.
Informatii conexe

® Software-ul care trebuie instalat” la pagina 25

= , Activarea scandrii in retea” la pagina 25
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Software-ul care trebuie instalat

(4 Epson Scan 2

Acesta este un driver de scaner. In cazul in care utilizati dispozitivul de la un computer, instalati driverul pe
computerul fiecdrui client. Daca Document Capture Pro/Document Capture este instalat, puteti efectua
operatiile alocate butoanelor dispozitivului.

Cu EpsonNet SetupManager, driverele imprimantei pot fi distribuite si impreund in pachete.

(A Document Capture Pro (Windows)/Document Capture (Mac OS)

Instalati pe computerul client. Puteti accesa si executa operatiuni inregistrate pe un computer cu Document
Capture Pro/Document Capture instalat in retea de la computer si panoul de operare al scanerului.

De asemenea, puteti scana de la computer prin retea. Pentru scanare este necesar Epson Scan 2.

Informatii conexe

= _EpsonNet SetupManager” la pagina 56

Setati adresa IP a scanerului la Epson Scan 2

Specificati adresa IP a scanerului astfel incat scanerul sa poatd fi utilizat in retea.

1. Porniti Epson Scan 2 Utility din Start > Toate programele > EPSON > Epson Scan 2.
Dacd este inregistrat deja un alt scaner, mergeti la pasul 2.

Dacd nu este inregistrat, mergeti la pasul 4.

2. Executati clic pe ¥ din Scaner.

3. Faceti clic pe Setari.

4. Executati clic pe Activare editare si apoi pe Addugare.
5. Selectati modelul scanerului din Model.

6. Selectati adresa IP a scanerului de utilizat din Adresa in Cautare retea.

Executati clic pe a si clic pe t" pentru a actualiza lista. Dacéd nu puteti gési adresa IP a scanerului,
selectati Introduceti adresa si introduceti adresa IP.

7. Faceti clic pe Addugare.

8. Faceti clic pe OK.

Activarea scanarii in retea

Puteti seta serviciul de scanare in retea atunci cand scanati de la un computer client prin retea. Setarea implicita
este activata.

1. Accesati Web Config si selectati Services > Network Scan.
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2. Asigurati-vi ca ati selectat Enable scanning of EPSON Scan.
Daci este selectat, aceastd sarcind este finalizata. Inchideti Web Config.

Daci este debifat, selectati-1 si mergeti la urmatorul pas.
3. Faceti clic pe Next.

4. Faceti clic pe OK.

Reteaua este reconectati si apoi setarile sunt activate.

Informatii conexe

=, Accesarea Web Config” la pagina 23

Scanarea utilizand panoul de control
Functia de scanare in folder si functia de scanare in mail utilizind panoul de control al scanerului, precum si
transferul rezultatelor scandrii la mail, in foldere etc. sunt efectuate prin executarea unei operatiuni de la computer.

La transferarea rezultatelor scandrii, configurati operatiunea cu Document Capture Pro Server sau Document
Capture Pro.

Pentru detalii privind setérile si configurarea operatiunii, consultati documentati sau ajutorul pentru Document
Capture Pro Server sau Document Capture Pro.

Informatii conexe
=, Setiri Document Capture Pro Server/Document Capture Pro” la pagina 26

=, Setarea serverelor si folderelor” la pagina 27

Software care trebuie instalat pe computer

(A Document Capture Pro Server

Aceasta este versiunea de server a Document Capture Pro. Instalati-1 pe un server Windows. Mai multe
dispozitive si operatiuni pot fi gestionate central de server. Operatiunile pot fi executate simultan de la scanere
multiple.

Prin utilizarea versiunii certificate a Document Capture Pro Server, puteti gestiona operatiuni si istoricul de
scanare corelat cu utilizat si grupuri.

Pentru detalii privind Document Capture Pro Server, contactati biroul local Epson.

1 Document Capture Pro (Windows)/Document Capture (Mac OS)

La fel ca in cazul scandrii de la un computer, puteti accesa operatiuni inregistrate pe computer de la panoul de
control si le puteti executa. Nu este posibild executarea operatiunilor de computer de la mai multe scanere.

Setari Document Capture Pro Server/Document Capture Pro

Efectuati setdrile pentru utilizarea functiei de scanare de la panoul de operare al scanerului.

1. Accesati Web Config si selectati Services > Document Capture Pro.
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2. Selectati Mod functionare.

[ Server Mode:

Selectati atunci cand utilizati Document Capture Pro Server sau cind utilizati Document Capture Pro doar
pentru operatiuni care au fost setate pentru un anumit computer.

[ Client Mode:

Setati atunci cind selectati setarea de operatiune a Document Capture Pro (Document Capture) instalat pe
fiecare compter client din retea, fara specificarea computerului.
3. Setati urmatoarele in functie de modul selectat.

[ Server Mode:

In Server Address, specificati serverul pe careDocument Capture Pro Server este instalat. Acesta poate abea
intre 2 si 252 de caractere in format IPv4, IPv6, nume gazda, FQDN. In formatul FQDN, se pot utiliza litere
US-ASCII, numere, alfabeturi si cratime (nu insé la inceputul si sfarsitul cuvintelor).

[ Client Mode:

Specificati Group Settings pentru a utiliza un grup de scanere specificat din Document Capture Pro
(Document Capture).

4. Faceti clic pe Setari.

Informatii conexe

=, Accesarea Web Config” la pagina 23

Setarea serverelor si folderelor

Document Capture Pro si Document Capture Pro Server salveazé datele scanate pe server sau computerul client si
utilizeaza functia de transfer pentru a executa functia de scanare in folder si functia de scanare la mail.

Aveti nevoie de autorizare si informatii pentru a transfera de la computerul pe care ati instalat Document Capture
Pro, Document Capture Pro Server la un alt computer sau serviciul cloud.

Pregititi informatiile privind functia pe care o veti utiliza, consultand urméitoarele.

Puteti efectua setari pentru aceste functii utilizind Document Capture Pro sau Document Capture Pro Server.
Pentru detalii privind setarile, consultati documentatia sau ajutorul pentru Document Capture Pro Server sau
Document Capture Pro.

Nume Setari Cerinta

Scanare in folderul de retea (SMB)

Crearea si configurarea partajarii folde-
rului de salvare

Contul utilizatorului administrativ al
computerului care creeaza foldere de
salvare.

Destinatia pentru scanare in folderul
de retea (SMB)

Numele de utilizator si parola pentru
conectarea pe un computer care are
folderul de salvare si privilegiul de a

actualiza folderul de salvare.

Scanare in folderul de retea (FTP)

Setare pentru jurnalul de server FTP
pornita

Informatiile de conectare pentru ser-
verul FTP si privilegiul de a actualiza
folderul de salvare.

Scanare in e-mail

Setare pentru serverul e-mailului

Informatii privind setarea serverului e-
mailului
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Nume

Setari

Cerinta

Scanare catre Document Capture Pro
(in timpul utilizarii Document Capture
Pro Server)

Configurare pentru inregistrare in ser-
vicii cloud

Mediu de conectare la internet

Tnregistrare cont pentru servicii cloud

Utilziati scanarea WSD (doar Windows)

In cazul in care computerul utilizeazd Windows Vista sau o versiune mai noud, puteti utilza scanarea WSD.

Cénd poate fi utilizat protocolul WSD, meniul Computer (WSD) va fi afisat pe panoul de control al scanerului.

1.

Accesati Web Config si selectati Services > Protocol.

Confirmati faptul cd Enable WSD este bifatd in WSD Settings.

Daca aceasta este bifatd, sarcina este finalizata si puteti inchide Web Config.

Daca nu este bifata, bifati-o si treceti la pasul urmator.

Executati clic pe butonul Next.

Confirmati setdrile si apoi executati clic pe Setari.

Efectuarea setarilor de sistem

Efectuarea setarilor de sistem pe panoul de control

Setati luminozitatea ecranului

Setati luminozitatea ecranului LCD.

1.

Atingeti Setari pe ecranul de pornire.

Atingeti Setari comune > Luminozitate LCD.

Atingeti 0 sau ° pentru a regla luminozitatea.

Puteti regladela 11a9.

Atingeti OK.

Setarea sunetului

Setati sunetul de operare de la panou si sunetele de eroare.

1.

2.

Atingeti Setari pe ecranul de pornire.

Atingeti Setari comune > Sunet.
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3. Configurati urmatoarele elemente dupd cum este necesar.

[d Sunet operational

Setati volumul sunetului operational de la panoul de operare.

[J Sunet de eroare

Setati volumul sunetului de eroare.
4. Atingeti OK.

Informatii conexe

=, Accesarea Web Config” la pagina 23

Detectarea alimentarii duble a documentului original

Determinati functia de detectare a alimentirii duble a documentului de scanat si opriti scanarea atunci cdnd au loc
alimentdri multiple.

Pentru a scana originale care considerati cd vor face obiectul unor alimentari multiple, cum ar fi plicuri sau hartie
cu autocolant, setati functia la Off (Dezactivare).

Nota:
Se poate seta si din Web Config sau Epson Scan 2.

1. Atingeti Setari pe ecranul de pornire.
2. Atingeti Setari scanare externe > Det. ultrason. alim. dubla.
3. Atingeti Det. ultrason. alim. dubla pentru a activa sau dezactiva.

4. Atingeti Inchidere.

Setati modul de viteza redusa

Setati pentru a scana la viteza redusa astfel incat si evitati blocajele de hértie in timpul scandrii unor documente
subtiri, cum ar fi straifuri.

1. Atingeti Setari pe ecranul de pornire.
2. Atingeti Setdri scanare externe > Lent.
3. Atingeti Lent pentru a activa sau dezactiva.

4. Atingeti Inchidere.

29



Ghidul administratorului

Setari functionale

Efectuarea setarilor de sistem utilizand Web Config

Setari de economisire a energiei in timpul perioadei de inactivitate

Efectuati setdrile de economisire a energiei pentru perioada de inactivitate a scanerului. Setati timpul in functie de
mediul de utilizare.

Nota:

Aveti posibilitatea de a efectua setdrile de economisire a energiei pe panoul de control al scanerului.

1. Accesati Web Config si selectati System Settings > Power Saving.

2. Introduceti timpul pentru Sleep Timer pentru comutare la modul de economisire energie in perioada de
inactivitate.

Puteti seta pana la 240 de minute in trepte de un minut.
3. Selectati timpul de oprire pentru Power Off Timer.

4. Faceti clic pe OK.

Informatii conexe

=, Accesarea Web Config” la pagina 23

Setarea panoului de control

Configurarea pentru panoul de control al scanerului. Pentru efectuarea configurdrii, puteti proceda in modul
urmator.

1. Accesati Web Config si selectati System Settings > Control Panel.

2. Configurati urméatoarele elemente dupd cum este necesar.
(d Language
Selectati limba afisatd de la panoul de control.
(d Panel Lock

In cazul in care selectati ON, este necesari parola de administrator atunci cind efectuati operatiuni pentru
care este necesar sa dispuneti de autoritatea administratorului. In cazul in care parola administratorului nu
este setatd, blocarea panoului este dezactivata.

(4 Operation Timeout

In cazul in care selectati ON, atunci cand vi conectati in calitate de administrator, sunteti deconectat in
mod automat si directionat citre ecranul initial dacd nu exista nicio activitate pentru o anumita perioadd de
timp.

Puteti seta intre 10 secunde si 240 de minute la indicatorul secundelor.

3. Faceti clic pe OK.

Informatii conexe

=, Accesarea Web Config” la pagina 23

30



Ghidul administratorului

Setari functionale

Setarea restrictiei pentru interfata externa

Puteti restrictiona conexiunea USB de la computer. Setati pentru a limita alte scanéri decét cele prin retea.
1. Accesati Web Config si selectati System Settings > External Interface.

2. Selectati Enable sau Disable.

Pentru a restrictiona, selectati Disable.

3. Atingeti OK.

Sincronizarea datei si orei cu serverul de timp

Daci folositi un certificat CA, puteti preveni problemele referitoare la timpul.
1. Accesati Web Config si selectati System Settings > Date and Time > Time Server.
2. Selectati Use pentru Use Time Server.

3. Introduceti adresa serverului de timp Time Server Address.
Puteti folosi formatul IPv4, IPv6 sau FQDN. Introduceti 252 caractere sau mai putin. Dacd nu specificati acest
lucru, lasati spatiul gol.

4. Introduceti Update Interval (min).

Puteti seta pana la 10,800 de minute la indicatorul minutelor.

5. Faceti clic pe OK.

Nota:
Puteti confirma starea conexiunii cu serverul de timp la Time Server Status.

Informatii conexe

=, Accesarea Web Config” la pagina 23
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Setari de securitate de baza

Acest capitol explica setdrile de securitate de bazé care nu necesitd un mediu special.

Prezentarea functiilor de securitate de baza

Vé prezentam functiile de securitate de bazi ale dispozitivelor Epson.

Denumire functie

Tip functie

Ce trebuie setat

Ce trebuie prevenit

Configurare pentru
parola de
administrator

Blocati setarile de sistem,
precum setarile de conexiune
la retea si USB, astfel incat
acestea sd poata fi modificate
doar de catre administrator.

Administratorul seteaza o
parola pentru dispozitiv.

Configurarea sau actualizarea
sunt disponibile oriunde din
Web Config, panoul de
control, Epson Device Admin
si EpsonNet Config.

Previne citirea ilegala si
modificarea informatiilor
stocate pe dispozitiv, cum ar
fi ID-ul, parola, setdrile de
retea si contactele. Reduce,
de asemenea, o gama larga
de riscuri de securitate, cum
ar fi scurgerea de informatii
pentru mediul de retea sau
privind politica de securitate.

Comunicari SSL/TLS

La accesarea unui server
Epson pe Internet de la un
dispozitiv, cum ar fi
comunicarea cu un computer
prin intermediul unui
browser sau actualizdri
software, continutul
comunicarii este criptat de
comunicarea SSL/TLS.

Obtineti un certificat semnat
CA si apoi importati-l la
scaner.

Identificarea dispozitivului
prin certificare semnata CA
previne arogarea unor
identitati false si accesul
neautorizat. In plus,
continutul comunicarii
SSL/TLS este protejat si se
previn scurgerile de continut
privind datele de tiparire si
informatiile de configurare.

Protocoale de control

Protocoale de control
utilizate pentru comunicare
intre dispozitive si comptuere
si activare/dezactivare functii.

Un protocol sau serviciu care
este aplicat functiilor permise
sau interzise separat.

Reducerea riscurilor de
securitate care pot aparea
prin utilizarea neintentionatd,
impiedicand utilizatorii sa
foloseasca functiile inutile.

Informatii conexe

= Despre Web Config” la pagina 22
= ,EpsonNet Config” la pagina 55

= _Epson Device Admin” la pagina 55

= ,Configurarea parolei de administrator” la pagina 32

=, Protocoale de control” la pagina 35

Configurarea parolei de administrator

Cénd setati parola de administrator, utilizatorii care nu sunt administratori nu vor putea modifica setdrile pentru
administrarea sistemului. Puteti seta si modifica parola de administrator folosind Web Config, panoul de control al
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scanerului sau software-ul (Epson Device Admin sau EpsonNet Config). Cand utilizati software-ul, consultati
documentatia pentru fiecare software.

Informatii conexe

= ,Configurarea parolei de administrator de la panoul de control” la pagina 33

= Configurarea parolei de administrator utilizind Web Config” la pagina 33

= ,EpsonNet Config” la pagina 55

= Epson Device Admin” la pagina 55

Configurarea parolei de administrator de la panoul de control

Puteti seta parola de administrator de la panoul de control al scanerului.

1. Atingeti Setari pe ecranul de pornire.

2. Atingeti Administrare sistem > Setari administrator.

Dacé elementul nu este afisat, glisati pe ecran in sus pentru a-1 afisa.

3. Atingeti Parola administrator > Inregistrare.

4. Introduceti noua parola si atingeti OK.

5. Introduceti parola din nou si apoi atingeti OK.

6. Atingeti OK pe ecranul de confirmare.

Este afisat ecranul cu setarile de administrator.

7. Atingeti Setare blocare si apoi atingeti OK pe ecranul de confirmare.
Setare blocare este setata la Act., iar parola de administrator va fi necesara atunci cand operati un element de
meniu blocat.

Nota:

(A Dacd setati Setdri > Setdri comune > Operatia a expirat la Act., scanerul vi va deconecta dupd o perioadd de

inactivitate pe panoul de control.

[d Puteti modifica sau sterge parola de administrator atunci cdnd selectati Schimbare sau Resetare pe ecranul Parold

administrator si introduceti parola de administrator.

Configurarea parolei de administrator utilizand Web Config

Puteti seta parola de administrator folosind Web Config.

1.

Accesati Web Config si selectati Administrator Settings > Change Administrator Authentication
Information.
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2. Introduceti o parold pentru New Password si Confirm New Password. Introduceti numele de utilizator, dacd

este necesar.

Daca doriti sd schimbati parola cu una noud, introduceti parola curenta.

EPSON - .

Adminisirator Saftings > Change Adminisirator Authentication Infarmation
Admenistratosr Logou

[=] Status Cuman password EEEEEE
Eriucs Stato Mew Password Entor betwoen 1 and 20 charactors
Hotwork Staius

IIIIF!III
Parsl Snapsh .
Al Snap=hol Confim Mew Passwaord REEREEE

Nole: i ts recommended to communicate wia HTTPES for enlering an edminstrator password

Mainlenance
Har ; ?
[# Scanner Settings | 0K
[# Hatwork Seblings
¥ Habwork Secunity Setlings
[ S
[# System Sedlings
[ Export and Import Setling Vale
[ Admenisirator Settings
LChange Adminstrator
fagha San |nldrmalion
Difala Adminsstmlon Authenbcahon
nformatan

=latus

Admnistalor MameaiContact

Emanil Modificator

Basic Sattngs
DNSFProy Salup

3. Selectati OK.
Notd:

(A Pentru a seta sau modifica elementele de meniu blocate, executati clic pe Administrator Login si apoi introduceti

parola de administrator.

[d Pentru a sterge parola de administrator, executati clic pe Administrator Settings > Delete Administrator
Authentication Information si apoi introduceti parola de administrator.

Informatii conexe

= Accesarea Web Config” la pagina 23

Elemente care vor fi blocate prin parola de
administrator

Administratorii au privilegii de setare si modificare pentru toate functiile dispozitivelor.

De asemenea, daci setati parola de administrator pe dispozitiv, o puteti bloca astfel incat sa nu poatd fi modificate

elemente privind gestionarea dispozitivului.

Urmatoarele sunt elementele pe care administratorul le poate controla.

Element Descriere

Setare scaner Setarea detectarii alimentarii duble si a modului de viteza redusa.
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Element

Descriere

Setari de conexiune
Ethernet

Modificare nume dispozitive si adresa IP, configurare server DNS sau server proxy si modificdri
ale setarilor legate de conexiuni in retea.

Setare servicii utilizator

Configurare pentru controlarea protocoalelor de comunicare, scanare in retea si servicii
Document Capture Pro.

Setare server de e-mail

Configurarea unui server de e-mail cu care dispozitivele comunica direct.

Setari de securitate

Setari pentru securitatea retelei, cum ar fi comunicarea SSL/TLS, filtrarea IPsec/IP si IEEE802.1X.

Actualizare certificat
radacina

Actualizare a certificatelor rddacina necesare pentru autentificare Document Capture Pro Server
si actualizare firmware din Web Config.

Actualizare firmware

Verificarea si actualizarea firmware-ului dispozitivelor.

Timp, setare
temporizator

Timp tranzitie la starea de repaus, oprire automatd, datd/ord, temporizator stare de
nefunctionare, alte setari privind temporizatorul.

Restabilire la setari
implicite

Setari pentru scaner care vor fi resetate la setarile din fabrica.

Setari de administrator

Setarea functiei de blocare sau a parolei de administrator.

Setare dispozitiv
certificat

Setare ID dispozitiv de autentificare. Setati la utilizarea scanerului pe un sistem de autentificare
ce accepta dispozitive de autentificare.

Protocoale de control

Puteti scana folosind o varietate de modalitati si protocoale. De asemenea, puteti utiliza scanarea in retea de la un
numdr nespecificat de computere din retea. De exemplu, este permisa scanarea utilizind doar caile si protocoalele
specificate. Puteti reduce riscurile de securitate cauzate de accesul neautorizat prin restrictionarea scanarii de la
anumite cai specifice sau prin controlarea functiilor disponibile.

Configurati setdrile protocoalelor.

1. Accesati Web Config si selectati Services > Protocol.

2. Configurati fiecare articol.

3. Faceti clic pe Next.

4. Faceti clic pe OK.

Setdrile vor fi aplicate la nivelul scanerului.

Informatii conexe

=, Accesarea Web Config” la pagina 23

=, Protocoale pe care le puteti activa sau dezactiva” la pagina 36

= _Elemente de setare a protocoalelor” la pagina 37
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Protocoale pe care le puteti activa sau dezactiva

Protocol Descriere

Bonjour Settings Puteti sa specificati daca doriti sa utilizati serviciul Bonjour. Bonjour este utilizat pentru
cautarea dispozitivelor, scanare si multe altele.

SLP Settings Puteti activa sau dezactiva functia SLP. Functia SLP este utilizata pentru Epson Scan 2 si
pentru cdutarea in retea prin intermediul EpsonNet Config.

WSD Settings Puteti activa sau dezactiva functia WSD. Cand aceasta functie este activatd, puteti sd adaugati
dispozitive WSD sau sa scanati folosind portul WSD.

LLTD Settings Puteti activa sau dezactiva functia LLTD. Cand aceasta functie este activata, este afisata in
harta de retea a sistemului Windows.

LLMNR Settings Puteti activa sau dezactiva functia LLMNR. Cand aceasta functie este activata, puteti utiliza
rezolutii de nume fara NetBIOS, chiar daca nu puteti utiliza serviciul DNS.

SNMPv1/v2c Settings Puteti sa specificati daca doriti sau nu sa activati caracteristica SNMPv1/v2c. Aceasta este
utilizata pentru configurarea dispozitivelor, monitorizare etc.

SNMPv3 Settings Puteti sd specificati dacd doriti sau nu sa activati caracteristica SNMPv3. Aceasta este utilizata
pentru configurarea dispozitivelor criptate, monitorizare etc.

Informatii conexe
=, Protocoale de control” la pagina 35

= _Elemente de setare a protocoalelor” la pagina 37
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Setari de securitate de baza

[# Scanned Sellings
[ Hetwork Setings
[ Network Security Setlings
El senaces.
Protoed
Hotwaork Scan
Dgcurnent Caglune Pro
[# Systam Sestings
B Export and Import Setling Viskie
B Agmenigirator Setlings

Basic Salhngs
NS Proxy Satup
Fariwiaras Lpidata
Root Centificate Update
Product Status

EPSON .

SLP Sattngs
= Enable SLP

WSO Seftings
=* Enable WS5D

Scanmng Tameoul (Sec) -

LLTD Settings
& Enable LLTD

Dievice Mame

LLMNR Settings
o Enable LLMNR

SNMBVINZe Saftings
& Enable SHMPyiivZc

|Readinte

Communty Name (Read Only) -

Communaty Name (ReadWrie)

SNMPYI Sottings
] Enable SNkPv3

Liser Nama |

Conlirm Password |

Contaxt Mame -

Nest

Bonjour Settings
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Elemente

Valoare setata si descriere

Use Bonjour

Selectati aceastd optiune pentru a cauta sau utiliza dispoziti-
ve folosind serviciul Bonjour.

Bonjour Name

Afiseaza numele Bonjour.

Bonjour Service Name

Puteti afisa si seta numele serviciului Bonjour.

Location Afiseazd numele locatiei Bonjour.

SLP Settings

Enable SLP Selectati aceasta optiune pentru a activa functia SLP. Se utili-
zeaza pentru descoperirea in retea in Epson Scan 2 si Epson-
Net Config.

WSD Settings

Enable WSD Selectati aceastd optiune pentru a permite adaugarea dispo-

zitivelor utilizand WSD, precum si imprimarea si scanarea de
la portul WSD.

Scanning Timeout (sec)

Introduceti valoarea de expirare a comunicatiilor pentru sca-
narea WSD, intre 3 si 3.600 de secunde.

Device Name

Afiseaza numele dispozitivului WSD.

Location

Afiseaza numele locatiei WSD.

LLTD Settings

Enable LLTD

Selectati aceastd optiune pentru a activa LLTD. Scanerul este
afisata in harta de retea a sistemului Windows.

Device Name

Afiseazd numele dispozitivului LLTD.

LLMNR Settings

Enable LLMNR

Selectati aceastd optiune pentru a activa LLMNR. Puteti utili-
za rezolutii de nume fara NetBIOS, chiar daca nu puteti utili-
za serviciul DNS.

SNMPv1/v2c Settings

Enable SNMPv1/v2c

Selectati aceasta optiune pentru a activa SNMPv1/v2c. Vor fi
afisate numai scanerele care accepta SNMPv3.

Access Authority

Setati autoritatea de acces atunci cand este activata functia
SNMPv1/v2c. Selectati Read Only sau Read/Write.

Community Name (Read Only)

Introduceti intre 0 si 32 de caractere ASCII (intre 0x20 si
Ox7E).

Community Name (Read/Write)

Introduceti intre 0 si 32 de caractere ASCII (intre 0x20 si
Ox7E).

SNMPv3 Settings

Enable SNMPv3

SNMPv3 este activat atunci cand caseta este bifata.

User Name

Introduceti intre 1 si 32 de caractere folosind caractere a ca-
te un octet.
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Elemente

Valoare setata si descriere

Authentication Settings

Algorithm

Selectati un algoritm de autentificare pentru SNMPv3.

Password

Introduceti o parola de autentificare pentru SNMPv3.

Introduceti intre 8 si 32 de caractere in ASCII (0x20 - Ox7E).
Daca nu specificati acest lucru, lasati spatiul gol.

Confirm Password

Pentru confirmare, introduceti parola configurata.

Encryption Settings

Algorithm

Selectati un algoritm de criptare pentru SNMPv3.

Password

Introduceti o parola de criptare pentru SNMPv3.

Introduceti intre 8 si 32 de caractere in ASCII (0x20 - Ox7E).
Daca nu specificati acest lucru, lasati spatiul gol.

Confirm Password

Pentru confirmare, introduceti parola configurata.

Context Name

Introduceti cel mult 32 de caractere in Unicode (UTF-8).
Daca nu specificati acest lucru, lasati spatiul gol. Numarul de
caractere care pot fi introduse variaza in functie de limba.

Informatii conexe

= , Protocoale de control” la pagina 35

=, Protocoale pe care le puteti activa sau dezactiva” la pagina 36
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Setari de operare si gestionare

Acest capitol explica elementele legate de functiile zilnice si gestionarea dispozitivului.

Confirmarea informatiilor despre un dispozitiv

Puteti verifica urmatoarele informatii privind dispozitivul de operare din Status utilizind Web Config.
(d Product Status
Verificati limba, starea, numérul de produs, adresa MAC etc.
[d Network Status
Verificati informatiile privind starea conexiunii la retea, adresa IP, serverul DNS etc.
[d Panel Snapshot
Afisati o capturd de ecran care este afisatd pe panoul de control al dispozitivului.
[ Maintenance
Verificati data de incepere, informatiile privind scanarea, etc.

[d Hardware Status

Verificati starea scanerului.

Informatii conexe

=, Accesarea Web Config” la pagina 23

Gestionarea dispozitivelor (Epson Device Admin)

Puteti gestiona si opera mai multe dispozitive utilizind Epson Device Admin. Epson Device Admin vd permite sa
gestionati dispozitive localizate intr-o retea diferitd. Urmdtoarele prezinté functiile de gestionare principale.

Pentur mai multe informatii privind functiile si utilizarea software-ului, consultati documentatia sau ajutorul
Epson Device Admin.
(A Descoperirea dispozitivelor

Puteti descoperi dispozitivele din retea, si apoi le puteti inregistra intr-o listd. Daca dispozitive Epson, cum ar fi
imprimante si scanere, sunt conectate la acelasi segment de retea cu computerul administratorului, le puteti gési
chiar si in cazul in care acestora nu le-a fost alocata o adresa IP.

Puteti descoperi, de asemenea, dispozitivele conectate la computerele din retea prin cabluri USB. Trebuie sa
instalati Epson Device USB Agent pe computer.
[ Setarea dispozitivelor

Puteti realiza un sablon continidnd elementele de setare, precum interfata de retea si sursa de hértie, si il puteti
aplica altor dispozitive sub forma de setdri partajate. Atunci cAnd este conectat la retea, aveti posibilitatea si
alocati o adresd de IP unui dispozitiv ciruia nu i-a fost atribuité o adresa IP.
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[d Monitorizarea dispozitivelor

Puteti obtine in mod regulat informatii detaliate despre dispozitivele din retea. De asemenea, puteti monitoriza
dispozitivele conectate la computerele din retea prin cabluri USB si dispozitive de la alte companii care au fost
inregistrate in lista de dispozitive. Pentru a monitoriza dispozitivele conectate prin cabluri USB, trebuie sa
instalati Epson Device USB Agent.

[ Gestionarea alertelor

Puteti monitoriza alerte cu privire la starea dispozitivelor si consumabilelor. Sistemul trimite automat e-mailuri
de notificare administratorului, bazat pe conditiile setate.

[J Gestionarea rapoartelor

Aveti posibilitatea si creati rapoarte regulate, deoarece sistemul acumuleazi date privind utilizarea
dispozitivului si consumabilelor. Apoi puteti salva aceste rapoarte create si le puteti trimite prin e-mail.

Informatii conexe

= _Epson Device Admin” la pagina 55

Receptionarea notificarilor prin e-mail la aparitia de
evenimente

Despre notificarile prin e-mail

Puteti utiliza aceasta functie pentru a primi alerte prin e-mail atunci cand apar evenimente. Puteti inregistra pana
la 5 adrese de e-mail si puteti alege evenimentele pentru care doriti sd primiti notificdri.

Serverul de e-mail trebuie configurat pentru a utiliza aceastd functie.

Informatii conexe

= Configurarea unui server de e-mail” la pagina 42

Configurarea notificarii prin e-mail

Pentru a utiliza aceastd functie, trebuie sa configurati un server de e-mail.
1. Accesati Web Config si selectati Administrator Settings > Email Notification.
2. Introduceti adresa de e-mail la care doriti sd primiti notificarile.

3. Selectati limba pentru notificérile prin e-mail.
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4. Bifati casetele pentru notificirile pe care doriti sd le primiti.

Email Notificatan

Basc Soitings
DMSFroxy Selup
Farmware Update

5. Faceti clic pe OK.

Informatii conexe
=, Accesarea Web Config” la pagina 23

=» »Configurarea unui server de e-mail” la pagina 42

Configurarea unui server de e-mail

Verificati urmétoarele aspecte inainte de a realiza configurarea.
[ Scanerul este conectat la retea.

[ Informatiile serverului de e-mail al computerului.

1. Accesati Web Config si selectati Network Settings > Email Server > Basic.

2. Introduceti o valoare pentru fiecare element.

3. Selectati OK.

Setdrile pe care le-ati selectat sunt afisate.
Informatii conexe

= Accesarea Web Config” la pagina 23

= _Elemente de setare server de e-mail” la pagina 43
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Adminsirator Seftings > Email Nolification
Acmen straiod Logo
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Product Stalus Email Address Seltings
Hetwork Status Emeail in selected languege will ba sant to each address. s -
Panal Snapehal A | [English |
Maintenance S | |Engish v
Hardware Status A ] [English v
[¥] Scannor Sefbings 4 |Erglish |
[F Matwark Setings 5 English !
[# Nabwork Security Setlings |
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Bl System Setiings Email will be sen when product status is as checked
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Change Adminstrator ;
Mafhanbealan [nlommaton AT QU &
Dt Adminsinalon Aulhenbcabon ’
Infoemasion oK | | Restore Dotaun Settings
Administralot Nama/Contact ' o ' S
[nfiprmaton




Ghidul administratorului

Setari de operare si gestionare

Elemente de setare server de e-mail

Bl Metwork Settings:
Wi-Fi
Vdirod LAH

Basic
ElEmail Senver
Baar
Connegtion Tess
B LDAP Sermr
Bl Metwaik Secunty Semngs
B seraces
] System Sefngs
B Export mnd impart Setling Vaka
B Adrmirasiraloe Seftings

Basic Setings
Epsen Connad Senices
Goaghe Cloud Print Senaces

EPSON L
El st Hetwork Setbngs = Email Senser = Basic

Prirdar Sinhes The cartificate i5 required ba use a secure lnction of the email server,

Make sottings on the ol

Héetwerk Status il )

[asimenance - Root Cadiicale Update e o
& Contars Futhenfication Method © SMTR ALITH [=]
3] Utser Defau Settings Authenticated Account :
B Access Contral Sottings | Authericated Passwond ; I
B Prinies Semngs

Sender's Email Address |
SMTP Server Address |

SMTP Serscr Poil Mumber 25
Sefare Conneclion Pan Tl
Cerificate Wakdahion @ Enabika [Cusable

It i5 recomimended 1o enabie he Cemhcaw Vakdation
& wall be connecied without confieming the saflety of e email server when the Cartificate Valdabon 15 disabied
POFP3 Sareer Address

POP3 Server Porl Hurmber

O

Elemente

Setari si explicatii

Authentication Method

Indicati metoda de autentificare pentru ca scanerul sa acceseze serverul de e-mail.

Off Autentificarea este dezactivata la comunicarea cu un server
de mail.

SMTP AUTH Este necesar ca un server de mail sd accepte autentificarea
SMTP.

POP before SMTP Configurati serverul POP3 cand selectati aceasta metoda.

Authenticated Account

Daca selectati SMTP AUTH sau POP before SMTP drept Authentication Method,
introduceti numele contului autentificat folosind intre 0 si 255 de caractere in format ASCII
(0x20-0x7E).

Authenticated Password

Daca selectati SMTP AUTH sau POP before SMTP drept Authentication Method,
introduceti parola de autentificare intre 0 si 20 de caractere folosind A-Za-z0-9 ! #$ % &' *
+-./=27_{|}~@.

Sender's Email Address

Introduceti adresa de e-mail a expeditorului. Introduceti intre 0 si 255 de caractere in ASCII
(0x20-0x7E), exceptand : () <> []; ¥. Punctul ,.” nu poate fi primul caracter.

SMTP Server Address Introduceti intre 0 si 255 de caractere folosind A-Z a-z 0-9. - . Puteti folosi formatul IPv4 sau
FQDN.
SMTP Server Port Number Introduceti un numar intre 1 si 65535.
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Elemente Setari si explicatii
Secure Connection Specificati metoda de conectare securizata pentru serverul de e-mail.
None Daca selectati POP before SMTP in Authentication

Method, metoda de conectare va fi setata la None.

SSL/TLS Aceasta este disponibild atunci cand Authentication
Method este setata la Off sau la SMTP AUTH.

STARTTLS Aceasta este disponibild atunci cand Authentication
Method este setata la Off sau la SMTP AUTH.

Certificate Validation Certificatul este validat atunci cand este activatd aceastd functie. Recomanddm setarea
acestei functii la Enable.

POP3 Server Address Daca selectati POP before SMTP ca Authentication Method, introduceti adresa de server
POP3 intre 0 si 255 caractere folosind A-Z a-z 0-9 . - . Puteti folosi formatul IPv4 sau FQDN.

POP3 Server Port Number Daca selectati POP before SMTP ca Authentication Method, introduceti un numadr intre 1 si
65535.

Informatii conexe

= Configurarea unui server de e-mail” la pagina 42

Verificarea unei conexiuni de server de e-mail

1. Accesati Web Config si selectati Network Settings > Email Server > Connection Test.

2. Selectati Start.

Va fi initiatd testarea conexiunii la serverul de e-mail. Dupa derularea testului, este afigat raportul de verificare.

Informatii conexe
=, Accesarea Web Config” la pagina 23

=, Referinte privind testul conexiunii serverului de e-mail” la pagina 44

Referinte privind testul conexiunii serverului de e-mail

Mesaje Explicatie
Connection test was successful. Acest mesaj apare cand conexiunea la server a reusit.
SMTP server communication error. Acest mesaj apare atunci cand
Check the following. - Network

. [ Scanerul nu este conectat la nicio retea
Settings ’
[ Serverul SMTP este nefunctional

(d Conexiunea la retea este intrerupta in timpul comunicatiilor

d S-au primit date incomplete
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Mesaje

Explicatie

POP3 server communication error.
Check the following. - Network
Settings

Acest mesaj apare atunci cand

[ Scanerul nu este conectat la nicio retea

[ Serverul POP3 este nefunctional

d Conexiunea la retea este intrerupta in timpul comunicatiilor

(4 S-au primit date incomplete

An error occurred while connecting to
SMTP server. Check the followings. -
SMTP Server Address - DNS Server

Acest mesaj apare atunci cand
(1 Conectarea la un server DNS a esuat

[ Rezolutia numelui pentru un server SMTP a esuat

An error occurred while connecting to
POP3 server. Check the followings. -
POP3 Server Address - DNS Server

Acest mesaj apare atunci cand
(1 Conectarea la un server DNS a esuat

(d Rezolutia numelui pentru un server POP3 a esuat

SMTP server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Acest mesaj apare atunci cand autentificarea la serverul SMTP esueaza.

POP3 server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Acest mesaj apare atunci cand autentificarea la serverul POP3 esueaza.

Unsupported communication method.
Check the followings. - SMTP Server
Address - SMTP Server Port Number

Acest mesaj apare atunci cand incercati sa comunicati folosind protocoale
neacceptate.

Connection to SMTP server failed.
Change Secure Connection to None.

Acest mesaj apare atunci cand are loc o nepotrivire SMTP intre un server si un
client sau atunci cand serverul nu accepta conexiunile SMTP securizate
(conexiunile SSL).

Connection to SMTP server failed.
Change Secure Connection to SSL/TLS.

Acest mesaj apare atunci cand are loc o nepotrivire SMTP intre un server si un
client sau atunci cand serverul solicita utilizarea unei conexiuni SSL/TLS in vederea
obtinerii unei conexiuni SMTP securizate.

Connection to SMTP server failed.
Change Secure Connection to
STARTTLS.

Acest mesaj apare atunci cand are loc o nepotrivire SMTP intre un server si un
client sau atunci cand serverul solicitd utilizarea unei conexiuni STARTTLS in
vederea obtinerii unei conexiuni SMTP securizate.

The connection is untrusted. Check the
following. - Date and Time

Acest mesaj apare atunci cand setdrile referitoare la data si ora scanerului sunt
incorecte sau cand certificatul a expirat.

The connection is untrusted. Check the
following. - CA Certificate

Acest mesaj apare atunci cand scanerul nu are un certificat radacind care sa
corespunda serverului sau atunci cand nu a fost importat niciun CA Certificate.

The connection is not secured.

Acest mesaj apare atunci cand certificatul obtinut este deteriorat.

SMTP server authentication failed.
Change Authentication Method to
SMTP-AUTH.

Acest mesaj apare atunci cand are loc o nepotrivire in ceea ce priveste metoda de
autentificare intre un server si un client. Serverul accepta SMTP AUTH.

SMTP server authentication failed.
Change Authentication Method to
POP before SMTP.

Acest mesaj apare atunci cand are loc o nepotrivire in ceea ce priveste metoda de
autentificare intre un server si un client. Serverul nu accepta SMTP AUTH.
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Mesaje Explicatie
Sender's Email Address is incorrect. Acest mesaj apare atunci cand adresa de e-mail specificata pentru expeditor este
Change to the email address for your incorecta.
email service.
Cannot access the product until Acest mesaj apare cand scanerul este ocupat.
processing is complete.

Informatii conexe

= Verificarea unei conexiuni de server de e-mail” la pagina 44

Actualizare firmware

Actualizare firmware folosind Web Config

Actualizeaza firmware folosind Web Config. Dispozitivul trebuie sé fie conectat la internet.
1. Accesati Web Config si selectati Basic Settings > Firmware Update.

2. Faceti clic pe Start.
Incepe confirmarea firmware-ului, iar informatiile privind firmware-ul sunt afisate, in cazul in care exista
firmware-ul actualizat.

3. Faceti clic pe Start si urmadriti instructiunile afisate pe ecran.

Nota:

Puteti actualiza firmware-ul si folosind Epson Device Admin. Puteti confirma vizual informatiile firmware pe lista cu
dispozitive. Este util atunci cand doriti sd actualizati firmware-ul pentru mai multe dispozitive. Pentru mai multe detalii,
consultati ghidul sau sectiunea de ajutor pentru Epson Device Admin.

Informatii conexe
=, Accesarea Web Config” la pagina 23
= _Epson Device Admin” la pagina 55

Actualizare firmware folosind Epson Firmware Updater

Puteti descérca firmware-ul pentru dispozitiv de pe site-ul web Epson de la computer, iar apoi puteti conecta
dispozitivul si computerul cu ajutorul cablului USB pentru a actualiza firmware-ul. Dacd nu puteti efectua
actualizarea prin retea, incercati aceastd metoda.

1. Accesati site-ul web Epson si descarcati firmware-ul.

2. Conectati calculatorul care contine firmware-ul descércat la dispozitiv prin intermediul cablului USB.

3. Faceti dublu clic pe fisierul .exe descércat.

Aplicatia Epson Firmware Updater porneste.
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Setari de operare si gestionare

4. Urmati instructiunile afisate pe ecran.

Copierea de rezerva a setarilor

Prin exportul elementelor de setare in Web Config, puteti copia elementele la alte scanere.

Exportarea setarilor
Exportati fiecare setare a scanerului.
1. Accesati Web Config si apoi selectati Export and Import Setting Value > Export.

2. Selectati setdrile pe care doriti sa le exportati.

Selectati setarile pe care doriti sa le exportati. Daca selectati categoria périnte, vor fi selectate si subcategoriile.
Cu toate acestea, subcategoriile care cauzeaza erori prin duplicarea acestora in cadrul aceleiasi retele (cum ar fi
adresele IP etc.) nu pot fi selectate.

3. Introduceti o parold pentru a cripta figierul exportat.
Veti avea nevoie de parold pentru a importa fisierul. Lasati necompletat acest cimp daci nu doriti sa criptati

fisierul.

4. Faceti clic pe Export.

g Important:

Dacd doriti sd exportati setdrile de retea ale scanerului, cum ar fi numele scanerului si adresa ID, selectati
Enable to select the individual settings of device si selectati mai multe articole. Utilizati numai valorile
selectate pentru scanerul de inlocuire.

Informatii conexe

=, Accesarea Web Config” la pagina 23

Importarea setarilor

Importati fisierul Web Config exportat in scaner.

g Important:

Atunci cand importati valori care includ informatii individuale, cum ar fi numele sau adresa IP a scanerului,
asigurati-vd cd aceeasi adresd IP nu mai existd in cadrul retelei. Dacd adresa IP existd deja, scanerul nu va reflecta
valoarea.

1. Accesati Web Config si apoi selectati Export and Import Setting Value > Import.
2. Selectati fisierul exportat si apoi introduceti parola de criptare.

3. Faceti clic pe Next.
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Setari de operare si gestionare

4. Selectati setarile pe care doriti sa le importati si apoi executati clic pe Next.

5. Faceti clic pe OK.

Setdrile vor fi aplicate la nivelul scanerului.

Informatii conexe

=, Accesarea Web Config” la pagina 23
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Solutionarea problemelor

Solutionarea problemelor

Sugestii pentru solutionarea problemelor

Puteti gasi mai multe informatii in urmatoarele manuale.

(d Ghidul utilizatorului

Furnizeaza instructiuni despre utilizarea, intretinerea si rezolvarea problemelor scanerului.

Verificarea jurnalului pentru server si dispozitivul de
retea

In cazul problemelor cu conexiunea de retea, puteti efectua identificarea cauzei confirmand jurnalul serverului de
mail, a serverului LDAP, etc., verificand starea utilizdnd jurnalul de retea din jurnalele si comenzile echipamentelor
de sistem, precum routere.

Initializarea setarilor de retea

Restabilirea setarilor de retea de la panoul de control

Puteti restabili toate setarile retelei la setérile implicite.

1. Atingeti Setari pe ecranul de pornire.

2. Atingeti Administrare sistem > Restaurare setari implicite > Setari retea.
3. Verificati mesajul si apoi atingeti Da.

4. Cand este afisat un mesaj de finalizare, atingeti Inchidere.

Ecranul se va inchide automat, dupd o anumiti perioadi de timp, daca nu atingeti Inchidere.

d

Verificarea comunicarii intre dispozitive si computere

Verificarea conexiunii utilizand o comanda Ping — Windows

Puteti utiliza 0 comandd Ping pentru a va asigura ca computerul este conectat la scaner. Urmati pasii de mai jos
pentru a verifica conexiunea utilizind o comandi Ping.

1. Verificati adresa IP a scanerului pentru conexiunea pe care doriti sa o verificati.

Puteti verifica aceasta utilizind Epson Scan 2.
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2. Afisati ecranul de linie de comanda al computerului.
(J Windows 10
Faceti clic dreapta pe butonul Start sau apésati-1 si mentineti-1, apoi selectati Linie de comanda.

[ Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012

Afisati ecranul de aplicatie si apoi selectati Linie de comanda.

(J Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008 sau o versiune anterioara

Faceti clic pe butonul Start, selectati Toate programele sau Programe > Accesorii > Linie de comanda.

3. Introduceti ,,ping XXX.XXX.XXX.XXX_ §i apoi apasati tasta Enter.

Introduceti adresa IP a scanerului pentru Xxx.XXX.XXX.XXX.

4. Verificati starea comunicatiei.

Dacd scanerul si computerul comunicd, este afisat urmatorul mesaj.
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Daca scanerul §i computerul nu comunica, este afisat urmatorul mesaj.

Il Command Promipt

Verificarea conexiunii utilizand o comanda ping — Mac OS

Puteti utiliza 0 comandd Ping pentru a va asigura ca computerul este conectat la scaner. Urmati pasii de mai jos
pentru a verifica conexiunea utilizind o comanda Ping.
1. Verificati adresa IP a scanerului pentru conexiunea pe care doriti sa o verificati.

Puteti verifica aceasta utilizind Epson Scan 2.

2. Executati Utilitar de retea.

» A

Enter ,,Utilitar de retea” in Spotlight.

3. Executati clic pe fila Ping, introduceti adresa de IP verificatd in pasul 1 §i apoi executati clic pe Ping.

Network Utility

Info NetstalLookup Traceroute  Whois  Finger  Port Scan

Enter the network addrass ta nina

OO XK MO0 XA ]}x, 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings

51



Ghidul administratorului

4. Verificati starea comunicarii.

Solutionarea problemelor

Daca scanerul §i computerul comunic, este afigat urmétorul mesaj.

Info

Enter the network address to ping.
XK XX XHKXXK

Send an unlimited number of pings

Network Utility

Metstat m Lockup  Traceroute Whois Finger Port Scan

(ex. 10.0.2.1 or www.example.com)

© Send only 10 pings | Ping |
bd DyTes Trom Wi, 1hd,1d.1! 1emp_Seq=4 TUl=b4 Time=..Us¢ ms
64 bytes from I00,EA, icmp_seq=5 ttl=64 time=32.896 ms
64 bytes from 590, 188.1 icmp_seq=6 ttl=64 time=121.774 ms
64 bytes from Tid.lfd. icmp_seq=7 ttl=64 time=118.428 ms
64 bytes from wal.i6d.11.1: icmp_seq=8 ttl=64 time=1.912 ms
64 bytes from 790, 1E8,70.7: icmp_seq=9 ttl=64 time=20.127 ms
——— 1%, 388 L% 1 ping statistics
10 packets transmitted, 18 packetsﬁecei\rea. @.8% packet loss]
round-trip minfavg/max/stddey = 1. T T o
Daca scanerul $1 computerul nu comunica, este aﬁ§at urmatorul mesa).
® @ Network Utility
Info  Netstat m Lockup  Traceroute Whois Finger Port Scan
Enter the network address to ping.
XXXX)(XXXXXM {ex. 10.0.2.1 or www.example.com)
Send an unlimited number of pings
© Send only 10 pings | Ping |
HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq B
— 182, 13 1% 13 ping statistics —
1@ packets transmitted, @ packets receivec( 100.8% packet loss ]

Probleme privind utilizarea software-ului de retea

Nu se poate accesa Web Config

Adresa IP a scanerului este configurata in mod corespunzator?

Configurati adresa IP folosind Epson Device Admin sau EpsonNet Config.

Browser-ul dumneavoastra accepta criptari in serie pentru Encryption Strength pentru SSL/TLS?

Criptdrile in serie pentru Encryption Strength pentru SSL/TLS sunt urmétoarele. Web Config poate fi accesat doar
intr-un browser care acceptd urmatoarele criptéri in serie. Verificati compatibilitatea de criptare a browser-ului

dumneavoastra.

(1 80bit: AES256/AES128/3DES
(1 112bit: AES256/AES128/3DES
(1 128bit: AES256/AES128
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[d 192bit: AES256
[d 256bit: AES256

Mesajul ,Neactualizat” apare cand accesati Web Config folosind comunicarea SSL (https).

Daca certificatul nu este actualizat, obtineti din nou certificatul. Daca mesajul apare inainte de data de expirare a
acestuia, asigurati-va cd data scanerului este configurata corect.

Mesajul ,Denumirea certificatului de securitate nu se potriveste---” apare cand accesati Web Config
folosind comunicarea SSL (https).

Adresa IP a scanerului introdusi pentru Common Name in vederea credrii unui certificat autosemnat sau a unei
CSR nu se potriveste cu adresa introdusa in browser. Obtineti si importati din nou un certificat sau schimbati
denumirea scanerului.

Scanerul este accesat via un server proxy.

Daci folositi un server proxy cu scanerul dumneavoastrd, trebuie si configurati setérile proxy ale browser-ului
dumneavoastra.

J Windows:

Selectati Panou de control > Retea si Internet > Optiuni Internet > Conexiuni > Setari LAN > Server proxy,
iar apoi configurati pentru a nu folosi serverul proxy pentru adresele locale.

1 Mac OS:

Selectati Preferinte sistem > Retea > Avansat > Proxy-uri, iar apoi inregistrati adresa locald pentru Ocoleste
configuririle proxy pentru aceste gazde si domenii.

Exemplu:
192.168.1.*: Adresa locald 192.168.1. XXX, mascd subretea 255.255.255.0
192.168.%.*: Adresa locald 192.168. XXX.XXX, masca subretea 255.255.0.0

Informatii conexe

=, Accesarea Web Config” la pagina 23

® Alocarea adresei IP” la pagina 15

=, Alocarea unei adrese IP utilizind EpsonNet Config” la pagina 56

Denumirea de model si/sau adresa IP nu sunt afisate pe EpsonNet
Config

Ati selectat Blocare, Anulare sau inchidere cand s-a afisat un ecran de securitate Windows sau un ecran
de paravan de protectie?

Daci selectati Blocare, Anulare sau Inchidere, adresa IP sau denumirea modelului nu vor fi afisate pe EpsonNet
Config sau EpsonNet Setup.

Pentru a corecta acest lucru, inregistrati EpsonNet Config ca exceptie folosind paravanul de protectie Windows si
software comercial de securitate. Dacd folositi un program antivirus sau de securitate, inchideti acest program si
apoi incercati sd folositi EpsonNet Config.
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Setarea de eroare de expirare a comunicatiei are o durata prea scurta?

Executati EpsonNet Config si selectati Tools > Options > Timeout, iar apoi mériti durata de timp pentru setarea
Communication Error. Dacd nu procedati in acest mod, EpsonNet Config poate functiona mult mai greu.

Informatii conexe

=  Executarea EpsonNet Config — Windows” la pagina 56
= Executarea EpsonNet Config — Mac OS” la pagina 56
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Anexa

Prezentarea software-ului de retea

In cele ce urmeaza, este descris software-ul de configurare si gestionare a dispozitivelor.

Epson Device Admin

Epson Device Admin este o aplicatie care vd permite s instalati dispozitive in retea, iar apoi si configurati si sa
gestionati dispozitivele respective. Puteti achizitiona informatii detaliate despre dispozitive, precum starea si
consumabilele, puteti trimite notificari de alerte si crea rapoarte privind utilizarea dispozitivului. Puteti realiza, de
asemenea, un sablon continand elementele de setare si il puteti aplica altor dispozitive sub formd de setéri
partajate. Puteti descarca Epson Device Admin de pe website-ul de Epson asistenta. Pentru informatii
suplimentare, a se vedea documentatia sau solicitati ajutorul Epson Device Admin.

Executarea Epson Device Admin (doar Windows)

Selectati Toate programele > EPSON > Epson Device Admin > Epson Device Admin.

Nota:
Dacd apare o alertd de firewall, permiteti accesul pentru Epson Device Admin.

EpsonNet Config

EpsonNet Config permite administratorului sa configureze setarile de retea ale scanerului, precum alocarea unei
adrese de IP si modificarea modului de conexiune. Caracteristica de setare in serie este acceptatd pe Windows.
Pentru informatii suplimentare, a se vedea documentatia sau solicitati ajutorul EpsonNet Config.

 EpsonNet
| Config

SE Version

hitializing
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Executarea EpsonNet Config — Windows

Selectati Toate programele > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Nota:
Dacd apare o alertd de firewall, permiteti accesul pentru EpsonNet Config.

Executarea EpsonNet Config — Mac OS

Selectati Start > Aplicatii > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config.

EpsonNet SetupManager

EpsonNet SetupManager este un software pentru crearea unui pachet pentru o instalare simpla de scaner, precum
instalarea driverului de scanaer, instalarea Document Capture Pro. Acest software permite administratorului sa
creeze pachete de software unice si sé le distribuie grupurilor.

Pentru mai multe informatii, vizitati website-ul regional Epson.

Alocarea unei adrese IP utilizand EpsonNet Config

Puteti aloca o adresé IP la scaner utilizind EpsonNet Config. EpsonNet Config va permite sa atribuiti o adresa IP
la un scaner céruia nu i-a fost alocatd una dupa conectarea utilizand un cablu Ethernet.

Alocarea adresei IP utilizand setarile in lot

Crearea unui fisier pentru setarile in lot

Utilizand adresa MAC si denumirea modelului pe post de chei, puteti crea un fisier SYLK pentru a seta adresa IP.
1. Deschideti o aplicatie de foaie de calcul (cum ar fi Microsoft Excel) sau un editor text.
2. Introduceti ,,Info_ MACAddress’, ,,Info_ModelName” si ,CPIP_IPAddress” pe primul rind, ca denumiri ale

elementelor de setare.

Introduceti elementele de setare pentru urmatoarele siruri de text. Pentru a face distinctie intre majuscule/
minuscule si caractere dublu-octet/octet, daci numai un caracter este diferit, elementul nu va fi recunoscut.

Introduceti denumirea elementului de setare conform descrierii de mai jos; in caz contrar EpsonNet Config nu
poate recunoaste elementele de setare.

Info_MACAddress Info_ModelName TCPIP_IPAddress

3. Introduceti adresa MAC, denumirea modelului si adresa IP pentru fiecare interfata de retea.

Info_MACAddress Info_ModelName TCPIP_IPAddress
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0000XXXX0001 ALC-XXXXX 192.168.100.102
0000XXXX0002 ALC-XXXXX 192.168.100.103
0000XXXX0003 ALC-XXXXX 192.168.100.104

4. Introduceti un nume si salvati ca fisier SYLK (*.slk).

Efectuarea setarilor in lot utilizand fisierul de configurare

Alocati adresele IP in fisierul de configurare (fisier SYLK), pe rand. Trebuie sé creati fisierul de configurare
inaintea alocdrii.

1. Conectati toate dispozitivele la retea folosind cabluri Ethernet.
2. Conectati scanerul la sursa de alimentare electrica.

3. Deschideti EpsonNet Config.

Este afisatd o lista a scanerelor din retea. Poate fi necesar un interval de timp inainte de a fi afisate.
4. Executati clic pe Tools > Batch Settings.
5. Faceti clic pe Open.

6. Peecranul de selectare fisier, selectati fisierul SYLK (*.slk) continind setarile si apoi executati clic pe Open.
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7. Selectati dispozitivele pentru care doriti sd efectuati setérile in lot cu coloana Status setatd la Unassigned si
Process Status setata la Assign Successful.

Cand efectuati setari multiple, apasasi Ctrl sau Shift si executati clic sau glisati cu mouse-ul.
| @ (Mo Title) - Batch Settings = U *
| File(E) Display(y) Took(D HelpH)
[ -
‘.t Open i Cheramie and Save %mm :j Desplay Settng Informatan t‘ﬁd’rﬁh _'_i Transmit
Statiis Process Status Tranzmizsion fesult P Address Info_ModelMams Info_MACADDmess

B.ﬂ.:q.ur! Current .. fsiagn Soccessful 192168 1.2 * ™ Series SADTLIFEG 198
& fequire Current .. bvalid Check Resu 191168 146 B G BAERBCTETIFY
Acguire Cusrent . Assign Succesthul 152 60 1L XX-XXXX AADLUEED

<
|Press the [F5) key to refresh. 1 selected Al 5 e Ready

8. Faceti clic pe Transmit.

9. Cand este afisat ecranul de introducere a parolei, introduceti parola si executati clic pe OK.
Transmiteti setdrile.

Nota:
Informatiile sunt transmise prin interfata de retea pand cand bara de progres este finalizatd. Nu opriti dispozitivul sau
adaptorul wireless si nu trimiteti date la dispozitiv.

10. Pe ecranul Transmitting Settings, executati clic pe OK.

Traramusting

[eenzm [
Stabun
Ay
Ei | [#
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11. Verificati starea dispozitivului setat.

Anexa

Pentru dispozitive care indica y sau a , verificati continutul fisierului cu setéri sau dacé dispozitivul a

repornit normal.

Pictograma Status Process Status Explicatie
@ Setup Setup Successful Configurarea s-a finalizat normal.
Complete
a Setup Rebooting Dupa ce informatiile au fost transmise, fiecare dispozitiv
Complete trebuie repornit pentru a activa setarile. Este efectuata o
verificare pentru a determina daca dispozitivul poate fi sau nu
conectat dupa repornire.
@ Setup Reboot Failed Nu se poate confirma dispozitivul dupa transmiterea setarilor.
Complete Verificati dacd dispozitivul a pornit sau daca a repornit normal.
a Setup Searching Cautare pentru dispozitivul indicat in fisierul de setari.”
Complete
@ Setup Search Failed Nu se pot verifica dispozitivele care au fost deja configurate.
Complete Verificati daca dispozitivul a pornit sau dacé a repornit normal.”

* Doar cand sunt afisate informatiile de setare.

Informatii conexe

= Executarea EpsonNet Config — Windows” la pagina 56

= Executarea EpsonNet Config — Mac OS” la pagina 56

Alocarea unei adrese IP fiecarui dispozitiv

Alocati o adresd IP scanerului utilizind EpsonNet Config.

1. Conectati scanerul la sursa de alimentare electrica.

2. Conectati scanerul la retea folosind un cablu Ethernet.

3. Deschideti EpsonNet Config.

Este afisatd o listd a scanerelor din retea. Poate fi necesar un interval de timp inainte de a fi afisate.

4. Faceti dublu clic pe scanerul la care doriti alocarea.

Nota:

Dacd ati conectat mai multe scanere de acelasi model, puteti identifica scanerul utilizand adresa MAC.

5. Selectati Network > TCP/IP > Basic.
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6. Introduceti adresele pentru IP Address, Subnet Mask, si Default Gateway.

| Db Paisgesitos =
Lo ot S Soec fvre IF iddrens
Irdemmisbae Ainatic P
Basc
Administration i e S
TORIP sl eairg Barconalic Frivate [P Addeaning DAFITA
E IF Aakesd Femre
Bawriaar P fakbeki
Wah Subwal Blaik 368 16§ 355 a
LLTD
(1] i [H] [
ME Metwork Dedmst Gatemis
Bass
L) | ]
(T R Hep

Nota:
Introduceti o adresd staticd atunci cdnd conectati scanerul la o refea securizatd.
7. Faceti clic pe Transmit.

Se afiseazd ecranul care confirma transmiterea informatiilor.

8. Faceti clic pe OK.
Este afisat ecranul pentru finalizarea transmisiei.

Nota:
Informatiile sunt transmise dispozitivului, iar apoi este afisat mesajul ,, Configurare finalizatd cu succes”. Nu opriti
dispozitivul si nu trimiteti date la serviciu.

9. Faceti clic pe OK.

Informatii conexe

=, Executarea EpsonNet Config — Windows” la pagina 56
=, Executarea EpsonNet Config — Mac OS” la pagina 56

Utilizarea portului pentru scaner

Scanerul utilizeazd portul urmator. Aceste porturi trebuie puse la dispozitie de administratorul retelei, dacd este
necesar.
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Expeditor Utilizati Detinatie Protocol Numar port
(client) (server)
Scaner Expediere e-mail (notificare e-mail) Server SMTP SMTP (TCP) 25
SMTP SSL/TLS 465
(TCP)
SMTP STARTTLS 587
(TCP)
POP inainte de conexiune SMTP Server POP POP3 (TCP) 110
(notificare e-mail)
WSD de control Computer client WSD (TCP) 5357
Cdutati computerul atunci cand este Computer client Descoperire 2968
executata scanarea din Document scanare prin
Capture Pro comunicare in
retea
Colectarea informatiilor despre lucrare Computer client Scanare push in 2968
in timpul unei scandri push din retea
Document Capture Pro
Computer client Descoperiti scanerul dintr-o aplicatie Scaner ENPC (UDP) 3289
precum EpsonNet Config si driver de
scaner.
Colectati si configurati informatiile MIB | Scaner SNMP (UDP) 161
dintr-o aplicatie precum EpsonNet
Config si driver de scaner.
Cdutare scaner WSD Scaner WS-Discovery 3702
(UDP)
Redirectionarea datelor de scanare de Scaner Scanarein retea 1865

la Document Capture Pro

(TCP)
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Setari de securitate avansate la nivel de intreprindere

Setari de securitate avansate la nivel de
intreprindere

In acest capitol, vom descrie functiile de securitate avansate.

Setari de securitate si de prevenire a pericolelor

Atunci cand un dispozitiv este conectat la o retea, il puteti accesa dintr-o locatie aflata la distanta. In plus, mai
multe persoane pot partaja dispozitivul, ceea ce este util in imbunatatirea eficientei operationale si comoditate. Cu
toate acestea, riscurile, cum ar fi accesul ilegal, folosirea ilegala si manipularea frauduloasa a datelor sunt crescute.
Daca folositi dispozitivul intr-un mediu unde puteti accesa Internetul, riscurile sunt chiar mai mari.

Pentru a evita astfel de riscuri, dispozitivele Epson dispun de o varietate de tehnologii de securitate.

Setati dispozitivul in modul necesar in functie de conditiile de mediu, care au fost integrate cu informatiile de

mediu ale clientului.

Nume

Tip functie

Ce trebuie setat

Ce trebuie prevenit

Comunicare SSL/TLS

Calea de comunicare dintre
un computer si un dispozitiv
este criptata utilizand
comunicarea SSL/TLS.
Continutul comunicarii printr-
un browser este protejat.

Setati un certificat CA pentru
server, acesta fiind un
certificat semnat de catre o
CA (Autoritate de certificare)
pentru dispozitiv.

Preveniti scurgerea de
informatii privind setarile si
continutul datelor transferate
la scaner de la calculator.
Accesul la serverul Epson pe
Internet de la dispozitiv poate
fi, de asemenea, protejat
folosind o actualizare de
firmware etc.

Filtrare IPsec/IP

Puteti seta pentru a permite
intreruperea transferului de
date de la un anumit client
sau un anumit tip. Deoarece
IPsec protejeaza datele prin
unitatea de pachete IP
(criptare si autentificare),
puteti comunica in conditii
de sigurantd un protocol de
scanare nesecurizat.

Creati o politica de baza si o
politicd individuala pentru a
seta clientul sau tipul de date
care pot accesa dispozitivul.

Protejati impotriva accesului
neautorizat, manipuldrii
frauduloase a datelor si
interceptdrii datelor de
comunicare de la dispozitiv.

unui utilizator care este
autentificat prin Ethernet.
Permite utilizarea
dispozitivului doar de catre
un utilizator autentificat.

server RADIUS (server de
autentificare).

SNMPv3 Sunt addugate functii, cum ar Permiteti SNMPv3, apoi setati Asigurati setari de modificare
fi monitorizarea dispozitivelor | metoda de autentificare si prin intermediul retelei,
conectate in retea, criptare. confidentialitate in stare de
integritatea datelor la monitorizare.
protocolul SNMP de control,
criptarea, autentificarea etc.

IEEE802.1X Permite conectarea doar a Setare de autentificare la Protejati impotriva accesarii si

utilizarii neautorizate a
dispozitivului.
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Nume Tip functie Ce trebuie setat Ce trebuie prevenit

Cititi cartela de Puteti utiliza dispozitivul cu Conectati un dispozitiv de Preveniti utilizarea

identificare ajutorul unei cartele de autentificare la dispozitiv si neautorizata si falsificarea
identificare la dispozitivul apoi setati informatiile despre | datelor dispozitivului.
autentificat conectat. Puteti utilizator in sistemul de
limita obtinerea jurnalelor autentificare.

pentru fiecare utilizator si
dispozitiv si limita utilizarea
dispozitivelor disponibile si
functiile disponibile pentru
fiecare utilizator si grup.

Informatii conexe

= Comunicare SSL/TLS cu scanerul” la pagina 63

= Comunicare criptati utilizind filtrarea IPsec/IP” la pagina 71
= , Utilizarea protocolului SNMPv3” la pagina 82

= ,Conectarea scanerului la o retea IEEE802.1X” la pagina 84

Setari ale functiei de securitate

Cénd setati filtrarea IPsec/IP sau IEEE802.1X, se recomanda sd accesati Web Config utilizand SSL/TLS pentru a
comunica informatiile de setari pentru a reduce riscurile de securitate, precum manipularea frauduloasi sau
interceptarea.

Comunicare SSL/TLS cu scanerul

Atunci cand certificatul de server este stabilit cu ajutorul comunicarii SSL/TLS (Standard de securitate in
informatii/Protocol pentru securitatea transferurilor) cu scanerul, puteti cripta calea de comunicare intre
computere. Faceti acest lucru dacd doriti sd evitati accesul neautorizat de la distanta.

Despre certificarea digitala

[ Certificat semnat de o CA

Un certificat semnat de o CA (autoritate de certificare) trebuie obtinut de la o autoritate de certificare. Puteti
asigura comunicari securizate folosind un certificat CA-semnat. Puteti folosi un certificat CA-semnat pentru
fiecare caracteristicd de securitate.

[ Certificat CA

Un certificat CA aratd ci o tertd parte a verificat identitatea unui server. Acesta este o componentd cheie pentru
asigurarea unui site securizat. Trebuie sa obtineti un certificat CA pentru autentificarea serverului de la o CA
care emite acest certificat.

[ Certificat autosemnat

Certificatul autosemnat este un certificat pe care scanerul il emite i il semneazi singur. Acest certificat nu
prezinta sigurantd si nu poate impiedica falsificarea adresei. Daca folositi acest certificat pentru un certificat
SSL/TLS, o alertd de securitate poate fi afisatd in browser. Puteti folosi acest certificat numai pentru o
comunicare SSL/TLS.
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Informatii conexe
=, Obtinerea si importul unui certificat CA-semnat” la pagina 64
=» »otergerea unui certificat CA-semnat” la pagina 67

= , Actualizarea unui certificat autosemnat” la pagina 68

Obtinerea si importul unui certificat CA-semnat

Obtinerea unui certificat CA-semnat

Pentru obtinerea unui certificat CA-semnat, creati CSR (Cerere de semnare certificat) si trimiteti aceastd cerere
spre autoritatea de certificare. Puteti crea o CSR folosind Web Config si un computer.

Urmati etapele pentru a crea o CSR si a obtine un certificat CA-semnat folosind Web Config. Cand creati o CSR
folosind Web Config, certificatul este in formatul PEM/DER.

1. Accesati Web Config si apoi selectati Network Security Settings. Apoi, selectati SSL/TLS > Certificate sau
IPsec/IP Filtering > Client Certificate sau IEEE802.1X > Client Certificate.
2. Faceti clic pe Generate a/al CSR.

O pagind de creare CSR este deschisa.

3. Introduceti o valoare pentru fiecare element.

Nota:
Lungimea disponibild pentru cheie si abrevierile variazd in functie de autoritatea de certificare. Creati o cerere in
conformitate cu regulile fiecdrei autoritdti de certificare.

4. Faceti clic pe OK.

Un mesaj de finalizare este afisat.

5. Selectati Network Security Settings. Apoi, selectati SSL/TLS > Certificate sau IPsec/IP Filtering > Client
Certificate sau IEEE802.1X > Client Certificate.

6. Faceti clic pe unul dintre butoanele de descarcare a CSR in conformitate cu formatul indicat de cétre fiecare
autoritate de certificare pentru a descarca o CSR pe un computer.

g Important:

Nu mai generati niciodatd un element CSR. Dacd faceti acest lucru, nu veti mai putea importa un CA-signed
Certificate emis.

7. Trimiteti elementul CSR unei autoritati de certificare si obtineti un CA-signed Certificate.

Urmati regulile fiecarei autoritéti de certificare cu privire la metoda i forma de trimitere.

8. Salvati CA-signed Certificate emis pe un computer conectat la scaner.

Obtinerea unui CA-signed Certificate este finalizatd cand salvati un certificat la o destinatie.

Informatii conexe

=, Accesarea Web Config” la pagina 23
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= _Elemente setare CSR” la pagina 65

= Import al unui certificat CA-semnat” la pagina 66

Elemente setare CSR
EPSON . -
; Notwork Secoitly Seflegs » SSUTLS » Ceificak
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Hanchnte Stats it
[ Scanner Sofings SlaleProvnee
[H Hetwork Seings Conriny
El Metwork Securnty Setings

BssUmS oK Black

EIPsechP Filenng
HIEEEBN2 1X
CA Camificy
[ Senaces
H Syystern Seftrgs
[ Exqport and kmpor Seming Vaks
H Admestrbo Setlings

Basic Semngs
DNSProwy Sebup
Farmware Lipdato
Roed Cerficale Updsie
Proudt Sials

Elemente

Setari si explicatii

Key Length

Selectati o lungime de cheie pentru o CSR.

Common Name

Puteti introduce intre 1 si 128 de caractere. Daca aceasta este o adresa IP, aceasta
trebuie sd fie o adresa IP statica.

Exemplu:
URL pentru accesarea Web Config: https://10.152.12.225
Nume obisnuit: 10.152.12.225

Organization/ Organizational Unit/ Puteti introduce intre 0 si 64 caractere in ASCII (0x20 — 0x7E). Puteti separa numele

Locality/ State/Province

distinctive cu virgule.

Country

Introduceti un cod de tard, avand un numdr de doua cifre indicat de ISO-3166.

Informatii conexe

= ,Obtinerea unui certificat CA-semnat” la pagina 64
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Import al unui certificat CA-semnat

g Important:

[ Asigurati-vd cd data si ora scanerului sunt setate corect.

([ Dacd obtineti un certificat folosind o CSR creatd din Web Config, puteti importa un certificat o singurd datd.

1. Accesati Web Config si apoi selectati Network Security Settings. Apoi, selectati SSL/TLS > Certificate sau
IPsec/IP Filtering > Client Certificate sau IEEE802.1X > Client Certificate.
2. Faceti clic pe Import.

O pagina de import certificat este deschisa.

3. Introduceti o valoare pentru fiecare element.

In functie de locul unde creati o CSR si un format de figier al unui certificat, setirile necesare pot varia.
Introduceti valorile pentru elementele necesare in conformitate cu cele indicate mai jos.

(d Un certificat in format PEM/DER obtinut de la Web Config
[ Private Key: Nu configurati pentru cd scanerul contine o cheie privata.
[J Password: Nu configurati.
J CA Certificate 1/CA Certificate 2: Optional

[d Un certificat in format PEM/DER obtinut de la un computer
[d Private Key: Trebuie si setati.
(J Password: Nu configurati.
[d CA Certificate 1/CA Certificate 2: Optional

(4 Un certificat in format PKCS#12 obtinut de la un computer
[J Private Key: Nu configurati.
(d Password: Optional
[J CA Certificate 1/CA Certificate 2: Nu configurati.

4. Faceti clic pe OK.
Un mesaj de finalizare este afiat.

Nota:
Faceti clic pe Confirm pentru a verifica informatia de certificare.

Informatii conexe

=, Accesarea Web Config” la pagina 23

=, Certificat CA-semnat Import elemente de setare” la pagina 67
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Certificat CA-semnat Import elemente de setare
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Waipenance Password

Hanghware Siats CA Certficale 1 Bronse..
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H Matwork Sefings
El Motk SeciEtty Sefings

ES5UTLS

& IPsechP Fillenng
EIEEERN2 1X
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[ Senaces
[ System Setbegs
[ Export and Import Seming Vake
B Admmistmbor Settings

Basc Sefngs
DN SProny Setup
Famwvars Lipdato
Aot Cemficale Updaie
Produdt Shabs

Hole B 9 fecommescked 1o commufcale via HTTPS fof engoiting a cemhcale

0K Badk

Elemente

Setari si explicatii

Server Certificate sau Client Certificate

Selectati formatul unui certificat.

Private Key Daca obtineti un certificat in format PEM/DER folosind o CSR creatd de pe un
computer, indicati un fisier de cheie privata care corespunde certificatului.
Password Introduceti o parola pentru a cripta o cheie privata.

CA Certificate 1

Daca formatul certificatului dumneavoastra este Certificate (PEM/DER), importati
un certificat al unei autoritati de certificare care emite un certificat de server.
Indicati un fisier daca aveti nevoie.

CA Certificate 2

Daca formatul certificatului dumneavoastra este Certificate (PEM/DER), importati
un certificat al unei autoritati de certificare care emite CA Certificate 1. Indicati un
fisier daca aveti nevoie.

Informatii conexe

= _Import al unui certificat CA-semnat” la pagina 66

Stergerea unui certificat CA-semnat

Puteti sterge un certificat importat cind certificatul a expirat sau cdnd nu mai este necesard o conexiune criptata.
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n Important:

Dacd obtineti un certificat folosind o CSR creatd din Web Config, nu mai puteti importa din nou un certificat sters.
In acest caz, creati o CSR si obtineti din nou un certificat.

1. Accesati Web Config si apoi selectati Network Security Settings. Apoi, selectati SSL/TLS > Certificate sau
IPsec/IP Filtering > Client Certificate sau IEEE802.1X > Client Certificate.

2. Faceti clic pe Delete.
3. In mesajul care apare, confirmati faptul ca doriti s stergeti certificatul.

Informatii conexe

=, Accesarea Web Config” la pagina 23

Actualizarea unui certificat autosemnat

Daci scanerul este compatibil cu caracteristica de server HTTPS, puteti actualiza un certificat autosemnat. Cand
accesati Web Config folosind un certificat autosemnat, apare un mesaj de avertizare.

Folositi temporar un certificat autosemnat pana ce obtineti si importati un certificat CA-semnat.
1. Accesati Web Config si selectati Network Security Settings > SSL/TLS > Certificate.
2. Faceti clic pe Update.

3. Introduceti Common Name.

Introduceti o adresd IP sau un identificator, precum denumirea FQDN, pentru scaner. Puteti introduce intre 1
si 128 de caractere.

Nota:
Puteti separa numele distinctive (CN) cu virgule.
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4. Indicati o perioadd de valabilitate pentru certificat.
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5. Faceti clic pe Next.

Un mesaj de confirmare este afisat.

6. Faceti clic pe OK.
Scanerul este actualizat.

Nota:
Faceti clic pe Confirm pentru a verifica informatia de certificare.

Informatii conexe

=, Accesarea Web Config” la pagina 23

Configurati CA Certificate

Puteti sd importati, afisati si stergeti un CA Certificate.

Importarea unui CA Certificate
1. Accesati Web Config si apoi selectati Network Security Settings > CA Certificate.

2. Faceti clic pe Import.
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3. Specificati CA Certificate pe care doriti si-1 importati.
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4. Faceti clic pe OK.

Dupi terminarea importului, veti reveni la ecranul CA Certificate, iar CA Certificate importat va fi afisat.
Informatii conexe

® Accesarea Web Config” la pagina 23

Stergerea unui CA Certificate

Puteti sa stergeti CA Certificate pe care l-ati importat.

1. Accesati Web Config si apoi selectati Network Security Settings > CA Certificate.
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2. Faceti clic pe Delete din dreptul CA Certificate pe care doriti sa il stergeti.
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3. In mesajul care apare, confirmati faptul ca doriti s stergeti certificatul.

Informatii conexe

=, Accesarea Web Config” la pagina 23

Comunicare criptata utilizand filtrarea IPsec/IP

Despre IPsec/IP Filtering

Daca scanerul este compatibil cu IPsec/Filtrare IP, puteti filtra traficul in functie de adresele IP, de servicii si de
port. Prin combinarea filtrérii, puteti configura scanerul sa accepte sau sd blocheze clienti indicati si date indicate.
In plus, puteti imbunititi nivelul de securitate folosind un IPsec.

Pentru a filtra traficul, configurati politica implicité. Politica implicitd se aplicd fiecirui utilizator sau grup care se
conecteaza la scaner. Pentru un control mai rafinat al utilizatorilor si al grupurilor de utilizatori, configurati
politicile de grup. O politicd de grup inseamni una sau mai multe reguli aplicate unui utilizator sau grup de
utilizatori. Scanerul controleaza pachetele IP care corespund politicilor configurate. Pachetele IP sunt autentificate
in ordinea unei politici de grup de 1 la 10, iar apoi in functie de politica implicita.

Nota:
Computerele care ruleazd Windows Vista sau o versiune mai noud sau Windows Server 2008 sau mai noud acceptd IPsec.
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Configurarea Default Policy

1. Accesati Web Config si selectati Network Security Settings > IPsec/IP Filtering > Basic.
2. Introduceti o valoare pentru fiecare element.

3. Faceti clic pe Next.

Un mesaj de confirmare este afisat.

4. Faceti clic pe OK.

Scanerul este actualizat.

Informatii conexe

=, Accesarea Web Config” la pagina 23
= Elemente de setare Default Policy” la pagina 72

Elemente de setare Default Policy
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Elemente Setari si explicatii
IPsec/IP Filtering Puteti activa sau dezactiva o functie de filtrare IPsec/IP.
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Elemente

Setari si explicatii

Access Control

Configurati o metodd de control pentru traficul pachetelor IP.

Permit Access

Selectati aceastd optiune pentru a permite pachetelor IP
configurate sd treaca.

Refuse Access

Selectati aceastd optiune pentru a impiedica pachetele IP
configurate sd treaca.

IPsec

Selectati aceastd optiune pentru a permite pachetelor IPsec
configurate sd treaca.

IKE Version Selectati IKEv1 sau IKEv2 pentru versiunea IKE.
Selectati una dintre acestea, in functie de dispozitivul la care este conectat scanerul.
IKEv1 Urmatoarele elemente sunt afisate atunci cand selectati IKEv1 pentru IKE Version.
Authentication Method Pentru a selecta Certificate, trebuie sa obtineti si sa
importati un certificat CA-semnat in prealabil.
Pre-Shared Key Daca selectati Pre-Shared Key pentru Authentication
Method, introduceti o cheie pre-partajatd folosind intre 1 si
127 de caractere.
Confirm Pre-Shared Key Pentru confirmare, introduceti cheia configurata.
IKEv2 Urmatoarele elemente sunt afisate atunci cand selectati IKEv2 pentru IKE Version.
Local Authentication Method Pentru a selecta Certificate, trebuie sa obtineti si sa

importati un certificat CA-semnat in prealabil.

ID Type

Selectati tipul de ID pentru scaner.

ID

Introduceti ID-ul scanerului care corespunde tipului de ID.

4

Nu puteti utiliza ,@", ,#" si ,=" pentru primul caracter.

Distinguished Name: Introduceti 1 - 128 caractere ASCIl de
1 octet (0x20 - 0x7E). Trebuie sa includeti ,="

IP Address: Introduceti formatul IPv4 sau IPv6.

FQDN : Introduceti o combinatie cuprinsa intre 1 si 255 de
caractere folosind A-Z,a-z,0-9,,-" si punct (.).

Email Address: Introduceti 1 — 128 caractere ASCll de 1
octet (0x20 - Ox7E). Trebuie sa includeti ,@"

Key ID: Introduceti 1 - 128 caractere ASCll de 1 octet (0x20 -
Ox7E).

Pre-Shared Key

Daca selectati Pre-Shared Key pentru Authentication
Method, introduceti o cheie pre-partajata folosind intre 1 si
127 de caractere.

Confirm Pre-Shared Key

Pentru confirmare, introduceti cheia configurata.
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Elemente

Setari si explicatii

Remote

Authentication Method

Pentru a selecta Certificate, trebuie sa obtineti si sa
importati un certificat CA-semnat in prealabil.

ID Type Selectati tipul de ID pentru dispozitivul pe care doriti sa-I
autentificati.
ID Introduceti ID-ul scanerului care corespunde tipului de ID.

4

Nu puteti utiliza ,@", ,#" si ,=" pentru primul caracter.

Distinguished Name: Introduceti 1 - 128 caractere ASCIl de
1 octet (0x20 - Ox7E). Trebuie sa includeti ,="

IP Address: Introduceti formatul IPv4 sau IPv6.

FQDN : Introduceti o combinatie cuprinsa intre 1 si 255 de
caractere folosind A-Z,a-z0-9,,-" si punct (.).

Email Address: Introduceti 1 — 128 caractere ASCll de 1
octet (0x20 - Ox7E). Trebuie sa includeti ,@"

Key ID: Introduceti 1 - 128 caractere ASCIl de 1 octet (0x20 -
O0x7E).

Pre-Shared Key

Daca selectati Pre-Shared Key pentru Authentication
Method, introduceti o cheie pre-partajatd folosind intre 1 si
127 de caractere.

Confirm Pre-Shared Key

Pentru confirmare, introduceti cheia configurata.

Encapsulation

Daca selectati IPsec pentru Access Control, trebuie sd configurati un mod capsulare.

Transport Mode

Daca utilizati scanerul numai pe acelasi LAN, selectati
aceasta optiune. Pachetele IP de strat 4 sau ulterior sunt
criptate.

Tunnel Mode

Daca folositi scanerul intr-o retea cu conexiune la Internet,
precum IPsec-VPN, selectati aceastd optiune. Antetul si
datele pachetelor IP sunt criptate.

Remote Gateway(Tunnel

Mode)

Daca selectati Tunnel Mode pentru Encapsulation, introduceti o adresa de gateway
folosind intre 1 si 39 de caractere.

Security Protocol

IPsec pentru Access Control, selectati o optiune.

ESP Selectati aceastd optiune pentru a garanta integritatea unei
autentificari si a datelor si pentru a cripta datele.

AH Selectati aceastd optiune pentru a garanta integritatea unei
autentificari si a datelor. Chiar daca criptarea datelor este
interzisa, puteti folosi IPsec.

Algorithm Settings
IKE Encryption Selectati algoritmul de criptare pentru IKE.

Elementele variaza in functie de versiunea IKE.

Authentication

Selectati algoritmul de autentificare pentru IKE.

Key Exchange

Selectati algoritmul de schimb cheie pentru IKE.

Elementele variaza in functie de versiunea IKE.
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Elemente

Setari si explicatii

ESP Encryption

Selectati algoritmul de criptare pentru ESP.

Aceasta este disponibild atunci cand ESP este selectat
pentru Security Protocol.

Authentication

Selectati algoritmul de autentificare pentru ESP.

Aceasta este disponibild atunci cand ESP este selectat
pentru Security Protocol.

AH Authentication

Selectati algoritmul de criptare pentru AH.

Aceasta este disponibila atunci cand AH este selectat pentru
Security Protocol.

Informatii conexe

= ,Configurarea Default Policy” la pagina 72

Configurarea Group Policy

1. Accesati Web Config si selectati Network Security Settings > IPsec/IP Filtering > Basic.

2. Executati clic pe o fild numerotata pe care doriti sd o configurati.

3. Introduceti o valoare pentru fiecare element.

4. Faceti clic pe Next.

Un mesaj de confirmare este afisat.

5. Faceti clic pe OK.

Scanerul este actualizat.

Informatii conexe
=, Accesarea Web Config” la pagina 23
= Elemente de setare Group Policy” la pagina 76
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Elemente de setare Group Policy
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HTTPS (Local)
Elemente Setari si explicatii
Enable this Group Policy Puteti activa sau dezactiva o politica de grup.
Access Control Configurati o metodd de control pentru traficul pachetelor IP.
Permit Access Selectati aceastd optiune pentru a permite pachetelor IP

configurate sd treaca.

Refuse Access Selectati aceasta optiune pentru a impiedica pachetele IP
configurate sd treaca.

IPsec Selectati aceastd optiune pentru a permite pachetelor IPsec
configurate sd treaca.

Local Address (Scanner) Selectati o adresd IPv4 sau o adresa IPv6 care corespunde mediului dumneavoastra de retea.
Daca o adresa IP este alocata automat, puteti selecta Use auto-obtained IPv4 address.

Remote Address(Host) Introduceti o adresa IP a dispozitivului pentru a controla accesul. Adresa IP trebuie sa aiba 43
de caractere sau mai putine. Daca nu introduceti o adresa IP, toate adresele sunt controlate.

Nota:
Dacd o adresd IP este alocatd automat (de exemplu, alocatd de DHCP), s-ar putea ca
conexiunea sd nu fie disponibild. Configurati o adresd IP staticd.

Method of Choosing Port Selectati o metoda pentru a specifica porturile.

Service Name Daca selectati Service Name pentru Method of Choosing Port, selectati o optiune.
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Elemente

Setari si explicatii

Transport Protocol

Daca selectati Port Number pentru Method of Choosing Port, trebuie sa configurati un
mod capsulare.

Any Protocol Selectati aceastd optiune pentru a controla toate tipurile de
protocol.
TCP Selectati aceastd optiune pentru a controla datele pentru

difuzare unica.

ubP Selectati aceastd optiune pentru a controla datele pentru
transmitere si difuzare multipla.

ICMPv4 Selectati aceasta optiune pentru a controla comanda ping.

Local Port

Daca selectati Port Number pentru Method of Choosing Port si daca selectati TCP sau UDP
pentru Transport Protocol, introduceti numerele de port pentru a controla pachetele
receptionate, separandu-le prin virgula. Puteti introduce maximum 10 numere de port.

Exemplu: 20,80,119,5220

Daca nu introduceti un numar de port, toate porturile sunt controlate.

Remote Port

Daca selectati Port Number pentru Method of Choosing Port si daca selectati TCP sau UDP
pentru Transport Protocol, introduceti numerele de port pentru a controla pachetele
trimise, separandu-le prin virgula. Puteti introduce maximum 10 numere de port.

Exemplu: 25,80,143,5220

Daca nu introduceti un numar de port, toate porturile sunt controlate.

IKE Version Selectati IKEv1 sau IKEv2 pentru versiunea IKE.
Selectati una dintre acestea, in functie de dispozitivul la care este conectat scanerul.
IKEv1 Urmatoarele elemente sunt afisate atunci cand selectati IKEv1 pentru IKE Version.
Authentication Method Daca selectati IPsec pentru Access Control, selectati o
optiune. Un certificat folosit este comun cu o politica
implicita.
Pre-Shared Key Daca selectati Pre-Shared Key pentru Authentication
Method, introduceti o cheie pre-partajatd folosind intre 1 si
127 de caractere.
Confirm Pre-Shared Key Pentru confirmare, introduceti cheia configurata.
IKEv2 Urmétoarele elemente sunt afisate atunci cand selectati IKEv2 pentru IKE Version.
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Elemente

Setari si explicatii

Local

Authentication Method

Daca selectati IPsec pentru Access Control, selectati o
optiune. Un certificat folosit este comun cu o politica
implicita.

ID Type

Selectati tipul de ID pentru scaner.

Introduceti ID-ul scanerului care corespunde tipului de ID.
.

Nu puteti utiliza ,@", ,#" si ,=" pentru primul caracter.

Distinguished Name: Introduceti 1 - 128 caractere ASCIl de
1 octet (0x20 - Ox7E). Trebuie sa includeti ,="

IP Address: Introduceti formatul IPv4 sau IPv6.

FQDN : Introduceti o combinatie cuprinsa intre 1 si 255 de
caractere folosind A-Z,a-z0-9,,-" si punct (.).

Email Address: Introduceti 1 — 128 caractere ASCll de 1
octet (0x20 - Ox7E). Trebuie sa includeti ,@"

Key ID: Introduceti 1 - 128 caractere ASCIl de 1 octet (0x20 -
O0x7E).

Pre-Shared Key

Daca selectati Pre-Shared Key pentru Authentication
Method, introduceti o cheie pre-partajatd folosind intre 1 si
127 de caractere.

Confirm Pre-Shared Key

Pentru confirmare, introduceti cheia configurata.

Remote

Authentication Method

Daca selectati IPsec pentru Access Control, selectati o
optiune. Un certificat folosit este comun cu o politica
implicita.

ID Type Selectati tipul de ID pentru dispozitivul pe care doriti sa-I
autentificati.
ID Introduceti ID-ul scanerului care corespunde tipului de ID.

Nu puteti utiliza ,@", ,#" si ,=" pentru primul caracter.

Distinguished Name: Introduceti 1 - 128 caractere ASCIl de
1 octet (0x20 - 0x7E). Trebuie sa includeti ,="

IP Address: Introduceti formatul IPv4 sau IPv6.

FQDN : Introduceti o combinatie cuprinsa intre 1 si 255 de
caractere folosind A-Z,a-z,0-9,,-" si punct (.).

Email Address: Introduceti 1 - 128 caractere ASCll de 1
octet (0x20 - Ox7E). Trebuie sa includeti ,@"

Key ID: Introduceti 1 - 128 caractere ASCIl de 1 octet (0x20 -
0x7E).

Pre-Shared Key

Daca selectati Pre-Shared Key pentru Authentication
Method, introduceti o cheie pre-partajatd folosind intre 1 si
127 de caractere.

Confirm Pre-Shared Key

Pentru confirmare, introduceti cheia configurata.
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Elemente Setari si explicatii

Encapsulation Daca selectati IPsec pentru Access Control, trebuie sa configurati un mod capsulare.

Transport Mode Daca utilizati scanerul numai pe acelasi LAN, selectati
aceasta optiune. Pachetele IP de strat 4 sau ulterior sunt
criptate.

Tunnel Mode Daca folositi scanerul intr-o retea cu conexiune la Internet,
precum IPsec-VPN, selectati aceastd optiune. Antetul si
datele pachetelor IP sunt criptate.

Remote Gateway(Tunnel Daca selectati Tunnel Mode pentru Encapsulation, introduceti o adresa de gateway
Mode) folosind intre 1 si 39 de caractere.
Security Protocol Daca selectati IPsec pentru Access Control, selectati o optiune.

ESP Selectati aceasta optiune pentru a garanta integritatea unei

autentificari si a datelor si pentru a cripta datele.

AH Selectati aceastd optiune pentru a garanta integritatea unei
autentificari si a datelor. Chiar daca criptarea datelor este
interzisa, puteti folosi IPsec.

Algorithm Settings

IKE Encryption Selectati algoritmul de criptare pentru IKE.

Elementele variaza in functie de versiunea IKE.

Authentication Selectati algoritmul de autentificare pentru IKE.

Key Exchange Selectati algoritmul de schimb cheie pentru IKE.

Elementele variaza in functie de versiunea IKE.

ESP Encryption Selectati algoritmul de criptare pentru ESP.

Aceasta este disponibild atunci cand ESP este selectat
pentru Security Protocol.

Authentication Selectati algoritmul de autentificare pentru ESP.

Aceasta este disponibild atunci cand ESP este selectat
pentru Security Protocol.

AH Authentication Selectati algoritmul de autentificare pentru AH.

Aceasta este disponibila atunci cand AH este selectat pentru
Security Protocol.

Informatii conexe
= ,Configurarea Group Policy” la pagina 75
= ,Combinatie dintre Local Address (Scanner) si Remote Address(Host) pe Group Policy” la pagina 80

=, Referinte privind numele de serviciu in politica de grup” la pagina 80
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Combinatie dintre Local Address (Scanner) si Remote Address(Host) pe Group

Policy
Setarea Local Address (Scanner)
IPv4 IPv6*? Any addresses**
Setarea Remote IPv4*! v - v
Address(Host)
IPv6*': *2 - 4 v
Gol v v v

*1 Daca IPsec este selectat pentru Access Control, nu puteti specifica o lungime de prefix.

*2 Daca IPsec este selectat pentru Access Control, puteti selecta o adresa de legatura locald (fe80::), dar politica de grup va fi

dezactivata.

*3 Cu exceptia adreselor de legatura locald IPv6.

Referinte privind numele de serviciu in politica de grup

Nota:

Sunt afisate servicii indisponibile, care nu pot fi selectate.

Nume serviciu Tip protocol Numaér port Numar port de Functii controlate
local la distanta

Any - - - Toate serviciile

ENPC UDP 3289 Orice port Cdutarea unui scaner din aplicatii
precum EpsonNet Config si un driver
de scaner

SNMP UDP 161 Orice port Obtinerea si configurarea MIB din
aplicatii precum EpsonNet Config si
driverul de scaner Epson

WSD TCP Orice port 5357 Controlarea WSD

WS-Discovery UDP 3702 Orice port Cautarea unui scaner din WSD

Network Scan TCP 1865 Orice port Redirectionarea datelor de scanare de
la Document Capture Pro

Network Push ubDP 2968 Orice port Cdutarea unui computer de la scaner

Scan Discovery

Network Push TCP Orice port 2968 Achizitie a informatiilor despre lucrare

Scan n cazul unei scanari de la Document
Capture Pro sau Document Capture

HTTP (Local) TCP 80 Orice port Server HTTP(S) (redirectionarea datelor
Web Config si WSD)

HTTPS (Local) TCP 443 Orice port

HTTP (Remote) TCP Orice port 80 Client HTTP(S) (comunicare intre
actualizare firmware si actualizare

HTTPS (Remote) TCP Orice port 443 certificat root)
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Exemple de configurare IPsec/IP Filtering

Primirea numai de pachete IPsec

Acest exemplu este numai pentru configurarea unei politici implicite.
Default Policy:

(d IPsec/IP Filtering: Enable

[d Access Control: IPsec

(J Authentication Method: Pre-Shared Key

(J Pre-Shared Key: Introduceti maximum 127 de caractere.

Group Policy:

Nu configurati.

Acceptarea scanarii utilizand Epson Scan 2 si setarile scanerului

Acest exemplu permite comunicari ale datelor de scanare si configuratiei scanerului de la servicii specificate.
Default Policy:

(J IPsec/IP Filtering: Enable

[ Access Control: Refuse Access

Group Policy:

(J Enable this Group Policy: Bifati caseta.

(d Access Control: Permit Access

(d Remote Address(Host): Adresa IP a unui client

([ Method of Choosing Port: Service Name

(1 Service Name: Bifati caseta ENPC, SNMP, Network Scan, HTTP (Local) si HTTPS (Local).

Acceptarea accesului numai de la o adresa IP specificata

In acest exemplu, o adresa IP specifici este autorizatd si acceseze scanerul.
Default Policy:

(J IPsec/IP Filtering: Enable

(d Access Control:Refuse Access

Group Policy:

(J Enable this Group Policy: Bifati caseta.

[ Access Control: Permit Access

(d Remote Address(Host): Adresa IP a unui client al administratorului

Nota:
Indiferent de configurarea politicii, clientul va putea accesa i configura scanerul.
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Configurarea certificatului pentru IPsec/IP Filtering

Configurarea certificatului clientului pentru filtrarea IPsec/IP. Dacé doriti sd configurati autoritatea de certificare,
mergetila CA Certificate.

1. Accesati Web Config si selectati Network Security Settings > IPsec/IP Filtering > Client Certificate.

2. Importati certificatul in Client Certificate.

Daca ati importat deja un certificat publicat de catre o autoritate de certificare in IEEE802.1X sau SSL/TLS,

veti putea copia certificatul respectiv si il veti putea utiliza pentru filtrarea IPsec/IP. Pentru copiere, selectati
certificatul din Copy From, dupa care faceti clic pe Copy.
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Informatii conexe
=, Accesarea Web Config” la pagina 23

= ,Obtinerea si importul unui certificat CA-semnat” la pagina 64

Utilizarea protocolului SNMPv3

Despre SNMPv3

SNMP este un protocol care efectueazd monitorizarea si controleaza colectarea informatiilor privind dispozitivele
conectate la retea. SNMPv3 este o versiune imbunatatitd a functiei de securitate management.
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La utilizarea SNMPv3, monitorizarea stérii si modificérile setarilor comunicarii SNMP (pachet) pot fi autentificate
si criptate pentru a proteja comunicarea SNMP (pachet) impotriva riscurilor din retea, precum monitorizarea
conversatiilor de catre o terta parte, arogarea unor identitati false si manipularea frauduloasa.

Configurarea SNMPv3

Daca scanerul accepta protocol SNMPv3, puteti monitoriza i controla accesele la scaner.
1. Accesati Web Config si selectati Services > Protocol.
2. Introduceti o valoare pentru fiecare element SNMPv3 Settings.

3. Faceti clic pe Next.

Un mesaj de confirmare este afisat.

4. Faceti clic pe OK.

Scanerul este actualizat.

Informatii conexe
=, Accesarea Web Config” la pagina 23
= ,_Elemente de setare pentru SNMPv3” la pagina 83

Elemente de setare pentru SNMPv3
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Elemente Setari si explicatii
Enable SNMPv3 SNMPv3 este activat cand caseta este bifata.
User Name Introduceti intre 1 si 32 de caractere, utilizand caractere de 1 octet.

Authentication Settings

Algorithm Selectati un algoritm pentru autentificare.
Password Introduceti intre 8 si 32 de caractere in ASCII (0x20-0x7E).
Confirm Password Introduceti parola configuratd pentru confirmare.

Encryption Settings

Algorithm Selectati un algoritm pentru criptare.

Password Introduceti intre 8 si 32 de caractere in ASCII (0x20-0x7E).

Confirm Password Introduceti parola configurata pentru confirmare.

Context Name Introduceti intre 1 si 32 de caractere, utilizand caractere de 1 octet.

Informatii conexe
= ,Configurarea SNMPv3” la pagina 83

Conectarea scanerului la o retea IEEE802.1X

Configurarea unei retele IEEE802.1X

Daci scanerul este compatibil cu IEEE802.1X, puteti folosi scanerul pe o retea cu autentificare care este conectatd
la un server RADIUS si un distribuitor ca aplicatie de autentificare.

1. Accesati Web Config si selectati Network Security Settings > IEEE802.1X > Basic.
2. Introduceti o valoare pentru fiecare element.

3. Faceti clic pe Next.

Un mesaj de confirmare este afigat.

4. Faceti clic pe OK.

Scanerul este actualizat.

Informatii conexe
=, Accesarea Web Config” la pagina 23
= , Elemente de setare retea IEEE802.1X” la pagina 85

= Imposibil de accesat imprimanta sau scanerul dupa configurarea IEEE802.1X” la pagina 89
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Elemente de setare retea IEEE802.1X
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Elemente

Setari si explicatii

IEEE802.1X (Wired LAN)

Puteti activa sau dezactiva setdrile paginii (IEEE802.1X > Basic) pentru [EEE802.1X (LAN prin
cablu).

EAP Type Selectati o optiune pentru o metoda de autentificare intre scaner si un server RADIUS.
EAP-TLS Trebuie sa obtineti si sd importati un certificat CA-semnat
(certificat semnat de o autoritate de certificare).
PEAP-TLS
PEAP/MSCHAPv2 Trebuie sa configurati parola.
User ID Configurati un ID pentru a-l utiliza pentru autentificarea unui server RADIUS.
Introduceti intre 1 si 128 de caractere ASCII (intre 0x20 si 0x7E) a cate un octet.
Password Configurati o parola pentru a autentifica scanerul.

Introduceti intre 1 si 128 de caractere ASCII (intre 0x20 si 0x7E) a cate un octet. Daca utilizati
un server Windows drept server RADIUS, veti putea introduce pana la 127 de caractere.

Confirm Password

Pentru confirmare, introduceti parola configurata.

Server ID

Puteti configura un ID de server pentru a va autentifica pe un server RADIUS specificat.
Autentificatorul verifica daca un ID de server este inclus in cdmpul subject/subjectAltName
al unui certificat de server care este trimis sau nu de pe un server RADIUS.

Introduceti intre 0 si 128 de caractere ASCII (intre 0x20 si 0x7E) a cate un octet.

Certificate Validation

Puteti configura validarea certificatelor indiferent de metoda de autentificare. Importati
certificatul in CA Certificate.
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Elemente Setari si explicatii

Anonymous Name Daca selectati PEAP-TLS sau PEAP/MSCHAPv2 pentru Authentication Method, puteti
configura un nume anonim in locul unui ID de utilizator pentru etapa 1 a autentificarii PEAP.

Introduceti intre 0 si 128 de caractere ASCII (intre 0x20 si 0x7E) a cate un octet.

Encryption Strength Puteti selecta una dintre urmatoarele optiuni.
High AES256/3DES
Middle AES256/3DES/AES128/RC4

Informatii conexe
= Configurarea unei retele IEEE802.1X” la pagina 84

Configurarea certificatului pentru IEEE802.1X

Configurati certificatul clientului pentru IEEE802.1X. Dacé doriti sa configurati certificatul autoritatii de
certificare, mergetila CA Certificate.

1. Accesati Web Config si selectati Network Security Settings > IEEE802.1X > Client Certificate.

2. Introduceti un certificat in Client Certificate.

Veti putea copia certificatul, daca acesta este publicat de catre o autoritate de certificare. Pentru copiere,
selectati certificatul din Copy From, dupi care faceti clic pe Copy.
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Informatii conexe
=, Accesarea Web Config” la pagina 23

= ,Obtinerea si importul unui certificat CA-semnat” la pagina 64

Rezolvarea problemelor pentru securitate avansata

Restabilirea functiilor de securitate

Cénd stabiliti un mediu extrem de securizat, precum filtrarea IPsec/IP sau IEEE802.1X, este posibil sd nu puteti
efectua comunicarea cu unele dispozitive din cauza setarilor incorecte sau problemelor cu dispozitivul sau
serverul. In acest caz, restabiliti setarile de securitate pentru a efectua setirile pentru dispozitiv din nou sau pentru
a permite utilizarea temporara.

Dezactivarea functiei de securitate utilizand panoul de control

Puteti dezactiva filtrarea IPsec/IP sau IEEE802.1X de la panoul de control al scanerului.
1. Atingeti Setdri > Setari retea.
2. Atingeti Modificati setarile.

3. Atingeti elementele pe care doriti sd le dezactivati.
(d IPsec/IP Filtering
(d IEEE802.1X

4. Cand este afisat un mesaj de finalizare, atingeti Continuare.

Restabilirea functiei de securitate utilizand Web Config

Pentru IEEE802.1X, este posibil ca dispozitivele si nu fie recunoscute in retea. In acest caz, dezactivati functia de la
panoul de control al scanerului.

Pentru Filtrare IPsec/IP Filtering, puteti dezactiva functia dacd accesati dispozitivul de la computer.

Dezactivarea filtrdrii IPsec/IP utilizand Web Config

1. Accesati Web Config si selectati Network Security Settings > IPsec/IP Filtering > Basic.

2. Selectati Disable pentru IPsec/IP Filtering in Default Policy.

3. Executati clic pe Next si apoi debifati Enable this Group Policy pentru toate politicile de grup.
4. Faceti clic pe OK.

Informatii conexe

=, Accesarea Web Config” la pagina 23
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Probleme privind utilizarea caracteristicilor de securitate a retelei

Uitarea unei chei pre-partajate

Configurati din nou cheia folosind Web Config.

Pentru a schimba cheia, accesati Web Config si selectati Network Security Settings > IPsec/IP Filtering > Basic >
Default Policy sau Group Policy.

Cénd schimbati cheia pre-partajatd, configurati cheia pre-partajata pentru computere.

Informatii conexe
=, Accesarea Web Config” la pagina 23
Comunicare imposibila cu Comunicare IPsec

Folositi un algoritm incompatibil pentru setarile computerului?

Scanerul este compatibil cu urmatorii algoritmi.

Metode de securitate Algoritmi
Algoritm de criptare IKE AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128%*, AES-GCM-192%,
AES-GCM-256%, 3DES
Algoritm de autentificare IKE SHA-1, SHA-256, SHA-384, SHA-512, MD5
Algoritm de schimbare cheie IKE Grup DH 1, Grup DH 2, Grup DH 5, Grup DH 14, Grup DH 15, Grup DH 16,

Grup DH 17, Grup DH 18, Grup DH 19, Grup DH 20, Grup DH 21, Grup DH
22, Grup DH 23, Grup DH 24, Grup DH 25, Grup DH 26, Grup DH 27*, Grup
DH 28*, Grup DH 29*, Grup DH 30*

Algoritm de criptare ESP AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

Algoritm de autentificare ESP SHA-1, SHA-256, SHA-384, SHA-512, MD5

Algoritm de autentificare AH SHA-1, SHA-256, SHA-384, SHA-512, MD5

* disponibil doar pentru IKEv2

Informatii conexe

= ,Comunicare criptatd utilizand filtrarea IPsec/IP” la pagina 71

-

intrerupere brusca a comunicarii

Adresa IP a scanerului este nevalida sau a fost modificata?

Dezactivati IPsec folosind panoul de control al scanerului.
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Daca DHCP nu mai este valid, ati efectuat repornirea sau adresa IPv6 nu mai este validd sau nu a fost obtinut3,
adresa IP inregistratd pentru Web Config (Network Security Settings > IPsec/IP Filtering > Basic > Group
Policy > Local Address (Scanner)) a scanerului nu va fi gasita.

Folositi o adresd IP statica.

Adresa IP a computerului este invalida sau a fost modificata?
Dezactivati IPsec folosind panoul de control al scanerului.

Daca DHCP nu mai este valid, ati efectuat repornirea sau adresa IPv6 nu mai este validd sau nu a fost obtinuta,
adresa IP inregistratd pentru Web Config (Network Security Settings > IPsec/IP Filtering > Basic > Group
Policy > Remote Address(Host)) a scanerului nu va fi gésita.

Folositi o adresd IP statica.

Informatii conexe

=, Accesarea Web Config” la pagina 23

=, Comunicare criptata utilizand filtrarea IPsec/IP” la pagina 71

Nu se poate realiza conectarea dupa configurarea filtrarii IPsec/IP
Valoarea setata ar putea fi incorecta.

Dezactivati filtrarea IPsec/IP din panoul de control al scanerului. Conectati scanerul si computerul si refaceti
setarea privind filtrarea IPsec/IP.

Informatii conexe

=, Comunicare criptata utilizand filtrarea IPsec/IP” la pagina 71

Imposibil de accesat imprimanta sau scanerul dupa configurarea IEEE802.1X
Setarile pot fi incorecte.

Dezactivati IEEE802.1X de la panoul de control al scanerului. Conectati scanerul si un computer si apoi
configurati din nou IEEE802.1X.

Informatii conexe

= ,Configurarea unei retele IEEE802.1X” la pagina 84

Probleme privind utilizarea unui certificat digital

Certificatul CA-semnat nu poate fi importat
Certificatul CA-semnat si informatiile din CSR corespund?

Daci informatiile certificatului CA-semnat i ale CSR nu corespund, CSR nu poate fi importatd. Verificati
urmdtoarele:
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O Incercati sa importati certificatul spre un dispozitiv care nu are aceleasi informatii?

Verificati informatiile CSR si apoi importati certificatul spre un dispozitiv care are aceleasi informatii.

[ Ati suprascris CSR salvata in scaner dupa trimiterea CSR catre o autoritate de certificare?

Obtineti din nou certificatul CA-semnat cu CSR.

Certificatul CA-semnat are peste 5 KB?

Nu puteti importa un certificat CA-semnat care depaseste 5 KB.

Parola pentru importul certificatului este corecta?

Daca ati uitat parola, nu puteti importa certificatul.

Informatii conexe

= _Import al unui certificat CA-semnat” la pagina 66

Actualizare imposibila a unui certificat autosemnat

A fost introdus Common Name?

Common Name trebuie introdus.

in Common Name au fost introduse caractere incompatibile? De exemplu, japoneza este incompatibila.

Introduceti intre 1 si 128 de caractere in format IPv4, IPv6, denumire gazdd sau FQDN in ASCII (0x20-0x7E).

in Common Name este inclus(a) un spatiu sau o virgula?

Daci este inclusi o virguld, Common Name este divizat in acest punct. Dacd numai un spatiu este introdus inainte
sau dupa o virguld, survine o eroare.

Informatii conexe

= , Actualizarea unui certificat autosemnat” la pagina 68

Nu poate fi creata o CSR

A fost introdus Common Name?

Trebuie introdus Common Name.

S-au introdus caractere nepermise in Common Name, Organization, Organizational Unit, Locality,
State/Province? De exemplu, japoneza este incompatibila.

Introduceti caractere in format IPv4, IPv6, denumire gazda sau FQDN in ASCII (0x20-0x7E).
in Common Name este inclus(a) un spatiu sau o virgula?

Daci este inclusa o virguld, Common Name este divizat in acest punct. Dacd numai un spatiu este introdus inainte
sau dupd o virgula, survine o eroare.
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Informatii conexe

=, Obtinerea unui certificat CA-semnat” la pagina 64

Apare o avertizare privind un certificat digital

Mesaje Cauza/Cum sa procedati

Enter a Server Certificate. Cauza:
Nu ati selectat un fisier pentru a fi importat.
Cum sa procedati:

Selectati un fisier si faceti clic pe Import.

CA Certificate 1 is not entered. Cauza:
Certificatul CA 1 nu este introdus si este introdus numai certificatul CA 2.
Cum sa procedati:

Importati mai intai certificatul CA 1.

Invalid value below. Cauza:
Caractere incompatibile sunt incluse in calea fisierului si/sau parola.
Cum sa procedati:

Asigurati-va cd respectivele caractere sunt introduse corect pentru element.

Invalid date and time. Cauza:
Data si ora scanerului nu au fost setate.
Cum sa procedati:

Setati data si ora folosind Web Config sau EpsonNet Config.

Invalid password. Cauza:
Parola setata pentru certificatul CA si parola introdusa nu corespund.
Cum sa procedati:

Introduceti parola corecta.
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Mesaje

Cauza/Cum sa procedati

Invalid file.

Cauza:
Se pare cd nu importati un fisier de certificat in format X509.
Cum sa procedati:

Asigurati-vd cd selectati certificatul corect trimis de o autoritate de certificare de
incredere.

Cauza:

Dimensiunea fisierului pe care I-ati importat este prea mare. Dimensiunea maxima
permisa pentru fisier este de 5 KB.

Cum sa procedati:

Daca selectati fisierul corect, certificatul ar putea fi deteriorat sau falsificat.

Cauza:
Lantul inclus in certificat este invalid.
Cum sa procedati:

Pentru mai multe informatii privind certificatul, consultati site-ul autoritatii de
certificare.

Cannot use the Server Certificates that
include more than three CA
certificates.

Cauza:
Fisierul certificatului in format PKCS#12 include mai mult de 3 certificate CA.
Cum sa procedati:

Importati fiecare certificat transformat din format PKCS#12 in format PEM sau
importati fisierul certificatului in format PKCS#12 care include maximum 2
certificate CA.

The certificate has expired. Check if the
certificate is valid, or check the date
and time on the product.

Cauza:

Certificatul nu este actualizat.

Cum sa procedati:

(1 Dacd certificatul nu este actualizat, obtineti si importati noul certificat.

0 Daca certificatul este actualizat, asigurati-va cd data si ora scanerului sunt
setate corect.

Private key is required.

Cauza:
Nicio cheie privatd nu se potriveste cu certificatul.
Cum sa procedati:

[ Daca certificatul este in format PEM/DER si este obtinut de la o CSR folosind un
computer, indicati fisierul pentru cheia privata.

[J Daca certificatul este in format PKCS#12 si este obtinut de la o CSR folosind un
computer, creati un fisier care include cheia privata.

Cauza:

Ati importat din nou certificatul PEM/DER obtinut de la o CSR folosind Web
Config.

Cum sa procedati:

Daca certificatul este in format PEM/DER si este obtinut de la o CSR folosind Web
Config, il puteti importa o singura data.
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Mesaje Cauza/Cum sa procedati

Setup failed. Cauza:

Configurarea nu poate fi finalizata pentru ca comunicarea intre scaner si
computer a esuat sau fisierul nu poate fi citit din cauza unor erori.

Cum sa procedati:

Dupa ce verificati fisierul si comunicatia indicate, importati din nou fisierul.

Informatii conexe

=, Despre certificarea digitala” la pagina 63

Stergerea din greseala a unui certificat CA-semnat

Exista un fisier copie de rezerva pentru certificat?
Daca aveti fisierul copie de rezervd, importati din nou certificatul.

Daca obtineti un certificat folosind o CSR creatd din Web Config, nu mai puteti importa din nou un certificat sters.
Creati o CSR si obtineti un certificat nou.

Informatii conexe

= Stergerea unui certificat CA-semnat” la pagina 67

= Import al unui certificat CA-semnat” la pagina 66

93



	Cuprins
	Drept de proprietate intelectuală
	Mărci înregistrate
	Despre acest manual
	Indicatoare şi simboluri
	Figurile utilizate în acest manual
	Referinţe la sisteme de operare

	Introducere
	Componentă manual
	Definiții ale termenilor utilizați în acest ghid

	Pregătirea
	Fluxul de setări scaner și gestionarea
	Exemplu de mediu de rețea
	Prezentarea exemplului de setare conexiune scaner

	Pregătirea conexiunii la o rețea
	Colectarea informațiilor privind setarea conexiunii
	Specificaţiile scanerului
	Utilizare număr port
	Tipul de atribuire al adresei IP
	Server DNS și server proxy
	Metodă pentru setarea conexiunii la rețea


	Conectarea
	Conectarea la rețea
	Conectarea la rețea de la panoul de control
	Conectarea la rețea folosind aplicația de instalare


	Setări funcționale
	Software pentru setare
	Web Config (pagină web pentru dispozitive)

	Utilizarea funcțiilor de scanare
	Scanarea de la un computer
	Scanarea utilizând panoul de control

	Efectuarea setărilor de sistem
	Efectuarea setărilor de sistem pe panoul de control
	Efectuarea setărilor de sistem utilizând Web Config


	Setări de securitate de bază
	Prezentarea funcțiilor de securitate de bază
	Configurarea parolei de administrator
	Configurarea parolei de administrator de la panoul de control
	Configurarea parolei de administrator utilizând Web Config

	Elemente care vor fi blocate prin parola de administrator
	Protocoale de control
	Protocoale pe care le puteți activa sau dezactiva
	Elemente de setare a protocoalelor


	Setări de operare și gestionare
	Confirmarea informațiilor despre un dispozitiv
	Gestionarea dispozitivelor (Epson Device Admin)
	Recepţionarea notificărilor prin e-mail la apariţia de evenimente
	Despre notificările prin e-mail
	Configurarea notificării prin e-mail
	Configurarea unui server de e-mail
	Verificarea unei conexiuni de server de e-mail

	Actualizare firmware
	Actualizare firmware folosind Web Config
	Actualizare firmware folosind Epson Firmware Updater

	Copierea de rezervă a setărilor
	Exportarea setărilor
	Importarea setărilor


	Soluţionarea problemelor
	Sugestii pentru soluționarea problemelor
	Verificarea jurnalului pentru server și dispozitivul de rețea
	Inițializarea setărilor de rețea
	Restabilirea setărilor de reţea de la panoul de control

	Verificarea comunicării între dispozitive și computere
	Verificarea conexiunii utilizând o comandă Ping — Windows
	Verificarea conexiunii utilizând o comandă ping — Mac OS

	Probleme privind utilizarea software-ului de reţea
	Nu se poate accesa Web Config
	Denumirea de model şi/sau adresa IP nu sunt afişate pe EpsonNet Config


	Anexă
	Prezentarea software-ului de rețea
	Epson Device Admin
	EpsonNet Conﬁg
	EpsonNet SetupManager

	Alocarea unei adrese IP utilizând EpsonNet Config
	Alocarea adresei IP utilizând setările în lot
	Alocarea unei adrese IP fiecărui dispozitiv

	Utilizarea portului pentru scaner

	Setări de securitate avansate la nivel de întreprindere
	Setări de securitate și de prevenire a pericolelor
	Setări ale funcției de securitate

	Comunicare SSL/TLS cu scanerul
	Despre certificarea digitală
	Obţinerea şi importul unui certificat CA-semnat
	Ştergerea unui certificat CA-semnat
	Actualizarea unui certificat autosemnat
	Configuraţi CA Certificate

	Comunicare criptată utilizând filtrarea IPsec/IP
	Despre IPsec/IP Filtering
	Configurarea Default Policy
	Configurarea Group Policy
	Exemple de configurare IPsec/IP Filtering
	Configurarea certificatului pentru IPsec/IP Filtering

	Utilizarea protocolului SNMPv3
	Despre SNMPv3
	Configurarea SNMPv3

	Conectarea scanerului la o reţea IEEE802.1X
	Configurarea unei reţele IEEE802.1X
	Configurarea certificatului pentru IEEE802.1X

	Rezolvarea problemelor pentru securitate avansată
	Restabilirea funcțiilor de securitate
	Probleme privind utilizarea caracteristicilor de securitate a reţelei
	Probleme privind utilizarea unui certificat digital



