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Autorské prava

Bez predchadzajiceho pisomného sthlasu spolo¢nosti Seiko Epson Corporation nie je mozné ziadnu cast tejto
publikacie kopirovat, uchovavat v na¢itavacom systéme ani prenasat v akejkolvek forme alebo akymikolvek
prostriedkami, ¢i uz elektronickymi, mechanickymi, kopirovanim, zaznamenavanim alebo inak. V stvislosti s
pouzitim tu obsiahnutych inform4cif sa neprijima ziadna zodpovednost za porusenie patentu. Ziadna
zodpovednost sa neprijima ani za skody sposobené pouzitim tu uvedenych informacii. Informacie uvedené v tejto
dokumentacii su uréené iba na pouzitie s tymto zariadenim Epson. Spolo¢nost Epson nie je zodpovedna za
akékolvek pouzitie tychto informacii pri aplikovani na inych zariadeniach.

Spolo¢nost Seiko Epson Corporation ani jej sesterské organizacie nepreberaji zodpovednost voci kupcovi tohto
produktu ani tretim strandm za poskodenia, straty, naklady alebo vydavky, ktoré kupcovi alebo tretim stranam
vznikli pri nehode, nespravnom pouzivani alebo zneuziti tohto produktu alebo pri neopravnenych modifikaciach,
opravach alebo zmenach tohto produktu, alebo (okrem USA) nedodrzani pokynov o prevadzke a udrzbe od
spolo¢nosti Seiko Epson Corporation.

Spolo¢nost Seiko Epson Corporation ani jej sesterské organizacie nie st zodpovedné za Ziadne poskodenia alebo
problémy vyplyvajtce z pouzitia akéhokolvek prislusenstva alebo akychkolvek spotrebnych produktov, ako st tie,
ktoré su urcené ako originalne produkty Epson alebo schvélené produkty Epson spolo¢nostou Seiko Epson
Corporation.

Spolo¢nost Seiko Epson Corporation nenesie zodpovednost za akékolvek poskodenie zapri¢inené
elektromagnetickym rusenim, ktoré sa vyskytuje pri pouzivani niektorych kablov rozhrania inych, ako su tie, ktoré
st uréené ako schvélené produkty Epson spolo¢nostou Seiko Epson Corporation.

©Seiko Epson Corporation 2016.

Obsah tejto prirucky a technické tidaje o tomto zariadeni sa mozu zmenit bez predchadzajiceho upozornenia.
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Ochranné znamky

Ochranné znamky

[ EPSONB® je registrovana ochranna zndmka a EPSON EXCEED YOUR VISION alebo EXCEED YOUR VISION
je ochrannd znamka spolo¢nosti Seiko Epson Corporation.

[d Epson Scan 2 software is based in part on the work of the Independent JPEG Group.
[ Google Cloud Print™, Chrome™, Chrome OS™, and Android™ are trademarks of Google Inc.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

[d Apple, Macintosh, Mac OS, OS X, AirMac, Bonjour, and Safari are trademarks of Apple Inc., registered in the
U.S. and other countries. AirPrint is a trademark of Apple Inc.

[J Vseobecné oznamenie: dal$ie nazvy produktov, ktoré sa pouzivaji v tomto dokumente, st uvedené len z dévodu
identifikacie a mozu byt ochrannymi znamkami ich prislusnych vlastnikov. Spolo¢nost Epson odmieta
akékolvek prava na tieto znamky.
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O tejto prirucke

Znacky a symboly

A Upozornenie:

Pokyny, ktoré je potrebné starostlivo dodrZiavat, aby nedoslo k zraneniu.

g Upozornenie:

Pokyny, ktoré je potrebné dodrziavat, aby nedoslo k poskodeniu zariadenia.

Pozndmka:
Pokyny obsahujiice uzitocné tipy a obmedzenia pri prevddzke skenera.

Suvisiace informacie

® Kliknutim na tato ikonu zobrazite stvisiace informacie.

Popisy pouzité v tejto prirucke
[d Snimky obrazoviek ovladaca skenera a softvéru Epson Scan 2 (ovladac skenera) pochddzaji zo systému
Windows 10 alebo OS X El Capitan. Obsah zobrazeny na obrazovkach sa lisi v zavislosti od modelu a situacie.

[d Obrazky pouzité v tejto prirucke sluzia len ako priklady. Jednotlivé modely sa mézu lisit, spdsob obsluhy je vSak
rovnaky.

[d Polozky ponuky zobrazené na obrazovkach sa lisia v zavislosti od modelu a nastaveni.

Odkazy na operacné systémy

Windows

V tejto prirucke oznacuju rézne vyrazy nasledujice operacné systémy: ,, Windows 10 ,Windows 8.1 ,,Windows
8% ,Windows 7 ,,Windows Vista®, “Windows XP*, ,,Windows Server 2016 ,,Windows Server 2012 R2% ,,Windows
Server 2012 ,,Windows Server 2008 R2% ,,Windows Server 2008 ,,Windows Server 2003 R2* a ,,Windows Server
2003 Vyrazom ,,Windows" sa oznacujui vSetky verzie.

[d Operacny systém Microsoft® Windows® 10

[d Operacny systém Microsoft® Windows® 8.1

[d Opera¢ny systém Microsoft® Windows® 8

[d Opera¢ny systém Microsoft® Windows® 7

d Operacny systém Microsoft® Windows Vista®

[d Operacny systém Microsoft® Windows® XP

[d Operacny systém Microsoft® Windows® XP Professional x64 Edition
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[d Operacny systém Microsoft® Windows Server® 2016
[d Operacny systém Microsoft® Windows Server® 2012 R2
[d Opera¢ny systém Microsoft® Windows Server® 2012
[d Opera¢ny systém Microsoft® Windows Server® 2008 R2
4 Operacny systém Microsoft® Windows Server® 2008
[d Operacny systém Microsoft® Windows Server® 2003 R2
[d Operacny systém Microsoft® Windows Server® 2003

Mac OS

V tejto prirucke sa vyrazom ,,Mac OS® oznacuju tieto opera¢né systémy: macOS Sierra, OS X El Capitan, OS X
Yosemite, OS X Mavericks, OS X Mountain Lion, Mac OS X v10.7.x a Mac OS X v10.6.8.
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Uvod

Uvod

Sucasti prirucky
Tato prirucka je uréena spravcom zariadenia, ktori sa staraju o pripojenie tla¢iarne alebo skenera k sieti, a obsahuje
informacie o sposobe vytvorenia nastaveni pre pouzivanie funkcii.

Informdcie o pouzivani funkcii najdete v dokumente Pouzivatelskd prirucka.

Priprava

Vysvetluje tlohy spravcu, spdsob nastavenia zariadeni a softvér na spravovanie.

Pripojenie

Vysvetluje sposob pripojenia zariadenia k sieti alebo telefénnej linke. Vysvetluje aj sietové prostredie, napriklad
pouzivanie portu pre zariadenie a informadcie o serveroch DNS a Proxy.

Nastavenia funkcii

Vysvetluje nastavenia jednotlivych funkcii zariadenia.

Zakladné nastavenia zabezpecenia

Vysvetluje nastavenia jednotlivych funkcii, napriklad tlace, skenovania a faxovania.

Nastavenia ¢innosti a riadenia

Vysvetluje ¢innosti po zacati pouzivania zariadeni, napriklad kontrola informadcii a udr7ba.

Riesenie problémov

Vysvetluje inicializaciu nastaveni a rieSenie problémov so sietou.

Nastavenia rozsireného zabezpecenia pre firmy

Vysvetluje sposob nastavenia v rdmci vylepSenia zabezpecenia zariadenia, napriklad pouZivanie certifikatu CA,
komunikacia cez protokol SSL/TLS a filtrovanie IPsec/IP.

V zavislosti od modelu nie st niektoré funkcie uvedené v tejto kapitole podporované.

Definicia vyrazov pouzivanych v tejto prirucke
V tejto prirucke sa pouzivajui nasledujice vyrazy.

Spravca

Osoba starajuca sa o instalaciu a nastavenie zariadenia alebo siete v kancelarii alebo organizécii. V malych
organizaciach sa moze tato osoba starat o spravovanie zariadenia aj siete. Vo velkych organizacidch maju
spravcovia poverenie k sieti alebo zariadeniam v skupinovej jednotke oddelenia alebo odboru a spréavcovia siete sa
zastupujuc organizdciu staraju o nastavenia komunikacie, napriklad o internet.
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Uvod

Spravca siete

Osoba starajuca sa o ovladanie sietovej komunikdcie. Osoba, ktora nastavuje smerovac, server Proxy, server DNS a
postovy server, a riadi komunikaciu cez internet alebo siet.

Pouzivatel

Osoba, ktora pouziva zariadenia, ako st napriklad tla¢iarne alebo skenery.

Web Config (webova stranka zariadenia)

Webovy server, ktory je zabudovany do zariadenia. Nazyva sa Web Config. Pomocou prehladdvaca na nej mozete
kontrolovat a menit stav zariadenia.

Nastroj

Vseobecny vyraz pre softvér na nastavenie a spravovanie zariadenia, ako st napriklad Epson Device Admin,
EpsonNet Config, EpsonNet SetupManager atd.

Okamazité skenovanie

Vseobecny vyraz pre skenovanie z ovladacieho panela zariadenia.

ASCIl (American Standard Code for Information Interchange)

Jedno zo $tandardnych kédovani znakov. Je uréenych 128 znakov vratane abecednych (a - z, A — Z), arabskych
¢islic (0 - 9), symbolov, prazdnych znakov a riadiacich znakov. Ked sa v tejto prirucke uvddza kédovanie ,, ASCII,
znamena to dalej uvedené znaky 0x20 — 0x7E (hex number) a nezahfna to riadiace znaky.

SP* | 1 " # $ % & ' ( ) * + , - . /
0 1 2 3 4 5 6 7 8 9 ; < = > ?
@ A B C D E F G H | J K L M N o
P Q R S T u \Y w X Y z [ \ ] A _

a b C d e f g h i j k I m n o
p q r s t u v w X y z { | } ~

* Znak medzery.

Unicode (UTF-8)

Medzinarodny $tandardny kdéd pokryvajuci hlavné globalne jazyky. Ked sa v tejto prirucke uvadza kddovanie
,UTF-8% znamena to znaky kddovania vo formate UTF-8.
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Priprava

Priprava

V tejto kapitole je vysvetlena tloha spravcu a priprava pred vytvorenim nastaveni.

Postup nastavenia skenera a spravovanie

Spravca vytvori nastavenia sietového pripojenia, prvotné nastavenie a udrzbu skenera, aby boli k dispozicii
pouzivatelom.
1. Priprava

4 Zhromazdenie informdcii pre nastavenie pripojenia

[d Rozhodnutie o spdsobe pripojenia

2. Pripojenie

[ Sietové pripojenie z ovladacieho panela skenera

3. Nastavenia funkcii
[ Nastavenia ovladaca skenera

[ Dalsie rozsirené nastavenia

4. Nastavenia zabezpecenia
[d Nastavenia spravcu
4 SSL/TLS
(4 Ovladanie protokolov

[d Rozsirené nastavenia zabezpedenia (volitelné)

5. Pouzivanie a spravovanie
(d Kontrola stavu zariadenia
[d Spracovanie tiestiovych situdcii

[ Zalohovanie nastaveni zariadenia

Suavisiace informacie

=, Priprava” na strane 10

= , Pripojenie” na strane 15

=, Nastavenia funkcii” na strane 22

=, Z4kladné nastavenia zabezpecenia” na strane 32

= Nastavenia ¢innosti a riadenia” na strane 40

10
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Priprava

Priklad sietového prostredia

(A): Kanceldria 1
0 (A)-1:LAN 1
Q0 (A)-2:LAN?2
(B): Kanceldria 2
Q0 (B)- 1: LAN 1
0 (B) - 2: LAN 2
(C): WAN

(D): Internet

Uvod do prikladu nastavenia pripojenia skenera

V zavislosti od spdsobu pouzivania skenera su dva zakladné typy pripojenia. Pri oboch je skener pripojeny k sieti s
pocitatom cez rozbocovac.

[ Pripojenie server/klient (skener pouziva server Windows, riadenie tloh)

[ Partnerské pripojenie (priame pripojenie ku klientskemu pocitacu)
Suvisiace informacie

=» »Pripojenie server/klient” na strane 12

=, Partnerské pripojenie” na strane 12

1
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Priprava

Pripojenie server/klient

Centralizacia riadenia skenera a tloh s aplikdciou Document Capture Pro Server nainstalovanou na serveri.
Najvhodnejsie na pracu, pri ktorej sa pouziva viac skenerov na skenovanie velkého mnozstva dokumentov v
urcitom formate.

Suvisiace informacie

= , Definicia vyrazov pouzivanych v tejto prirucke” na strane 8

Partnerské pripojenie

Pouzite jednotlivy skener s ovladacom skenera, napriklad s aplikaciou Epson Scan 2 nainstalovanou na klientskom
pocitaci. Instalacia aplikacie Document Capture Pro (Document Capture) na klientsky pocita¢ umoznuje spustat
ulohy na jednotlivych klientskych pocitacoch skenera.

Suvisiace informacie

® Definicia vyrazov pouzivanych v tejto priruc¢ke” na strane 8
vy y )

Priprava na pripojenie k sieti

Ziskanie informacii o nastaveni pripojenia

Pre sietové pripojenie je potrebné mat IP adresu, adresu brany atd. Skontrolujte nasledujuce.

Rozdelenie Polozky Poznamka
Sposob pripojenia [ Ethernet Na pripojenie k sieti Ethernet pouzite kdbel STP kategoérie 5e alebo
zariadenia vyssej (tienend skrutena dvojlinka).
Informacie o pripojeni (1 IP adresa Ak ste IP adresu nastavili pomocou funkcie DHCP na smerovadi, nie je
k sieti LAN t trebné.
SIet [ Maska podsiete © potrebne
(1 Predvolena brana
Informacie o serveri  IP adresa Ak pouzivate staticku IP adresu, nakonfigurujte server DNS.
DNS primarneho servera . , y e .
DNS Nakonfigurujte v pripade, ze automatické priradenie pomocou
funkcie DHCP a ked'server DNS nie je mozné priradit automaticky.
(J IP adresa
sekundarneho

servera DNS

Informacie o serveri (d Nazov servera Proxy | Nakonfigurujte, ked na pripojenie k internetu pouzivate server Proxy
Proxy a ked' pouzivate sluzbu Epson Connect alebo funkciu automatickej

1 Cislo portu aktualizacie firmvéru.

12
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Priprava

Technické udaje skenera

Ak potrebujete technické udaje o tom, ktoré normy a rezimy pripojenia skener podporuje, pozrite dokument
Pouzivatelskd prirucka.

Pouzivanie cisla portu

Cislo portu, ktory skener pouziva, najdete v asti ,Dodatok".

Suvisiace informacie

=, Pouzivanie portu pre skener” na strane 60

Typ priradenia IP adresy

St dva typy priradenia IP adresy skeneru.

Staticka IP adresa:
Priradenie vopred urcenej jedinecnej IP adresy skeneru.
IP adresa sa nemeni ani po vypnuti skenera ani smerovaca, takze zariadenie mozete spravovat podla IP adresy.

Tento typ je vhodny pre siet, kde sa spravuje viac skenerov, napriklad velka kancelaria alebo $kola.

Automatické priradenie funkciou DHCP:

Spravna IP adresa je priradena automaticky, ked sa tispe$ne nadviaze komunikacia medzi skenerom a smerovacom,
ktory podporuje funkciu DHCP.

Ak je nepraktické menit IP adresu pre konkrétne zariadenie, vyhradte IP adresu a potom ju priradte.

Server DNS a server Proxy

Ak pouzivate sluzbu internetového pripojenia, nakonfigurujte server DNS. Ak ho nenakonfigurujete, na pristup je
potrebné urcit IP adresu, pretoZe rozpoznanie nazvu nemusi byt tspesné.

Server Proxy je umiestneny na brane medzi sietou a internetom a komunikuje s po¢ita¢om, skenerom a internetom
(vzdialeny server) v ich zastipeni. Vzdialeny server komunikuje len so serverom Proxy. Informacie o skeneri, ako
je napriklad IP adresa a ¢islo portu, sa nedaju preditat a zabezpecenie je vyssie.

Pomocou funkcie filtrovania mézete zakazat pristup k urcitej URL adrese, pretoze server Proxy dokaze kontrolovat
obsah komunikacie.

Sposob nastavenia sietového pripojenia
Pri nastaveni pripojenia pre polozky IP adresa skenera, maska podsiete a predvolena brana postupujte nasledovne.
Pomocou ovladacieho panela:

Nakonfigurujte nastavenia pre jednotlivé skenery pomocou ovladacieho panela skenera. Po nakonfigurovani
nastaveni pripojenia skenera pripojte k sieti.

13
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Priprava

Pomocou instala¢ného programu:

Ak sa pouziva instala¢ny program, siet skenera a klientsky pocitac¢ sa nastavia automaticky. Nastavenie je k
dispozicii podla pokynov instala¢ného programu, hoci nemate hlbsie vedomosti o sieti.

Pomocou nastroja:

Pouzite nastroj z pocitaca spravcu. Mdzete rozpoznat skener a potom ho nastavit, pripadne vytvorte subor SYLK,
ak chcete vytvorit hromadné nastavenia pre skenery. MoZete nastavit viaceré skenery, ale pred nastavenim je
potrebné, aby boli fyzicky pripojené kablom siete Ethernet. Odporuca sa to teda v pripade, Ze moZete na nastavenie
vytvorit siet Ethernet.

Suvisiace informacie
= Pripojenie k sieti z ovladacieho panela” na strane 15
= , Pripojenie k sieti pomocou instala¢ného programu” na strane 19

= _Priradenie IP adresy pomocou aplikdcie EpsonNet Config” na strane 56
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Pripojenie

Pripojenie

V tejto kapitole je vysvetlené prostredie alebo postup pripojenia skenera k sieti.

Pripojenie k sieti

Pripojenie k sieti z ovladacieho panela

Pripojte skener k sieti pomocou ovladacieho panela skenera.

Dalsie podrobnosti o ovlddacom paneli skenera najdete v dokumente PouZivatelskd prirucka.

Priradenie IP adresy

Nastavte zakladné polozky, ako st IP adresa, Maska podsiete a Predvolend brana.
1. Zapnite skener.

2. Rychlo potiahnite obrazovku na ovlddacom paneli skenera dolava a potom klepnite na polozku Nastav..

Compubar  Scanner
(Wshy Mainjanance

€] .

3. Klepnite na polozky Nastavenia siete > Zmenit nastavenia.

Sattings

Ak sa polozka nezobrazuje, rychlym potiahnutim po obrazovke smerom nahor ju zobrazte.

15
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Pripojenie

4. Klepnite na polozku TCP/IP.

@ Advancad

Device Mame

TCR/IP

i | — )

IPvG Address

Link Speed & Duplex @

5.  Vyberte moznost Ru¢ne pre Ziskat IP adresu.

Dbtain IP Addrass

Manual -

IP Address

Stan Setup

Pozndmbka:

Ked nastavujete IP adresu automaticky pomocou funkcie DHCP alebo smerovacom, vyberte moznost Automaticky. V
takom pripade sa polozky IP adresa, Maska podsiete a Predvolend brdna v krokoch 6 az 7 tieZ nastavia automaticky,
takze prejdite na krok 8.

6. Klepnite do policka IP adresa, zadajte IP adresu pomocou klavesnice zobrazenej na obrazovke a potom
klepnite na tlac¢idlo OK.

€ 192.000.002.11 « >
Inpui Value: 0 to 255
1 2 3
DNONON -
i 8 9
‘ (oK)

Overte hodnotu zobrazenu na predchadzajtcej obrazovke.
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10.

11.

Pripojenie

Nastavte polozky Maska podsiete a Predvolena brana.
Overte hodnotu zobrazenu na predchadzajucej obrazovke.

Pozndmbka:
Ak je kombindcia poloZiek IP adresa, Maska podsiete a Predvolend brdna nesprdvna, poloZka Spustit nastavenie je
neaktivna a nedd sa pokracovat v nastaveniach. Skontrolujte, ¢i nie je v zadani chyba.

Klepnite do policka Primarny DNS pre polozku Server DNS, zadajte IP adresu primarneho servera DNS
pomocou klavesnice zobrazenej na obrazovke a potom klepnite na tla¢idlo OK.
Overte hodnotu zobrazend na predchadzajtcej obrazovke.

Pozndmbka:

Ked pre nastavenie priradenia IP adresy vyberiete moznost Automaticky, moéZete vybrat nastavenia servera DNS
spomedzi moznosti Ru¢ne alebo Automaticky. Ak nemoZete ziskat adresu servera DNS automaticky, vyberte moznost
Rucéne a zadajte adresu servera DNS. Potom priamo zadajte adresu sekunddrneho servera DNS. Ak vyberiete moznost
Automaticky, prejdite na krok 10.

Klepnite do policka Sekundarny DNS, zadajte IP adresu sekunddrneho servera DNS pomocou klavesnice
zobrazenej na obrazovke a potom klepnite na tlac¢idlo OK.

Overte hodnotu zobrazenu na predchadzajtcej obrazovke.
Klepnite na polozku Spustit nastavenie.

Na obrazovke potvrdenia klepnite na polozku Zatvorit.

Ak neklepnete na tla¢idlo Zatvorit, po urditom ¢ase sa obrazovka automaticky zatvori.

Pripojenie k sieti Ethernet

Pripojte skener k sieti pomocou kabla siete Ethernet a skontrolujte pripojenie.

1.

Prepojte skener a rozbocovac (prepina¢ L2) kablom siete Ethernet.

0

Ikona na hlavnej obrazovke sa zmeni na

3

Na hlavnej obrazovke klepnite na

Iy t;:.@ +'g+

Computer  Scanner
Scan WS Maintanance

- QO
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Pripojenie

3. Potiahnite po obrazovke nahor a potom sa uistite, ¢i st spravne stav zariadenia a IP adresa.

Wired LAN Status

Connection @
100BASE-TX Full Duplex

Obtain IP Address |
Manual

IP Address

192 168.111.4 o

Change Setlings

Nastavenie servera Proxy

Server proxy nie je mozné nastavit na paneli. Nakonfigurujte ho pomocou aplikidcie Web Config.
1. Otvorte aplikaciu Web Config a vyberte polozky Network Settings > Basic.
2. Vyberte moznost Use v polozke Proxy Server Setting.

3. Stanovte server proxy pomocou adresy IPv4 alebo vo forméte FQDN v polozke Proxy server a potom zadajte
¢islo portu v polozke Proxy Server Port Number.

Pri serveroch proxy, ktoré vyzaduju overenie, zadajte pouzivatelské meno pre overovanie a heslo pre
overovanie na serveri proxy.
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Pripojenie
4. Kliknite na tla¢idlo Next.
EPSON DR -
Admastrator Logout s S L i
& Stahis Secondary DMS Sarver |
] Scannes Seltings DNS Host Mama Satiing SAuln w Manual
] Natwork Settings DNS Host Nami Stalus Failod
Wand AN DNS Host Mama EPSONBSAE
Basic
@ Emai Server DS LT S A
[ Metwork Securty Setlings D.NS DD!Tl:ElIn“NB.I'I'I-EI 5131!.5 Fasdad
i Sarvicea OMS Domain Mame
[® Systam Sedtings R.Egcsl!w Ihr.a- r-éhwrk imerdace address 1o Enable # Disable
[ Expaort and Imporl Setting Vake DS :
[ Admenistrator Setings Proxy Sarvar Sefling Do Mot Usa * Lsa
Prowy Sarvar WilW Samiple proy
Ei.r:):: ;-:' '-:7f'~£“al Praiy Servar Port Numbar Bl
F:r:uarf:tlpd:: Proxy Server Usar Name (R0
Root Canlificate Lipdale Froxy Server Password |epassnsas
Product Stalus IV Sanng = Crnain LIS
Py Privacy Exbansion Enatle @ Disabla
[Pyl DHCP Server Setling = Do Mot Use Usa
IPvE Addrass
IPvE Address Defaul Gabewary

IPyii Link-Local Addrass TaBi): feae d M faBl 4045064
Py Samtedul Address

Py Sisteiess Address 1

IPvE Slalelass Address 7

IPvE Slalelass Address 3

[Pyl Pimary DNS Servar

Pyii Sacondary DNS Server

Mt |

5. Potvrdte nastavenie a potom kliknite na polozku Nastavenia.

Suvisiace informacie

=, Otvorenie aplikicie Web Config” na strane 23

Pripojenie k sieti pomocou instalacného programu

Na pripojenie skenera k po¢ita¢u odporiacame pouzit instalacny program. Instala¢ny program mozete spustit
jednym z nasledujicich sposobov.

[ Instalacia z webovej stranky

Otvorte nasledujicu webovu stranku a potom zadajte nazov vyrobku. Prejdite na polozku Nastavenie a potom
spustite intalaciu.

http://epson.sn

[ Instalacia pomocou disku so softvérom (len pre modely, ku ktorym bol prilozeny disk so softvérom a pre
pouzivatelov s pocita¢mi vybavenymi diskovou mechanikou)

Vlozte do pocitaca disk so softvérom a potom postupujte podla pokynov na obrazovke.
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Pripojenie

Vyber sposobov pripojenia

Postupujte podla pokynov na obrazovke, kym sa nezobrazi nasledujtica obrazovka, a potom vyberte spdsob
pripojenia skenera k pocitacu.

d Windows
Vyberte typ pripojenia a potom kliknite na tlacidlo Dalej.

[ irestam Masa | 1 - *

Start Setup Connecting your Scanner

- Licanso Agroamant O Ethernet Connection
Select this if you are using a wired network D """ i—_
and wish to connect with an Ethemet cable.
Sysliam Chack

CIUSE connection
ol :; Connect the Scanner 1o @ computer using a E——

USE cable.

Addibonal
Installaton
Fintsh
Advanced configuration
Setup Complate
d Mac OS
Vyberte typ pripojenia.

Connection Type

Please select the connection bype wou want 1o Ethernet Network Connection
set up from the options on the right,

Select this If you are wsing 3 wined network
and wiih 1o comnedt with &A Ethermet cible,

USE Wired Connection

Select this If you ane wsing a single computer
enly and connecting with a USE cable,

@ Additional Computer
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Pripojenie

Postupujte podla pokynov na obrazovke. Nainstaluje sa potrebny softvér.

21



Prirucka spravcu

Nastavenia funkcii

Nastavenia funkcii

V tejto kapitole st vysvetlené prvé nastavenia, ktoré treba urobit pre jednotlivé funkcie zariadenia.

Softvér na nastavenie

V tejto téme je vysvetleny postup vytvarania nastaveni zo spravcovského pocita¢a pomocou aplikicie Web Config.
Web Config (webova stranka zariadenia)

Co je Web Config

Web Config je aplikacia spustana v prehladavaci uréena na konfiguraciu nastaveni skenera.
Ak chcete otvorit aplikaciu Web Config, najskor musite skeneru pridelit adresu IP.
Pozndmbka:

Nastavenia moézZete uzamkniit nakonfigurovanim hesla spravcu do skenera.

V aplikdcii st dve stranky s nastaveniami, ktoré st opisané nizsie.

(d Basic Settings

Mozete konfigurovat zakladné nastavenia skenera.

EPSON — e -

= | DNSFroxy Setup  Configure DNSFrowy seftings

Firmware Update  Connect to the intarmet and update the firmmvare to the (atest versian
Currant Versicn & & = &

L

.ﬁ-- Root Cantificate Update the root cerificate bo use cloud senaces.

Update Current Version 01.01
i Product Status Check the product siatus and network status
-
Healresh ] Adminisirator Login
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Nastavenia funkcii

[d Advanced Settings

Mozete konfigurovat roz$irené nastavenia skenera. Tato stranka je urcend hlavne spravcovi.

EPSON N "
| Staties > Product Status
Acmen eiratoe Login
[=] Status
Prohuct Stalus | Englsh B
Mok Stalis
Murlenancg
Hardware Sathus Scanner Stabus
FAurailable
Basic Solfmgs
DMSProy Satup
Farnware Updata
Rool Cenificale Lipdale
Product Stafus Card Reader Status Disconnecied
Firfivaaris
Reat Certificate Version 01
Sarial Mumbsar
Scannir Typi Shird Feod Scanimar
MAD Address
Date and Time 2016-11-22 19:26 UTC+09.00
Adminstrator Nama/Congact
Informaton
Rafresh
Saltwann Licsnsas

Otvorenie aplikacie Web Config

Zadajte adresu IP skenera do webového prehladavaca. JavaScript musi byt povoleny. Ked otvarate aplikaciu Web
Config cez protokol HTTPS, v prehladavaci sa zobrazi upozornenie, pretoze sa pouziva certifikat s vlastnym
podpisom ulozeny v skeneri.

(d Otvorenie prostrednictvom protokolu HTTPS
IPv4: https://<adresa IP skenera> (bez znakov < >)
IPv6: https://[adresa IP skenera]/ (so znakmi [ ])

(4 Otvorenie prostrednictvom protokolu HTTP
IPv4: http://<adresa IP skenera> (bez znakov < >)
IPv6: http://[adresa IP skenera]/ (so znakmi [ ])
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Nastavenia funkcii

Pozndmka:
A Priklady

IPv4:

https://192.0.2.111/
http://192.0.2.111/

IPve6:
https://[2001:db8::1000:1]/
http://[2001:db8:1000:1]/

[d Ak je ndzov skenera registrovany v serveri DNS, moZete ho pouZit namiesto adresy IP skenera.

Suvisiace informacie
=, Komunikaécia so skenerom cez protokol SSL/TLS” na strane 63

= .0 digitdlnom certifikate” na strane 63

Pouzivanie funkcii skenovania

V zavislosti od spdsobu pouzivania skenera nainstalujte nasledujuci softvér a urobte nastavenia jeho pouzivania.
(1 Skenovanie z pocitaca

[J Overte platnost sluzby skenovania cez siet pomocou aplikdcie Web Config (pri dodani z vyroby platné).

[J Nainstalujte do po¢itaca aplikaciu Epson Scan 2 a nastavte IP adresu.

J Ked skenujete pomocou tloh, nainstalujte aplikaciu Document Capture Pro (Document Capture) a urobte
nastavenia ulohy.

(1 Skenovanie z prevadzkového panela
[ Ked pouzivate aplikdciu Document Capture Pro alebo Document Capture Pro Server:
Nainstalujte aplikaciu Document Capture Pro alebo Document Capture Pro Server
Nastavenie DCP (reZim servera, rezim klienta).
J Ked pouzivate protokol WSD:

Overte platnost funkcie WSD v aplikacii Web Config alebo na prevadzkovom paneli (platné pri dodani z
vyroby).
Dalsie nastavenia zariadenia (po¢ita¢ so systémom Windows).

Skenovanie z pocitaca

Nainstalujte softvér a skontrolujte, ¢i je povolend sluzba skenovania cez siet z pocitaca.
Suvisiace informacie

=» »Instalovany softvér” na strane 25

= Povolenie skenovania cez siet” na strane 25
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InStalovany softvér

(4 Epson Scan 2

Toto je ovladac skenera. Ak pouzivate zariadenie z pocitaca, nainstalujte ovladac na jednotlivé klientske
pocitace. Ak je aplikacia Document Capture Pro/Document Capture nainstalovand, mozZete vykonavat ¢innosti
priradené tla¢idlam zariadenia.

Pomocou aplikacie EpsonNet SetupManager mozu byt ovlddace tlac¢iarne rozmiestnené spolu v balikoch.

(A Document Capture Pro (Windows)/Document Capture (Mac OS)

Nainstalujte na klientsky pocitac. Z pocitaca a ovladacieho panela skenera mozete vyvolat a vykonat ulohy
zaregistrované na pocitaci s aplikaciou Document Capture Pro / Document Capture nainstalovanou v sieti.

Mozete aj skenovat z pocitaca cez siet. Na skenovanie je potrebna aplikdcia Epson Scan 2.

Suvisiace informacie

= _EpsonNet SetupManager” na strane 56

7 e

Nastavte IP adresu skenera v aplikacii Epson Scan 2

Stanovte IP adresu skenera tak, aby bolo mozné skener pouzivat v sieti.

1. Spustite aplikaciu Epson Scan 2 Utility z ponuky Start > V3etky programy > EPSON > Epson Scan 2.
Ak je uz zaregistrovany iny skener, prejdite na 2. krok.

Ak nie je zaregistrovany, prejdite na 4. krok.

2. Kliknite na polozku ¥ v Casti Skener.

3. Kliknite na polozku Nastavenie.

4. Kliknite na moznost Povolit tpravy a potom kliknite na tla¢idlo Pridat
5. 'V polozke Model vyberte ndzov modelu skenera.

6. V polozke Adresa v Casti Vyhladat siet vyberet IP adresu skenera, ktord sa bude pouzivat.

Kliknite na 6 a kliknutim na t" aktualizujte zoznam. Ak nemoZete najst IP adresu skenera, vyberte
moznost Zadajte adresu a zadajte IP adresu.

7. Kliknite na tla¢idlo Pridat.

8. Kliknite na tlac¢idlo OK.

Povolenie skenovania cez siet

Ked skenujete z klientskeho pocitaca cez siet, moZete nastavit sluzbu skenovania cez siet. V predvolenom nastaveni
je povolena.

1. Otvorte aplikaciu Web Config a vyberte polozky Services > Network Scan.
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2. Zaistite, aby bola zvolena moznost Enable scanning pre polozku EPSON Scan.
Ak je to zvolené, tloha je dokoncena. Zatvorte aplikaciu Web Config.

Ak nie je zvolena, vyberte ju a prejdite na dalsi krok.
3. Kliknite na tla¢idlo Next.

4. Kliknite na tlac¢idlo OK.

Siet sa znova pripoji a nastavenia su aktivované.

Suvisiace informacie

= ,Otvorenie aplikacie Web Config” na strane 23

Skenovanie pomocou ovladacieho panela
Funkcie skenovania do priec¢inka a skenovania do e-mailu pomocou ovladacieho panela skenera, ako aj prenos
vysledkov skenovania do e-mailu, prie¢inkov atd. sa vykonavaju spustenim tlohy z po¢itaca.

Ked prenésate vysledky skenovania, nastavte ulohu pomocou aplikdcie Document Capture Pro Server alebo
Document Capture Pro.

Podrobnosti o nastaveniach a nastaveni ulohy ndjdete v dokumentacii alebo v Pomocnikovi k aplikacii Document
Capture Pro Server alebo Document Capture Pro.

Suvisiace informacie
=  Nastavenia rezZimu Document Capture Pro Server/Document Capture Pro” na strane 26

=, Nastavenie serverov a prie¢inkov” na strane 27

Softvér instalovany do pocitaca

(A Document Capture Pro Server

Toto je serverova verzia aplikiacie Document Capture Pro. Nainstalujte ju na server Windows. Zo servera je
mozné centralne riadit viaceré zariadenia a tulohy. Ulohy sa daji vykonavat sucasne z viacerych skenerov.

Pomocou aplikacie Document Capture Pro Server s certifikaitom mozZete riadit tlohy a histériu skenovania
prepojent na pouzivatelov a skupiny.

Podrobnosti o aplikdcii Document Capture Pro Server vam poskytne miestne zastipenie spolo¢nosti Epson.

(1 Document Capture Pro (Windows)/Document Capture (Mac OS)

Podobne ako pri skenovani z pocitata mozete z ovladacieho panela vyvolat tlohy zaregistrované na pocitaci a
vykonat ich. Pocitacové tlohy nie je mozné spustat sicasne z viacerych skenerov.

Nastavenia rezimu Document Capture Pro Server/Document Capture Pro

Urobte nastavenia pomocou funkcie skenovania z ovladacieho panela skenera.

1. Otvorte aplikaciu Web Config a vyberte polozky Services > Document Capture Pro.
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2. Vyberte polozku ReZim operacie.

[ Server Mode:

Vyberte to len vtedy, ak pouzivate rezim Document Capture Pro Server alebo Document Capture Pro len
pre ulohy, ktoré boli nastavené pre konkrétny pocitac.

[ Client Mode:

Nastavte to, ked vyberate nastavenie ulohy aplikacie Document Capture Pro (Document Capture)
nainstalovanej na jednotlivych klientskych pocita¢och v sieti bez urcenia pocitaca.

3.V zavislosti od vybraného rezimu nastavte nasledujtce.

[ Server Mode:

V polozke Server Address stanovte server, na ktorom je nainstalovana aplikacia Document Capture Pro
Server. Moze to byt 2 az 252 znakov v jednom z tychto formatov: IPv4, IPv6, nazov hostitela alebo FQDN.
Vo formate FQDN mozno pouzit pismena v kédovani US — ASCII, ¢isla, abecedné znaky a pomlcky (nie na
zaciatku ani na konci).

[ Client Mode:

Stanovte polozku Group Settings, ak chcete pouzit skupinu skenera uréenu z aplikacie Document Capture
Pro (Document Capture).

4. Kliknite na tla¢idlo Nastavenia.

Suvisiace informacie

=, Otvorenie aplikicie Web Config” na strane 23

Nastavenie serverov a priecCinkov

Rezimy Document Capture Pro a Document Capture Pro Server raz ulozia naskenované udaje na server alebo do
klientskeho poc¢itaca a pomocou funkcie prenosu vykonaji funkciu skenovania do priec¢inka a funkciu skenovania
do e-mailu.

St potrebné poverenie a informdcie na prenos z pocitaca, na ktorom je nainstalovana aplikdcia Document Capture
Pro alebo Document Capture Pro Server, do pocitaca alebo cloudovej sluzby.

Pripravte si informdcie k funkcii, ktort pouzijete. Pozrite nasledujtce.

Nastavenia pre tieto funkcie mozete vytvorit pomocou aplikicie Document Capture Pro alebo Document Capture
Pro Server. Podrobnosti o tychto nastaveniach néjdete v dokumentacii alebo v Pomocnikovi k aplikdcii Document
Capture Pro Server alebo Document Capture Pro.

Nazov Nastavenie Poziadavky
Skenovanie do sietového priecinka Vytvorte a nastavte zdielanie priecinka Administrativne pouzivatelské konto
(SMB) na ukladanie na pocitaci, v ktorom su vytvorené

prie€inky na ukladanie.

Ciel pre skenovanie do sietového prie- Pouzivatelské meno a heslo na prihla-
¢inka (SMB) senie do pocitaca, v ktorom je prieci-
nok na ukladanie, a pravo aktualizacie
prieinka na ukladanie.

Skenovanie do sietového priecinka Nastavenie prihlasenia na server FTP Prihlasovacie udaje k serveru FTP a
(FTP) pravo aktualizécie priecinka na uklada-
nie.
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Nazov

Nastavenie

Poziadavky

Skenovanie do e-mailu

Nastavenie e-mailového servera

Informacie o nastaveni e-mailového
servera

Skenovanie do aplikacie Document
Capture Pro (ked'sa pouziva Document
Capture Pro Server)

Nastavenie prihlasovania do cloudo-
vych sluzieb

Prostredie internetového pripojenia

Registracia konta pre cloudové sluzby

Pouzivanie skenovania cez WSD (len systém Windows)

Ak je na pocitaci systém Windows Vista alebo novsi, mozete pouzit skenovanie cez WSD.

Ak je mozné pouzit skenovanie cez WSD, na ovlddacom paneli skenera sa zobrazuje ponuka Pocita¢ (WSD).

1.

Otvorte aplikdciu Web Config a vyberte polozky Services > Protocol.

Skontrolujte, ¢i je moznost Enable WSD v polozke WSD Settings zaciarknuta.
Ak je zadiarknut, iloha je dokoncend a mozete zavriet aplikdciu Web Config.

Ak nie je zac¢iarknutd, zadiarknite ju a pokracujte na dalsi krok.
Kliknite na tlacidlo Next.

Potvrdte nastavenie a kliknite na polozku Nastavenia.

Vytvorenie systémovych nastaveni

Vytvorenie systémovych nastaveni z ovladacieho panela

Nastavenie jasu obrazovky

Nastavte jas LCD obrazovky.

1.

Na hlavnej obrazovke klepnite na polozku Nastav..

Klepnite na polozky Vseob. nastavenia > Jas LCD displeja.

Klepnutim na 0 alebo ° nastavte jas.

Mobzete ho nastavit v rozmedzi od 1 do 9.

Klepnite na tla¢idlo OK.

Nastavenie zvuku

Nastavte zvuky ¢innosti na paneli alebo chyb.
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1. Na hlavnej obrazovke klepnite na polozku Nastav..
2. Klepnite na polozky Vseob. nastavenia > Zvuk.

3. 'V pripade potreby nastavte nasledujice polozky.

[ Zvuk &innosti

Nastavte hlasitost zvuku ¢innosti prevadzkového panela.

A Zvuk chyby
Nastavte hlasitost zvuku chyby.

4. Klepnite na tla¢idlo OK.

Suvisiace informacie

=, Otvorenie aplikicie Web Config” na strane 23

Zistovanie dvojitého podavania originalu

Stanovte funkciu zistovania dvojitého podévania skenovaného dokumentu a zastavenia skenovania v pripade, Ze sa
zisti viacndsobné podavanie.

Ak chcete skenovat originaly, ktoré by mohli byt povazované za viacnasobné podavanie (napriklad obalky alebo
papier s nalepkami), funkciu vypnite.

Pozndmbka:
Nastavit to moZete aj pomocou aplikdcie Web Config alebo Epson Scan 2.

1. Nahlavnej obrazovke klepnite na polozku Nastav..
2. Klepnite na polozky Externé Nastavenia skenovania > Ultrazv. zistovanie dvojitého pod..
3.  Klepnutim na polozku Ultrazv. zistovanie dvojitého pod. funkciu zapnete alebo vypnete.

4. Klepnite na tlac¢idlo Zatvorit.

Nastavenie rezimu malej rychlosti

Nastavte skenovanie malou rychlostou, ak chcete, aby pri skenovani tenkych dokumentov (napriklad ustrizkov)
nedochadzalo k zaseknutiu papiera.

1. Na hlavnej obrazovke klepnite na polozku Nastav..
2. Klepnite na polozky Externé Nastavenia skenovania > Pomaly.
3. Klepnutim na polozku Pomaly funkciu zapnete alebo vypnete.

4. Klepnite na tlac¢idlo Zatvorit.
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Vytvorenie systémovych nastaveni pomocou aplikacie Web Config

Nastavenia Gspory energie pocas necinnosti

Urobte nastavenie uspory energie po dobu necinnosti skenera. Nastavte ¢as v zavislosti od prostredia pouzivania.

Pozndmka:
Na ovlddacom paneli skenera moZete urobif aj nastavenia uspory energie.

1.

Otvorte aplikdciu Web Config a vyberte polozky System Settings > Power Saving.

Zadajte cas pre polozku Sleep Timer, po uplynuti ktorého sa v pripade neéinnosti prejde do tsporného
rezimu.

Mozete nastavit maximalne 240 minat v intervaloch po jednej minute.
Pre polozku Power Off Timer vyberte ¢as vypnutia.

Kliknite na tla¢idlo OK.

Suvisiace informacie

=, Otvorenie aplikicie Web Config” na strane 23

Nastavenie ovladacieho panela

Nastavte ovladaci panel skenera. Mdzete nastavit nasledovné.

1.

2.

3.

Otvorte aplikdciu Web Config a vyberte polozky System Settings > Control Panel.

V pripade potreby nastavte nasledujice polozky.

d Language
Vyberte jazyk zobrazovany na ovladacom paneli.

(d Panel Lock
Ak vyberiete moznost ON, pri vykonéavani ukonu, ktory vyZaduje prava spravcu, je potrebné zadat heslo
spravcu. Ak heslo spravcu nie je nastavené, zamok panela je vypnuty.

(A Operation Timeout

Ak vyberiete moznost ON, ked sa prihlasite ako spravca, automaticky budete odhléseni a otvori sa uvodna
obrazovka, ak po urcita dobu nie je vykonana Ziadna ¢innost.

Mozete nastavit limit od 10 sekiind do 240 minut v krokoch po jednej sekunde.

Kliknite na tla¢idlo OK.

Suvisiace informacie

= Otvorenie aplikicie Web Config” na strane 23
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Nastavenie obmedzenia pre externé rozhranie

Mozete obmedzit pouzivanie pripojenia cez USB z pocitaca. Nastavte to na zakdzanie iného skenovania nez cez

siet.

Otvorte aplikdciu Web Config a vyberte polozky System Settings > External Interface.

Vyberte moznost Enable alebo Disable.

Ak chcete obmedzit, vyberte moznost Disable.

Klepnite na tla¢idlo OK.

Synchronizacia datumu a ¢asu s casovym serverom

Ak pouzivate ceritifkdt CA, mozete zabranit problémom s ¢asom.

1.

Otvorte aplikdciu Web Config a vyberte polozky System Settings > Date and Time > Time Server.
Vyberte moznost Use pre Use Time Server.

Pre polozku Time Server Address zadajte adresu ¢asového servera.

Mozete pouzit jeden z tychto formatov: IPv4, IPv6 alebo FQDN. Zadajte maximalne 252 znakov. Ak to
neurcujete, nechajte prazdne.

Zadajte polozku Update Interval (min).

Mozete nastavit maximalne 10 800 minut v intervaloch po jednej mintite.

Kliknite na polozku OK.

Pozndmka:
V polozke Time Server Status moéZete overit stav pripojenia k éasovému serveru.

Suvisiace informacie

=, Otvorenie aplikdcie Web Config” na strane 23
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Zakladné nastavenia zabezpecenia

V tejto kapitole st vysvetlené zdkladné nastavenia zabezpecenia, ktoré nevyzaduja Specidlne prostredie.

Uvod do zakladnych bezpeénostnych funkcii

Predstavujeme vam zakladné bezpe¢nostné funkcie zariadeni Epson.

Nazov funkcie

Typ funkcie

Co sa nastavuje

Comu sa zabrani

Nastavenie hesla
spravcu

Mozete uzamknut nastavenia
tykajlce sa systému, ako su
napriklad nastavenia
pripojenia k sieti alebo cez
rozhranie USB, takze ich moze
zmenit len spravca.

Spravca nastavi heslo k
zariadeniu.

Konfiguracia alebo
aktualizacia je k dispozicii
kdekolvek z aplikacie Web
Config, ovladacieho panela,
aplikacie Epson Device Admin
a aplikacie EpsonNet Config.

Chréni pred nezédkonnym
¢itanim a zmenou Udajov
ulozenych v zariadeni, ako su
napriklad ID, heslo,
nastavenia siete a kontakty.
Znizuje tiez Siroky rozsah
bezpecnostnych rizik, ako je
napriklad unik informécii pre
sietové prostredie alebo
bezpecnostné zasady.

Komunikacie SSL/TLS

Ked'sa zo zariadenia pripdjate
k serveru Epson na internete,
napriklad pri komunikacii s
pocitacom cez prehladavac
alebo pri aktualizacii
firmvéru, obsah komunikacie
ja zasifrovany pomocou
protokolu SSL/TLS.

Zadovazte si certifikat
podpisany autoritou CA a
potom ho importujte do
skenera.

Vymazanie identifikacie
zariadenia certifikdciou s
podpisom autoritou CA
zabrani v prevzati identity a
nepovolenom pristupe.
Okrem toho je obsah
komunikacie cez protokol
SSL/TLS chréneny a zabrariuje
uniku obsahu tla¢ovych
Udajov a Udajov nastavenia.

Ovladacie protokoly

Ovladacie protokoly
pouzivané na komunikaciu
medzi zariadeniami a
pocita¢mi a povolenie alebo
zakazanie funkcii.

Protokol alebo sluzba, ktoré
sa pouzivaju na funkcie, su
povolené alebo zakdzané
samostatne.

Znizenie bezpecnostnych
rizik, ktoré sa mozu vyskytnut
pri neziaducom pouzivani
vdaka tomu, Ze sa
pouzivatelom zabrani
pouzivat nepotrebné funkcie.

Suvisiace informacie

= ,Co je Web Config” na strane 22

= ,EpsonNet Config” na strane 55

= ,Epson Device Admin” na strane 55

= _Nastavenie hesla spravcu” na strane 32

= ,Riadiace protokoly” na strane 35

Nastavenie hesla spravcu

Ked nastavite heslo spravcu, ostatni pouzivatelia, ktori nei st spravcovia, nebudi moct menit nastavenia spravy
systému. Nastavit a zmenit heslo spravcu mozete bud pomocou aplikidcie Web Config, alebo z ovladacieho panela
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skenera, pripadne softvérom (Epson Device Admin alebo EpsonNet Config). Pri pouziti softvéru si pozrite
dokumentaciu k jednotlivym softvérom.

Suvisiace informacie

= ,Konfiguricia hesla spravcu z ovlddacieho panela” na strane 33

= ,Konfigurdcia hesla spravcu pomocou aplikicie Web Config” na strane 33
= ,EpsonNet Config” na strane 55

= _Epson Device Admin” na strane 55

Konfiguracia hesla spravcu z ovladacieho panela

Heslo spravcu mozete nastavit z ovlddacieho panela skenera.
1. Nahlavnej obrazovke klepnite na polozku Nastav..

2. Klepnite na polozky Sprava systému > Nastavenia spravy.

Ak sa polozka nezobrazuje, rychlym potiahnutim po obrazovke smerom nahor ju zobrazte.
3. Klepnite na polozky Heslo spravcu > Zaregistrovat.
4. Zadajte nové heslo a potom klepnite na tla¢idlo OK.
5. Zadajte znova heslo a potom klepnite na tla¢idlo OK.

6. Na obrazovke potvrdenia klepnite na polozku OK.

Zobrazi sa obrazovka s nastaveniami spravcu.

7. Klepnite na polozku Nastavenie zamku, a potom na obrazovke s potvrdenim klepnite na tla¢idlo OK.

Polozka Nastavenie zamku je nastavena na moznost Zap. a pri pouziti uzamknutej polozky ponuky bude
potrebné heslo spravcu.

Pozndmka:
Q Ak nastavite polozku Nastav. > Vieob. nastavenia > Casovy limit prevddzky na moznost Zap., skener vds po urcitej
dobe necinnosti ovlddacieho panela odhldsi.

[d Heslo spravcu mozete zmenit alebo odstranit, ak vyberiete moZnost Zmenit alebo Resetovat na obrazovke Heslo spravcu
a zaddte heslo sprdvcu.

Konfiguracia hesla spravcu pomocou aplikacie Web Config

Pomocou aplikicie Web Config mdzete nastavit heslo spravcu.

1. Otvorte aplikaciu Web Config a vyberte polozky Administrator Settings > Change Administrator
Authentication Information.
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2. Do poli New Password a Confirm New Password zadajte heslo. Ak je to potrebné, zadajte pouzivatelské
meno.

Ak chcete zmenit heslo na nové, zadajte aktualne heslo.

EPSON - .

Adminisirator Saftings > Change Adminisirator Authentication Infarmation
Admenistratosr Logou o o

[=] Status Cuman password EEEEEE
Erouct St Mew Password Emor botwoen 1.80d 20 charactors
Notwork Stalug Per———
Pal Sranehal Confam Maw P&S’S-‘A\‘.'..‘fﬂ Ittt
r:‘ﬂilﬂ";':aﬁ{"

Nole: i ts recommended to communicate wia HTTPES for enlering an edminstrator password

[# Scanner Setti OK
[# Hatwork Seblings
¥ Habwork Secunity Setlings
[ S
[# System Sedlings
[® Expaort and Impart Setting Value
= Adminisirator Settings
LChange Adminstrator

fagha San |nldrmalion
Difala Adminsstmlon Authenbcahon
Enformaton

Admnistalor MameaiContact

Basic Sottngs
DNSFProy Salup

3. Vyberte polozku OK.

Pozndmka:
(A Ak chcete nastavit alebo zmenit uzamknuté polozky ponuky, kliknite na polozku Administrator Login a potom
zadajte heslo spravcu.

[d Ak chcete odstrdnit heslo spravcu, kliknite na polozky Administrator Settings > Delete Administrator
Authentication Information a potom zadajte heslo spravcu.

Suvisiace informacie

=, Otvorenie aplikicie Web Config” na strane 23

Polozky uzamknuté heslom spravcu

Spravcovia maju opravnenia na nastavenie a zmeny pre vSetky funkcie na zariadeniach.

Ak na zariadeni nastavite heslo spravcu, mozete ho aj uzamknut, takze nikto nemoze menit polozky tykajuce sa
riadenia zariadenia.

Nasleduje zoznam poloziek, ktoré moze spravca ovladat.

Polozka Popis

Nastavenie skenera Nastavenie zistovania dvojitého podavania a rezimu malej rychlosti.

Nastavenia pripojenia Zmena nazvu zariadeni a IP adresy, nastavenie servera DNS alebo servera Proxy a zmeny
cez siet Ethernet nastavenia tykajuce sa sietovych pripojeni.
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Polozka

Popis

Nastavenie
pouzivatelskych sluzieb

Nastavenie pre ovladanie komunika¢nych protokolov, skenovania cez siet a sluzieb Document
Capture Pro.

Nastavenie e-mailového
servera

Nastavenie e-mailového servera, s ktorym zariadenia komunikuju.

Nastavenie
zabezpecenia

Nastavenia pre zabezpecenie siete, ako je napriklad komunikacia cez protokol SSL/TLS,
filtrovanie IPsec/IP a IEEE802.1X.

Aktualizacia korenového
certifikatu

Aktualizacia koreriovych certifikdtov potrebnych pri overovani v rezime Document Capture Pro
Server a aktualizacii firmvéru z aplikacie Web Config.

Aktualizacia firmvéru

Kontrola a aktualizacia firmvéru zariadeni.

Cas, nastavenie ¢asu

Cas prechodu do rezimu spanku, automatické vypnutie, datum/¢&as, €asova¢ neginnosti, dalsie
nastavenia tykajuce sa ¢asovaca.

Obnovenie
predvolenych nastaveni

Obnovenie predvolenych nastaveni skenera.

Nastavenie spravcu

Nastavenie zamku spravcu alebo hesla spravcu.

Nastavenie
certifikovaného
zariadenia

Nastavenie identifikacie overovacieho zariadenia. Nastavte, ked pouzivate skener v systéme
overovania, ktory podporuje overovacie zariadenia.

Riadiace protokoly

Mozete skenovat prostrednictvom roznych ciest a protokolov. Mdzete pouzit aj skenovanie cez siet z neuréeného
poctu sietovych pocitacov. Napriklad je povolené len skenovanie pomocou uréenych ciest a protokolov. Neziaduce
rizika pre zabezpecenie mozete znizit obmedzenim skenovania z urcenych ciest alebo riadenim dostupnych

funkcii.

Konfiguracia nastaveni protokolu.

1. Otvorte aplikaciu Web Config a vyberte polozky Services > Protocol.

2. Nakonfigurujte kazdu polozku.

3. Kliknite na polozku Next.

4. Kliknite na tlac¢idlo OK.

Nastavenia st uplatnené v skeneri.

Suvisiace informacie

=, Otvorenie aplikicie Web Config” na strane 23

B3]

=» »Protokoly, ktoré mozete zapnut alebo vypnut” na strane 36

= , Polozky nastavenia protokolu” na strane 37
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Protokoly, ktoré mozete zapnut alebo vypnut

Protokol Popis

Bonjour Settings Mézete urdit, ¢i sa chcete pouzit funkciu Bonjour. Bonjour sa pouziva na vyhladavanie
zariadeni, skenovanie atd.

SLP Settings Mozete zapnut alebo vypnut funkciu SLP. Funkcia SLP sa pouziva v aplikacii Epson Scan 2 a na
vyhladavanie v sieti v aplikacii EpsonNet Config.

WSD Settings Mozete zapnut alebo vypnut funkciu WSD. Ked je zapnuta, mozete pridat zariadenia WSD
alebo skenovat z portu WSD.

LLTD Settings Mézete zapnut alebo vypnut funkciu LLTD . Ked' je zapnutd, zobrazi sa na mape siete vo
Windows.
LLMNR Settings Mozete zapnut alebo vypnut funkciu LLMNR . Ked' je zapnutd, ndzov rozlisenia mozete pouzit

bez NetBIOS aj vtedy, ked' neméozete pouzit DNS.

SNMPv1/v2c Settings Mézete urcit, ¢i sa SNMPv1/v2c md alebo nemé povolit. Tato funkcia sa pouziva na nastavenie
zariadeni, monitorovanie a tak dale;j.

SNMPv3 Settings Mozete urcit, ¢i sa SNMPv3 ma alebo nema povolit. Tato funkcia sa pouziva na nastavenie
sifrovanych zariadeni, monitorovanie atd.

Suvisiace informacie
= ,Riadiace protokoly” na strane 35

= Polozky nastavenia protokolu” na strane 37

36



Prirucka spravcu

Zakladné nastavenia zabezpecenia

Polozky nastavenia protokolu

[# Scanned Sellings
[ Hetwork Setings
[ Network Security Setlings
El senaces.
Protoed
Hotwaork Scan
Dgcurnent Caglune Pro
[# Systam Sestings
B Export and Import Setling Viskie
B Agmenigirator Setlings

Basic Salhngs
NS Proxy Satup
Fariwiaras Lpidata
Root Centificate Update
Product Status

EPSON .

SLP Sattngs
= Enable SLP

WSO Seftings
=* Enable WS5D

Scanmng Tameoul (Sec) -

LLTD Settings
& Enable LLTD

Dievice Mame

LLMNR Settings
o Enable LLMNR

SNMBVINZe Saftings
& Enable SHMPyiivZc

|Readinte

Communty Name (Read Only) -

Communaty Name (ReadWrie)

SNMPYI Sottings
] Enable SNkPv3

Liser Nama |

Conlirm Password |

Contaxt Mame -

Nest

Bonjour Settings
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Polozky

Nastavenie hodnoty a popis

Use Bonjour

Tuato moznost vyberte, ak chcete zariadenia pouzit pomocou
sluzby Bonjour.

Bonjour Name

Zobrazi nazov Bonjour.

Bonjour Service Name

Mo0zete zobrazit a nastavit nazov sluzby Bonjour.

Location Zobrazi ndzov umiestnenia zariadenia Bonjour.

SLP Settings

Enable SLP Tuto moznost vyberte, ak chcete zapnut funkciu SLP. Pouzi-
va sa na rozpoznavanie siete v aplikacii Epson Scan 2 a Ep-
sonNet Config.

WSD Settings

Enable WSD Tuto funkciu vyberte, ak chcete povolit pridavanie zariadeni

pomocou WSD a tlacit a skenovat z portu WSD.

Scanning Timeout (sec)

Zadajte hodnotu ¢asového limitu komunikdcie pre skenova-
nie pomocou WSD v rozsahu od 3 do 3 600 sekund.

Device Name

Zobrazi nazov zariadenia WSD.

Location

Zobrazi nazov umiestnenia zariadenia WSD.

LLTD Settings

Enable LLTD

Tuto moznost vyberte, ak chcete povolit LLTD. Skener je zo-
brazend na mape siete Windows.

Device Name

Zobrazi nazov zariadenia LLTD.

LLMNR Settings

Enable LLMNR

Tuto moznost vyberte, ak chcete povolit LLMNR. Rozlisenie
nazvu mozete pouzit bez NetBIOS aj v pripade, ak nemozete
pouzit DNS.

SNMPv1/v2c Settings

Enable SNMPv1/v2c

Tuto moznost vyberte, ak chcete povolit SNMPv1/v2c. Zo-
brazené su iba tlaciarne skenery, ktoré podporuju SNMPv3.

Access Authority

Ked je povolené, vyberte pristupovu autoritu. Vyberte moz-
nost Read Only alebo Read/Write.

Community Name (Read Only)

Zadajte znaky od 0 do 32 ASCII (0x20 az Ox7E).

Community Name (Read/Write)

Zadajte znaky od 0 do 32 ASCII (0x20 az Ox7E).

SNMPv3 Settings

Enable SNMPv3

SNMPV3 je povolené, ked je policko zaciarknuté.

User Name

Zadajte 1 az 32 znakov pomocou 1-bajtovych znakov.

Authentication Settings

Algorithm

Vyberte algoritmus pre overovanie protokolu SNMPv3.
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Polozky

Nastavenie hodnoty a popis

Password

Zadajte heslo pre overovanie protokolu SNMPv3.

Zadajte 8 az 32 znakov v kédovani ASCII (0x20 — 0x7E). Ak to
neurcujete, nechajte prazdne.

Confirm Password

Zadajte nastavené heslo, aby sa vykonalo jeho potvrdenie.

Encryption Settings

Algorithm

Vyberte algoritmus pre Sifrovanie protokolu SNMPv3..

Password

Zadajte heslo pre Sifrovanie protokolu SNMPv3.

Zadajte 8 az 32 znakov v kédovani ASCII (0x20 — 0x7E). Ak to
neurcujete, nechajte prazdne.

Confirm Password

Zadajte nastavené heslo, aby sa vykonalo jeho potvrdenie.

Context Name

Zadajte najviac 32 znakov v kédovani Unicode (UTF-8). Ak to
neurcujete, nechajte prazdne. Pocet znakov, ktoré mozno za-
dat, sa lii v zavislosti od jazyka.

Suvisiace informacie

=  Riadiace protokoly” na strane 35

= , Protokoly, ktoré mozete zapnut alebo vypnut” na strane 36
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Nastavenia ¢cinnosti a riadenia

V tejto kapitole st vysvetlené polozky tykajtce sa kazdodennych ¢innosti a spravovania zariadenia.

Overenie udajov zariadenia

V polozke Status pomocou aplikiacie Web Config mozZete overit nasledujtice informdcie o pouzivanom zariadeni.
(d Product Status
Skontrolujte jazyk, stav, ¢islo vyrobku, adresu MAC atd.
[d Network Status
Skontrolujte informadcie o stave sietového pripojenia, IP adresu, server DNS atd.
[d Panel Snapshot
Zobrazte snimku obrazovky, ktora je zobrazena na ovladacom paneli zariadenia.
[ Maintenance
Skontrolujte datum spustenia, informdcie o skenovani atd.
(J Hardware Status

Skontrolujte stav skenera.

Suvisiace informacie

=, Otvorenie aplikicie Web Config” na strane 23

Spravovanie zariadeni (Epson Device Admin)

Pomocou aplikacie Epson Device Admin moZete spravovat a ovladat viaceré zariadenia. Aplikacia Epson Device
Admin vim umoznuje spravovat zariadenia umiestnené v inej sieti. V nasledujticej ¢asti st naértnuté zdkladné
funkcie spravovania.

Dalsie informacie o funkcidch a pouzivani softvéru néjdete v dokumentécii alebo v Pomocnikovi k aplikacii Epson
Device Admin.

[ Rozpozndvanie zariadeni

Mozete rozpoznat zariadenia v sieti a potom ich zaregistrovat do zoznamu. Ak st zariadenia Epson, ako st
napriklad tlaciarne a skenery, pripojené k rovnakému segmentu siete ako pocita¢ spravcu, mozete ich najst aj
vtedy, ak nemaju priradend IP adresu.

Mozete tiez rozpoznat zariadenia, ktoré st pripojené k pocitac¢om v sieti kablami USB. Do pocitaca je potrebné
nainstalovat aplikdciu Epson Device USB Agent.

[J Nastavenie zariadeni

Mozete vytvorit $ablonu obsahujucu polozky nastavenia, ako je napriklad sietové rozhranie a zdroj papiera, a
pouzit ju na iné zariadenia ako zdielané nastavenie. Ked je zariadenie pripojené k sieti, médzete priradit IP
adresu na zariadenie, ktorému nebola priradend IP adresa.
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[J Monitorovanie zariadeni

Pravidelne mozete zistovat stav a podrobné informacie o zariadeniach v sieti. Mozete tieZ monitorovat
zariadenia, ktoré su pripojené k poéita¢om v sieti kablami USB a zariadenia z inych spolo¢nosti, ktoré boli
zaregistrované do zoznamu zariadeni. Ak chcete monitorovat zariadenia pripojené kdblami USB, je potrebné
nainstalovat aplikdciu Epson Device USB Agent.

[d Spravovanie vystrah

Mozete monitorovat vystrahy na stav zariadeni a spotrebného materialu. Systém automaticky posiela e-mailom
upozornenia spravcovi na zéklade nastavenych podmienok.

[d Riadenie sprav

Mozete vytvarat pravidelné spravy, ked systém zhromazdi idaje o vyuzivani zariadenia a spotrebného
materialu. Tieto vytvorené spravy potom mozete ulozit a odoslat ich e-mailom.

Suvisiace informacie

= ,Epson Device Admin” na strane 55

Prijimanie emailovych oznameni pri vyskyte udalosti

Co su e-mailové upozornenia

Tuato funkciu moézete vyuzit na prijimanie upozorneni e-mailov pri vyskyte udalosti. M6zZete zaregistrovat az 5 e-
mailovych adries a vybrat, na ktoré udalosti chcete dostavat upozornenia.

Ak chcete pouzit tuto funkciu, musi byt nakonfigurovany postovy server.

Suvisiace informacie

=, Konfiguricia servera posty” na strane 42

Konfiguracia e-mailového upozornenia

Ak chcete pouzivat funkciu, je potrebné nakonfigurovat e-mailovy server.
1. Otvorte aplikaciu Web Config a vyberte polozky Administrator Settings > Email Notification.
2. Zadajte e-mailovt adresu, na ktoru chcete prijimat e-mailové upozornenia.

3. Vyberte jazyk pre e-mailové upozornenia.
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4. Zaciarknite policka upozorneni, ktoré chcete prijimat.

EPSON on “een

Adminisirator Sattings = Email Molification
Acmnisiraod Logout
[=] Status Sl up the Email Sarver io enable the email nobfcaton

Product Stalus Email Address Seltings
Nebwork Siatus

Panal Snapehat
Marnlenance

=
|w
:
=]
K
=
3
e | L

[F Matwark Setings | 5

[# Matwork Securty Setlings |

H Sanices Motification Settings

tE System Sallings Ermail will ber a1 when product status is as checkad
[ Export and Impart Setting Vake

El Admnisirster Setlings Administralor passwond changed

Charge Adminstrator

Email Notificatan

Basc Soitings
DMSFroxy Selup
Farmware Update

5. Kliknite na polozku OK.

Suvisiace informacie
=, Otvorenie aplikicie Web Config” na strane 23

=» »Konfiguracia servera posty” na strane 42

Konfiguracia servera posty
Pred konfiguraciou skontrolujte nasledujice polozky.
[ Skener je pripojeny k sieti.

(d Informacie o e-mailovom serveri pocitaca.

pathanticabin Infaimalon e bdin
Delela Adminstrator Authentcabon
nfetietnn 0% | | Restore Dofaull Softings |
Administralor Mama/Contact i - v, - = i
[nformaton

[Engiish
| English
.El'lgll"-h.
'Engiu.;h

English

1. Otvorte aplikaciu Web Config a vyberte polozky Network Settings > Email Server > Basic.

2. Zadajte hodnoty pre vetky polozky.

3. Vyberte polozku OK.

Zobrazia sa nastavenia, ktoré ste vybrali.
Suvisiace informacie

=, Otvorenie aplikidcie Web Config” na strane 23

=, Polozky nastavenia servera posty” na strane 43
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Polozky nastavenia servera posty

Bl Metwork Settings:
Wit-Fi
Mered LA
Dasic
ElEmail Senver
Baar
Connegtion Tess
B LDAP Sermr
Bl Metwaik Secunty Semngs
B seraces
] System Sefngs
B Export mnd impart Setling Vaka
B Adrmirasiraloe Seftings

Basic Setings
Epsen Connad Senices
Goaghe Cloud Print Senaces

EPSON L
El st Hetwork Setbngs = Email Senser = Basic

Prirdar Sinhes The cartificate i5 required ba use a secure lnction of the email server,

Make sottings on the ol

Héetwerk Status il )

[asimenance - Root Cadiicale Update e o
& Contars Futhenfication Method © SMTR ALITH [=]
3] Utser Defau Settings Authenticated Account :
B Access Contral Sottings | Authericated Passwond ; I
B Prinies Semngs

Sender's Email Address |
SMTP Server Address |

SMTP Serscr Poil Mumber 25
Sefare Conneclion Pan Tl
Cerificate Wakdahion @ Enabika [Cusable

It i5 recomimended 1o enabie he Cemhcaw Vakdation
& wall be connecied without confieming the saflety of e email server when the Cartificate Valdabon 15 disabied
POFP3 Sareer Address

POP3 Server Porl Hurmber

O

Polozky

Nastavenia a vysvetlenie

Authentication Method

Vyberte metédu overenia skenera na pristup k e-mailovému serveru.

Off Pri komunikacii s e-mailovym serverom je overovanie
vypnuté.

SMTP AUTH Vyzaduje, aby e-mailovy server podporoval overovanie cez
SMTP.

POP before SMTP Ak vyberiete tuto metddu, nakonfigurujte server POP3.

Authenticated Account

Ak vyberiete polozku SMTP AUTH alebo POP before SMTP ako Authentication Method,
zadajte overeny nazov konta s dizkou 0 aZ 255 znakov v $tandarde ASCII (0x20-0x7E).

Authenticated Password

Ak vyberiete moznost SMTP AUTH alebo POP before SMTP pre polozku Authentication
Method, zadajte overené heslo s dizkou 0 a7 20 znakov A-Z a-z0-9 ! #$ % & ' *+-./ =7 A _
{|}1~e.

Sender's Email Address

Zadajte e-mailovu adresu odosielatela. Zadajte 0 az 255 znakov v kédovani ASCII (0x20-
0x7E), okrem znakov : () < > [1; ¥. Prvy znak neméze byt bodka

SMTP Server Address Zadajte 0 az 255 znakov. Mézete pouzit znaky A-Z a-z 0-9. - . MdzZete pouzit format IPv4
alebo FQDN.
SMTP Server Port Number Zadajte ¢islo medzi 1 a 65535.
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Polozky Nastavenia a vysvetlenie
Secure Connection Pre e-mailovy server urcite bezpecny sposob pripojenia.
None Ak vyberiete polozku POP before SMTP v moZnosti
Authentication Method, sp6sob pripojenia je nastaveny na
None.
SSL/TLS Tato moznost je dostupna, ked'je polozka Authentication

Method nastavena na moznost Off alebo SMTP AUTH.

STARTTLS Tato moznost je dostupnd, ked je polozka Authentication
Method nastavena na moznost Off alebo SMTP AUTH.

Certificate Validation Ked'je povolena tato moznost, certifikat je overeny. Odporicame nastavit tuto polozku na
Enable.

POP3 Server Address Ak vyberiete moznost POP before SMTP pre polozku Authentication Method, zadajte
adresu servera POP3 s dikou 0 az 255 znakov A-Z a-z 0-9. - . MéZete pouzit format IPv4
alebo FQDN.

POP3 Server Port Number Ak vyberiete moznost POP before SMTP v polozke Authentication Method, zadajte cislo

dlhé 1 az 65535 znakov.

Suvisiace informacie

= ,Konfigurdcia servera posty” na strane 42

Kontrola pripojenia servera posty
1. Otvorte aplikaciu Web Config a vyberte polozky Network Settings > Email Server > Connection Test.
2. Vyberte polozku Start.

Skuska pripojenia k e-mailovému serveru je spustend. Po teste skontrolujte zobrazenu spravu.

Suvisiace informacie
=, Otvorenie aplikicie Web Config” na strane 23

=, Sprévy testu pripojenia servera posty” na strane 44

Spravy testu pripojenia servera posty

Spravy Vysvetlenie
Connection test was successful. Tato sprava sa zobrazi, ak bolo pripojenie k serveru Uspesné.
SMTP server communication error. Toto hlasenie sa zobrazi, ked
Check the following. - Network

Settings (d Skener nie je pripojeny k sieti

[ Server SMTP je vypnuty

1 Sietové pripojenie je pocas komunikécie odpojené

d Su prijaté nedplné udaje
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Spravy

Vysvetlenie

POP3 server communication error.
Check the following. - Network
Settings

Toto hlasenie sa zobrazi, ked

(d Skener nie je pripojeny k sieti

(d Server POP3 je vypnuty

[ Sietové pripojenie je pocas komunikécie odpojené

(1 Su prijaté nelplné Udaje

An error occurred while connecting to
SMTP server. Check the followings. -
SMTP Server Address - DNS Server

Toto hlasenie sa zobrazi, ked
1 Nepodarilo sa pripojit k serveru DNS

d Nepodarilo sa rozlisit nazov servera SMTP

An error occurred while connecting to
POP3 server. Check the followings. -
POP3 Server Address - DNS Server

Toto hldsenie sa zobrazi, ked
(1 Nepodarilo sa pripojit k serveru DNS

1 Nepodarilo sa rozlisit nazov servera POP3

SMTP server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Toto hlasenie sa zobrazi po zlyhani overenia servera SMTP.

POP3 server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Toto hldsenie sa zobrazi po zlyhani overenia servera POP3.

Unsupported communication method.
Check the followings. - SMTP Server
Address - SMTP Server Port Number

Toto hlasenie sa zobrazi, ked' chcete komunikovat s nepodporovanymi
protokolmi.

Connection to SMTP server failed.
Change Secure Connection to None.

Toto hlasenie sa zobrazi, ked medzi serverom a klientom déjde k nesuladu SMTP
alebo ak tento server nepodporuje bezpecné pripojenie SMTP (pripojenie SSL).

Connection to SMTP server failed.
Change Secure Connection to SSL/TLS.

Toto hlasenie sa zobrazi, ked' medzi serverom a klientom dojde k nesuladu SMTP,
alebo ak tento server vyzaduje pouzit pripojenie SSL/TLS na bezpecné pripojenie
servera SMTP.

Connection to SMTP server failed.
Change Secure Connection to
STARTTLS.

Toto hldsenie sa zobrazi, ked' medzi serverom a klientom dojde k nestladu SMTP,
alebo ak tento server vyzaduje pouzit pripojenie STARTTLS na bezpecné
pripojenie servera SMTP.

The connection is untrusted. Check the
following. - Date and Time

Toto hlasenie sa zobrazi vtedy, ked je nastavenie datumu a ¢asu skenera
nespravne alebo ak skoncila platnost certifikatu.

The connection is untrusted. Check the
following. - CA Certificate

Toto hlasenie sa zobrazi, ked'v skeneri nie je korenovy certifikdt zodpovedajuci
servery, alebo ked nebol naimportovany certifikat CA Certificate.

The connection is not secured.

Toto hlasenie sa zobrazi vtedy, ked' je poskodeny ziskany certifikat.

SMTP server authentication failed.
Change Authentication Method to
SMTP-AUTH.

Toto hlasenie sa zobrazi vtedy, ked' dbjde k nestladu spo6sobu overenia medzi
serverom a klientom. Server podporuje funkciu SMTP AUTH.

SMTP server authentication failed.
Change Authentication Method to
POP before SMTP.

Toto hlasenie sa zobrazi vtedy, ked' dbjde k nestladu spo6sobu overenia medzi
serverom a klientom. Server nepodporuje SMTP AUTH.

45




Prirucka spravcu

Nastavenia ¢innosti a riadenia

Spravy Vysvetlenie
Sender's Email Address is incorrect. Toto hlasenie sa zobrazi vtedy, ked je zadana e-mailova adresa odosielatela
Change to the email address for your nespravna.
email service.
Cannot access the product until Toto hlasenie sa zobrazi vtedy, ked' je skener zaneprazdneny.
processing is complete.

Suvisiace informacie

=, Kontrola pripojenia servera po$ty” na strane 44

Aktualizacia firmvéru

Aktualizacia firmvéru pomocou aplikacie Web Config

Aktualizuje firmvér pomocou aplikicie Web Config. Zariadenie musi byt pripojené k internetu.
1. Otvorte aplikdciu Web Config a vyberte polozky Basic Settings > Firmware Update.

2. Kliknite na polozku Start.

Spusti sa overenie firmvéru. Ak existuje aktualizovany firmvér, zobrazia sa informacie o firmvéri.

3. Kliknite na tla¢idlo Start a postupujte podla pokynov na obrazovke.

Pozndmbka:

Firmvér mozete aktualizovat aj pomocou aplikdcie Epson Device Admin. V zozname zariadeni mozete vizudlne overit tidaje
o firmvéri. Je to uZitocné v pripade, Ze chcete aktualizovat firmvér viacerych zariadeni. Dalsie podrobnosti ndjdete v
prirucke k aplikdcii Epson Device Admin alebo jej Pomocnikovi.

Suvisiace informacie
=, Otvorenie aplikdcie Web Config” na strane 23

= ,Epson Device Admin” na strane 55

Aktualizacia firmvéru pomocou programu Epson Firmware Updater

Do po¢itaca si mozete prevziat firmvér zariadenia z webovej stranky Epson a potom prepojit zariadenie a pocita¢
kablom USB a aktualizovat firmvér. Ak nemoézete aktualizovat cez siet, skuste tento sposob.

1. Otvorte webovt stranku spolo¢nosti Epson a prevezmite si firmvér.
2. Pripojte pocitac obsahujuici prevzaty firmvér k zariadeniu kdablom USB.

3. Dvakrat kliknite na prevzaty stbor .exe.

Spusti sa aplikdcia Epson Firmware Updater.

4. Postupujte podla pokynov na obrazovke.
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Zalohovanie nastaveni

Exportovanim poloZiek nastavenia v aplikacii Web Config mozZete skopirovat polozky do inych skenerov.

Export nastaveni

Exportujte kazdé nastavenie skenera.
1. Otvorte aplikaciu Web Config a potom vyberte polozky Export and Import Setting Value > Export.

2. Vyberte nastavenia, ktoré chcete exportovat.

Vyberte nastavenia, ktoré chcete exportovat. Ak vyberiete nadradent kategériu, vedlajsie kategdrie budu tiez
vybrané. Vedlajsie kategorie, ktoré sposobuju chyby ich kopirovanim v ramci rovnakej siete (ako napriklad
adresy IP a podobne), nemdézu byt vybrané.

3. Nazakddovanie exportovaného suboru zadajte heslo.

Na importovanie stiboru potrebujete heslo. Toto pole nechajte prazdne, ak nechcete sibor zakédovat.

4. Kliknite na polozku Export.

g Upozornenie:

Ak chcete exportovat nastavenia siete skenera, ako napriklad ndzov skenera a adresa IP, vyberte mozZnost
Enable to select the individual settings of device a potom vyberte dalsie polozky. Pre ndhradny skener vyberte
iba vybrané hodnoty.

Suvisiace informacie

=, Otvorenie aplikdcie Web Config” na strane 23

Import nastaveni

Exportovany Web Config sibor importujte do skenera.

n Upozornenie:

Pri importovani hodnét, ktoré obsahuju jednotlivé informdcie, ako napriklad ndzov skenera alebo adresa IP, sa
uistite, Ze v rovnakej sieti neexistuje rovnakd adresa IP. Ak sa adresa IP prekryva, skener neodzrkadluje tiito
hodnotu.

1. Otvorte aplikaciu Web Config a potom vyberte polozky Export and Import Setting Value > Import.
2. Vyberte exportovany subor a potom zadajte zasifrované heslo.

3. Kliknite na polozku Next.

4. Vyberte nastavenia, ktoré chcete importovat, a potom kliknite na tla¢idlo Next.

5. Kliknite na polozku OK.

Nastavenia st uplatnené v skeneri.
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Suvisiace informacie

=, Otvorenie aplikicie Web Config” na strane 23
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Riesenie problémov

Tipy na riesenie problémov

Dalsie informacie najdete v nasledujicej prirucke.
(4 Pouzivatelska prirucka

Nachddzaju sa tu pokyny na pouzivanie skenera a rieSenie problémov.

Kontrola protokolu pre server a sietové zariadenie

V pripade problému so sietovym pripojenim je mozné identifikovat pri¢inu overenim protokolu na postovom
serveri, serveri LDAP atd., kontrolou stavu pomocou protokolu o sieti v dennikoch a prikazoch systémovych
zariadeni, napriklad smerovacov.

Inicializacia nastaveni siete

Obnovenie nastaveni siete z ovladacieho panela

Mozete obnovit vSetky nastavenia siete na predvolené hodnoty.

1. Na hlavnej obrazovke klepnite na polozku Nastav..

2. Klepnite na polozky Sprava systému > Obnovit $tand. nastavenia > Nastavenia siete.
3. Skontrolujte hlisenie a potom klepnite na polozku Ano.

4. Ked sa zobrazi hldsenie o dokonceni, klepnite na polozku Zatvorit.

Ak neklepnete na tla¢idlo Zatvorit, po urcitom ¢ase sa obrazovka automaticky zatvori.

Overenie komunikacie medzi zariadeniami a
pocitac¢mi

Kontrola pripojenia pomocou prikazu Ping — Windows

Mozete pouzit prikaz Ping a uistit sa, ¢i je pocitac pripojeny k skeneru. Postupujte podla dalej uvedenych pokynov
a skontrolujte pripojenie pomocou prikazu Ping.

1. Overte IP adresu skenera pre pripojenie, ktoré chcete skontrolovat.

Mbzete to overit pomocou aplikacie Epson Scan 2.
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2. Zobrazte na pocitaci obrazovku s prikazovym riadkom.
J Windows 10

Kliknite pravym tla¢idlom mysi na tla¢idlo Start (pripadne ho stlacte a podrzte) a potom vyberte polozku
Prikazovy riadok.

[ Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012

Zobrazte obrazovku aplikacie a potom vyberte polozku Prikazovy riadok.

[J Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008 alebo starsi

Kliknite na tlagidlo Start, vyberte polozku Vietky programy alebo Programy > Prislusenstvo > Prikazovy
riadok.

3. Zadajte ,,ping Xxx.XXX.XXX.XXX " a potom stlacte klaves Enter.

Pre xxx.xxx.xxx.xxx zadajte IP adresu skenera.

4. Skontrolujte stav komunikacie.

Ak skener a pocita¢ komunikujt, zobrazi sa nasledujtce hlasenie.

i o — - | o T 1 ]
B Command Promipt
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Ak skener a pocita¢ nekomunikuji, zobrazi sa nasledujtce hlasenie.

Kontrola pripojenia pomocou prikazu Ping - Mac OS

Mozete pouzit prikaz Ping a uistit sa, ¢i je pocitac pripojeny k skeneru. Postupujte podla dalej uvedenych pokynov
a skontrolujte pripojenie pomocou prikazu Ping.

1. Overte IP adresu skenera pre pripojenie, ktoré chcete skontrolovat.

Mozete to overit pomocou aplikacie Epson Scan 2.

2. Spustite siefovil pomocku.

Zadajte vyraz ,,Network Utility (Sietova pomocka) v aplikacii Spotlight.
3. Kliknite na kartu Ping, zadajte IP adresu, ktoru ste overili v 1. kroku, a potom kliknite na tla¢idlo Ping.

Network Utility

Info NetstalLookup Traceroute  Whois  Finger  Port Scan

Enter the network addrass ta nina

OO XK MO0 XA ]}x, 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings
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4. Skontrolujte stav komunikacie.

Ak skener a pocita¢ komunikuju, zobrazi sa nasledujuce hlasenie.

® @ Network Utility

Info  Netstat m Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.
XXXX)(XXXXXM {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Sendonly 10 pings [ Ping |

bd DyTes Trom Wi, 1hd,1d.1! 1emp_Seq=4 TUl=b4 Time=..Us¢ ms
64 bytes from I00,EA, icmp_seq=5 ttl=64 time=32.896 ms
64 bytes from 590, 188.1 icmp_seq=6 ttl=64 time=121.774 ms
64 bytes from Y50. Lid. icmp_seq=7 ttl=64 time=118.428 ms
64 bytes from wal.i6d.11.1: icmp_seq=8 ttl=64 time=1.912 ms
64 bytes from 790, 1E8,70.7: icmp_seq=9 ttl=64 time=20.127 ms

——— 1%, 388 L% 1 ping statistics
10 packets transmitted, 18 packetsﬁecei\rea. @.8% packet loss]
round-trip minfavg/max/stddey = 1. T T o

Ak skener a pocita¢ nekomunikuji, zobrazi sa nasledujtce hlasenie.

® @ Network Utility

Info  Netstat m Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.
XXXX)(XXXXXM {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings | Ping |

HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq B

— 182, 13 1% 13 ping statistics —
1@ packets transmitted, @ packets receivec( 100.8% packet loss ]

Problémy pri pouzivani sietového softvéru

Aplikacia Web Config sa neda otvorit

Je adresa IP skenera nakonfigurovana spravne?

Nakonfigurujte adresu IP pomocou aplikacie Epson Device Admin alebo EpsonNet Config.

Podporuje vas prehladava¢ hromadné Sifrovanie pre polozku Encryption Strength protokolu SSL/TLS?

Hromadné $ifrovanie pre polozku Encryption Strength protokolu SSL/TLS je nasledujiice. Aplikdcia Web Config sa
da otvorit len v prehladévaci, ktory podporuje hromadné $ifrovanie. Skontrolujte podporu $ifrovania vo svojom
prehladavaci.

[ 80-bitové: AES256/AES128/3DES
(A 112-bitové: AES256/AES128/3DES
[ 128-bitové: AES256/AES128
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[ 192-bitové: AES256
[ 256-bitové: AES256

Pri otvarani aplikacie Web Config prostrednictvom komunikacie SSL (https) sa zobrazi hlasenie
»Neaktualne”,

Ak je certifikat neaktualny, ziskajte ho znova. Ak sa hldsenie zobrazi pred datumom uplynutia platnosti,
skontrolujte, ¢i je datum skenera nastaveny spravne.

Pri otvarani aplikacie Web Config prostrednictvom komunikacie SSL (https) sa zobrazi hlasenie ,Nazov
bezpecnostného certifikatu sa nezhoduje---".

Adresa IP skenera zadana v polozke Common Name pri vytvarani certifikdtu s vlastnym podpisom alebo ziadosti
CSR sa nezhoduje s adresou zadanou do prehladévaca. Opatovne ziskajte a naimportujte certifikat alebo zmente
nazov skenera.

Skener je pristupny cez server proxy.

Ak pri pouzivani skenera pouzivate server proxy, je potrebné v prehladavaci nakonfigurovat nastavenia servera
proxy.

J Windows:

Vyberte polozku Ovladaci panel > Sief a internet > MoZnosti siete internet > Pripojenia > Nastavenia siete
LAN > Server proxy a nastavte, aby sa pre lokdlne adresy nepouzival server proxy.

(d Mac OS:

Vyberte polozku Systémové nastavenia > Siet > Roz$irené > Proxy a zaregistrujte lokalne adresy v polozke
Obist nastavenia proxy pre tychto hostitelov a domény.

Priklad:
192.168.1.*: Lokalna adresa 192.168.1. XXX, maska podsiete 255.255.255.0
192.168.%.*: Lokalna adresa 192.168. XXX.XXX, maska podsiete 255.255.0.0

Suvisiace informacie
=, Otvorenie aplikicie Web Config” na strane 23
® Priradenie IP adresy” na strane 15

= ,Priradenie IP adresy pomocou aplikdcie EpsonNet Config” na strane 56

Nazov modelu alebo adresa IP sa nezobrazuje v aplikacii EpsonNet
Config

Vybrali ste moznost Block, Cancel alebo Shut down, ked'sa zobrazila bezpe¢nostna obrazovka systému
Windows alebo obrazovka brany firewall?

Ak ste vybrali moznost Blokovat, Zrusit alebo Vypnut, adresa IP a ndzov modelu sa nezobrazia v aplikdciach
EpsonNet Config a EpsonNet Setup.

Na néapravu tohto problému zaregistrujte aplikaciu EpsonNet Config ako vynimku pomocou brany firewall
systému Windows a komer¢ného bezpe¢nostného softvéru. Ak pouzivate antivirusovy alebo bezpe¢nostny
program, zatvorte ho a potom skuste pouzit aplikaciu EpsonNet Config.
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Riesenie problémov

Je nastaveny prilis kratky ¢asovy limit chyby komunikacie?

Spustite aplikaciu EpsonNet Config, vyberte polozku Tools > Options > Timeout a zvyste ¢asovy limit v nastaveni
Communication Error. Upozornujeme, Ze to modze zapri¢init pomalsi beh aplikacie EpsonNet Config.

Suvisiace informacie

= _Spustenie aplikicie EpsonNet Config - systém Windows” na strane 56
= Spustenie aplikicie EpsonNet Config - systém Mac OS” na strane 56
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Uvod do sietového softvéru

Dalej sa opisuje softvér, ktory konfiguruje a spravuje zariadenia.

Epson Device Admin

Epson Device Admin je aplikdcia, ktord vam umoziuje instalaciu zariadeni v sieti a potom ich mdzete zariadenia
konfigurovat a spravovat. Mozete zistit podrobné informécie pre zariadenia, ako je napriklad stav a spotrebny
material, odosielat vystrazné upozornenia a vytvarat spravy pre vyuzitie zariadenia. MdzZete vytvorit aj $ablénu
obsahujticu polozky nastavenia a pouZit ju na iné zariadenia ako zdielané nastavenie. Aplikaciu Epson Device
Admin si méZzete prevziat z webovej strdnky podpory spolo¢nosti Epson. Dalsie informacie néjdete v dokumentacii
alebo Pomocnikovi k aplikécii Epson Device Admin.

Spustenie aplikacie Epson Device Admin (len systém Windows)

Vyberte polozky VSetky programy > EPSON > Epson Device Admin > Epson Device Admin.

Pozndmka:
Ak sa zobrazi upozornenie brany firewall, povolte pristup pre aplikdciu Epson Device Admin.

EpsonNet Config

Aplikacia EpsonNet Config umoziuje spravcovi konfigurovat sietové nastavenia skenera, ako je napriklad
priradenie adresy IP, a zmenit rezim pripojenia. Funkcia hromadného nastavenia je podporovana v systéme
Windows. Dalsie informécie néjdete v dokumenticii alebo Pomocnikovi k aplikécii EpsonNet Config.

 EpsonNet
Config

SE Version

hitializing
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Spustenie aplikacie EpsonNet Config - systém Windows

Vyberte polozky Vsetky programy > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Pozndmka:
Ak sa zobrazi upozornenie brdany firewall, povolte pristup pre aplikdciu EpsonNet Config.

Spustenie aplikacie EpsonNet Config - systém Mac OS

Vyberte polozky Prejst > Aplikacie > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config.

EpsonNet SetupManager

EpsonNet SetupManager je softvér na vytvorenie balika na jednoduchu instalaciu tla¢iarne, napriklad instalaciu a
konfiguraciu ovladaca a instalaciu aplikdcie Document Capture Pro. Tento softvér umoziuje spravcom vytvarat
jedine¢né softvérové baliky a ich distribuciu v skupinach.

Dalsie informacie néjdete na oblastnej webovej stranke spolo&¢nosti Epson.

Priradenie IP adresy pomocou aplikacie EpsonNet
Config

Skeneru mozete priradit IP adresu pomocou aplikicie EpsonNet Config. Aplikacia EpsonNet Config vam
umozinuje po pripojeni pomocou kabla siete Ethernet priradit skeneru IP adresu, ktora nebola priradena.

Priradenie IP adresy pomocou hromadnych nastaveni

Vytvorenie suboru pre hromadné nastavenia

Pomocou adresy MAC a nazvu modelu ako kli¢ov mozete vytvorit novy subor SYLK na nastavenie IP adresy.
1. Otvorte tabulkovu aplikaciu (napriklad Microsoft Excel) alebo textovy editor.
2. Do prvého riadka ako ndzvy polozky nastavenia napiste ,Info_ MACAddress®, ,Info_ModelName® a

LTCPIP_IPAddress®.

Zadajte polozky nastavenia pre nasledujuce textové retazce. Aby sa rozlisili velké/malé pismend a dvojbajtové/
jednobajtové znaky, ak je jeden znak iny, polozka nebude rozpoznana.

Zadajte nazov polozky nastavenia, ako je vysvetlené dalej. V opa¢nom pripade aplikacia EpsonNet Config
nedokaze rozpoznat polozky nastavenia.

Info_MACAddress Info_ModelName TCPIP_IPAddress
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3. Zadajte adresu MAC, nazov modelu a IP adresu jednotlivych siefovych rozhrani.

Info_MACAddress

Info_ModelName

TCPIP_IPAddress

0000XXXX0001 ALC-XXXXX 192.168.100.102
0000XXXX0002 ALC-XXXXX 192.168.100.103
0000XXXX0003 ALC-XXXXX 192.168.100.104

4. Zadajte nazov a ulozte ako stbor SYLK (*.slk).

Vytvorenie hromadnych nastaveni pomocou konfigura¢ného saboru

Priradte naraz IP adresy v konfigura¢nom stibore (SYLK). Pred priradenim je potrebné vytvorit konfigura¢ny

subor.

1. Pomocou kébla siete Ethernet pripojte vSetky zariadenia k sieti.

2. Zapnite skener.

3. Spustite aplikaciu EpsonNet Config.

Zobrazi sa zoznam skenerov v sieti. Kym sa zobrazia, moze to chvilu trvat.

4. Kliknite na polozky Tools > Batch Settings.

5. Kliknite na polozku Open.

6. Na obrazovke vyberu stboru vyberte sibor SYLK (*.slk) obsahujtci nastavenia a potom kliknite na polozku

Open.
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7.  Vyberte zariadenia, pre ktoré chcete vykonat hromadné nastavenia so stipéekom Status nastavenym na
moznost Unassigned a polozkou Process Status nastavenou na moznost Assign Successful.

Ked vyberate viac poloziek, stlacte klaves Ctrl alebo Shift a kliknite alebo potiahnite mySou.
| & ttéo Tithe) - Batch Sestings = o "

| File(f) Displayd) Toob(D) Helplt)

|~ Open jD.-emn‘.:lndS.ve %ﬁwm j Dhsplay Setting Informatian ﬂrwrmh mﬁ:m

Statiis Process Statuss Tranzmizsion fesult P Address Info_ModelMams Info_MACADDmess

B.ﬂ.:q.ur! Current .. fsiagn Soccessful 192168 1.2 # ™ Series SADTLIFEG 198
@'M tpuire Current ... 191168 146 o Tanes G4ERBCTETI
O Noguites Cusrendt XX-XXXX AA00LE

< 3
|Press the [F5) key to refresh. 1 selected Al 5 e Ready

8. Kliknite na polozku Transmit.

9. Ked sa zobrazi obrazovka na zadanie hesla, zadajte heslo a potom kliknite na tla¢idlo OK.
Preneste nastavenia.

Pozndmbka:
Informdcie sa prendsajii do siefového prostredia, kym sa priebeh nenaplni. Nevypinajte zariadenie ani bezdrétovy
adaptér a neodosielajte do zariadenia Ziadne idaje.

10. Na obrazovke Transmitting Settings kliknite na tla¢idlo OK.

Traramusting

[eenzm [
Suss

A ]

L 18 | Carewl
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11. Skontrolujte stav zariadenia, ktoré ste nastavili.

Pri zariadeniach, na ktorych sa zobrazuje y alebo d‘ skontrolujte obsah stiboru s nastaveniami, pripadne
overte, ¢i sa zariadenie ako re$tartovalo normalne.

lkona Status Process Status Vysvetlenie

@ Setup Setup Successful Nastavenie dokoncené normalne.
Complete

a Setup Rebooting Ked'sa informacie prenesu, jednotlivé zariadenia sa musia
Complete restartovat, aby sa nastavenia pouzili. Vykona sa kontrola, ¢i sa

daju zariadenia po restartovani pripojit.

@ Setup Reboot Failed Po preneseni nastaveni sa neda zariadenie overit. Skontrolujte,
Complete ¢i je zariadenie zapnuté, pripadne ¢i sa restartovalo normalne.

a Setup Searching Vyhladanie zariadenia oznaceného v stibore s nastaveniami.”
Complete

@ Setup Search Failed Nedaju sa skontrolovat zariadenia, ktoré uz boli nastavené.
Complete Skontrolujte, ¢i je zariadenie zapnuté, pripadne ¢i sa

restartovalo normalne.”

* Len v pripade, Ze sa informacie o nastaveni zobrazuju.

Suvisiace informacie
=, Spustenie aplikacie EpsonNet Config - systém Windows” na strane 56
= ,Spustenie aplikdcie EpsonNet Config - systém Mac OS” na strane 56

Priradenie IP adresy jednotlivym zariadeniam

Priradte IP adresu skeneru pomocou aplikacie EpsonNet Config.
1. Zapnite skener.
2. Pripojte skener k sieti pomocou kabla siete Ethernet.

3. Spustite aplikaciu EpsonNet Config.

Zobrazi sa zoznam skenerov v sieti. Kym sa zobrazia, moze to chvilu trvat.

4. Dvakrat kliknite na skener, ktory chcete priradit.

Pozndmbka:
Ak mdte pripojenych viac skenerov rovnakého modelu, mozete skener identifikovat pomocou adresy MAC.

5. Vyberte polozky Network > TCP/IP > Basic.
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6. Zadajte adresy pre IP Address, Subnet Mask a Default Gateway.

| Db Paisgesitos =
Lo ot S Soec fvre IF iddrens
Irdoammis b Fap—— & M ;
B
Adminishration Tnéc A2,
TORTR #i oy Aarcoval wabw [ Btk saaire
E IF Addedd Somirg
B P Adlehi
Wah Subwal Blaik 368 16§ 355 a
LLTD
4 | | i I
ME Natwnerc e
Banc
L) | ]
[ Teami | [ el e
Pozndmka:

Zadaijte statickii adresu, ak pripdjate skener k zabezpecenej sieti.

7. Kliknite na tla¢idlo Transmit.

Zobrazi sa obrazovka s potvrdenim prenosu informacii.

8. Kliknite na tlac¢idlo OK.
Zobrazi sa obrazovka dokoncenia prenosu.

Pozndmbka:
Informdcie sa prenesii do zariadenia a potom sa zobrazi hldsenie ,Konfigurdcia uspesne dokoncend. Nevypinajte
zariadenie a neodosielajte do sluzby Ziadne tidaje.

9. Kliknite na tla¢idlo OK.
Suvisiace informacie

=, Spustenie aplikdcie EpsonNet Config - systém Windows” na strane 56
= ,Spustenie aplikacie EpsonNet Config - systém Mac OS” na strane 56

Pouzivanie portu pre skener

Skener pouziva nasledujuci port. Tieto porty musia byt povolené, aby boli v pripade potreby k dispozicii spravcovi
siete.
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Odosielatel’ Pouzitie Ciel' (Server) Protokol Cislo portu
(klient)
Skener Odosielanie e-mailov (upozornenie e- Server SMTP SMTP (TCP) 25
mailom)
SMTP SSL/TLS 465
(TCP)
SMTP STARTTLS 587
(TCP)
Pripojenie POP pred SMTP Server POP POP3 (TCP) 110
(upozornenie e-mailom)
Ovladanie WSD Klientsky pocitac WSD (TCP) 5357
Vyhladavanie pocitaca, ked'sa Klientsky pocitac Rozpoznanie v 2968
vykondava okamzité skenovanie z sieti pri
aplikacie Document Capture Pro okamzitom
skenovani
Zhromazdenie informacii o ulohe pri Klientsky pocitac Okamzité 2968
okamzitom skenovani z aplikacie skenovanie v sieti
Document Capture Pro
Klientsky pocita¢ Rozpoznanie skenera z aplikacie, ako je | Skener ENPC (UDP) 3289
napriklad EpsonNet Config a ovlddac
skenera.
Zhromazdenie a nastavenie informdcii Skener SNMP (UDP) 161
MIB z aplikécie, ako je napriklad
EpsonNet Config a ovladac skenera.
Vyhladanie skenera WSD Skener WS-Discovery 3702
(UDP)
Presmerovanie Udajov skenovania z Skener Skenovanie cez 1865

aplikacie Document Capture Pro

siet (TCP)
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Nastavenia rozsireného zabezpecenia pre

firmy

V tejto kapitole st opisané funkcie rozsireného zabezpecenia.

Nastavenia zabezpecenia a prevencia pred
nebezpecenstvom

Ked je zariadenie pripojené k sieti, moZete mat k nemu pristup na dialku. Okrem toho mnohi fudia mozu zdielat
zariadenia, Co je uzito¢né pre vylepsenie prevadzkovej ic¢innosti a praktické. Zvysuje sa vsak riziko nezakonného
pristupu, nezakonného pouzivania a odcudzenia tdajov. Ak pouzivate zariadenie v prostredi, kde je mozny pristup
na internet, riziko je este vyssie.

Ak sa tomuto riziku chcete vyhnut, zariadenia Epson pontkaji mnozstvo technoldgii zabezpecenia.

Nastavte zariadenie tak, ako je potrebné podla podmienok prostredia, ktoré boli vybudované s informaciami o

prostredi zakaznika.

Nazov

Typ funkcie

Co sa nastavuje

Comu sa zabrani

Komunikacia SSL/TLS

Komunikacnd cesta medzi
pocitatom a zariadenim je
zasifrovana pomocou
komunikacie v protokole SSL/
TLS. Obsah komunikacie cez
prehladavac je chraneny.

Nastavte do zariadenia
certifikat CA pre server, o je
certifikat podpisany autoritou
CA (Certificate Authority).

Zabrante Uniku informacii o
nastaveni a obsahu
prendsanych tdajov do
skenera z pocitaca. Pristup k
serveru Epson na internete zo
zariadenia moze byt
chraneny aj aktualizaciou
firmvéru atd.

Filtrovanie IPsec/IP

Mézete povolit oddelenie a
eliminovanie udajov, ktoré
pochadzaju od urcitého
klienta alebo su konkrétneho
typu. PretoZe protokol IPsec
chrani udaje podla
paketovych IP jednotiek
(Sifrovanie a overenie),
mozete bezpecne
komunikovat nezabezpeceny
protokol skenovania.

Vytvorte zdkladné zasady a
individudlne zdsady
nastavenia klienta alebo typu
udajov, ktoré maju pristup do
zariadenia.

Zabrante nepovolenému
pristupu, sabotézi a
odpocuvaniu komunikac¢nych
udajov v zariadeni.

SNMPv3

Pridané su funkcie, ako je
napriklad monitorovanie
pripojenych zariadeni v sieti,
celistvost udajov, ktoré
protokol SNMP ovlada,
sifrovanie, overovanie
pouzivatelov atd.

Povolte protokol SNMPv3 a
potom nastavte spésob
overovania sifrovania.

Zaistite monitorovanie zmeny
nastaveni cez siet a
dovernost.
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Nazov

Typ funkcie

Co sa nastavuje

Comu sa zabrani

IEEE802.1X

Umoznite pripojenie len
pouzivatelovi, ktory ma
povolenie pristupu do siete
Ethernet. Umoznite
zariadenie pouzivat iba
povolenému pouzivatelovi.

Nastavenie overovania na
serveri RADIUS (overovaci
server).

Chrénte pred nepovolenym
pristupom a pouzivanim
zariadenia.

Citacia identifika¢na
karta

Mozete pouzivat zariadenie
po podrzani identifikacnej
karty na pripojenom
overovacom zariadeni.
Mozete obmedzit ziskavanie
protokolov jednotlivych
pouzivatelov a zariadeni a
obmedzit dostupné
vyuzivanie zariadeni a
dostupné funkcie
jednotlivych pouzivatelov a
skupin.

Pripojte k zariadeniu
overovacie zariadenie a
potom nastavte v
overovacom systéme
informacie o pouzivatelovi.

Chraénte pred nepovolenym
pouzivanim zariadenia a
odcudzenim udajov.

Suvisiace informacie

=, Komunikacia so skenerom cez protokol SSL/TLS” na strane 63

=, Sifrovana komunikacia pomocou filtrovania IPsec/IP” na strane 71

= Pouzivanie protokolu SNMPv3” na strane 83

=» »Pripojenie skenera k sieti IEEE802.1X” na strane 85

Nastavenia funkcie zabezpecenia

Ked nastavujete funkciu filtrovania IPsec/IP alebo zabezpecenie IEEE802.1X, odporuca sa, aby ste otvorili
aplikaciu Web Config pomocou protokolu SSL/TLS a komunikovali idaje nastavenia takto, aby sa znizili
bezpecnostné rizika, ako st napriklad falSovanie a zachytenie.

Komunikacia so skenerom cez protokol SSL/TLS

Ked je certifikat servera nastaveny do skenera pomocou komunika¢ného protokolu SSL/TLS (Secure Sockets
Layer/Transport Layer Security), mozete $ifrovat komunikacnu cestu medzi pocitacmi. Urobte to, ak chcete
zabranit vzdialenému a nepovolenému pristupu.

O digitalnom certifikate

(A Certifikat podpisany CA
Certifikat podpisany CA (certifika¢nou autoritou) je potrebné ziskat od certifika¢nej autority. Pouzivanim
certifikatu s podpisom CA mozete zaistit bezpe¢nt komunikaciu. Certifikdt s podpisom CA mdzete pouzit pre
vSetky bezpe¢nostné funkcie.

1 Certifikdt CA

Certifikat CA indikuje, Ze identitu servera overila tretia strana. Je to kltucovy prvok déveryhodného webu.
Certifikat CA na overenie servera je potrebné ziskat od CA, ktora ho vydava.
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[ Certifikat s vlastnym podpisom

Certifikat s vlastnym podpisom je certifikat vydany a podpisany samotnym skenerom. Tento certifikat je
nespolahlivy a nemdze zabranit predstieraniu iného zdroja (spoofing). Ak tento certifikat pouzijete ako
certifikat SSL/TLS, v prehliadadi sa moze zobrazit bezpe¢nostné upozornenie. Tento certifikat mozete pouzit iba
na komunikaciu SSL/TLS.

Suvisiace informacie
= , Ziskanie a import certifikdtu s podpisom certifika¢nej autority (CA)” na strane 64
=, Odstrénenie certifikatu s podpisom CA” na strane 67

= , Aktualizdcia certifikdtu s vlastnym podpisom” na strane 68

Ziskanie a import certifikatu s podpisom certifikacnej autority (CA)

Ziskanie certifikatu s podpisom CA

Ak chcete ziskat certifikat s podpisom CA, vytvorte Ziadost CSR (Certificate Signing Request — ziadost o podpis
certifikatu) a odoslite ju certifikaénej autorite. Ziadost CSR mdzete vytvorif pomocou aplikacie Web Config a
pocitaca.

Postupujte podla pokynov na vytvorenie Ziadosti CSR a ziskanie certifikatu s podpisom CA pomocou aplikacie
Web Config. Ak sa ziadost CSR vytvori pomocou aplikdcie Web Config, certifikat bude vo formate PEM/DER.

1. Otvorte aplikaciu Web Config a potom vyberte polozku Network Security Settings. Potom vyberte polozky
SSL/TLS > Certificate alebo IPsec/IP Filtering > Client Certificate alebo IEEE802.1X > Client Certificate.
2. Kliknite na moznost Generate v polozke CSR.

Otvori sa stranka vytvorenia ziadosti CSR.

3. Zadajte hodnoty pre vSetky polozky.

Pozndmbka:
Dizka kliica a skratky sa lisia v zavislosti od certifikacnej autority. Vytvorte Ziadost podla pravidiel prislusnej
certifikacnej autority.

4. Kliknite na polozku OK.

Zobrazi sa sprava o vytvoreni.

5. Vyberte polozku Network Security Settings. Potom vyberte polozky SSL/TLS > Certificate alebo IPsec/IP
Filtering > Client Certificate alebo IEEE802.1X > Client Certificate.

6. Kliknutim na jedno z tlacidiel prevzatia ziadosti CSR podla formatu stanoveného jednotlivymi certifikaénymi
autoritami prevezmite Ziadost CSR do po¢itaca.

n Upozornenie:

Certifikdt CSR znova nevytvdrajte. Ak ho vytvorite, vydany certifikdt CA-signed Certificate nebudete moct
importovat.

7. Certifikat CSR podlite certifika¢nej autorite a ziskajte podpisany certifikat CA-signed Certificate.
Postupujte podla pravidiel jednotlivych certifika¢nych autorit tykajucich sa formy a metédy odoslania.
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Vydany certifikdt CA-signed Certificate uloZte do pocitaca, ktory je pripojeny ku skeneru.

Ziskanie podpisaného certifikaitu CA-signed Certificate je dokoncené, ked certifikat ulozite do cielového

umiestnenia.

Suvisiace informacie

=, Otvorenie aplikicie Web Config” na strane 23

= , Polozky nastavenia ziadosti CSR” na strane 65

= _Import certifikitu s podpisom CA” na strane 66

Polozky nastavenia zZiadosti CSR
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EHiPsechP Filenng
HIEEEBN2 1X
CA Ce

B Senaces
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[ Exqport and kmpor Seming Vaks
B Admenisimbor Setings

Basic Semngs
DNSProwy Sebup
Farmware Lipdato
Roed Cerficale Updsie
Proudt Sials

Polozky

Nastavenia a vysvetlenie

Key Length

Vyberte dizku klu¢a pre Ziadost CSR.

Common Name

Mozete zadat 1 az 128 znakov. Ak je to adresa IP, mala by to byt staticka adresa IP.
Priklad:

Adresa URL na otvorenie aplikdcie Web Config: https://10.152.12.225

Bezny nazov: 10.152.12.225

Organization/ Organizational Unit/
Locality/ State/Province

Mézete zadat 0 az 64 znakov v kédovani ASCII (0x20 — 0x7E). Rozlis8ené nazvy
mozete oddelit ¢iarkami.

Country

Zadajte dvojciferny kod krajiny podla normy ISO-3166.
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Suvisiace informacie

= , Ziskanie certifikdtu s podpisom CA” na strane 64

Import certifikatu s podpisom CA

Upozornenie:
1 Skontrolujte, i je ddatum a Cas skenera nastaveny spravne.

[ Ak ste certifikdt ziskali prostrednictvom Ziadosti CSR vytvorenej v aplikdcii Web Config, mozete ho
naimportovat raz.

1. Otvorte aplikiciu Web Config a potom vyberte polozku Network Security Settings. Potom vyberte polozky
SSL/TLS > Certificate alebo IPsec/IP Filtering > Client Certificate alebo IEEE802.1X > Client Certificate.
2. Kliknite na polozku Import.

Otvori sa stranka importu certifikatu.

3. Zadajte hodnoty pre vsetky polozky.

Pozadované polozky nastavenia sa liia v zavislosti od miesta vytvorenia Ziadosti CSR a formatu suboru
certifikatu. Do poZzadovanych poloziek zadajte hodnoty podla nasledujuceho navodu.

[ Certifikat vo formate PEM/DER ziskany z aplikacie Web Config
[ Private Key: Nekonfigurujte, pretoze skener obsahuje stkromny kIa¢.
J Password: Nekonfigurujte.
[d CA Certificate 1/CA Certificate 2: Nepovinné
(A Certifikat vo formate PEM/DER ziskany z pocitaca
(d Private Key: Je potrebné nastavit.
J Password: Nekonfigurujte.
d CA Certificate 1/CA Certificate 2: Nepovinné
[ Certifikat vo formate PKCS#12 ziskany z pocitaca
[J Private Key: Nekonfigurujte.
[d Password: Nepovinné

J CA Certificate 1/CA Certificate 2: Nekonfigurujte.

4. Kliknite na polozku OK.
Zobrazi sa sprava o vytvoreni.

Pozndmbka:
Kliknutim na polozku Confirm potvrdte vidaje certifikdtu.

Suvisiace informacie

=, Otvorenie aplikicie Web Config” na strane 23

= , Polozky nastavenia importu certifikdtu s podpisom CA” na strane 67
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Polozky nastavenia importu certifikdtu s podpisom CA
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Polozky

Nastavenia a vysvetlenie

Server Certificate alebo Client
Certificate

Vyberte format certifikatu.

Private Key Ak ziskate certifikat vo forméate PEM/DER prostrednictvom Ziadosti CSR vytvorenej
v pocitaci, zadajte subor sikromného klu¢a zodpovedajuceho certifikatu.
Password Zadajte heslo na Sifrovanie sukromného kluca.

CA Certificate 1

Ak je certifikdt vo formate Certificate (PEM/DER), naimportujte certifikat
certifikacnej autority, ktora ho vydala. V pripade potreby zadajte subor.

CA Certificate 2

Ak je certifikdt vo formate Certificate (PEM/DER), naimportujte certifikat
certifikacnej autority, ktora vydala certifikat CA Certificate 1.V pripade potreby
zadajte subor.

Suvisiace informacie

= Import certifikatu s podpisom CA” na strane 66

Odstranenie certifikatu s podpisom CA

Naimportovany certifikat mozete odstranit, ked skon¢i jeho platnost alebo ked uz nie je potrebné sifrované

pripojenie.
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n Upozornenie:

Ak ste certifikdt ziskali prostrednictvom Ziadosti CSR vytvorenej v aplikdcii Web Config, odstrdneny certifikdt
nemoZete znova naimportovat. V takom pripade vytvorte ziadost CSR a certifikdt ziskajte znova.

1. Otvorte aplikaciu Web Config a potom vyberte polozku Network Security Settings. Potom vyberte polozky
SSL/TLS > Certificate alebo IPsec/IP Filtering > Client Certificate alebo IEEE802.1X > Client Certificate.

2. Kliknite na polozku Delete.
3. 'V zobrazenom hlaseni potvrdte, Ze certifikat chcete odstranit.

Suvisiace informacie

= ,Otvorenie aplikicie Web Config” na strane 23

Aktualizacia certifikatu s vlastnym podpisom

Ak skener podporuje funkciu servera HTTPS, mozete aktualizovat certifikat s vlastnym podpisom. Pri otvoreni
aplikdcie Web Config prostrednictvom certifikatu s vlastnym podpisom sa zobrazi sprava s upozornenim.

Certifikat s vlastnym podpisom pouzivajte docasne, kym ziskate a naimportujte certifikat s podpisom CA.
1. Otvorte aplikaciu Web Config a vyberte polozky Network Security Settings > SSL/TLS > Certificate.
2. Kliknite na polozku Update.

3. Zadajte polozku Common Name.
Zadajte IP adresu alebo identifikator skenera, ako napriklad nazov FQDN. Mdzete zadat 1 az 128 znakov.

Pozndmka:
Rozlisujiici ndzov (CN) mozete oddelit Ciarkami.
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4. Zadajte dobu platnosti certifikatu.
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5. Kliknite na polozku Next.

Zobrazi sa potvrdzujtica sprava.

6. Kliknite na polozku OK.
Skener je aktualizovany.

Pozndmbka:
Kliknutim na polozku Confirm potvrdte tidaje certifikdtu.

Suvisiace informacie

=, Otvorenie aplikécie Web Config” na strane 23

Nakonfigurujte polozku CA Certificate

Certifikat CA Certificate mozete importovat, zobrazit alebo odstranit.

Importovanie certifikatu CA Certificate

1. Otvorte aplikaciu Web Config a potom vyberte polozky Network Security Settings > CA Certificate.

2. Kliknite na polozku Import.
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3. Urite certifikat CA Certificate, ktory chcete importovat.
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4. Kliknite na polozku OK.

Po dokonceni importovania sa moZete vratit na obrazovku CA Certificate, na ktorej je zobrazeny certifikat CA
Certificate.

Suvisiace informacie

=, Otvorenie aplikicie Web Config” na strane 23

Odstranenie certifikatu CA Certificate

Importovany certifikait CA Certificate moZete odstranit.

1. Otvorte aplikaciu Web Config a potom vyberte polozky Network Security Settings > CA Certificate.
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2. Kliknite na moznost Delete vedla polozky CA Certificate, ktoru chcete odstranit.
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3.V zobrazenom hlaseni potvrdte, ze certifikat chcete odstranit.

Suvisiace informacie

=, Otvorenie aplikicie Web Config” na strane 23

Sifrovana komunikacia pomocou filtrovania IPsec/IP

Co je IPsec/IP Filtering

Ak skener podporuje filtrovanie IPsec/IP, mozete filtrovat prenos udajov na zaklade IP adries, sluzieb a portu.
Kombindciou kritérii filtrovania mozete nakonfigurovat skener na akceptaciu alebo blokovanie uréenych klientov a
udajov. Okrem toho mozete zlepsit Groven bezpecnosti pouzivanim sluzby IPsec.

Ak chcete filtrovat komunikaciu, nakonfigurujte predvolent politiku. Predvolené zasady sa vztahuju na vietkych
pouzivatelov a skupiny pripajajice sa ku skeneru. Ak chcete mat podrobnej$iu kontrolu nad pouzivatelmi a
pouzivatelskymi skupinami, nakonfigurujte skupinové politiky. Skupinova politika je jedno alebo viac pravidiel
vztahujucich sa na pouzivatela alebo skupinu pouzivatelov. Skener riadi pakety IP, ktoré zodpovedaju
nakonfigurovanym zasadam. Pakety IP sa overuju v poradi skupinovej politiky 1 az 10 a potom predvolenej
politiky.

Pozndmbka:
Pocitace so systémom Windows Vista alebo novsim, pripadne systémom Windows Server 2008 alebo novsim, podporuju
funkciu IPsec.
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Konfiguracia polozky Default Policy

1. Otvorte aplikaciu Web Config a vyberte polozky Network Security Settings > IPsec/IP Filtering > Basic.

2. Zadajte hodnoty pre vSetky polozky.

3. Kliknite na polozku Next.

Zobrazi sa potvrdzujuca sprava.

4. Kliknite na polozku OK.

Skener je aktualizovany.

Suvisiace informacie

= Otvorenie aplikicie Web Config” na strane 23

=  Nastavenie moznosti polozky Default Policy” na strane 72

Nastavenie moznosti polozky Default Policy
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Polozky Nastavenia a vysvetlenie

IPsec/IP Filtering

Mézete zapnut alebo vypnut funkciu filtrovania IPsec/IP.
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Polozky

Nastavenia a vysvetlenie

Access Control

Nakonfigurujte metddu riadenia komunikacie prostrednictvom paketov IP.

Permit Access

Vybratim tejto moznosti povolite, aby sa nakonfigurované
pakety IP dostali do tlaciarne.

Refuse Access

Vybratim tejto moznosti zakazete, aby sa nakonfigurované
pakety IP dostali do tlaciarne.

IPsec

Vybratim tejto moznosti povolite, aby sa nakonfigurované
pakety IPsec dostali do tlaciarne.

IKE Version Vyberte moznost IKEv1 alebo IKEv2 pre verziu IKE.
Vyberte jednu z nich v zavislosti od zariadenia, ku ktorému je skener pripojeny.
IKEv1 Ked vyberiete moznost IKEv1 pre polozku IKE Version, zobrazia sa nasledujuce polozky.
Authentication Method Ak chcete vybrat moznost Certificate, musite najskor ziskat
a naimportovat certifikdt s podpisom CA.
Pre-Shared Key Ak vyberiete moznost Pre-Shared Key v polozke
Authentication Method, zadajte vopred zdielany klu¢ dlhy
1 az 127 znakov.
Confirm Pre-Shared Key Zadajte nakonfigurovany klu¢, aby sa vykonalo jeho
potvrdenie.
IKEv2 Ked vyberiete moznost IKEv2 pre polozku IKE Version, zobrazia sa nasledujice polozky.
Local Authentication Method Ak chcete vybrat moznost Certificate, musite najskor ziskat

a naimportovat certifikat s podpisom CA.

ID Type

Vyberte typ identifikacie pre skener.

ID

Zadajte ID skenera, ktoré zodpoveda typu identifikacie.
Ako prvy znak nie je mozné pouzit ,@", ,#"a ,="

Distinguished Name: zadajte znaky od 1 do 128, 1-bitovy
ASCII (0x20 az 0x7E). Je potrebné, aby obsahovalo znak ,="

IP Address: zadajte format IPv4 alebo IPv6.

FQDN: zadajte kombinaciu 1 az 255 znakov. Mézete pouzit
znaky A-Z,a-2,0-9abodku (.).

Email Address: zadajte znaky od 1 do 128, 1-bitovy ASCII
(0x20 az Ox7E). Je potrebné, aby obsahovalo znak ,@".

Key ID: zadajte znaky od 1 do 128, 1-bitovy ASCII (0x20 az
Ox7E).

Pre-Shared Key

Ak vyberiete moznost Pre-Shared Key v polozke
Authentication Method, zadajte vopred zdielany klu¢ dlhy
1 az 127 znakov.

Confirm Pre-Shared Key

Zadajte nakonfigurovany kl¢, aby sa vykonalo jeho
potvrdenie.
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Polozky

Nastavenia a vysvetlenie

Remote

Authentication Method

Ak chcete vybrat moznost Certificate, musite najskor ziskat
a naimportovat certifikat s podpisom CA.

ID Type

Vyberte typ identifikacie pre zariadenie, ktoré chcete overit.

ID

Zadajte ID skenera, ktoré zodpoveda typu identifikacie.
Ako prvy znak nie je mozné pouzit ,@", ,#"a ,="

Distinguished Name: zadajte znaky od 1 do 128, 1-bitovy
ASCII (0x20 az 0x7E). Je potrebné, aby obsahovalo znak ,="

IP Address: zadajte format IPv4 alebo IPv6.

FQDN: zadajte kombinaciu 1 az 255 znakov. Mézete pouzit
znaky A-Z,a-2,0-9abodku (.).

Email Address: zadajte znaky od 1 do 128, 1-bitovy ASCII
(0x20 az Ox7E). Je potrebné, aby obsahovalo znak ,@".

Key ID: zadajte znaky od 1 do 128, 1-bitovy ASCII (0x20 az
Ox7E).

Pre-Shared Key

Ak vyberiete moznost Pre-Shared Key v polozke
Authentication Method, zadajte vopred zdielany klu¢ dlhy
1 az 127 znakov.

Confirm Pre-Shared Key

Zadajte nakonfigurovany klu¢, aby sa vykonalo jeho
potvrdenie.

Encapsulation

Ak v polozke IPsec vyberiete moznost Access Control, musite nakonfigurovat rezim

zapuzdrovania.

Transport Mode

Ak skener pouzivate iba v rovnakej sieti LAN, vyberte tuto
moznost. Pakety IP vrstvy 4 alebo vyssej su Sifrované.

Tunnel Mode

Ak pouzivate skener v sieti s pripojenim k internetu, ako je
napriklad IPsec-VPN, vyberte tito moznost. Hlavicky a udaje
paketov IP su Sifrované.

Remote Gateway(Tunnel
Mode)

Ak vyberiete moznost Tunnel Mode v polozke Encapsulation, zadajte adresu brany dlihu 1

az 39 znakov.

Security Protocol

IPsec pre polozku Access Control. Vyberte moznost.

ESP Tuto polozku vyberte na zabezpecenie integrity overovania
a udajov a na sifrovanie udajov.
AH Tuto polozku vyberte na zabezpecenie integrity overovania
a udajov. Sluzbu IPsec mozete pouzivat, aj ked je Sifrovanie
udajov zakazané.
Algorithm Settings
IKE Encryption Vyberte algoritmus Sifrovania pre IKE.

Polozky sa mézu lisit v zavislosti od verzie IKE.

Authentication

Vyberte algoritmus overovania pre IKE.

Key Exchange

Vyberte algoritmus vymeny kltca pre IKE.

Polozky sa mézu lisit v zavislosti od verzie IKE.
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Polozky

Nastavenia a vysvetlenie

ESP Encryption

Vyberte algoritmus Sifrovania pre ESP.

To je k dispozicii, ked'je moznost ESP zvolend pre polozku
Security Protocol.

Authentication

Vyberte algoritmus overovania pre ESP.

To je k dispozicii, ked je mozZnost ESP zvolena pre polozku
Security Protocol.

AH Authentication

Vyberte algoritmus Sifrovania pre AH.

To je k dispozicii, ked je moznost AH zvolena pre polozku
Security Protocol.

Suvisiace informacie

= Konfiguricia polozky Default Policy” na strane 72

Konfiguracia polozky Group Policy

1. Otvorte aplikaciu Web Config a vyberte polozky Network Security Settings > IPsec/IP Filtering > Basic.

2. Kliknite na o¢islovand kartu, ktorti chcete konfigurovat.

3. Zadajte hodnoty pre vSetky polozky.

4. Kliknite na polozku Next.

Zobrazi sa potvrdzujtca sprava.

5. Kliknite na polozku OK.

Skener je aktualizovany.

Suvisiace informacie
=, Otvorenie aplikicie Web Config” na strane 23

=, Polozky nastavenia Group Policy” na strane 76
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Polozky nastavenia Group Policy
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Polozky Nastavenia a vysvetlenie
Enable this Group Policy Mozete zapnut alebo vypnut skupinovu politiku.
Access Control Nakonfigurujte metddu riadenia komunikacie prostrednictvom paketov IP.
Permit Access Vybratim tejto moznosti povolite, aby sa nakonfigurované

pakety IP dostali do tlaciarne.

Refuse Access Vybratim tejto moznosti zakazete, aby sa nakonfigurované
pakety IP dostali do tlaciarne.

IPsec Vybratim tejto moznosti povolite, aby sa nakonfigurované
pakety IPsec dostali do tlaciarne.

Local Address (Scanner) Vlyberte adresu IPv4 alebo IPv6, ktoré zodpovedaju vasmu sietovému prostrediu. Ak je IP
adresa priradovana automaticky, mozete vybrat moznost Use auto-obtained IPv4 address.

Remote Address(Host) Zadajte IP adresu na riadenie pristupu. IP adresa méze mat najviac 43 znakov. Ak nezadate IP
adresu, budu sa riadit vsetky adresy.

Pozndmbka:
Ak je adresa IP pridelend automaticky (napriklad sluzbou DHCP), pripojenie nemusi byt
k dispozicii. Nakonfigurujte statickii adresu IP.

Method of Choosing Port Vyberte spdsob ur¢enia portov.
Service Name Ak v polozke Service Name vyberiete moznost Method of Choosing Port, vyberte niektoru
moznost.
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Polozky

Nastavenia a vysvetlenie

Transport Protocol

Ak v polozke Port Number vyberiete moznost Method of Choosing Port, musite
nakonfigurovat rezim zapuzdrovania.

Any Protocol Tuto moznost vyberte na riadenie vsetkych typov protokolu.

TCP Tuto moznost vyberte na riadenie Udajov pri vysielani typu
unicast.

ubpP Tuato moznost vyberte na riadenie udajov pri vysielani typu

broadcast a multicast.

ICMPv4 Tuto moznost vyberte na riadenie prikazu ping.

Local Port

Ak vyberiete moznost Port Number pre polozku Method of Choosing Port a ak vyberiete
moznost TCP alebo UDP pre polozku Transport Protocol, zadajte cisla portov na riadenie
prichadzajucich paketov. Oddelte ich c¢iarkami. Mézete zadat maximalne 10 ¢isel portov.

Priklad: 20,80,119,5220

Ak nezadate cislo portu, budu sa riadit vsetky porty.

Remote Port

Ak vyberiete moznost Port Number pre polozku Method of Choosing Port a ak vyberiete
moznost TCP alebo UDP pre polozku Transport Protocol, zadajte cisla portov na riadenie
odosielanych paketov. Oddelte ich ¢iarkami. MoZete zadat maximalne 10 Cisel portov.

Priklad: 25,80,143,5220

Ak nezadate ¢islo portu, budu sa riadit vietky porty.

IKE Version Vyberte moznost IKEv1 alebo IKEv2 pre verziu IKE.
Vyberte jednu z nich v zavislosti od zariadenia, ku ktorému je skener pripojeny.
IKEv1 Ked vyberiete moznost IKEv1 pre polozku IKE Version, zobrazia sa nasledujuce polozky.
Authentication Method Ak v polozke IPsec vyberiete moznost Access Control,
vyberte niektori moznost. Pri predvolenej politike sa
zvycajne pouziva certifikat.
Pre-Shared Key Ak vyberiete moznost Pre-Shared Key v polozke
Authentication Method, zadajte vopred zdielany klu¢ dlhy
1 az 127 znakov.
Confirm Pre-Shared Key Zadajte nakonfigurovany kl¢, aby sa vykonalo jeho
potvrdenie.
IKEv2 Ked vyberiete moznost IKEv2 pre polozku IKE Version, zobrazia sa nasledujice polozky.
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Polozky

Nastavenia a vysvetlenie

Local

Authentication Method

Ak v polozke IPsec vyberiete moznost Access Control,
vyberte niektori moznost. Pri predvolenej politike sa
zvycajne pouziva certifikat.

ID Type

Vyberte typ identifikdcie pre skener.

Zadajte ID skenera, ktoré zodpoveda typu identifikacie.
Ako prvy znak nie je mozné pouzit ,@", ,#"a ,="

Distinguished Name: zadajte znaky od 1 do 128, 1-bitovy
ASCII (0x20 az 0x7E). Je potrebné, aby obsahovalo znak ,="

IP Address: zadajte format IPv4 alebo IPv6.

FQDN: zadajte kombinaciu 1 az 255 znakov. Mézete pouzit
znaky A-Z,a-2,0-9abodku (.).

Email Address: zadajte znaky od 1 do 128, 1-bitovy ASCII
(0x20 az Ox7E). Je potrebné, aby obsahovalo znak ,@".

Key ID: zadajte znaky od 1 do 128, 1-bitovy ASCII (0x20 az
O0x7E).

Pre-Shared Key

Ak vyberiete moznost Pre-Shared Key v polozke
Authentication Method, zadajte vopred zdielany klu¢ dlhy
1 az 127 znakov.

Confirm Pre-Shared Key

Zadajte nakonfigurovany klt¢, aby sa vykonalo jeho
potvrdenie.

Remote

Authentication Method

Ak v polozke IPsec vyberiete moznost Access Control,
vyberte niektori moznost. Pri predvolenej politike sa
zvycajne pouziva certifikat.

ID Type

Vyberte typ identifikicie pre zariadenie, ktoré chcete overit.

Zadajte ID skenera, ktoré zodpoveda typu identifikacie.
Ako prvy znak nie je mozné pouzit ,@", ,#"a ,="

Distinguished Name: zadajte znaky od 1 do 128, 1-bitovy
ASCII (0x20 az Ox7E). Je potrebné, aby obsahovalo znak ,="

IP Address: zadajte format IPv4 alebo IPv6.

FQDN: zadajte kombindciu 1 az 255 znakov. Mézete pouzit
znaky A-Z,a-2,0-9a bodku (.).

Email Address: zadajte znaky od 1 do 128, 1-bitovy ASCII
(0x20 az Ox7E). Je potrebné, aby obsahovalo znak ,@".

Key ID: zadajte znaky od 1 do 128, 1-bitovy ASCII (0x20 az
0x7E).

Pre-Shared Key

Ak vyberiete moznost Pre-Shared Key v polozke
Authentication Method, zadajte vopred zdielany klu¢ dlhy
1 az 127 znakov.

Confirm Pre-Shared Key

Zadajte nakonfigurovany klu¢, aby sa vykonalo jeho
potvrdenie.
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Polozky

Nastavenia a vysvetlenie

Encapsulation

Ak v polozke IPsec vyberiete moznost Access Control, musite nakonfigurovat rezim

zapuzdrovania.

Transport Mode

Ak skener pouzivate iba v rovnakej sieti LAN, vyberte tuto
moznost. Pakety IP vrstvy 4 alebo vyssej su Sifrované.

Tunnel Mode

Ak pouzivate skener v sieti s pripojenim k internetu, ako je
napriklad IPsec-VPN, vyberte tito moznost. Hlavicky a udaje
paketov IP su Sifrované.

Remote Gateway(Tunnel
Mode)

Ak vyberiete moznost Tunnel Mode v polozke Encapsulation, zadajte adresu brany dlhu 1

az 39 znakov.

Security Protocol

Ak v polozke IPsec vyberiete moznost Access Control, vyberte niektord moznost.

ESP Tuto polozku vyberte na zabezpecenie integrity overovania
a udajov a na sifrovanie udajov.
AH Tuto polozku vyberte na zabezpecenie integrity overovania
a udajov. Sluzbu IPsec moézete pouzivat, aj ked je Sifrovanie
udajov zakazané.
Algorithm Settings
IKE Encryption Viyberte algoritmus Sifrovania pre IKE.
Polozky sa mézu lisit v zavislosti od verzie IKE.
Authentication Vyberte algoritmus overovania pre IKE.
Key Exchange Vyberte algoritmus vymeny kltca pre IKE.
Polozky sa mézu lisit v zavislosti od verzie IKE.
ESP Encryption Vyberte algoritmus sifrovania pre ESP.
To je k dispozicii, ked'je moznost ESP zvolend pre polozku
Security Protocol.
Authentication Vyberte algoritmus overovania pre ESP.
To je k dispozicii, ked je mozZnost ESP zvolena pre polozku
Security Protocol.
AH Authentication Vyberte algoritmus overovania pre AH.

To je k dispozicii, ked je moznost AH zvolena pre polozku
Security Protocol.

Suvisiace informacie

= Konfiguricia polozky Group Policy” na strane 75

= , Kombinacia Local Address (Scanner) a Remote Address(Host) v polozke Group Policy” na strane 80

= ,Odkazy na ndzvy sluzieb v Zasadéch skupiny” na strane 80
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Kombinacia Local Address (Scanner) a Remote Address(Host) v polozke

Group Policy
Nastavenie polozky Local Address (Scanner)
IPv4 IPv6*? Any addresses**
Nastavenie polozky | IPv4*' v - v
Remote
Address(Host) IPv6*" *2 - 4 v
Prazdne v v v

*1 Ak je vybrana moznost IPsec pre polozku Access Control, nemézete urcit dizku predpony.

*2 Ak je vybrana moznost IPsec pre polozku Access Control, m6Zete vybrat prepojenie na lokalnu adresu (fe80:), ale skupinové
zasady budu deaktivované.

*3 Okrem prepojeni na lokalne adresy IPv6.

Odkazy na nazvy sluzieb v Zasadach skupiny

Pozndmka:

Nedostupné sluzby sa zobrazujii, ale nedajii sa vybrat.

Nazov sluzby Typ protokolu Cislo lokalneho Cislo Ovladané funkcie
portu vzdialeného
portu

Any - - - Vsetky sluzby

ENPC UDP 3289 Akykolvek port Vyhladavanie skenera z aplikacii, ako je
napriklad EpsonNet Config a ovladaca
skenera

SNMP ubpP 161 Akykolvek port Ziskanie a nakonfigurovanie MIB z
aplikécii, ako je napriklad EpsonNet
Config, a ovladaca skenera Epson

WSD TCP Akykolvek port 5357 Ovladanie WSD

WS-Discovery UbDP 3702 Akykolvek port Vyhladavanie skenera z WSD

Network Scan TCP 1865 Akykolvek port Presmerovanie udajov skenovania z
rezimu Document Capture Pro

Network Push UDP 2968 Akykolvek port Vyhladanie pocitaca zo skenera.

Scan Discovery

Network Push TCP Akykolvek port 2968 Ziskanie informacii ulohy okamzitého

Scan skenovania z rezimu Document
Capture Pro alebo Document Capture

HTTP (Local) TCP 80 Akykolvek port Server HTTP(S) (presmerovanie Udajov
aplikécie Web Config a WSD)

HTTPS (Local) TCP 443 Akykolvek port
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Nazov sluzby Typ protokolu Cislo lokalneho Cislo Ovladané funkcie
portu vzdialeného
portu
HTTP (Remote) TCP Akykolvek port 80 Klient HTTP(S) (komunikacia medzi
aktualizaciou firmvéru a aktualizaciou
HTTPS (Remote) TCP Akykolvek port 443 korenového certifikatu)

Priklady konfiguracie funkcie IPsec/IP Filtering

Prijem iba paketov IPsec

Toto je priklad iba na konfiguraciu predvolenych zasad.
Default Policy:

(d IPsec/IP Filtering: Enable

(d Access Control: IPsec

(J Authentication Method: Pre-Shared Key

(J Pre-Shared Key: Zadajte max. 127 znakov.

Group Policy:

Nekonfigurujte.

Prijatie skenovania pomocou aplikacie Epson Scan 2 a nastaveni skenera

Tento priklad umoznuje komunikéciu tdajov skenovania a nastaveni skenera z urc¢enych sluzieb.
Default Policy:

(J IPsec/IP Filtering: Enable

[ Access Control: Refuse Access

Group Policy:

(d Enable this Group Policy: Zaciarknite policko.

[ Access Control: Permit Access

(d Remote Address(Host): Adresa IP klienta

[ Method of Choosing Port: Service Name

[J Service Name: Zaciarknite policko ENPC, SNMP, Network Scan, HTTP (Local) a HTTPS (Local).

Pristup k prijimaniu iba z uréenej adresy IP

V tomto priklade je pristup ku skeneru povoleny iba zo zadanej adresy IP.
Default Policy:

(J IPsec/IP Filtering: Enable

(d Access Control:Refuse Access

Group Policy:

(J Enable this Group Policy: Zaciarknite policko.

[d Access Control: Permit Access
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(d Remote Address(Host): Adresa IP klienta spravcu

Pozndmbka:
Bez ohladu na konfigurdciu zdsad bude mat klient pristup ku skeneru a bude ho moct konfigurovat.

Konfiguracia certifikatu pre IPsec/IP Filtering

Nakonfigurujte aplikaciu Certifikat klienta pre IPsec/IP Filtering. Ak chcete nakonfigurovat certifika¢nd autoritu,
prejdite do CA Certificate.

1. Otvorte aplikaciu Web Config a vyberte polozky Network Security Settings > IPsec/IP Filtering > Client
Certificate.

2. Certifikat importujte v polozke Client Certificate.

Ak ste uz importovali certifikat, ktory certifika¢na autorita vydala v IEEE802.1X alebo SSL/TLS, tento certifikat

mozete skopirovat a pouzivat v IPsec/IP Filtering. Ak chcete certifikat skopirovat, vyberte ho z polozky Copy
From a potom kliknite na moznost Copy.

EPSON L
Hetwork Secarily Seflegs = PP Fikenng > Chenl Cenficale
Ackrersimbon | oooml o
[ St On the Solowing page, miake seings on B GA certilicals b wenly peer conmficales
= -CA Cortficate
ikt Slals
Hotwnrk St Clent Cerithcale
Pangl Srapshot Impost
Wairpenance
Hangdwane Siaks Copry Finim Certificate for 551 TLS gy

[# Scarner Sefings
[ Matwork Seings
El Metwork Secunty Sethings
ESSLTLS [arebraliz
BiPsecAP Filenng
Basi
o Lerificaly
EIEEESBDZ 1X
A Comficals
[ Senaces
B Syyshern Seftrgs
[ Expaort and kmport Se@ing Vakss
# Admenistiabor Setings

Basic Sesngs
DN SProny Setup
Furmware Lipdate
Rodd Cedficale Updale
Produd Stahus

Suvisiace informacie
= , Otvorenie aplikécie Web Config” na strane 23

= , Ziskanie a import certifikdtu s podpisom certifika¢nej autority (CA)” na strane 64
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Pouzivanie protokolu SNMPv3

Co je protokol SNMPv3

SNMP je protokol, ktory sa stard o monitorovanie a riadenie zhromazdovania tidajov zariadeni, ktoré s pripojené k
sieti. SNMPv3 je verzia funkcie riadenia zabezpecenia, ktora bola vylepsena.

Ked sa pouziva protokol SNMPv3, zmeny stavu monitorovania a nastavenia komunikacie SNMP (paket) mozu byt
overované a Sifrované s ciefom chranit komunikaciu cez protokol SNMP (paket) pred siefovymi rizikami, ako su
napriklad odpoc¢uvanie, zosobnenie a manipuldcia.

Konfiguracia protokolu SNMPv3

Ak skener podporuje protokol SNMPv3, moZete monitorovat a riadit pristupy ku skeneru.
1. Otvorte aplikaciu Web Config a vyberte polozky Services > Protocol.
2. Zadajte hodnoty pre vSetky polozky SNMPv3 Settings.

3. Kliknite na polozku Next.

Zobrazi sa potvrdzujtca sprava.

4. Kliknite na polozku OK.

Skener je aktualizovany.
Suvisiace informacie

=, Otvorenie aplikdcie Web Config” na strane 23
= ,Polozky nastavenia protokolu SNMPv3” na strane 84
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Polozky nastavenia protokolu SNMPv3

EPSON C
L= sl in e
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EIEEES02 1X
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Password
Blasic Sefmys Confirm Pasoword

LN S Prioony Seatup
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Product Stahs

Maad
Polozky Nastavenia a vysvetlenie

Enable SNMPv3 Protokol SNMPv3 je povoleny, ked je toto poli¢ko zaciarknuté.
User Name Zadajte 1 az 32 1-bajtovych znakov.
Authentication Settings
Algorithm Vlyberte algoritmus overovania.
Password Zadajte 8 az 32 znakov v kédovani ASCII (0x20-0x7E).
Confirm Password Zadajte heslo, ktoré ste nastavili na potvrdenie.
Encryption Settings
Algorithm Vyberte algoritmus sifrovania.
Password Zadajte 8 az 32 znakov v kéddovani ASCII (0x20-0x7E).
Confirm Password Zadajte heslo, ktoré ste nastavili na potvrdenie.
Context Name Zadajte 1 az 32 1-bajtovych znakov.

Suvisiace informacie

=, Konfiguricia protokolu SNMPv3” na strane 83
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Pripojenie skenera k sieti IEEE802.1X

Konfiguracia siete IEEE802.1X

Ak skener podporuje siet IEEE802.1X, mozete ho pouzit v sieti s overovanim pripojenej k serveru RADIUS a k
rozbocéovacu ako overovatelovi.

1. Otvorte aplikaciu Web Config a vyberte polozky Network Security Settings > IEEE802.1X > Basic.
2. Zadajte hodnoty pre vSetky polozky.

3. Kliknite na polozku Next.

Zobrazi sa potvrdzujtca sprava.

4. Kliknite na polozku OK.

Skener je aktualizovany.

Suvisiace informacie
=, Otvorenie aplikicie Web Config” na strane 23
= , Polozky nastavenia siete IEEE802.1X” na strane 85

= Pristup k tla¢iarni alebo ku skeneru nie je po konfiguracii funkcie IEEE802.1X mozny” na strane 90

Polozky nastavenia siete IEEE802.1X
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Polozky

Nastavenia a vysvetlenie

IEEE802.1X (Wired LAN)

Nastavenia stranky (IEEE802.1X > Basic) pre IEEE802.1X (kdblova siet LAN) mézete povolit
alebo zakazat.

EAP Type Vyberte sp6sob overovania medzi skenerom a serverom RADIUS.
EAP-TLS Treba ziskat a naimportovat certifikat s podpisom
certifikacnej autority (CA).
PEAP-TLS
PEAP/MSCHAPv2 Treba nakonfigurovat heslo.
User ID Nastavte ID, ktoré sa pouzije na overenie servera RADIUS.
Zadajte znaky od 1 do 128, 1-bitovy ASCII (0x20 az Ox7E).
Password Nakonfigurujte heslo pre overovanie skenera.

Zadajte znaky od 1 do 128, 1-bitovy ASCII (0x20 az Ox7E). Ak pouzivate server Windows ako
server RADIUS, mozete zadat az 127 znakov.

Confirm Password

Zadajte nastavené heslo, aby sa vykonalo jeho potvrdenie.

Server ID

Mézete nakonfigurovat ID servera, ktorym sa overuje v rdmci uré¢eného servera RADIUS.
Overovaci modul overi, ¢i je alebo nie je v poli subject/subjectAltName zadané ID servera,
ktoré je odoslané zo server RADIUS.

Zadajte znaky od 0 do 128, 1-bitovy ASCII (0x20 az Ox7E).

Certificate Validation

Overenie certifikdtu mozete nastavit bez ohladu na sposob overovania. Certifikat importujte
v polozke CA Certificate.

Anonymous Name

Ak vyberiete moznost PEAP-TLS alebo PEAP/MSCHAPV2 pre polozku Authentication
Method, vo faze 1 overenia PEAP méZete namiesto ID pouzivatela nastavit anonymné meno.

Zadajte znaky od 0 do 128, 1-bitovy ASCII (0x20 az 0x7E).

Encryption Strength

Mézete vybrat jednu z nasledujicich moznosti.

High AES256/3DES

Middle AES256/3DES/AES128/RC4

Suvisiace informacie
= ,Konfiguricia siete [IEEE802.1X” na strane 85

Konfiguracia certifikatu pre IEEE802.1X

Nakonfigurujte certifikat klienta pre IEEE802.1X. Ak chcete nakonfigurovat certifika¢nt autoritu, prejdite do CA
Certificate.

1.

Otvorte aplikdciu Web Config a vyberte polozky Network Security Settings > IEEE802.1X > Client

Certificate.

86




Prirucka spravcu

Nastavenia rozsSireného zabezpecenia pre firmy

2. Certifikat zadajte v polozke Client Certificate.

Ak chcete, aby certifika¢nd autorita vydala certifikat, mozete ho skopirovat. Ak chcete certifikat skopirovat,
vyberte ho z polozky Copy From a potom kliknite na moznost Copy.
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Suvisiace informacie
= Otvorenie aplikdcie Web Config” na strane 23

= , Ziskanie a import certifikdtu s podpisom certifika¢nej autority (CA)” na strane 64

RieSenie problémov pre rozsirené zabezpecenie

Obnovenie nastaveni zabezpecenia
Ked nastavite prostredie s vysokym zabezpecenim, ako je napriklad filtrovanie IPsec/IP alebo IEEE802.1X, mozno
sa nebude dat komunikovat so zariadeniami kvoli nespravnym nastaveniam alebo problémom so zariadenim alebo

serverom. V takom pripade obnovte nastavenia zabezpecenia, aby bolo mozné znova vytvorit nastavenia, pripadne
docasne pouzivat.

Vypnutie funkcie zabezpecenia pomocou ovladacieho panela

Pomocou ovladacieho panela skenera moézete vypnut funkciu filtrovania IPsec/IP alebo IEEE802.1X.

1. Klepnite na polozky Nastav. > Nastavenia siete.
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2. Klepnite na polozku Zmenit nastavenia.

3. Klepnite na polozky, ktoré chcete vypnut.
(1 IPsec/IP Filtrovanie
(1 IEEE802.1X

4. Ked sa zobrazi hldsenie o dokonceni, klepnite na polozku Pokracovat.

Obnovenie funkcie zabezpecenia pomocou aplikacie Web Config

Pri zabezpeceni IEEE802.1X nemusia byt zariadenia v sieti rozpoznané. V takom pripade vypnite funkciu
pomocou ovladacieho panela skenera.

Pri funkcii filtrovania IPsec/IP mozZete funkciu vypnut, ak mate k zariadeniu pristup z poéitaca.

Vypnutie filtrovania IPsec/IP pomocou aplikdcie Web Config
1. Otvorte aplikiciu Web Config a vyberte polozky Network Security Settings > IPsec/IP Filtering > Basic.
2. Vyberte moznost Disable pre IPsec/IP Filtering v ¢asti Default Policy.

3. Kliknite na polozku Next a potom zruste zaciarknutie polozky Enable this Group Policy pre vietky zasady
skupiny.

4. Kliknite na tla¢idlo OK.
Suvisiace informacie

=, Otvorenie aplikdcie Web Config” na strane 23

Problémy pri pouzivani funkcii bezpecnosti siete

Zabudnuty vopred zdielany klu¢

Nakonfigurujte klti¢ znova pomocou aplikacie Web Config.

Ak chcete klu¢ zmenit, otvorte aplikaciu Web Config a vyberte polozky Network Security Settings > IPsec/IP
Filtering > Basic > Default Policy alebo Group Policy.

Ked zmenite vopred zdielany klu¢, nakonfigurujte vopred zdielany klu¢ pre pocitace.

Suvisiace informacie

=, Otvorenie aplikicie Web Config” na strane 23
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Nie je mozné komunikovat prostrednictvom komunikacie IPsec

Pouzivate v nastaveniach pocitaca nepodporovany algoritmus?

Skener podporuje nasledujtice algoritmy.

Bezpecnostné metody Algoritmy
Algoritmus Sifrovania IKE AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128%, AES-GCM-192%,
AES-GCM-256%, 3DES
Algoritmus overovania IKE SHA-1, SHA-256, SHA-384, SHA-512, MD5
Algoritmus vymeny kltca IKE DH Group1, DH Group2, DH Group5, DH Group14, DH Group15, DH

Group16, DH Group17, DH Group18, DH Group19, DH Group20, DH
Group21, DH Group22, DH Group23, DH Group24, DH Group25, DH
Group26, DH Group27%*, DH Group28*, DH Group29*, DH Group30*

Algoritmus Sifrovania ESP AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

Algoritmus overovania ESP SHA-1, SHA-256, SHA-384, SHA-512, MD5

Algoritmus overovania AH SHA-1, SHA-256, SHA-384, SHA-512, MD5

* k dispozicii len pre IKEv2

Suvisiace informacie

» _Sifrovana komunikacia pomocou filtrovania IPsec/IP” na strane 71

Nahle nie je mozné komunikovat

Je adresa IP skenera neplatna alebo sa zmenila?
Vypnite sluzbu IPsec pomocou ovladacieho panela skenera.

Ak je protokol DHCP zastarany, restartovalo sa alebo je zastarana adresa IPv6, pripadne nebola zistena, IP adresa
zaregistrovana v aplikacii Web Config pre skener sa nemusi najst (Network Security Settings > IPsec/IP Filtering
> Basic > Group Policy > Local Address (Scanner))

Pouzite staticka adresu IP.

Je adresa IP pocitaca neplatna alebo sa zmenila?
Vypnite sluzbu IPsec pomocou ovladacieho panela skenera.

Ak je protokol DHCP zastarany, restartovalo sa alebo je zastarana adresa IPv6, pripadne nebola zistena, IP adresa
zaregistrovana v aplikacii Web Config pre skener sa nemusi najst (Network Security Settings > IPsec/IP Filtering
> Basic > Group Policy > Remote Address(Host))

Pouzite staticka adresu IP.
Suvisiace informacie

=, Otvorenie aplikicie Web Config” na strane 23

=, Sifrovana komunikacia pomocou filtrovania IPsec/IP” na strane 71
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Po konfiguracii IPsec/IP Filtering sa neda pripojit

Nastavena hodnota modze byt nespravna.

Polozky IPsec/IP Filtering zablokujte z ovladacieho panela skenera. Pripojte skener a pocitac a IPsec/IP Filtering
znova nastavte.

Suvisiace informacie

=, Sifrovana komunikacia pomocou filtrovania IPsec/IP” na strane 71

Pristup k tlaciarni alebo ku skeneru nie je po konfiguracii funkcie IEEE802.1X
mozny

Nastavenia st mozno nespravne.

Z ovladacieho panela skenera vypnite funkciu IEEE802.1X. Pripojte skener k pocitacu a potom znova
nakonfigurujte funkciu IEEE802.1X.

Suvisiace informacie
=, Konfiguricia siete IEEE802.1X” na strane 85

Problémy s pouzivanim digitalneho certifikatu

Nie je mozné naimportovat certifikat s podpisom CA

Zhoduju sa udaje v certifikate s podpisom CA a Ziadosti CSR?

Ak v certifikate s podpisom CA a Ziadosti CSR nie su rovnaké udaje, ziadost CSR nie je mozné naimportovat.
Skontrolujte nasledujice body:

[d Pokusate sa naimportovat certifikdt do zariadenia, ktoré nema rovnakeé udaje?

Skontrolujte tdaje v Ziadosti CSR a potom naimportujte certifikat do zariadenia, ktoré mé rovnaké udaje.

(J Nahradili ste Ziadost CSR uloZent do skenera po odoslani ziadosti CSR certifika¢nej autorite?

Ziskajte certifikat s podpisom CA znova s pouzitim tejto Ziadosti CSR.

Je certifikat s podpisom CA vacsi ako 5 kB?

Certifikat vacsi ako 5 kB nie je mozné naimportovat.

Je heslo na import certifikatu spravne?

Ak ste zabudli heslo, nemézete certifikat naimportovat.

Suvisiace informacie

= Import certifikdtu s podpisom CA” na strane 66
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Nie je mozné aktualizovat certifikat s vlastnym podpisom

Zadali ste polozku Common Name?

Polozku Common Name je potrebné zadat.

Zadali ste do polozky Common Name nepodporované znaky? Napriklad japoncina nie je podporovana.
Zadajte 1 az 128 znakov vo formate IPv4, IPv6, nazvu hostitela alebo FQDN v kédovani ASCII (0x20-0x7E).

Obsahuje polozka Common Name ciarku alebo medzeru?

Ak obsahuje ¢iarku, polozka Common Name sa na danom mieste rozdeli. Ak sa pred alebo za ¢iarkou nachadza
iba medzera, vyskytne sa chyba.

Suvisiace informacie

w Aktualizicia certifikatu s vlastnym podpisom” na strane 68

Nie je mozné vytvorit ziadost CSR

Zadali ste polozku Common Name?

Polozku Common Name je potrebné zadat.

Zadali ste do poloziek Common Name, Organization, Organizational Unit, Locality, State/Province
nepodporované znaky? Napriklad japoncina nie je podporovana.

Zadajte znaky vo formate IPv4, IPv6, nazvu hostitela alebo FQDN v kédovani ASCII (0x20-0x7E).
Obsahuje polozka Common Name ciarku alebo medzeru?

Ak obsahuje ¢iarku, polozka Common Name sa na danom mieste rozdeli. Ak sa pred alebo za ¢iarkou nachadza
iba medzera, vyskytne sa chyba.

Suvisiace informacie

= , Ziskanie certifikitu s podpisom CA” na strane 64

Zobrazuje sa upozornenie tykajtice sa digitalneho certifikatu

Spravy Pric¢ina/rieSenie

Enter a Server Certificate. Pricina:
Nevybrali ste subor na import.
Riesenie:

Vyberte subor a kliknite na polozku Import.
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Spravy

Pricina/riesenie

CA Certificate 1 is not entered.

Pricina:
Certifikat CA 1 nie je zadany a je zadany iba certifikat CA 2.
Riesenie:

Naimportujte najskor certifikdt CA 1.

Invalid value below.

Pric¢ina:
Cesta k suboru alebo heslo obsahuje nepodporované znaky.
RieSenie:

Skontrolujte, ¢i su v polozke spravne zadané znaky.

Invalid date and time.

Pricina:
Nie je nastaveny ddtum a ¢as skenera.
Riesenie:

Nastavte datum a ¢as pomocou aplikdcie Web Config alebo EpsonNet Config.

Invalid password.

Pricina:
Heslo nastavené pre certifikdt CA a zadané heslo sa nezhoduju.
Riesenie:

Zadajte spravne heslo.

Invalid file.

Pricina:
Neimportujete subor certifikdtu vo formate X509.
Riesenie:

Skontrolujte, ¢i ste vybrali spravny certifikat odoslany doveryhodnou certifikacnou
autoritou.

Pricina:
Naimportovany subor je privelky. Maximalna velkost suboru je 5 kB.
Riesenie:

Ak ste vybrali spravny subor, certifikat moéze byt poskodeny alebo falosny.

Pric¢ina:
Retazec nachéddzajuci sa v certifikate je neplatny.
Riesenie:

Dalsie informacie o certifikate najdete na webovej lokalite certifikacnej autority.

Cannot use the Server Certificates that
include more than three CA
certificates.

Pricina:
Subor certifikdtu vo formate PKCS#12 obsahuje viac ako 3 certifikaty CA.
RieSenie:

Naimportujte kazdy certifikdt pomocou konverzie z formatu PKCS#12 do forméatu
PEM alebo naimportujte stbor certifikatu vo formate PKCS#12, ktory obsahuje
max. 2 certifikaty.
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Spravy

Pricina/riesenie

The certificate has expired. Check if the
certificate is valid, or check the date
and time on the product.

Pricina:

Certifikdt je neaktudlny.

Riesenie:

1 Ak je certifikdt neaktudlny, ziskajte a naimportujte novy certifikat.

O Ak certifikat nie je neaktudlny, skontrolujte, ¢i je spravne nastaveny datum a
cas skenera.

Private key is required.

Pricina:
Certifikdt nie je sparovany so sukromnym klu¢om.
Riesenie:

O Ak je certifikat vo formate PEM/DER a bol ziskany na zaklade Ziadosti CSR
pomocou pocitaca, zadajte subor sukromného kltca.

0 Ak je certifikdt vo formate PKCS#12 a bol ziskany na zéklade ziadosti CSR
pomocou pocitaca, vytvorte sibor obsahujuci sikromny kltc.

Pric¢ina:

Znova ste naimportovali certifikdt PEM/DER ziskany na zaklade Ziadosti CSR
pomocou aplikdcie Web Config.

Riesenie:

Ak je certifikdt vo formate PEM/DER a bol ziskany na zdklade Ziadosti CSR
pomocou aplikdcie Web Config, mozete ho naimportovat iba raz.

Setup failed.

Pricina:

Nie je mozné dokoncit konfiguraciu, pretoze komunikacia medzi skenerom a
pocitacom zlyhala alebo subor nie je mozné precitat kvoli chybam.

Riesenie:

Po kontrole zadaného suboru a komunikacie naimportujte stibor znova.

Suvisiace informacie

= O digitdlnom certifikdte” na strane 63

Omylom odstraneny certifikat s podpisom CA

Existuje zalozny stubor certifikatu?

Ak mate zélozny subor, naimportujte certifikdt znova.

Ak ste certifikat ziskali prostrednictvom ziadosti CSR vytvorenej v aplikacii Web Config, odstraneny certifikat
nemozete znova naimportovat. Vytvorte ziadost CSR a ziskajte novy certifikat.

Suvisiace informacie

=, Odstrénenie certifikatu s podpisom CA” na strane 67

= Import certifikitu s podpisom CA” na strane 66
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