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Copyright

No es permet de reproduir, emmagatzemar en un sistema de recuperacié ni transmetre de cap forma ni per cap
mitja, ja sigui per procediments electronics, mecanics, fotocopia, enregistrament, o daltres, cap part daquesta
publicacio, sense el consentiment per escrit de Seiko Epson Corporation. No sacceptaran responsabilitats de patent
en relacié amb I'ts de la informacié continguda. Tampoc no sacceptaran responsabilitats per perjudicis resultants
de I'is de la informacié continguda. La informacié que contenen aquestes pagines només es pot fer servir amb
aquest producte d’Epson. Epson no acceptara cap responsabilitat en relacié amb I'as d'aquesta informacié amb
altres productes.

Seiko Epson Corporation i les seves filials no es responsabilitzaran davant el comprador del producte, o terceres
parts, de perjudicis, perdues, costs o despeses ocasionats al comprador o a terceres parts com a resultat d'accident,
us inadequat o abus d’aquest producte o modificacions, reparacions o alteracions no autoritzades en aquest
producte, o bé (excloent-hi els EUA) el no compliment estricte de les instruccions de funcionament i manteniment
de Seiko Epson Corporation.

Seiko Epson Corporation i les seves filials no es responsabilitzaran de perjudicis o problemes resultants de I'iis
‘altres elements opcionals o productes consumibles que no siguin els designats com a productes originals ' Epson
o productes aprovats per Epson per part de Seiko Epson Corporation.

Seiko Epson Corporation no es responsabilitzara de perjudicis resultants d'interferéncies electromagneétiques que
es produeixin en fer servir cables d’interficie que no siguin els designats com a productes aprovats per Epson per
part de Seiko Epson Corporation.

© 2018 Seiko Epson Corporation

El contingut daquest manual i les especificacions d’aquest producte poden variar sense avis previ.
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Marques comercials

[ EPSON® ¢s una marca comercial registrada i EPSON EXCEED YOUR VISION o EXCEED YOUR VISION sén
marques comercials de Seiko Epson Corporation.

(d Google Cloud Print, Chrome, Chrome OS, and Android are trademarks of Google Inc.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

(d Apple, Macintosh, macOS, OS X, Bonjour, Safari, AirPrint, the AirPrint Logo, iPad, iPhone, iPod touch, and
iTunes are trademarks of Apple Inc., registered in the U.S. and other countries.

[J Avis general: els altres noms de productes utilitzats en aquesta publicacié s'inclouen només amb finalitats
d'identificacio i poden ser marques comercials dels seus respectius propietaris.Epson renuncia a qualsevol dret
d'aquestes marques.
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Quant a aquesta guia

Marques i simbols

& Precaucio:

Instruccions que cal seguir amb cura per prevenir lesions fisiques.

g Important:

Instruccions que cal seguir amb cura per prevenir danys a l'equip.

Nota:
Instruccions amb consells utils i restriccions en 's de la impressora.

Informacio relacionada

= Si es fa clic en aquesta icona, s'accedeix la informaci6 relacionada.

Descripcions d'aquest manual

[ Els detalls de les captures de pantalla i de les il-lustracions poden variar segons el model, pero les instruccions
son les mateixes.

[d Les captures de pantalla son de Windows Server 2012 R2. Els detalls poden variar entre diferents versions d'un
sistema operatiu.

(d Alguns dels elements del menu que apareixen a les captures de pantalla poden variar segons el model.

Referéncies dels sistemes operatius

Windows

En aquesta guia, termes com ara “Windows 10”, “Windows 8.17, “Windows 87, “Windows 77, “Windows Vista”,
“Windows XP”, “Windows Server 20167, “Windows Server 2012 R2”, “Windows Server 2012”, “Windows Server
2008 R2% “Windows Server 2008”, “Windows Server 2003 R2” i “Windows Server 2003” fan referéncia als segiients
sistemes operatius. A més, el terme “Windows” s'utilitza en referéncia a totes les versions.

[ Sistema operatiu Microsoft® Windows® 10
[ Sistema operatiu Microsoft® Windows® 8.1
[ Sistema operatiu Microsoft® Windows® 8

[ Sistema operatiu Microsoft® Windows® 7

(A Sistema operatiu Microsoft® Windows Vista®
[ Sistema operatiu Microsoft® Windows® XP

[ Sistema operatiu Microsoft® Windows® XP Professional x64 Edition



Guia de I'administrador

Quant a aquesta guia

[ Sistema operatiu Microsoft® Windows Server® 2016
[ Sistema operatiu Microsoft® Windows Server® 2012 R2
[ Sistema operatiu Microsoft® Windows Server® 2012
[ Sistema operatiu Microsoft® Windows Server® 2008 R2
(A Sistema operatiu Microsoft® Windows Server® 2008
[ Sistema operatiu Microsoft® Windows Server® 2003 R2

[ Sistema operatiu Microsoft® Windows Server® 2003

Mac OS

»

En aquesta guia, “Mac OS” s'utilitza en referéncia a macOS High Sierra, macOS Sierra, OS X El Capitan, OS X
Yosemite, OS X Mavericks, OS X Mountain Lion, Mac OS X v10.7.x i Mac OS X v10.6.8.
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Introduccio

Es un manual general per a l'administrador per utilitzar i gestionar la impressora.

Hi ha funcions no disponibles i menus que no hi apareixen perqué és un manual general. Per aixo, es dona
informaci6 sobre la configuracié dels elements o mens.

Consulteu la Guia de l'usuari per obtenir informaci6 sobre 1'as de funcions.

Component del manual

Configuracio i gestio de la impressora

S'explica el flux des de la connexi6 de xarxa fins a la gestié de la impressora passant per la configuracié de cada
funcio.

Connexio

S'explica com connectar un dispositiu a la xarxa. També s'explica el funcionament del port de la impressora, del
servidor DNS i del servidor intermediari.

Configuracié de funcions

S'explica la configuracid per utilitzar cada funcié de la impressora.

Configuracio de seguretat del producte

S'explica la configuracié de seguretat basica, com ara la configuracié de la contrasenya d'administrador i el control
d'accés.

Configuracié de funcionament i gestio

S'expliquen les operacions i gestié després de comengar a utilitzar la impressora, com ara comprovar la informaci6
de la impressora i la configuracié de notificacions quan es produeix un esdeveniment.

Solucié de problemes

S'explica la configuracié d'inicialitzacid i la solucié de problemes de la xarxa.

Configuracié de seguretat avancada per a empreses

S'explica la configuracié avangada de seguretat utilitzada a la xarxa, com ara les comunicacions SSL/TLS i el
filtratge IPsec/IP.

Termes utilitzats en aquesta guia

Condicions

En aquesta guia s'utilitzen els termes segiients.
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Administrador

La persona a carrec de la instal-lacié i configuracié del dispositiu o la xarxa en una oficina o organitzacid. Per a les
organitzacions petites, aquesta persona pot estar a carrec tant dels dispositius com de I'administraci6 de la xarxa.
Per a les grans organitzacions, els administradors tenen autoritat sobre la xarxa o els dispositius de la unitat de
grup d'un departament o divisio, i els administradors de xarxa estan a carrec de la configuraci6é de comunicacié
més enlla de ['organitzacid, com ara Internet.

Administrador de xarxa

La persona encarregada de controlar la comunicacid de xarxa. La persona que configura I'encaminador, el servidor
intermediari, el servidor DNS i el servidor de correu per controlar la comunicacié a través d'Internet o de la xarxa.

Usuari

La persona que utilitza els dispositius com ara les impressores o els escaners.

Connexio de servidor/client (lis compartit d'impressores utilitzant el servidor de Windows)

La connexi6 que indica que la impressora esta connectada al servidor de Windows a través de la xarxa o mitjangant
un cable USB, i que la cua d'impressid establerta al servidor pot ser compartida. La comunicaci6 entre la
impressora i l'ordinador passa pel servidor i la impressora esta controlada al servidor.

Connexio de dispositiu a dispositiu (impressio directa)

La connexi6 que indica que la impressora i l'ordinador estan connectats a la xarxa a través del punt d'accés o
concentrador, i el treball d'impressio es pot executar directament des de I'ordinador.

Web Config (pagina web del dispositiu)

El servidor web que esta integrat al dispositiu. Es diu Web Config. Podeu comprovar-hi i canviar-hi l'estat del
dispositiu a través del navegador.

Cua d'impressio

Per a Windows, la icona de cada port que es mostra a Dispositiu i impressora com ara una impressora. Fins i tot es
creen dues o més icones per a cada dispositiu Unic si el dispositiu es connecta a la xarxa a través de dos o més
ports, com ara el TCP/IP estandard i la xarxa WSD.

Eina

Un terme genéric per al programari Epson per configurar o gestionar un dispositiu, com ara Epson Device Admin,
EpsonNet Config, EpsonNet SetupManager, etc.

ASCIl (American Standard Code for Information Interchange: Codi Estandard America per a Intercanvi
d'Informacio)

Un del codis de caracters estandard. Es defineixen 128 caracters, inclosos els caracters com ara l'alfabet (a-z, A-Z),
el nimeros arabs (0-9), simbols, caracters en blanc i caracters de control. Quan es descriu "ASCII" en aquesta guia,
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fa referéncia als caracters 0x20-0x7E (nombre hexadecimal) que s'enumeren a continuacid, i no implica els
caracters de control.

00 | OF [ 02 | 03 ) 04 (05 | 0 | 07 | 08 | 02 |04 |08 | O | 0D | OE | OF
11 12118 T €131 bl | 2 v
ol o|1(2(3|a(s5|6]7|8|9]:|:l|<|=|>]2
wle/als[c|o[e[Fla[n|1[s]k[L|m[Nn]O
Sl PIQIR|S|IT(U(VIW|IXIY|Z[[|MN[)IAM]2
&0 alblc|d|e|f|lg|h]i|j|lk|!|[m|n|eo
ol plg|r|{s|t|u|lv|w(x|ylz|{|]]|}]~

* Caracter d'espai.

Unicode (UTF-8)

Un codi estandard internacional, que inclou la majoria dels idiomes globals. Quan es descriu "UTF-8" en aquesta
guia, fa referéncia als caracters de codificaci6 en format UTF-8.

10
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Exemple d'entorn de xarxa

Exemple d'entorn de xarxa de feina mitja a gran

—_——— -

- = > ~ \\\
_h—\
_ - ~
S A) -
\ - ~
> _ 7
\ —-—
- ¥y
-4 - _ -
S~ L = ~< - -_——_--

~ e — -

(A): Internet
Sila impressora es pot connectar a Internet, hi ha disponibles els serveis segiients.

[d Epson Connect

Impressié de correu electronic, impressié remota, etc.

1
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[ Serveis en el navol

Impressi6 Google Cloud, Evernote, etc.

(d Lloc d'Epson

Descarrega del controlador i el programari i actualitzacié del microprogramari de la impressora, etc.

(B): ZDM (zona desmilitaritzada)

Aquesta zona es troba entre la xarxa interna (intranet) i la xarxa externa (Internet), i totes dues xarxes sén
segments aillats pel tallafoc. Es habitual posar el servidor que esta obert per a la xarxa externa. Pot protegir la
difusié d'una amenaga externa a la xarxa interna. A més a més, pot donar proteccié davant d'un accés no autoritzat
des de la xarxa interna al servidor obert.

(4 Servidor DNS

[ Servidor intermediari

[ Servidor de transferéncia de correu
(1 Servidor web

(A Servidor FTP

(C): zona de confianca (intranet)
Es una xarxa de confianga protegida per un tallafoc o GUA (gestié unificada d'amenaces).

1 (C)-1: servidor dins de la intranet

Aquest servidor aplica cada servei a 'ordinador de I'empresa.
1 Servidor DNS
[ Servidor DHCP
1 Servidor de correu
1 Servidor de directori actiu/servidor LDAP
(1 Servidor de fitxers
(4 (C)-2: servidor d'aplicacions
Aquest servidor aplica la funcié de I'aplicaci6 del servidor de la manera segiient.
J Administrador d'impressions Epson
[ Servidor de Document Capture Pro

[ (C)-3: LAN de cable (ethernet), (C)-4: LAN sense fil (Wi-Fi)

Connecteu impressores, escaners, ordinadors, etc. a la LAN utilitzant el cable LAN o ones de radio.

(D): altres centraletes

Aquesta és l'altra xarxa telefonica. Esta connectada per Internet, linia arrendada, etc.
Dispositius de xarxa

1 a: tallafoc, GUA

(d b: encaminador

[ ¢ interruptor LAN

[ d: controlador LAN sense fil

[ e: punt d'accés

12
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Exemple de xarxa de feina de petites dimensions

(A): Internet
(4 Epson Connect
(1 Serveis en el navol

[ Servidor de correu, servidor FTP

(C): zona de confianga (intranet)
[ (B)-1: LAN de cable (ethernet)
[ (B)-2: LAN sense fil (Wi-Fi)

Tipus de connexions d'impressora

Hi ha disponibles els dos métodes segiients per a la connexié de xarxa de la impressora.
[J Connexid de servidor/client (s compartit d'impressores utilitzant el servidor de Windows)

[d Connexid de dispositiu a dispositiu (impressié directa)

Configuracié de connexio servidor/client

Aquesta és la connexi6 que l'ordinador del servidor comparteix amb la impressora. Per prohibir la connexi6 sense
passar per l'ordinador del servidor, podeu millorar la seguretat.

13
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Quan utilitzeu un USB, també es pot compartir la impressora sense funcié de xarxa.

Métode de connexié:
Connecteu la impressora a la xarxa mitjangant un interruptor LAN o punt d'accés.

També podeu connectar la impressora al servidor directament amb un cable USB.

Controlador de la impressora:
Instal-leu el controlador d'impressora al servidor de Windows en funcié del sistema operatiu dels ordinadors client.

En accedir al servidor de Windows i enllacar la impressora, el controlador d'impressora s'instal-la a I'ordinador
client i es pot utilitzar.

Funcions:
[d Gestioneu la impressora i el controlador d'impressora en lot.

[J En funcié de l'especificacio del servidor, és possible que trigui a iniciar el treball d'impressié ja que tots els
treballs d'impressi6 passen pel servidor d'impressio.

[d No podeu imprimir quan el servidor de Windows esta apagat.

Informacio relacionada

= “Condicions” a la pagina 8

Configuracio de connexio de punt a punt

Aquesta connexid connecta la impressora a la xarxa i a l'ordinador directament. Només es pot connectar un model
adaptat per a la xarxa.

Metode de connexio:

Connecteu la impressora a la xarxa directament mitjancant un concentrador o punt d'accés.

Controlador de la impressora:
Instal-leu el controlador d'impressora a cada ordinador client.

En utilitzar EpsonNet SetupManager, podeu incloure el paquet del controlador que inclou la configuracié de la
impressora.

Funcions:
(4 El treball d'impressié comenc¢a immediatament perque el treball d'impressié s'envia directament a la impressora.

(4 Podeu imprimir sempre que la impressora estigui funcionant.

Informacio relacionada

= “Condicions” a la pagina 8

14
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Configuracio i gestio de la impressora

Flux de la configuracio i gestié de la impressora

(B)

(C)

I}

W

(D)

D)
rQ
il

{

G

(E) %

A Connexio6 de xarxa per a la impressora B Configuracié de la funcié d'impressié
C Configuracié del servidor D Configuracié de seguretat
E Configuracié de funcionament i gestio

Connexio de xarxa per a la impressora

Establiu l'adreca IP a la impressora i connecteu-la a la xarxa.

15
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[d Configuraci6 de l'adreca IP

[J Connexio a la xarxa (connexi6 del cable LAN/configuracié de Wi-Fi)

Informacio relacionada

= “Connexi6 de xarxa” a la pagina 18

Configuracio de la funcié d'impressio

Establiu la configuracid per tal de permetre la funcié d'impressio.
[d Configuraci6 d'impressié per a la connexi6 servidor/client

[d Configuraci6 d'impressié per a la connexi6 punt a punt

Informacio relacionada

= “Us de les funcions d'impressié” a la pagina 27

Configuracio del servidor de correu electronic

Configureu el servidor de correu electronic per reenviar correus electronics o enviar notificacions.
[ Servidor SMTP
[ Servidor POP3

Informacio relacionada

= “Configuraci6 d'un servidor de correu” a la pagina 36

Configuracio de seguretat

[J Configuraci6 de la contrasenya d'administrador
[d Configuraci6 de control d'accés
(d Control mitjangant els protocols

(d Configuraci6 de seguretat avangada

Informacié relacionada
= “Configuraci6 de seguretat del producte” a la pagina 45

= “Configuracié de seguretat avancada per a empreses” a la pagina 99

Configuracio de funcionamenti gestio

[d Comprovaci6 de I'estat del dispositiu
[d Resposta davant d'esdeveniments

[J Copia de seguretat de la configuracié del dispositiu
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Configuracio i gestio de la impressora

Informacio relacionada

= “Configuracié de funcionament i gestié” a la pagina 54
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Connexio de xarxa

En aquest capitol s'explica el procediment per connectar la impressora a la xarxa.

Abans d'establir la connexio de xarxa

Per connectar a la xarxa, comproveu abans el métode de connexid i la informacié de configuracio.

Aplegament d'informacio sobre la configuracio de la connexio

Prepareu la informacié de configuracid necessaria per connectar. Comproveu la informacié segiient amb antelacié.

Divisions Elements Nota
Metode de connexio [ Ethernet Decidiu com connectar la impressora a la xarxa.
del dispositiu . .
P d Wi-Fi Per al LAN de cable, connecteu a l'interruptor LAN.
Per al Wi-Fi, connecteu a la xarxa (SSID) del punt d'accés.
Informacié de connexié | [ Adreca IP Decidiu l'adreca IP que voleu a assignar a la impressora.

LAN

[d Mascaradela
subxarxa

(A Passarel-la per
defecte

Quan assigneu l'adreca IP de manera estatica, sén necessaris tots els
valors.

Si assigneu l'adreca IP de maner dinamica mitjancant la funcié DHCP
i la informacié no és necessaria perqueé es defineix automaticament.

Informacié de connexié
Wi-Fi

J SSID

(1 Contrasenya

Sén el (nom de la xarxa) i la contrasenya SSID del punt d'accés al qual
connecta la impressora.

Si s'ha definit una adreca de filtracié de MAC, registreu I'adreca MAC
de la impressora amb antelacié per registrar la impressora.

Per als estandards compatibles, consulteu el manual d'usuari.

Informacié del servidor
DNS

(1 Adreca d'IP peral
DNS principal

(1 Adreca IP per al DNS
secundari

Sén necessaris quan assigneu l'adreca IP estatica a la impressora. El
DNS secundari s'estableix quan el sistema té una configuracié
innecessaria i hi ha un servidor DNS secundari.

Si sou d'una empresa petita i no necessiteu un servidor DNS, establiu
I'adreca IP de I'encaminador.

Informacié del servidor
intermediari

(d Nom del servidor
intermediari

Establiu-ho quan I'entorn de xarxa utilitzi un servidor intermediari per
accedir a Internet des de la intranet, i utilitzeu la funcié amb la qual la
impressora accedeix directament a Internet.

Per a les funcions segiients, la impressora connecta directament a
Internet.

(1 Serveis Epson Connect
(4 Serveis en el nuvol d'altres empreses

(4 Actualitzacié de microprogramari

Informacié de nimero
de port

d Numero de porta
allibereu

Comproveu el numero de port utilitzat per la impressora i I'ordinador
i, a continuacio, allibereu, si cal, el port bloquejat pel tallafoc.

Per al nimero de port utilitzat per la impressora, consulteu I'apéndix.
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Assignacio d'adreces IP

Aquests son els tipus segiients d'assignacié d'adreces IP.

Adreca IP estatica:
Assigneu manualment I'adrega IP predeterminada a (I'amfitrié de) la impressora.

La informacio per connectar a la xarxa (mascara de subxarxa, passarel-la per defecte, servidor DNS, etc.) sha de
configurar manualment.

L'adrega IP no canvia, ni tan sols quan el dispositiu esta apagat, per la qual cosa és ttil quan vulgueu gestionar
dispositius amb un entorn en el qual no es pot canviar l'adreca IP o quan vulgueu gestionar dispositius utilitzant
l'adreca IP. Recomanem configuracions per a la impressora, servidor, etc. als quals accedeixen molts ordinadors. A
més a més, per tal que la adrega IP no canvii, assigneu una adreca IP fixa en utilitzar funcions de seguretat com ara
el filtratge IPsec/IP.

Assignacié automatica mitjancant la funcié DHCP (adreca IP dinamica):

Assigneu automaticament I'adreca IP a la impressora (amfitrid) mitjancant la funcié DHCP de l'encaminador o
servidor DHCP.

La informaci6 per connectar a la xarxa (mascara de subxarxa, passarel-la per defecte, servidor DNS, etc.) es
configura automaticament, per tal que pugueu connectar facilment el dispositiu a la xarxa.

Si el dispositiu o I'encaminador estan apagats, o depenent de la configuraci6 del servidor DHCP, l'adreca IP pot
canviar en tornar a connectar.

Recomanem gestionar dispositius diferents a l'adrega IP i comunicar amb protocols que puguin seguir I'adreca IP.

Nota:
En utilitzar la funcié de reserva d'adreca IP del DHCP, podeu assignar la mateixa adrega IP en tot moment als dispositius.

Servidor DNS i servidor intermediari
El servidor DNS té un nom d'amfitri6, un nom de domini d'adrega de correu electronic, etc. relacionats amb la
informaci6 de l'adreca IP.

La comunicacid no és possible si l'altra part esta descrita pel nom d'amfitrio, el nom de domini, etc. quan
l'ordinador o la impressora duu a terme una comunicacio IP.

Sol licita aquesta informaci6 al servidor DNS i obté I'adreca IP de l'altra part. El procés es coneix com a resolucio6
de nom.

Per aixo, els dispositius com ara els ordinadors i les impressores poden comunicar-se utilitzant I'adreca IP.

La resolucié de noms és necessaria per tal que la impressora es comuniqui utilitzant la funcié de correu electronic
o de connexi6 a Internet.

Quan utilitzeu aquestes funcions, definiu la configuracié del servidor DNS.

Quan assigneu automaticament l'adreca IP a la impressora mitjangant la funcié DHCP de l'encaminador o
servidor DHCP, es defineix automaticament.

El servidor intermediari es col-loca a la passarel-la entre la xarxa i Internet i es comunica amb l'ordinador, la
impressora, i Internet (servidor oposat) en nom de cada un d'ells. El servidor oposat només es comunica amb el
servidor intermediari. Per tant, la informacié de la impressora, com l'adreca IP i el nimero de port no es poden
llegir i s'espera que sigui més segur.

Quan connecteu a Internet mitjangant un servidor intermediari, configureu el servidor intermediari a la
impressora.
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Connexio a la xarxa des del tauler de control

Connecteu la impressora a la xarxa mitjangant el tauler de control de la impressora.

Per obtenir més informacio sobre el tauler de control de la impressora, consulteu la Guia de ['usuari.

Assignacio de I'adreca IP

Definiu els elements basics com ara l'adreca d'amfitrio, Mascara subxarxa i Passarel-la pred..

Aquesta secci6 descriu el procediment per configurar una adrega IP estatica.

Per seleccionar un element, moveu la seleccié a I'element utilitzant els botons A ¥ <4) i, tot seguit, premeu el
botd D'acord.

1. Enceneu la impressora.

2. Seleccioneu Configurac. a la pantalla d'inici del tauler de control de la impressora.

?Dﬂ;"df-‘“"“| Maintenance  Settings

3. Seleccioneu Configuracio general > Configuracio de xarxa > Avangat.

4. Seleccioneu TCP/IP.

Advanced

Device Mame

TCFRIP

Proxy Servar

IPv6 Address /
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5. Seleccioneu Manual per Obtén adreca IP.

Si establiu automaticament I'adrega IP mitjancant la funcié DHCP de I'encaminador, seleccioneu Automatic.
En aquest cas, 'Adreca IP, la Mascara subxarxa, i la Passarel-la pred. al passos 6 a 7 també s'estableixen
automaticament; per tant, aneu al pas 8.

Obiain IP Address

Manual [ |

IP Address

[T |

6. Introduiu l'adrega IP.

Si seleccioneu 4 i P>, la seleccié es mou al segment segiient o el segment posterior separat per una coma.

@ 192.0.2.110 “ >

Inpul Value: 0 1o 255

1 P12 01 3
OO
fF . 8 8

0 [cwi

Confirmeu el valor reflectit a la pantalla anterior.

7.  Establiu la configuracié de la Mascara subxarxa i la Passarel-la pred..

Confirmeu el valor reflectit a la pantalla anterior.

n Important:

Si la combinacié de I'Adreca IP, la Mascara subxarxa i la Passarel-la pred. és incorrecta, I'opcié Inicia la
configuracio estara inactiva i no es podra continuar amb la configuracié. Confirmeu que no hi hagi cap error
en les dades introduides.

8. Introduiu l'adreca IP del servidor DNS principal.

Confirmeu el valor reflectit a la pantalla anterior.
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Nota:

Si seleccioneu Automatic per a la configuracié d'assignacié d'adrega IB, podeu seleccionar la configuracio del servidor
DNS com a Manual o Automatic. Si no podeu obtenir l'adrega del servidor DNS automaticament, seleccioneu Manual
i introduiu l'adrega del servidor DNS. A continuacid, introduiu directament l'adrega del servidor DNS secundari. Si
seleccioneu Automatic, continueu al pas 10.

9. Introduiu l'adreca IP del servidor DNS secundari.

Confirmeu el valor reflectit a la pantalla anterior.
10. Seleccioneu Inicia la configuracio.

11. Tanqueu la pantalla de confirmacio.

Configuracio del servidor intermediari

Configureu el servidor intermediari si totes les afirmacions segiients sén vertaderes.
[ El servidor intermediari esta establert per a la connexi6 Internet.
(4 Quan utilitzeu la funcié per la qual una impressora connecta directament a Internet, com ara el servei Epson

Connect o serveis en nivol d'una altra empresa.

1. Seleccioneu Configurac. a la pantalla d'inici.

Per seleccionar un element, moveu la selecci6 a l'element utilitzant els botons A 'V 4P i, tot seguit, premeu
el boté D'acord.

Quan establiu la configuracié després de configurar I'adreca IP, es mostra la pantalla Avangat. Aneu al pas 3.

?I;?];’"d‘-‘“"“l Maintenance  Seftings

)

2. Seleccioneu Configuracio general > Configuracio de xarxa > Avangat.
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3. Seleccioneu Serv. intermediari.

Advanced
Device Mame

TCP/IP |

Proxy Server

IPvE Address @

4. Seleccioneu Usar per Ajustos de servidor intermediari.

Proxy Server
Setings

Proxy Server Seftings

Lisa -

Proxy Server

5. Introduiu l'adreca del servidor intermediari en format IPv4 o FQDN.

@ proxy.sample.com) “a »

161252

g w e r t y u i o p

8> |

Confirmeu el valor reflectit a la pantalla anterior.

6. Introduiu el numero de port del servidor intermediari.

Confirmeu el valor reflectit a la pantalla anterior.
7. Seleccioneu Inicia la configuracio.

8. Tanqueu la pantalla de confirmacio.
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Connexio a LAN

Connecteu la impressora a la xarxa mitjangant Ethernet o Wi-Fi.

Informacio relacionada

= “Connexid a Ethernet” a la pagina 24
= “Connexid a LAN sense fil (Wi-Fi)” a la pagina 24

Connexio a Ethernet

Connecteu la impressora a la xarxa amb un cable Ethernet i comproveu la connexio.
1. Connecteu la impressora i el concentrador (interruptor LAN) amb un cable Ethernet.

2. Seleccioneu Configurac. a la pantalla d'inici.

Per seleccionar un element, moveu la seleccié a I'element utilitzant els botons A ¥ <4) i, tot seguit, premeu
el boté D'acord.

?éi;"d‘-‘“"“' Maintenance  Seftings

)

3. Seleccioneu Configuracio6 general > Configuracio de xarxa.

4. Seleccioneu Comprovacié de connexio.

Es mostra el resultat del diagnostic de connexi6. Confirmeu que la connexi sigui correcta.

5. Seleccioneu Tanca per finalitzar.

Si seleccioneu Imprimir l'informe de verificacio, podeu imprimir el resultat del diagnostic. Seguiu les
instruccions que apareixen a la pantalla per imprimir-lo.

Informacio relacionada

= “Canvi de connexi6 Ethernet a connexié Wi-Fi” a la pagina 85

Connexio a LAN sense fil (Wi-Fi)

Podeu configurar manualment la informacié necessaria per connectar-vos a un punt d'accés des del tauler de
control de la impressora. Per fer la configuracié manual, necessiteu el SSID ila contrasenya d'un punt d'accés.

24



Guia de I'administrador

Connexio de xarxa

Nota:
Si el punt d'accés és compatible amb WPS, podeu realitzar automaticament els ajustos de la connexié Wi-Fi utilitzant el boto
d'ordre o codi PIN, sense necessitat d'utilitzar el SSID i la contrasenya.

1. Seleccioneu Wi-Fi a la pantalla d'inici.

Per seleccionar un element, moveu la seleccié a l'element utilitzant els botons A W 4P i, tot seguit, premeu
el bot6é D'acord.

2. Seleccioneu Encaminador.

3. Premeu el boto OK.

Sila connexi6 de xarxa ja esta configurada, es mostraran els detalls de connexié. Seleccioneu Canviar
configuracio per canviar la configuracié.

Sila impressora ja esta connectada per Ethernet, seleccioneu Canvia a conn. Wi-H. i, a continuacio,
seleccioneu Si després de confirmar el missatge.
4. Seleccioneu Assistent de configuracié de Wi-Fi.

5. Seleccioneu el SSID del punt d'accés.

Si el SSID al qual voleu connectar-vos no apareix al tauler de control de la impressora, premeu el bot6 G per

actualitzar la llista. Si encara no es mostra, premeu el bot6 (> i, a continuacio, introduiu el SSID directament.

6. Seleccioneu Introduiu la Contrasenya i, a continuacid, introduiu la contrasenya.

Nota:
d La contrasenya distingeix mintiscules i majtiscules.

(A Si heu introduit el SSID directament, seleccioneu Disponible per a Contrasenya i, seguidament, torneu a introduir
la contrasenya.

7. Quan hagiu finalitzat, seleccioneu D'acord.
8. Comproveu la configuracié i, a continuacio, seleccioneu Inicia instal-lacio.

9. Seleccioneu Tanca per finalitzar.

Si no us podeu connectar, seleccioneu Imprimir I'informe de verificacié per imprimir un informe de
connexio i, a continuaci6, comproveu les solucions impreses.

10. Premeu el bot6 ﬂ

Informacié relacionada
= “Missatges i solucions a l'informe de connexi6 de xarxa” a la pagina 67
= “Establiment de la configuracié Wi-Fi des del tauler de control (WPS)” a la pagina 82

= “Canvi de connexié Wi-Fi a connexi6 Ethernet” a la pagina 86
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Configuracio de funcions

En aquest capitol s'expliquen els primers ajustos que s’han de fer per tal d'utilitzar cada funcié del dispositiu.

Programari de configuracio

En aquest tema, s'explica el procediment per a realitzar la configuraci6 des de I'ordinador de 'administrador
mitjancant Web Config.

Web Config (pagina web per al dispositiu)

Quant a Web Config

Web Config és una pagina web integrada a la impressora que permet configurar els parametres de la impressora.
Podeu utilitzar la impressora connectada a la xarxa des de l'ordinador.

Per accedir a Web Config, primer heu d'haver assignat una adrega IP a la impressora.

Nota:
Podeu bloquejar la configuracié si establiu la contrasenya d'administrador per a la impressora.
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Accés a Web Config

Introduiu l'adrega IP de la impressora en un navegador de web. JavaScript ha d'estar activat. Quan accediu a Web
Config a través d HTTPS, es mostrara un missatge d'adverténcia al navegador, ja que s'utilitza un certificat signat
automaticament, emmagatzemat a la impressora, pero no hi ha cap problema.

[ Accés a través dHTTPS
IPv4: https://<adreca IP de la impressora> (sense els simbols < >)
IPv6: https://[adreca IP de la impressora] (sense els simbols [ ])
A Accés a través dHTTP
IPv4: http://<adrega IP de la impressora> (sense els simbols < >)

IPv6: http://[adreca IP de la impressora] (sense els simbols [ ])

Exemples

1 IPv4:
https://192.0.2.111/
http://192.0.2.111/

4 IPveé:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

Nota:

Si el nom de la impressora esta registrat al servidor DNS, podeu utilitzar el nom de la impressora en comptes de l'adrega IP
de la impressora.

Informacié relacionada
= “Comunicacié SSL/TLS amb la impressora” a la pagina 101

= “Quant a la certificacié digital” a la pagina 101

Us de les funcions d'impressié

Activeu I'ts de la funcié d'impressi6 a través de la xarxa.

Per utilitzar la impressora a la xarxa, heu d'establir el port de connexi6 a la xarxa a l'ordinador, aixi com la
connexi6 de xarxa de la impressora.

[d Connexi6 servidor/client: establiu el port a I'ordinador del servidor

Per a la connexi6 servidor/client, expliqueu com configurar manualment el port.

(d Connexid de punt a punt: configureu el port a cada ordinador

Per a la connexid punt a punt, expliqueu com configurar automaticament el port utilitzant l'instal-lador
disponible al disc del programari o al lloc web d'Epson.

Configuracio d'impressio per a la connexio servidor/client

Habiliteu la impressié des de la impressora connectada a la connexi6 servidor/client.
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Per a la connexi6 servidor/client, configureu primerament el servidor de la impressora i, a continuaci6, compartiu
la impressora a la xarxa.

En utilitzar un cable USB per a la connexi6 amb el servidor, configureu també el servidor de la impressora en
primera instancia i, a continuaci6, compartiu la impressora a la xarxa.

Configuracio dels ports de la xarxa

Creeu la cua d’impressié al servidor d'impressio per a la impressié en xarxa mitjancant el TCP/IP estandardia
continuaci6 establiu el port de la xarxa.

En aquest exemple s'usa Windows 2012 R2.

1. Obriula pantalla de dispositius i impressores.

Escriptori > Configuracio > Tauler de control > Maquinari i so o Maquinari > Dispositius i impressores.

2. Afegiu una impressora.

Feu clic a Afegeix una impressora i, a continuacio, seleccioneu La impressora que vull no surt a la llista.

3. Afegiu una impressora local.

Seleccioneu Afegeix una impressora local o una impressora de xarxa amb una configuracié manual i, a
continuacio, feu clic a Segiient.

4. Seleccioneu Crea un port nou, seleccioneu Port TCP/IP estandard com a tipus de port i, a continuacio, feu
clic a Segiient.

(«) = Add Printer

Choose a printer port

A printer port is a type of connection that allows your computer to exchange information with a printer,

(D) Use an existing port: LPT1: (Printer Port)

(®) Create a new port:

Type of port: Standard TCP/IP Port v

Epson_Print_Admin
EpsonMet Print Port

—
r Standard TCP/IP Port ]

5. Introduiu l'adre¢a IP de la impressora o el nom d'impressora a Nom de l'amfitri6 o adreca d'IP o Nom de la
impressora o adrega IP i, seguidament, feu clic a Segiient.

Exemple:
(1 Nom de la impressora: EPSONA1A2B3C
(4 Adrega IP: 192.0.2.111

No canvieu el Nom del port.
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Feu clic a Continua quan es mostri la pantalla Control de comptes d'usuari.

(«) = Add Printer

Type a printer hostname or IP address

Device type: TCP/IP Device
Hostname or IP address: | 192.0.2.111| |
Port name: [19202111 |

Query the printer and automatically select the driver to use

Nota:

Si especifiqueu el nom de la impressora a la xarxa quan hi hagi disponible la resolucié de noms, es realitza un
seguiment de l'adreca IB, fins i tot si l'adrega IP de la impressora ha estat canviat pel DHCP. Podeu confirmar el nom de
la impressora a la pantalla d'estat de la xarxa del tauler de control de la impressora o al full d'estat de xarxa.

6. Establiu el controlador de la impressora.

[ Si el controlador de la impressora ja esta instal-lat:

Seleccioneu Fabricant i Impressores. Feu clic a Segiient.

[ Si el controlador de la impressora no esta instal-lat:

Feu clic a Tinc el disc i inseriu el disc de programari subministrat amb la impressora. Feu clic a Navega i, a
continuacio, seleccioneu la carpeta del disc que contingui el controlador de la impressora. Assegureu-vos de
seleccionar la carpeta correcta. La ubicacid de la carpeta pot variar en funcié del sistema operatiu.

Versio de 32 bits de Windows: WINX86
Versi6 de 64 bits de Windows: WINX64

7. Seguiu les instruccions de la pantalla.

Si utilitzeu la impressora amb la connexi6 del servidor/client (s compartit d'impressores utilitzant el servidor de
Windows), realitzeu després els ajustos d'is compartit.

Informacio relacionada

= “Us compartit de la impressora (només Windows)” a la pagina 30

Comprovacio del port de configuracié — Windows

Comproveu si s'ha establert el port correcte per a la cua d'impressio.

1. Obriu la pantalla de dispositius i impressores.

Escriptori > Configuraci6 > Tauler de control > Maquinari i so o Maquinari > Dispositius i impressores.
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Obriu la pantalla de propietats de la impressora.

Feu clic amb el botd dret a la icona de la impressora i, a continuacio, feu clic a Propietats de la impressora.
Feu clic a la pestanya Ports, seleccioneu Port TCP/IP estandard i, a continuacio, feu clic a Configura el port.

Comproveu la configuracié del port.
1 Per a RAW

Comproveu que s’hagi seleccionat Raw a Protocol i, a continuacid, feu clic a D'acord.
1 Per a LPR

Comproveu que s'hagi seleccionat LPR a Protocol. Introduiu "PASSTHRU" a Nom de cua des de
Configuracié LPR. Seleccioneu Recompte de bytes LPR activat i, a continuacid, feu clic a D'acord.

Us compartit de la impressora (només Windows)

Si utilitzeu la impressora amb la connexi6 del servidor/client (s compartit d'impressores utilitzant el servidor de
Windows), establiu 1'is compartit de la impressora des del servidor d'impressio.

1.

Seleccioneu Tauler de control > Visualitza dispositius i impressores al servidor d'impressio.

Feu clic a la icona de la impressora (cua d'impressid) que voleu compartir i, a continuacid, seleccioneu la
pestanya Propietats de la impressora > Us compartit.

Seleccioneu Comparteix aquesta impressora i introduiu l'opcié de Compartir el nom.

Per a Windows Server 2012, feu clic a Canvia les opcions d"is compartit i després configureu els parametres.

Instal-lacio dels controladors addicionals (homés Windows)

Si les versions de Windows per al servidor i els clients sén diferents, es recomana instal-lar controladors addicionals
al servidor d'impressio.

1.

Seleccioneu Tauler de control > Visualitza dispositius i impressores al servidor d'impressio.

Feu clic a la icona de la impressora que voleu compartir amb els clients i, a continuacid, feu clic a la pestanya
Propietats de la impressora > Us compartit.

Feu clic a Controladors addicionals.

Per a Windows Server 2012, feu clic a Change Sharing Options i després configureu els parametres.
Seleccioneu les versions de Windows per als clients i, a continuacid, feu clic a D'acord.

Seleccioneu el fitxer d'informaci6 per al controlador d'impressora (* .inf) i després instal-leu el controlador.

Informacio relacionada

= “Us de la impressora compartida — Windows” a la pagina 31
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Us de la impressora compartida - Windows

L'administrador ha d'informar als clients del nom de l'ordinador assignat al servidor d'impressi6 i la forma
d'afegir-lo als seus ordinadors. Pero si el(s) controlador(s) addicional(s) encara no s’han configurat, informeu els
clients sobre 1'is de Dispositius i impressores per afegir la impressora compartida.

Si el(s) controlador(s) addicional(s) ja s’han configurat al servidor d'impressio, seguiu aquests passos:
1. Seleccioneu el nom assignat al servidor d'impressié a Windows Explorer.

2. Feu doble clic a la impressora que voleu utilitzar.

Informacié relacionada
= “Us compartit de la impressora (només Windows)” a la pagina 30

= “Instal-lacié dels controladors addicionals (només Windows)” a la pagina 30

Configuracio d'impressio per a la connexioé punt a punt

En ala connexi6 punt a punt (impressio directa), la impressora i l'ordinador client mantenen una relaci6é d'un a un.

El controlador de la impressora ha d'estar instal-lat a cada ordinador client.

Informacio relacionada

= “Configuracié del controlador de la impressora” a la pagina 31

Configuracioé del controlador de la impressora

Per a les organitzacions petites, es recomana instal-lar el controlador d'impressora a cada ordinador client. Utilitzeu
el programa d'instal-lacio del lloc web d'Epson o del disc de programari.

Nota:
Quan s'utilitza la impressora des de molts ordinadors client, mitjangant ['tis del EpsonNet SetupManager i lliurant el
controlador com a paquet, el temps d'operacié d'instal-lacio es pot reduir drasticament.

1. Executeu l'instal-lador.

[ Execucié des del lloc web

Accediu a la segiient pagina web i, a continuacid, introduiu el nom del producte. Aneu a Configuracio,
baixeu el programari i després executeu-lo.

http://epson.sn

[d Execuci6 des del disc de programari (només per als models que vénen amb un disc de programari i per als
usuaris amb ordinadors amb unitats de disc).

Inseriu a l'ordinador el disc de programari.

31


http://epson.sn/?q=2

Guia de I'administrador

Configuracio de funcions

2. Seleccioneu el métode de connexi6 de la impressora i feu clic a Endavant.

A rrtan pire & Seray =
|

Select Your Connection Method

- Licsa Aiieraid

FoN ' LConnsct v winsless ne b [Wi-Fi)
1=

E O Connect v wired LAN [Ehemed)

. Bk Chregeq

il wy

O Connect via USE cable

Chaick Fancizsmi

Frath i
0 Wi San cofmect s Priniss and comuber via wenidesd LAN 0.Fi)

Aheanced configueabon

Cancal Bk Mt

Nota:
Si es mostra Instal-leu el programari, seleccioneu Torneu a establir la connexié Impressora (en cas d'encaminador
de xarxa nou o si es canvia I'USB de la xarxa, etc.) i, a continuacio, feu clic a Endavant.

3. Seguiu les instruccions de la pantalla.

Informacio relacionada

= “EpsonNet SetupManager” a la pagina 81

Configuracio d'impressio basica

Configureu els parametres d'impressid, com ara mida del paper o errors d'impressio.

Paper Source Settings

Establiu la mida i el tipus de paper per carregar a cada font de paper.
1. Accediu a Web Config i seleccioneu la pestanya Print > Paper Source Settings.

2. Configureu cada element.
Els elements mostrats poden variar segons la situacio.

(d Nom de la font del paper

Mostra el nom de la font del paper de desti, com ara Rear Paper Feed, Cassette 1.
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(1 Paper Size
Seleccioneu la mida del paper que voleu configurar en el ment desplegable.
(d Unit

Seleccioneu la unitat de la mida definida per 1'usuari. Podeu seleccionar-ho quan User-Defined esta
seleccionat a Paper Size.

J Width
Configureu I'amplada horitzontal de la mida definida per l'usuari.
El rang que podeu introduir depen de la font de paper, que s'indica al costat de Width.
Quan seleccioneu mm a Unit, podeu introduir fins a un decimal.
Quan seleccioneu inch a Unit, podeu introduir fins a dos decimals.
(1 Height
Configureu la llargada vertical de la mida definida per I'usuari.
El rang que podeu introduir depén de la font de paper, que s'indica al costat de Height.
Quan seleccioneu mm a Unit, podeu introduir fins a un decimal.
Quan seleccioneu inch a Unit, podeu introduir fins a dos decimals.
(1 Paper Type

Seleccioneu el tipus del paper que voleu configurar en el ment desplegable.

Comproveu la configuraci6 i, a continuacio, feu clic a OK.

Informacioé relacionada
= “Accés a Web Config” a la pagina 27

Interface Settings

Establiu el temps d'espera dels treballs d'impressié o l'idioma d'impressi6 assignat a cada interficie.

Aquest element es mostra a la impressora compatible amb PCL o PostScript.

1.

Accediu a Web Config i seleccioneu la pestanya Print > Interface Settings.

Configureu cada element.

A Timeout Settings
Establiu el temps d'espera dels treballs d'impressié enviats directament per USB.
Podeu configurar un temps d'entre 5 i 300 segons, amb intervals de segon a segon.
Si no voleu que hi hagi un temps d'espera, introduiu 0.
[ Printing Language
Seleccioneu la llengua d'impressio per a cada interficie USB i la interficie de xarxa.
Quan seleccioneu Auto, els treballs d'impressio en procés d'enviament detecten automaticament l'idioma

d'impressio.

Comproveu la configuracié i, a continuacié, feu clic a OK.
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Informacio relacionada
= “Accés a Web Config” a la pagina 27

Error Settings

Configureu l'error que es mostra per al dispositiu.
1. Accediu a Web Config i seleccioneu la pestanya Print > Error Settings.

2. Configureu cada element.

(A Paper Size Notice

Establiu si s'’ha de mostrar un error al tauler de control quan la mida de paper de la font de paper
especificada és diferent de la mida de paper de les dades d'impressio.

(d Paper Type Notice

Establiu si s'ha de mostrar un error al tauler de control quan el tipus de paper de la font de paper
especificada és diferent del tipus de paper de les dades d'impressié.

[ Auto Error Solver

Definiu si voleu cancel-lar automaticament l'error si no es realitza cap operaci6 al tauler de control durant 5
segons després de mostrar l'error.

3. Comproveu la configuracié i, a continuacio, feu clic a OK.

Informacié relacionada
= “Accés a Web Config” a la pagina 27

Universal Print Settings

Apliqueu-ho quan imprimiu mitjancant un dispositiu extern sense utilitzar el controlador de la impressora.

Alguns elements no es mostren segons l'idioma d'impressié de la impressora.

1. Accediu a Web Config i seleccioneu la pestanya Print > Universal Print Settings.
2. Configureu cada element.

3. Comproveu la configuracio i, a continuacio, feu clic a OK.

Informacio relacionada
= “Accés a Web Config” a la pagina 27

Basic
Elements Explicacié
Top Offset(-30.0-30.0mm) Configura la posicié vertical del paper en el qual s'inicia la impressio.
Left Offset(-30.0-30.0mm) Configura la posicié horitzontal del paper en el qual s'inicia la impressio.
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Elements

Explicacio

Top Offset in Back(-30.0-30.0mm)

Configura la posici6 vertical del paper en el qual s'inicia la impressié del revers del
paper amb impressié a doble pagina.

Left Offset in Back(-30.0-30.0mm)

Configura la posicié horitzontal del paper en el qual s'inicia la impressié del revers
del paper amb impressié a doble pagina.

Check Paper Width

Configureu si voleu comprovar I'amplada del paper en imprimir.

Skip Blank Page

Si hi ha una pagina buida al document a imprimir, configureu la impressora
perqué no imprimeixi una pagina en blanc.

PDL Print Configuration

Podeu especificar la configuracié per a impressio PostScript o PCL.

Aquest element es mostra en una impressora compatible amb PCL o PostScript.

Configuracié comuna

Elements Explicacio
Paper Size Seleccioneu la mida de paper en la qual voleu imprimir.
Paper Type Seleccioneu el tipus de paper en el que voleu imprimir.
Orientation Seleccioneu l'orientacié que vulgueu utilitzar per imprimir.
Quality Seleccioneu la qualitat d'impressié que vulgueu utilitzar per imprimir.
Ink Save Mode Establiu si voleu imprimir amb consum de tinta reduit.
Print Order Seleccioneu per imprimir des del principi o des de la darrera pagina.

Number of Copies(1-999)

Establiu el nombre de copies que vulgueu imprimir.

Binding Margin

Seleccioneu la posicié d'enquadernacio.

Auto Paper Ejection

Seleccioneu si voleu expulsar el paper automaticament quan el temps d'espera se
supera en rebre un treball d'impressié.

2-Sided Printing

Establiu si voleu imprimir a doble cara.

PCL Menu

Elements

Explicacio

Font Source

Seleccioneu si voleu utilitzar el tipus de lletra instal-lat a la impressora o
descarregar-ne un altre.

Font Number

Especifiqueu el nimero de tipus de lletra que voleu utilitzar.

Pitch(0.44-99.99¢pi)

Si el tipus de lletra és escalable i d'extrem fix, especifiqueu la mida del tipus de
lletra en extrems.

Height(4.00-999.75pt)

Si el tipus de lletra és escalable i proporcional, especifiqueu la mida del tipus de
lletra en punts.
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Elements Explicacio
Symbol Set Seleccioneu el simbol establert del tipus de lletra que voleu utilitzar.
Form(5-128lines) Especifiqueu el nombre de linies per pagina.
CR Function Seleccioneu el funcionament del codi CR (retorn).
LF Function Seleccioneu el funcionament del codi LF (nova linia) i del codi FF (nova pagina).
Paper Source Assign Especifiqueu I'assignacié d'alimentadora de paper per a l'ordre d'alimentacié de
paper PCL.
PS3 Menu
Elements Explicacio
Error Sheet Establiu si voleu imprimir un full d'error quan hi hagi un error d'impressié PS3.
Coloration Configureu la impressié com a impressié a color o monocroma.
Binary Establiu si voleu acceptar o no dades binaries.
PDF Page Size Seleccioneu la mida de paper per la impressié de PDF.

Configuracio d'un servidor de correu

Configureu el servidor de correu des de Web Config.

Quan la impressora pot enviar un correu electronic, la recepcié de notificacions de correu electronic des de la
impressora esta activada.

Comproveu el que figura a continuaci6 abans de definir la configuracioé.

[d La impressora esta connectada a la xarxa que pot accedir al servidor de correu electronic.

[ La informacié de configuracié de correu electronic de I'ordinador utilitza el mateix servidor de correu electronic

que la impressora.

Nota:
Quan utilitzeu el servidor de correu a Internet, confirmeu la informacio de configuracié del proveidor o el lloc web.

1. Accediua Web Config i seleccioneu la pestanya Network > Email Server > Basic.
2. Introduiu un valor per a cada element.

3. Seleccioneu OK.
Es mostra la configuracié que heu seleccionat.

Quan es completi la configuracio, realitzeu la comprovacié de connexio.

Informacié relacionada

= “Verificacio de la connexi6 amb el servidor de correu” a la pagina 38
= “Elements de configuracié del servidor de correu” a la pagina 37

= “Accés a Web Config” a la pagina 27
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Elements de configuracio del servidor de correu
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Elements

Configuracio i explicacio

Authentication Method

Especifiqueu el metode d'autenticacio per a la impressora per accedir al servidor de correu.

Off Configureu quan no és necessaria l'autenticacié per al
servidor de correu.

SMTP AUTH Autentica al servidor SMTP (servidor de correu de sortida)
quan s'envia el correu electronic. El servidor de correu
electronic ha de recolzar l'autenticacié SMTP.

POP before SMTP Autentica al servidor POP3 (servidor de correu de recepcid)
abans d'enviar el correu electronic. Quan seleccioneu aquest
element, configureu el servidor POP3.

Authenticated Account

Si seleccioneu SMTP AUTH o POP before SMTP com a Authentication Method, introduiu
el nom de compte autenticat amb entre 0i 255 caracters en ASCII (0x20-0x7E).

Quan seleccioneu SMTP AUTH, introduiu el compte del servidor SMTP. Quan seleccioneu
POP before SMTP, introduiu el compte del servidor POP3.

Authenticated Password

Si seleccioneu SMTP AUTH o POP before SMTP com a Authentication Method, introduiu
el contrasenya autenticada amb entre 0 i 20 caracters en ASCII (0x20-0x7E).

Quan seleccioneu SMTP AUTH, introduiu el compte autenticat per al servidor SMTP. Quan
seleccioneu POP before SMTP, introduiu el compte autenticat per al servidor POP3.
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Elements Configuracio i explicacio

Sender's Email Address Introduiu I'adreca de correu electronic de I'emissor, com ara l'adreca de correu electronic de
I'administrador del sistema. S'utilitza en l'autenticacid, per la qual cosa cal que introduiu una
adreca de correu electronic valida registrada al servidor de correu electronic.

Introduiu entre 0 i 255 caracters en ASCIl (0x20-0x7E) excepte: () < > [1; ¥. No es pot utilitzar

un punt "' per al primer caracter.
SMTP Server Address Introduiu entre 0 i 255 caracters utilitzant A-Z, a-z, 0-9, ., -. Podeu utilitzar el format IPv4 o
FQDN.
SMTP Server Port Number Introduiu un ndmero entre 1i 65535.
Secure Connection Seleccioneu el meétode de xifrat de la comunicacié amb el servidor de correu.
None Si seleccioneu POP before SMTP a Authentication
Method, la connexié no estara xifrada.
SSL/TLS Aquesta opcié esta disponible quan el Authentication
Method s'estableix en Off o SMTP AUTH. La comunicacié
esta xifrada des de l'inici.
STARTTLS Aquesta opcié esta disponible quan el Authentication
Method s'estableix en Off o SMTP AUTH. La comunicacié
no esta xifrada des de I'inici, perd segons I'entorn de xarxa,
pot canviar si la comunicacio esta xifrada o no.
Certificate Validation El certificat es valida quan aquesta opcid esta activada. Us recomanem que ho establiu com a

Enable. Per configurar-la, heu d'importar el CA Certificate a la impressora.

POP3 Server Address Si seleccioneu POP before SMTP com a Authentication Method, introduiu una adreca de
servidor POP3 d'entre 0i 255 caracters utilitzant A-Z, a-z, 0-9, ., -. Podeu utilitzar el format
IPv4 o FQDN.

POP3 Server Port Number Si seleccioneu POP before SMTP com a Authentication Method, introduiu un nombre

entre 1i65535.

Informacio relacionada

= “Configuracié d'un servidor de correu” a la pagina 36

Verificacio de la connexiéo amb el servidor de correu

Podeu comprovar la connexié amb el servidor de correu electronic realitzant una comprovacié de connexio.
1. Accediu a Web Config i seleccioneu la pestanya Network > Email Server > Connection Test.

2. Seleccioneu Start.

Comenga la prova de connexi6 amb el servidor de correu. Després de la prova, es mostra l'informa de
comprovacio.

Informacio relacionada

= “Accés a Web Config” a la pagina 27

= “Referéncies de prova de connexi6 del servidor de correu” a la pagina 39
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Referéncies de prova de connexio del servidor de correu

Missatges

Motiu

Connection test was successful.

Aquest missatge apareix quan la connexié amb el servidor es realitza
correctament.

SMTP server communication error.
Check the following. - Network
Settings

Aquest missatge apareix quan

(d Laimpressora no esta connectada a una xarxa

 El servidor SMTP esta caigut

(d La connexid de la xarxa es desconnecta mentre estava comunicant

1 Les dades rebudes sén incompletes

POP3 server communication error.
Check the following. - Network
Settings

Aquest missatge apareix quan

(d Laimpressora no esta connectada a una xarxa

 El servidor POP3 esta caigut

d La connexid de la xarxa es desconnecta mentre estava comunicant

1 Les dades rebudes sén incompletes

An error occurred while connecting to
SMTP server. Check the followings. -
SMTP Server Address - DNS Server

Aquest missatge apareix quan
[ Connexio a un dispositiu servidor DNS ha fallat

[ La resolucié de nom d'un servidor SMTP ha fallat

An error occurred while connecting to
POP3 server. Check the followings. -
POP3 Server Address - DNS Server

Aquest missatge apareix quan
[ Connexid a un dispositiu servidor DNS ha fallat

A La resolucié de nom d'un servidor POP3 ha fallat

SMTP server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Aquest missatge apareix quan falla I'autenticacié del servidor SMTP.

POP3 server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Aquest missatge apareix quan falla I'autenticacié del servidor POP3.

Unsupported communication method.
Check the followings. - SMTP Server
Address - SMTP Server Port Number

Aquest missatge apareix quan intenteu comunicar-se amb els protocols no
compatibles.

Connection to SMTP server failed.
Change Secure Connection to None.

Aquest missatge apareix quan es produeix una falta de coincidencia d'SMTP entre
un servidor i un client, o quan el servidor no admet la connexié segura SMTP
(connexié SSL).

Connection to SMTP server failed.
Change Secure Connection to SSL/TLS.

Aquest missatge apareix quan es produeix una falta de coincidencia d'SMTP entre
un servidor i un client, o quan el servidor sol-licita que s'utilitzi una connexié
SSL/TLS per a una connexi6 segura SMTP.

Connection to SMTP server failed.
Change Secure Connection to
STARTTLS.

Aquest missatge apareix quan es produeix una falta de coincidencia d'SMTP entre
un servidor i un client, o quan el servidor sol-licita que s'utilitzi una connexi6
STARTTLS per a una connexié segura SMTP.

The connection is untrusted. Check the
following. - Date and Time

Aquest missatge apareix quan la configuracié de data i hora de la impressora és
incorrecta o el certificat ha caducat.
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Missatges

Motiu

The connection is untrusted. Check the
following. - CA Certificate

Aquest missatge apareix quan la impressora no té un certificat arrel corresponent
al servidor o no s'ha importat un CA Certificate.

The connection is not secured.

Aquest missatge apareix quan el certificat obtingut esta malmés.

SMTP server authentication failed.
Change Authentication Method to
SMTP-AUTH.

Aquest missatge apareix quan es produeix un desajust del métode d'autenticacié
entre un servidor i un client. El servidor és compatible amb SMTP AUTH.

SMTP server authentication failed.
Change Authentication Method to
POP before SMTP.

Aquest missatge apareix quan es produeix un desajust del metode d'autenticacio
entre un servidor i un client. El servidor no és compatible amb SMTP AUTH.

Sender's Email Address is incorrect.
Change to the email address for your
email service.

Aquest missatge apareix quan I'adreca de correu electronic del remitent
especificat és incorrecta.

Cannot access the printer until
processing is complete.

Aquest missatge apareix quan la impressora esta ocupada.

Informacio relacionada

= “Verificacié de la connexi6é amb el servidor de correu” a la pagina 38

Ajust de la configuracio del sistema

Configuracio del tauler de control

Configuracié per al tauler de control de la impressora. Podeu configurar el segiient.

1. Accediu a Web Config i seleccioneu la pestanya Device Management > Control Panel.

2.

d Language

Definiu els altres elements segiients com convingui.

Seleccioneu l'idioma que es mostra al tauler de control.

[ Panel Lock

Si seleccioneu ON, es demanara la contrasenya d'administrador quan realitzeu una operacié que requereixi
l'autoritat de 'administrador. Si no s'estableix la contrasenya d'administrador, el bloqueig del tauler estara

desactivat.

(4 Operation Timeout

Si seleccioneu ON, en iniciar la sessié com a administrador o usuari de control d'accés, es tanca la sessiéd
automaticament i es passa a la pantalla inicial si no hi ha activitat durant un determinat periode de temps.

Podeu configurar un temps d'entre 10 segons i 240 minuts, amb intervals de segon a segon.
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Nota:
També podeu configurar-ho des del tauler de control de la impressora.

A Language: Configurac. > Configuracio general > Conf. basica > Idioma/Language

[d Panel Lock: Configurac. > Configuracié general > Administracio del sistema > Configuracio de seguretat >
Conf. administrador > Bloqueja configuracio

A Temps espera funcionament: Configurac. > Configuracié general > Conf. basica > Temps espera funcionament
(podeu especificar Enceés o Apagat.)

3. Feuclica OK.

Informacio relacionada

= “Accés a Web Config” a la pagina 27

Configuracio d'estalvi d'energia durant periodes d'inactivitat

Podeu establir el temps de canvi al mode d'estalvi d'energia o d'apagat quan el tauler de control de la impressora no
es troba en funcionament durant un cert periode de temps. Ajusteu el temps en funcié6 del vostre entorn d'is.

1. Accediu a Web Config i seleccioneu la pestanya Device Management > Power Saving.

2. Introduiul'hora per al Sleep Timer per canviar al mode d'estalvi d'energia quan es produeix la inactivitat.
Podeu configurar un temps de fins a 240 minuts, amb intervals d'un minut.

Nota:
També podeu configurar-ho des del tauler de control de la impressora.

Configurac. > Configuracié general > Conf. basica > Temp. aturada t.

3. Seleccioneu el temps d'apagada al Power Off Timer.

Nota:
També podeu configurar-ho des del tauler de control de la impressora.

Configurac. > Configuracié general > Conf. basica > Temp. apagada

4. TFeu clica OK.

Informacio relacionada

= “Accés a Web Config” a la pagina 27

Sincronitzacio de la data i I'hora amb el servidor d'hora

En sincronitzar amb el servidor d'hora (servidor NTP), podeu sincronitzar I'hora de la impressora i de I'ordinador
a la xarxa. L'hora del servidor es pot gestionar dins l'organitzaci6 o es pot publicar a Internet.

En utilitzar el certificat AC o l'autenticacié Kerberos, es poden evitar problemes relacionats amb I'hora
sincronitzant-la amb el servidor d'hora.

1. Accediu a Web Config i seleccioneu la pestanya Device Management > Date and Time > Time Server.

2. Seleccioneu Use per Use Time Server.
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3. Introduiu l'adreca del servidor de temps per a I'Time Server Address.

Podeu utilitzar el format IPv4, IPv6 o FQDN. Introduiu un maxim de 252 caracters. Si no ho especifiqueu,

deixeu-ho en blanc.

4. Introduiu el Update Interval (min).

Podeu configurar un temps de fins a 10.800 minuts, amb intervals d'un minut.

5. Feuclica OK.
Nota:

Podeu confirmar l'estat de la connexié amb el servidor horari a Time Server Status.

Informacio relacionada

= “Accés a Web Config” a la pagina 27

AirPrint Setup

Establiu quan voleu que s'utilitzi la impressio AirPrint.

Accediu a Web Config i seleccioneu la pestanya Network > AirPrint Setup.

Elements

Explicacio

Bonjour Service Name

Introduiu el nom del servei Bonjour d'entre 141 caracters en ASCIl (0x20-0x7E).

Bonjour Location

Introduiu la informacié d'ubicacié, com ara la col-locacié de la impressora en 127
bytes o menys en Unicode (UTF-8).

Geolocation

Latitude and Longitude (WGS84)

Introduiu la informacié de la ubicacié de la impressora. Aquest registre és
opcional.

Introduiu els valors mitjancant dades WGS-84, que separen la latitud de la
longitud amb una coma.

Podeu introduir un valor de latitud d'entre -90 i +90 i un valor de longitud d'entre
-180i +180. Podeu introduir menys d'un decimal en sise lloc, i podeu ometre el
I

Top Priority Protocol

Seleccioneu el protocol de maxima prioritat des d'IPP i Port9100.

Wide-Area Bonjour

Establiu si voleu utilitzar o no Wide-Area Bonjour. Si l'utilitzeu, les impressores han
d'estar registrades al servidor DNS per poder buscar la impressora en el segment.

Enable AirPrint

IPP, Bonjour i AirPrint estan habilitats, i IPP esta establert només amb comunicacié
segura.

Us de servei d'Epson Connect

Mitjancant el servei Epson Connect disponible a Internet, podeu imprimir des d'un teléfon intel-ligent, des d'una
tauleta o des d'un portatil en qualsevol moment i practicament des de qualsevol lloc.

Les funcions disponibles a Internet sén les segiients.
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Email Print Impressié remota d'Epson iPrint Remote Print Driver

4 4 4

Consulteu el portal web de I'Epson Connect per obtenir més informacio.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (només Europa)

Us de I'Epson Open Platform

Descripcio general d'Epson Open Platform

Epson Open Platform és una plataforma que permet utilitzar impressores Epson amb la funcié proporcionada pel
servidor del sistema d'autenticacio.

Podeu adquirir els registres de cada dispositiu i usuari en cooperacié amb el servidor i configurar les restriccions
sobre el dispositiu i les funcions que es poden utilitzar per a cada usuari i grup. Es pot utilitzar amb Epson Print
Admin (Sistema d'autenticacié d'Epson) o un sistema d'autenticacié de tercers.

Si connecteu un dispositiu d'autenticacio, també podeu realitzar 'autenticacié d'usuaris mitjancant la targeta
d'identificacio.

Configuracié d'una Epson Open Platform

Activeu Epson Open Platform per poder utilitzar el dispositiu des del sistema d'autenticacio.
1. Accediu a Web Config i, a continuacio, seleccioneu la pestanya Epson Open Platform > Product key.

2. Introduiu un valor per a cada element.

[ Serial Number

Es mostra el numero de série del dispositiu.

(d Epson Open Platform Version

Seleccioneu la versi6é de Epson Open Platform. La versi6 corresponent varia en funcié del sistema
d'autenticacio.

(J Enter product key

Introduiu la clau de producte obtinguda des del lloc web dedicat. Consulteu la guia d'Epson Open Platform
per veure els detalls, com ara la forma d'obtenir la clau de producte.

3. Feu clic a Next.

Es mostra un missatge de confirmacio.

4. TFeuclica OK.

S'actualitza la impressora.
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Configuracio del dispositiu d'autenticacio

Podeu configurar el dispositiu d'autenticacié utilitzat al sistema d'autenticacio a la pestanya Device Management >
Card Reader.

Per obtenir més informacid, consulteu la guia del sistema d'autenticacio.
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Configuracio de seguretat del producte

En aquest capitol s'explica la configuracié de seguretat del dispositiu.

Introduccio de les funcions de seguretat del producte

Aquesta seccié presenta la funcid de seguretat dels dispositius Epson.

Nom de la funcié

Tipus de funcié

Queé cal configurar

Que cal evitar

Configuracié de la
contrasenya
d'administrador

Bloqueja la configuracio del
sistema, com ara la
configuracio de la connexio
de la xarxa o I'USB.

Un administrador estableix
una contrasenya per al
dispositiu.

També podeu establir-ho o
canviar-ho mitjangant Web
Config i el tauler de control de
la impressora.

Prevencié de la lectura i
modificacio il-legal de la
informacié emmagatzemada
al dispositiu, com ara I'lD, la
contrasenya, la configuracié
de xarxa, etc. Reduir també
una amplia varietat de riscs
de seguretat, com ara la
filtracié de la informacio per
I'entorn de la xarxa o la
politica de seguretat.

Configuracié de
control d'accés

Si us registreu amb un
compte d'usuari registrat per
avancat, teniu dret a utilitzar
la impressora.

Protegeix davant I'accés
il-legal durant I's per part de
qualsevol sistema que no
sigui el d'autenticacio.

Registreu qualsevol compte
d'usuari.

Podeu registrar fins a 10
comptes d'usuari.

El risc de filtracio i
visualitzacié no autoritzada
de dades es pot reduir
minimitzant el nombre de
funcions segons el contingut
comercial i el rol de 'usuari.

Configuracié per ala
interficie externa

Controla la interficie que
connecta amb el dispositiu.

Activeu o desactiveu la
connexi6 USB i de camp
proper amb l'ordinador.

(d Connexi6 USB a
I'ordinador: evita I'is no
autoritzat del dispositiu i
prohibeix la impressié
sense passar per la xarxa.

Informacio relacionada

= “Quant a Web Config” a la pagina 26
= “EpsonNet Config” a la pagina 80

= “Configuracié de la contrasenya d'administrador” a la pagina 45

= “Restricci6 de funcions disponibles” a la pagina 51

= “Desactivacié de la interficie externa” a la pagina 53

Configuracio de la contrasenya d'administrador

Quan definiu una contrasenya d'administrador, podeu evitar que els usuaris canviin la configuracio6 de gesti6 del
sistema. Podeu establir i canviar la contrasenya d'administrador utilitzant Web Config, el tauler de control de la
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impressora o el programari (Epson Device Admin). Si utilitzeu el programari, consulteu la documentacié de cada
programari.

Informacié relacionada
= “Configuracié de la contrasenya d'administrador des del tauler de control” a la pagina 46
= “Configuracié de la contrasenya d'administrador mitjangant Web Config” a la pagina 46

= “Epson Device Admin” a la pagina 80

Configuracioé de la contrasenya d'administrador des del tauler de
control

Podeu establir la contrasenya d'administrador des del tauler de control de la impressora.

1. Seleccioneu Configurac. al tauler de control de la impressora.

2. Seleccioneu Configuracié general > Administracié del sistema > Configuracio6 de seguretat.
3. Seleccioneu Conf. administrador.

4. Seleccioneu Contrasenya d'administrador > Registra.

5. Introduiu la contrasenya nova.

6. Introduiu altre cop la contrasenya.

7. Seleccioneu Tanca i, a continuacid, premeu el boté OK per tancar la pantalla de confirmacio.
Es mostra la pantalla de configuracié de I'administrador.

Nota:
Podeu canviar o eliminar la contrasenya d'administrador si seleccioneu Canvia o Restableix a la pantalla Contrasenya
d'administrador i introduiu la contrasenya d'administrador.

Configuracié de la contrasenya d'administrador mitjancant Web
Config

Podeu establir la contrasenya d'administrador mitjangant Web Config.

1. Accediu a Web Config i seleccioneu la pestanya Product Security > Change Administrator Password.
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2. Introduiu una contrasenya a New Password i Confirm New Password. Introduiu el nom d'usuari si és
necessari.

Si voleu canviar la contrasenya per una de nova, introduiu la contrasenya actual.

EPSON
Stabus Prini Hetwark Harbwork Se=0urity Produc] Secuiity Die=ice Managemend Epson Cpen Flafonm
oo Rt sein ] Change Administrator Password
[1=Fie
slizer SeBngs
. - Dot padiwiaid
Exfernal Infertars
S Uagr teame Endes Gebarian 0 and 10 characers
- wenaon_ademin
Hgw Paagweid Dot Bitarian 1 409 20 charaden
Confirm Mew Fasswond P ———

HESUE 1S ML=t B SSrrmurmisady vl WTTIPS i $ifiini] an H0-as 40 s pasiwied

3. Seleccioneu OK.

Nota:
(A Per establir o canviar els elements del menti bloquejats, feu clic a Administrator Login i, a continuacid, introduiu la
contrasenya d'administrador.

(A Per eliminar la contrasenya d'administrador, feu clic a la pestanya Product Security > Delete Administrator
Password i, a continuacid, introduiu la contrasenya d'administrador.

Informacio relacionada

= “Accés a Web Config” a la pagina 27

Control del tauler d'operacions

Si establiu la contrasenya d'administrador i activeu el Bloqueja configuracid, podeu bloquejar els elements
relacionats amb la configuracio del sistema de la impressora per tal que els usuaris no puguin canviar-la.
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Activeu el Bloqueja configuracio

Activeu el Bloqueja configuracié per a la impressora en la qual s'ha establert la contrasenya.

Primer especifiqueu una contrasenya d'administrador.

Activacio de Bloqueja configuracio des del tauler de control

1. Seleccioneu Configurac. al tauler de control de la impressora.

Per seleccionar un element, moveu la selecci6 a I'element mitjangant els botons AV 4 i, a continuacio,
premeu el boté OK.

2. Seleccioneu Configuracio general > Administracié del sistema > Configuracio de seguretat.
3. Seleccioneu Conf. administrador.

4. Seleccioneu Eng. a Bloqueja configuracio.

5. Seleccioneu Si a la pantalla de confirmacio.

6. Seleccioneu Configurac. > Configuracio general > Configuracio de xarxa i, a continuacid, comproveu que
demani la contrasenya.

Activacio de Bloqueja configuracio des de Web Config
1. Accediu a Web Config i feu clic a Administrator Login.

2. Introduiu el nom d'usuari i la contrasenya i, a continuacio, feu clic a OK.

3. Seleccioneu la pestanya Device Management > Control Panel.

4. A Panel Lock, seleccioneu ON.

5. Feuclica OK.

6. Al tauler de control de la impressora, seleccioneu Configurac. > Configuracié general > Configuracié de
xarxa i, a continuacio, comproveu que demani la contrasenya.

Bloqueja configuracio Elements per al menu Configuracio general

Aix0 és una llista dels elements Bloqueja configuracié a Configurac. > Configuracié general al tauler de control.

Menu de Configuracié general Panel Lock

Conf. basica -
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Menu de Configuracioé general Panel Lock
Brillantor d'LCD -
Temp. aturada t. v
Temp. apagada v
Configuracié Data/hora v
Idioma/Language v
Temps espera funcionament v
Teclat -
Configuracié d'impressora -
Configuracié de font de paper -
Idioma d'impressi6™3 v
Configuracié d'impressié universal v
Configuracié d'impressié PDL"3 4
Solucionador d'error automatic v
Paper gruixut v
Mode silencids 4
Temps d'assecat de la tinta -
Connexi6 a PC a través d'USB v
Ajust de temps d'espera USB I/F3 v
Configuracié de xarxa v
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Menu de Configuracioé general Panel Lock
Configuracié Wi-Fi v

Configuracié de LAN amb cables v

Estat de xarxa v

Estat de LAN amb cable/Wi-Fi el

Estat de Wi-Fi Direct Vel

Imprimeix full d'estat Vel
Comprovacio de connexié /2

Avancat v

Nom del dispositiu v

TCP/IP v

Serv. intermediari v

Adreca IPv6 v

Velocitat d'enllag i duplex v

Redirecciona HTTP a HTTPS v

Desactiva Filtrat IPsec/IP 4

Desactiva IEEE802.1X v

Configuracié del servei de web v
Serveis d'Epson Connect v

Serveis Google Cloud Print v

Administracio del sistema v
Esborra les dades de la meméria interna 3 4

Configuracié de seguretat v

Suprimeix totes les tasques confidencials v

Conf. administrador v

Contrasenya d'administra- v

dor

Bloqueja configuracié v

Restableix la configuracié predeterminada v

Actualitzacié del microprogramari v

v = per bloquejar.

- = no bloquejar.
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*1  :Encara que els elements situats al nivell superior es poden bloquejar amb el bloqueig d'administrador, encara podreu
accedir-hi des del mateix menu de nom a Configurac. > Estat impressora/Imprimeix.

*2  :Encara que els elements situats al nivell superior es poden bloquejar amb el bloqueig d'administrador, encara podreu
L

accedir-hi des de Inici > i ‘ E > G > Quan no podeu connectar-vos a la xarxa.

*3: Aquest element es mostra a una impressora compatible amb PCL o PostScript.

Informacio relacionada

= “Opcions de ment de Administraci6 del sistema” a la pagina 96

Restriccio de funcions disponibles

Podeu registrar comptes d'usuari a la impressora, enllagar-los amb funcions, i controlar les funcions que els usuaris
poden utilitzar.

Quan registreu informacié d'autenticaci6 al controlador de la impressora o de I'escaner, podreu imprimir o
escanejar. Per a més informacié sobre la configuracié del controlador, consulteu l'ajuda o manual del controlador.

Configuracié de control d'accés

Per utilitzar el control d'accés, creeu el compte d'usuari i activeu la funcié de control d'accés.

Creacio del compte d'usuari

Creeu el compte d'usuari per al control d'accés.
1. Accediu a Web Config i seleccioneu la pestanya Product Security > Access Control Settings > User Settings.

2. Feu clic a Add per al nimero que voleu registrar.

g Important:

Quan utilitzeu la impressora amb el sistema d'autenticacié d'Epson o d'altres companyies, registreu el nom
d'usuari de la configuracié restrictiva dels niimeros 2 a 10.

El programari aplicatiu, com ara el sistema d'autenticacio, utilitza el ntimero u, per tal que el nom d'usuari no
es mostri al tauler de control de la impressora.

3. Configureu cada element.

[ User Name:

Introduiu el nom que apareix a la llista de noms d'usuari, amb entre 1 i 14 caracters utilitzant caracters
alfanumerics.

[ Password:

Introduiu una contrasenya que tingui entre 0 i 20 caracters en ASCII (0x20-0x7E). Quan inicieu la
contrasenya, deixeu-la en blanc.

[ Select the check box to enable or disable each function.

Seleccioneu la funcié 1'ds de la qual voleu permetre.
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Feu clic a Apply.
Torneu a la llista de configuracié d'usuari després d'un periode de temps especific.

Comproveu que apareix el nom d'usuari que heu registrat a User Name que Add canvia a Edit.

Edicié del compte d'usuari

Editeu el compte registrat al control d'accés.

1.

Accediu a Web Config i seleccioneu la pestanya Product Security > Access Control Settings > User Settings.
Feu clic a Edit per al niimero que voleu editar.
Modifiqueu cada element.

Feu clic a Apply.

Torneu a la llista de configuracié d'usuari després d'un periode de temps especific.

Eliminacioé del compte d'usuari

Elimineu el compte registrat al control d'accés.

1.

Accediu a Web Config i seleccioneu la pestanya Product Security > Access Control Settings > User Settings.
Feu clic a Edit per al nimero que voleu eliminar.

Feu clic a Delete.

g Important:

En fer clic a Delete, el compte d'usuari s'eliminara sense missatge de confirmacio. Aneu en compte en eliminar
el compte.

Torneu a la llista de configuracié d'usuari després d'un periode de temps especific.

Activacio del control d'accés

En activar el control d'accés, només podra utilitzar la impressora l'usuari registrat.

1.

Accediu a Web Config i seleccioneu la pestanya Product Security > Access Control Settings > Basic.

Seleccioneu Enables Access Control.

Si seleccioneu Allows printing and scanning without authentication information, podeu imprimir des dels
controladors que no estan establerts amb la informacié d'autenticacié.

Feu clic a OK.
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Desactivacio de la interficie externa

Podeu desactivar la interficie que s'utilitza per connectar el dispositiu a la impressora. Definiu la configuraci6 de
restriccid per limitar la impressid fora de la xarxa.

Nota:
També podeu definir els ajustos de restriccié mitjangant el tauler de control de la impressora.

A Connexi6 a PC a través d'USB: Configurac. > Configuracié general > Configuracio d'impressora > Connexié a PC a
través d'USB

1. Accedeix a Web Config i selecciona la pestanya Product Security > External Interface.

2. Seleccioneu Disable a les funcions que voleu definir.
Seleccioneu Enable quan vulgueu cancel-lar el control.
Connexi6 a PC a través d'USB

Podeu restringir 1'is de la connexié USB des de I'ordinador. Si voleu restringir-ho, seleccioneu Disable.
3. Feuclica OK.

4. Comproveu que el port deshabilitat no es pot utilitzar.
Connexi6 a PC a través d'USB
Si el controlador estava instal-lat a I'ordinador

Connecteu la impressora a I'ordinador mitjancant un cable USB i, a continuacid, confirmeu que la impressora
no imprimeix.

Si el controlador no estava instal-lat a l'ordinador
Windows:

Obriu el gestor de dispositius i mantingueu-lo, connecteu la impressora a 'ordinador mitjangant un cable USB
i, a continuacid, confirmeu que els continguts de la pantalla del gestor de dispositius no canvien.

Mac OS:

Connecteu la impressora a I'ordinador mitjan¢ant un cable USB i, a continuacid, confirmeu que la impressora
no apareix a la llista en intentar afegir-la des de Impressores i escaners.

Informacio relacionada

= “Accés a Web Config” a la pagina 27

53



Guia de I'administrador

Configuracié de funcionament i gestio

Configuracioé de funcionament i gestio

En aquest capitol s'expliquen els elements relacionats amb les operacions diaries i la gestié del dispositiu.

Inici de sessid a la impressora com a administrador

Sila contrasenya d'administrador esta establerta a la impressora, cal iniciar la sessié com a administrador per
utilitzar els elements del ment bloquejat a Web Config.

Introduiu la contrasenya per posar en funcionament els elements de menu bloquejats al tauler de control.

Inici de sessio a la impressora mitjancant Web Config

Quan inicieu sessié a Web Config com a administrador, podeu utilitzar elements establerts a Bloqueja
configuracio6.

1. Introduiul'adreca IP de la impressora en un navegador per executar Web Config.
2. Feuclic a Administrator Login.
3. Introduiu el nom d'usuari i la contrasenya a User Name i Current password.

4. Feuclica OK.
Els elements bloquejats i Administrator Logout es mostren en ser autenticat.
Feu clic a Administrator Logout per tancar la sessio.

Nota:
Quan se selecciona ON per a la pestanya Device Management > Control Panel > Operation Timeout, es tanca la sessi6
automaticament després d'un periode especific de temps si no hi ha activitat al tauler de control.

Confirmacio de la informacio de la impressora

Comprovacio de la informacio des del tauler de control

Podeu comprovar i imprimir la informaci6 segiient des del tauler de control.
(J Nombre de pagines impreses
Configurac. > Imprimeix comptador

Podeu comprovar el nombre total de pagines impreses i el nombre de pagines d'impressi6 en color/
monocromatiques.

(A Tinta
Configurac. > Estat subministrament

Podeu comprovar la informacié de la tinta i la unitat de manteniment.
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[ Full d'estat per al producte

Configurac. > Estat impressora/Imprimeix > Imprimeix full d'estat

Podeu imprimir el full d'estat, que inclou per exemple la informaci6 de la impressora i dels consumibles.
[d Informaci6 de xarxa

Configurac. > Configuracio general > Configuracio de xarxa > Estat de xarxa

Configurac. > Estat impressora/Imprimeix > Xarxa

Podeu comprovar la informacié relativa a la xarxa, com ara l'estat de connexié de la xarxa, la configuracié6 del
servidor de correu, etc. i imprimir el full d'estat de la xarxa.

[ Informe de connexid de xarxa

Configurac. > Configuracié general > Configuraci6 de xarxa > Comprovacié de connexio

L
Inici > E | E > G > Quan no podeu connectar-vos a la xarxa

Podeu diagnosticar 'estat de la connexié de xarxa de la impressora i imprimeix l'informe.

[ Estat de connexio de xarxa

Inici > E | E > Encaminador

Podeu comprovar la connexié del servidor per a LAN per cable i sense fil.

Comprovacio de la informacio des de Web Config
Podeu comprovar la informacié segiient relativa a la impressora en funcionament des de Status mitjangant Web
Config.
(d Product Status
Comproveu l'idioma, l'estat, el servei de ntivol, el nimero de producte, I'adreca MAC, etc.
(J Network Status
Comproveu la informaci6 de I'estat de connexi6 de xarxa, l'adreca IP, el servidor DNS, etc.

1 Maintenance

Comproveu el primer dia d'impressio, el comptatge de substitucid de tinta, les pagines impreses, el comptatge
d'impressid per a cada idioma, etc.

[d Hardware Status
Comproveu l'estat de cada Wi-Fij, etc.

(d Panel Snapshot

Mostreu una captura de pantalla que es mostra al tauler de control del dispositiu.

Recepcio de notificacions de correu electronic quan es
produeixen esdeveniments

Quant a les notificacions per correu electronic

Es la funci6 de notificaci6é que envia un correu electronic a l'adreca especificada quan hi ha esdeveniments com ara
un error o aturada de la impressora.
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Podeu registrar fins a cinc destinacions i establir les configuracions de notificacié per a cada destinacio.

Per utilitzar aquesta funci6, heu de configurar el servidor de correu abans de configurar les notificacions.

Informacio relacionada

= “Configuracié d'un servidor de correu” a la pagina 36

Configuracio de les notificacions per correu electronic

Configureu les notificacions per correu electronic mitjangant Web Config.

1.

Accediu a Web Config i seleccioneu la pestanya Device Management > Email Notification.

Configureu l'assumpte de la notificacid per correu electronic.

Seleccioneu els continguts per mostrar a l'assumpte des dels dos ments desplegables.
[ Els continguts seleccionats es mostren al costat de Subject.

[d No es poden establir els mateixos continguts a dreta i a esquerra.

(4 Quan el nombre de caracters a Location supera els 32 bytes, els caracters que els sobrepassin s'ometran.

Introduiu l'adreca electronica per a I'enviament de la notificaci6 per correu electronic.

Utilitzeu caractersde'AalaZ,1aalazidel 0al 9, aixicom ! #$ % & '* +-./=2/ _{|} ~ @, i introduiu
entre 1255 caracters.

Seleccioneu l'idioma per a les notificacions per correu electronic.

Seleccioneu la casella de seleccio a l'esdeveniment pel qual voleu rebre una notificacio.
El nombre de Notification Settings esta vinculat al nimero de destinacié de Email Address Settings.

Exemple:
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Si voleu enviar una notificacio6 a l'adreca de correu electronic definida per al nimero 1 a Email Address
Settings quan la impressora es quedi sense paper, seleccioneu la columna 1 de la casella de seleccié a la linia

Paper out.
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Printer erar

o ||

=i Bl
it S0 g askord

“
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6. Feuclica OK.
Confirmeu que s'envii una notificaci6 per correu electronic provocant un esdeveniment.

Exemple: imprimiu definint la Font del paper en queé no hi ha paper.
Informacié relacionada

= “Accés a Web Config” a la pagina 27

= “Configuracié d'un servidor de correu” a la pagina 36

Elements per a la notificacio per correu electronic

Elements Configuracio i explicacio
Ink supply unit(s) to be replaced Observeussi la tinta esta gastada.
Ink low Observeus si la tinta gairebé gastada.
Maintenance box: end of service life Observeus si la safata de manteniment esta plena.
Maintenance box: nearing end Observeus si la safata de manteniment esta gairebé plena.
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Elements

Configuracio i explicacio

Administrator password changed

Observeu si la contrasenya d'administrador s'ha canviat.

Paper out

Observeus si l'error de sortida de paper ha tingut lloc a la font de paper
especificada.

Printing stopped*

Comproveu si la impressié s'ha aturat per culpa d'un encallament de paper o per
no haver definit la safata del paper.

Printer error

Observeus si ha tingut lloc I'error d'impressora.

Error de Wi-Fi

Observeu si té lloc I'error de la interficie LAN sense fil.

Error de Built-in SD card

Observeu si té lloc I'error de la targeta SD integrada. Aquest element es mostra a
una impressora compatible amb PCL o PostScript.

Error de PDL board

Observeu si té lloc I'error del substrat PSD. Aquest element es mostra a una
impressora compatible amb PCL o PostScript.

Actualitzacio de microprogramari

Quan hi ha disponible un nou microprogramari, l'actualitzacié del microprogramari de la impressora millora la

funcié o soluciona el problema.

Actualitzacio del microprogramari de la impressora amb el tauler de

control

Sila impressora es pot connectar a Internet, podeu actualitzar el microprogramari de la impressora mitjangant el
tauler de control. També podeu configurar la impressora per comprovar periodicament les actualitzacions de
microprogramari i notificar-vos si n'hi ha algun disponible.

1. Seleccioneu Configurac. a la pantalla d'inici.

Per seleccionar un element, moveu la seleccié a I'element mitjangant els botons AV 4 i, a continuacio,

premeu el boté OK.

2. Seleccioneu Configuracio general > Administracio del sistema > Actualitzacié del microprogramari >

Actualitza.

Nota:

Seleccioneu Notificacié > Eng. per configurar la impressora per comprovar periodicament si hi ha actualitzacions de

microprogramari disponibles.

3. Seleccioneu Inicia la comprovacio.

La impressora comenga a buscar les actualitzacions disponibles.
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4. Siapareix un missatge a la pantalla LCD que us informa que hi ha disponible una actualitzacié de
microprogramari, seguiu les instruccions que apareixen en pantalla per iniciar 'actualitzacié.

g Important:

1 No apagueu ni desconnecteu la impressora fins que l'actualitzacio s’hagi completat; en cas contrari, la
impressora pot funcionar malament.

[ Si l'actualitzacio del microprogramari no s'ha completat o no es realitza correctament, la impressora no
s'inicia normalment i es visualitza "Recovery Mode" a la pantalla LCD la propera vegada que la impressora
s'encengui. En aquesta situacio, cal tornar a actualitzar el microprogramari mitjangant un ordinador.
Connecteu la impressora a l'ordinador amb un cable USB. Mentre es visualitza "Recovery Mode" a la
impressora, no es pot actualitzar el microprogramari a través d'una connexié de xarxa. A l'ordinador,
accediu al vostre lloc web local d’Epson i després baixeu I'iltima versié del microprogramari de la
impressora. Consulteu les instruccions a la pagina web per als segiients passos.

Actualitzacié de microprogramari mitjancant Web Config

Quan la impressora es connecta a Internet, podeu actualitzar el microprogramari des de Web Config.
1. Accediua Web Config i seleccioneu la pestanya Device Management > Firmware Update.

2. Feu clic a Start.

La confirmaci6 de microprogramari s'inicia, i es mostra la informaci6 del microprogramari si hi ha
microprogramari actualitzat.

3. Feuclic a Start i seguiu les instruccions de la pantalla.

Nota:

També podeu actualitzar el microprogramari mitjangant Epson Device Admin. Podeu confirmar visualment la informacié
del microprogramari a la llista del dispositiu. Es util si voleu actualitzar el microprogramari de diversos dispositius.
Consulteu la guia o l'ajuda de I'Epson Device Admin per obtenir més informacio.

Informacié relacionada
= “Accés a Web Config” a la pagina 27
= “Epson Device Admin” a la pagina 80

Actualitzacié de microprogramari sense connexio a Internet

Podeu baixar el microprogramari del dispositiu des del lloc web d'Epson a I'ordinador i, a continuacid, connectar el
dispositiu i 'ordinador mitjangant un cable USB per actualitzar el microprogramari. Si no podeu actualitzar-lo a
través de la xarxa, proveu aquest métode.

1. Accediu al lloc web d'Epson i baixeu el microprogramari.

2. Connecteu l'ordinador que conté el microprogramari descarregat a la impressora mitjangant un cable USB.

3. Feu doble clic al fitxer .exe baixat.

S'inicia Epson Firmware Updater.

4. Seguiu les instruccions de la pantalla.
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Copia de seguretat de la configuracioé

Podeu exportar el valor de configuracio establert des de Web Config al fitxer. Podeu utilitzar-lo per a fer una copia
de seguretat dels valors de configuracio, substituir la impressora, etc.

El fitxer exportat no es pot editar perque s'exporta com a fitxer binari.

Exportacio de la configuracio

Exporteu la configuracié per a la impressora.

1. Accediua Web Config i, a continuacid, seleccioneu la pestanya Device Management > Export and Import
Setting Value > Export.
2. Seleccioneu la configuracié que voleu exportar.

Seleccioneu la configuracié que voleu exportar. Si seleccioneu la categoria principal, també se seleccionen les
subcategories. No obstant aix0, les subcategories que provoquen errors per la duplicacié dins de la mateixa
xarxa (com ara adreces IP, etc.) no es poden seleccionar.

3. Introduiu una contrasenya per xifrar el fitxer exportat.

Necessiteu la contrasenya per importar el fitxer. Deixeu-la en blanc si no voleu xifrar el fitxer.

4. Feuclic a Export.

g Important:

Sivoleu exportar la configuracié de xarxa de la impressora, com ara el nom del dispositiu i l'adreca IPv6,
seleccioneu Enable to select the individual settings of device per seleccionar més elements. Utilitzeu només els
valors seleccionats per a la impressora de substitucic.

Informacio6 relacionada
= “Accés a Web Config” a la pagina 27

Importacio de la configuracié

Importeu el fitxer de Web Config exportat a la impressora.

n Important:

En importar els valors que inclouen informacié individual, com ara un nom d'impressora o l'adrega IP, assegureu-
vos que no hi hagi la mateixa adrega IP a la mateixa xarxa. Si l'adrega IP es superposa, la impressora no reflecteix
el valor.

1. Accediua Web Config i, a continuacio, seleccioneu la pestanya Device Management > Export and Import
Setting Value > Import.

2. Seleccioneu el fitxer exportat i a continuaci6 introduiu la contrasenya xifrada.

3. Feu clic a Next.
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4. Seleccioneu la configuraci6 que vulgueu importar i, a continuacié, feu clic a Next.

5. Feu clic a OK.

La configuraci6 s'aplica a la impressora.

Ajustament de la qualitat de la impressié

Podeu ajustar la qualitat d'impressi6 per al paper normal d'ts freqiient, com ara paper amb capgalera, paper
reciclat, etc.

Configuracio del valor estandard per a la qualitat d'impressio

Establiu els valors estandards per a la qualitat d'impressio de tots els tipus de paper. Si voleu ajustar la qualitat
d'impressid segons el paper, realitzeu primer aquests ajustos. El valor de configuracié per tipus de paper es
restableix si configureu aquest ajust després de fer-ho segons tipus de paper.

1. Carregueu paper normal de mida A4 a la impressora.

2. Seleccioneu Configurac. a la pantalla d'inici del tauler de control de la impressora.

3. Seleccioneu Mantenim. > Ajust de la qualitat d'impressio.

4. Seguiu les instruccions a la pantalla per iniciar la comprovacié.

5. Seguiu les instruccions que apareixen a la pantalla per imprimir els patrons d'alineaci6 dels capgals
d'impressio.
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6. Seguiu les instruccions que apareixen a la pantalla per alinear el capgal d'impressio.

[d Aquest patro us permet realitzar l'alineacio si apareixen linies verticals mal alineades o si les impressions
estan borroses.

[J Trobeu i seleccioneu el nombre del patré més solid de cada grup.

#1

(d Cerqueu el nimero del patré que tingui la linia vertical mal alineada i introduiu-lo.

[d Aquest patrd us permet realitzar l'alineaci6 si veieu bandes horitzontals amb intervals regulars.

Cerqueu i introduiu el nimero del patré menys separat i superposat.

,
> >
-

> .
.

Nota:

El patré de prova pot variar segons el model.

7. Tanqueu la pantalla informativa.

Ajust de la qualitat d'impressio per tipus de paper

Configuraci6 dels ajustos de qualitat d'impressi6 per paper. S'admet paper normal, paper reciclat, paper normal
d'alta qualitat, paper preimpres, paper de color, paper amb capgalera i paper gruixut.
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1. Carregueu el paper la qualitat d'impressio del qual voleu ajustar a la impressora.
2. Seleccioneu Configurac. a la pantalla d'inici del tauler de control de la impressora.

3. Seleccioneu Mantenim. > Ajust de la qualitat d'impressio per paper.

Sil'element no apareix, toqueu la pantalla cap amunt perque aparegui.

4. Seleccioneu com voleu ajustar-ho a Patré d'impressié o Introduiu el valor establert.
Si voleu introduir el mateix valor d'alineacid per a diverses impressores, seleccioneu Introduiu el valor
establert.

5. Seleccioneu el tipus de paper que heu carregat a la impressora.

6. Seguiu les instruccions que apareixen a la pantalla per alinear el capgal d'impressio.
Aquest patro realitza una alineaci6 si veieu bandes horitzontals a intervals regulars.

Cerqueu i introduiu el nimero del patré menys separat i superposat.

>

q
]

Nota:
[ El patré de prova pot variar segons el model.

A Quan imprimiu el paper la qualitat del qual es pot ajustar, seleccioneu Seleccié automatica (paper normal) al
Tipus de paper per al controlador de la impressora, per tal que el valor d'ajust s'apliqui automaticament.
7. Tanqueu la pantalla informativa.

Sila qualitat d'impressié no millora després de realitzar aquest ajust, realitzeu Ajust de la qualitat d'impressio
per definir els valors d'ajust estandards manualment i, a continuacid, realitzeu els ajustos de nou segons el tipus
de paper.
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Solucio de problemes

Ajuda per solucionar problemes

4 Comprovacié del missatge d'error

Quan succeeixi un problema, comproveu primer si hi ha cap missatge al tauler de control o a la pantalla del
controlador de la impressora. Si teniu configurat l'adreca de correu de notificacié quan succeeixin els
esdeveniments, podeu conéixer-ne l'estat rapidament.

(d Informe de connexi6 de xarxa
Diagnostiqueu la xarxa i l'estat de la impressora i, a continuacid, imprimiu el resultat.

Podeu trobar l'error diagnosticat al costat de la impressora.

[d Comprovaci6 de I'estat de comunicaci6
Comproveu l'estat de comunicacié de I'ordinador del servidor o del client mitjangant ordres com ping i
ipconfig.

[d Prova de connexi6

Per comprovar la connexid entre la impressora i el servidor de correu, realitzeu la prova de connexi6 des de la
impressora. Comproveu també la connexid des de 'ordinador del client al servidor per comprovar l'estat de la
comunicacio.

[ Inicialitzaci6 de la configuraci6

Sil'estat de la configuracié i de la comunicacié no presenten cap problema, els problemes poden solucionar-se
desactivant o inicialitzant la configuraci6 de la xarxa de la impressora i, a continuacid, configurant-ho de nou.

Comprovacio de lI'estat de la impressora

Per identificar la causa del problema, comproveu l'estat de la impressora i de la xarxa.
Comprovacio del missatge d'error

Comprovacio del missatge d'error des d'una notificacio de correu electronic

Quan establiu la notificacié de correu electronic, comproveu que el missatge d'error s'envii des de la impressora.

Sila notificacié de correu electronic conté instruccions per solucionar el problema, seguiu-les.

Informacio relacionada

= “Recepcid de notificacions de correu electronic quan es produeixen esdeveniments” a la pagina 55

Comprovacio dels missatges d'error a la pantalla LCD

Siala pantalla LCD apareix un missatge d'error, seguiu les instruccions en pantalla o les solucions segiients per
solucionar el problema.
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Missatges d'error

Motius i solucions

Error d'impressora

Torneu a encendre la impressora. Per obtenir
més informacid, consulteu la documentacio.

d Motius:

hi ha una substancia estranya dins la impressora o hi ha hagut un
error a la impressora.

(1 Solucions:

Traieu el paper o el material de proteccié que hi hagi a la impressora.
Si es continua mostrant el missatge d'error, poseu-vos en contacte
amb el suport técnic d'Epson.

XX sense paper.

(d Motius:
no hi ha paper.

(1 Solucions:

Carregueu paper i, seguidament, inseriu el calaix de paper fins a dins.

Heu de reemplacar Unitat d'alimentacio de tinta.

d Motius:

la tinta s'ha acabat.

1 Solucions:

Per garantir que rebeu la millor qualitat d'impressié i per protegir el
capcal d'impressié, quan la impressora indica que heu de substituir el
cartutx, encara hi roman una quantitat de tinta de reserva. Substituiu
el cartutx quan s'indiqui que cal fer-ho.

Caixa de Manteniment no es reconeix. Instal-leu-
lo correctament.

d Motius:
la unitat de manteniment no esta instal-lada correctament.
1 Solucions:

Comproveu l'estat d'instal-lacié de la unitat de mantenimenti, a
continuacié, instal-leu-la correctament.

La caixa de manteniment esta exhaurint la vida
util. Canvieu-la aviat.

(d Motius:

la unitat de manteniment és al final de la seva vida util.

(1 Solucions:

Substituiu la unitat de manteniment segons les instruccions.

Substituiu la caixa de manteniment abans de la
neteja potent.

d Motius:

la unitat de manteniment no té prou capacitat per la neteja del
capcal.

(1 Solucions:

Apagueu i engegueu la impressora i, a continuacio, substituiu la
unitat de manteniment.

Elimineu i torneu a instal-lar Caixa de
Manteniment.

d Motius:

la unitat de manteniment no esta reconeguda correctament.

1 Solucions:

Traieu la unitat de manteniment i torneu a instal-lar-la. Si segueix
sense reconéixer-la, substituiu-la per a una nova unitat de
manteniment.

Visual. automatica config. de paper esta Apagat.
Algunes funcions poden no estar disponibles.
Consulteu-ne els detalls a la vostra
documentacié.

1 Motius:
Visual. automatica config. de paper esta inhabilitat.
A Solucions:

Si I'opcio Visual. automatica config. de paper esta desactivada, no
podeu utilitzar AirPrint. Activeu-la si utilitzeu AirPrint.
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Motius i solucions

Combinacié d'adreca IP i mascara de subxarxa
invalida. Consulteu documentacié per obtenir
més informacié.

d Motius:

la combinacié de la adreca IP que heu definit no és valida.

(1 Solucions:

Introduiu I'adreca IP o passarel-la per defecte correcta.

Actualitzeu el certificat arrel per utilitzar els
serveis al navol.

(d Motius:
el certificat arrel utilitzat per als serveis en nivol ha caducat.
(1 Solucions:
Executeu Web Config i, sequidament, actualitzeu el certificat arrel.

Network Security — Root Certificate Update

Recovery Mode

(d Motius:

error en I'actualitzacié del microprogramari i impossibilitat de tornar
al mode normal.

(1 Solucions:

La impressora s'ha iniciat en mode de recuperacié perqué no s'ha
pogut actualitzar el microprogramari. Apliqueu els passos segiients
per mirar d'actualitzar el microprogramari una altra vegada.

1. Connecteu l'ordinador i la impressora amb un cable USB. (Durant
el mode de recuperacid no és possible actualitzar el microprogramari
a través d'una connexio de xarxa.)

2. Visiteu el lloc web local d'Epson per obtenir-ne més informacio.

Comprovacio de la pantalla del tauler de la impressora remota

Podeu comprovar la pantalla del tauler de la impressora remota mitjangant Web Config.

1. Executeu Web Config de la impressora que voleu comprovar.

Quan rebeu la notificacié de correu, podeu executar Web Config des de la URL del correu.

2. Seleccioneu la pestanya Status > Panel Snapshot.

El tauler actual de la impressora es mostra a Web Config.

Per actualitzar, feu clic a Refresh.

Impressio d'un informe de connexio de xarxa

Podeu imprimir un informe de connexié de xarxa per comprovar l'estat entre la impressora i l'encaminador sense

fil.

1. Carregueu papers.

2. Seleccioneu Configurac. a la pantalla d'inici.

Per seleccionar un element, moveu la seleccié a I'element mitjangant els botons AV < i, a continuacio,

premeu el boté OK.
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3. Seleccioneu Configuracio6 general > Configuracioé de xarxa > Comprovacio de connexio.

Comenga la comprovaci6 de la connexioé.
4. Seleccioneu Imprimir l'informe de verificacio.

5. Imprimiu l'informe de connexié de xarxa.

Si s'ha produit un error, comproveu l'informe de connexid de xarxa i seguiu les solucions impreses.

6. Tanqueu la pantalla.

Informacio relacionada

= “Missatges i solucions a l'informe de connexi6 de xarxa” a la pagina 67

Missatges i solucions a I'informe de connexio de xarxa

Comproveu els missatges i els codis d'error de I'informe de connexi6 de xarxa i, a continuacid, seguiu les

instruccions.

. d

Cheak Matwork Corasgtion

Check Resule FALL

Error code (E=2]

Bee the Hetwork Btatus amd check if the Betwork Wame [(S5ID) is
thae S5ID you WARE EO CoOnBEOT.
If the S5ID ia correckt, make fure B9 anter the correct password

U |

and try again,

If your problems persist.
so8 your dofumsntation for halp and networking cips.

Checkad Ieams

Wizeleas MNetwock Hase (S3ID) Check FAIL

Communication Mode Check Urchis kad
Becurity Mode Check Uncheaked
MAC Address Filuering Check Unchiec ked
Security Key/Pasaword Check Urschigs losd
IP Mddreas Check Unchac kid
Detalled IP Setup Cheak Unchecked

Batwork Status

Printer Hams EPSON XXXXXX
Prictes Madel XX-XXX Series
IF Address 1E£9.25%4.137.8
Subnet Mask 255.255.0.0
Dafault Gateway

Mebwork Hase (S5TD) Epsoniet
Sesusiey Hone

Sigrnal Strength Pear

MAC Address Fi:D0:2T:40:00:AC

a. Codi d'error

b. Missatges a l'entorn de xarxa
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E-1

Solucions:

(d Comproveu que el cable d'Ethernet esta ben connectat a la impressora i al concentrador o a un altre dispositiu
de la xarxa.

d Comproveu que el concentrador o l'altre dispositiu de la xarxa esta ences.

[ Sivoleu connectar la impressora mitjangant la Wi-Fi, torneu a establir la configuracié de Wi-Fi de la impressora
perque s'ha desactivat.

E-2, E-3, E-7

Solucions:

[ Comproveu que l'encaminador sense fil esta activat.

(4 Confirmeu que 'ordinador o el dispositiu esta connectat correctament a l'encaminador sense fil.

[d Desactiveu l'encaminador sense fil. Espereu 10 segons i enceneu-lo.

(4 Colloqueu la impressora a prop de I'encaminador sense fil i traieu-ne els obstacles que hi pugui haver entremig.

(4 Si heu introduit I'SSID manualment, comproveu que és correcte. Podeu consultar I'SSID a l'apartat Network
Status de l'informe de connexi6 de la xarxa.

(d Si un encaminador sense fil té multiples SSID, seleccioneu I'SSID que es visualitza. Si I'SSID utilitza freqiiéncies
no compatibles, la impressora no les mostra.

(1 Si utilitzeu la configuracié de botd per establir una connexié de xarxa, comproveu que I'encaminador sense fil
admet WPS. No podeu utilitzar la configuracié de boté si l'encaminador sense fil no admet WPS.

(d Comproveu que I'SSID només utilitza caracters ASCII (caracters alfanumerics i simbols). La impressora no pot
mostrar un SSID que contingui caracters en un format diferent a ASCIL.

[d Abans d'establir una connexié amb l'encaminador sense fil, comproveu que coneixeu I'SSID i la contrasenya. Si
feu servir la configuraci6 predeterminada de l'encaminador sense fil, trobareu I'SSID i la contrasenya escrits a
l'etiqueta de 'encaminador sense fil. Si no coneixeu I'SSID i la contrasenya, poseu-vos en contacte amb la
persona que va configurar I'encaminador sense fil o consulteu la documentacié inclosa amb I'encaminador
sense fil.

(J Si us connecteu a un SSID generat des d'un dispositiu intel-ligent de tethering, consulteu I'SSID i la contrasenya
a la documentacié del dispositiu intel-ligent.

(J Sila Wi-Fi es desconnecta de sobte, comproveu les condicions segiients. Si algunes d'aquestes condicions sén
aplicables, baixeu i executeu el programari del lloc web segiient per restablir la configuracié de la xarxa.

http://epson.sn > Configuracio

[J S'ha afegit un altre dispositiu a la xarxa amb la configuracié de boto.

(J La xarxa Wi-Fi s'’ha configurat amb un metode diferent de la configuracié de boté.

E-5

Solucions:

Comproveu que el tipus de seguretat de I'encaminador sense fil és un dels segiients. En cas contrari, canvieu el
tipus de seguretat de I'encaminador sense fil i restabliu la configuracié de xarxa de la impressora.
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[ WEP-64 bits (40 bits)

[ WEP-128 bits (104 bits)
(O WPA PSK (TKIP/AES)"
O WPA2 PSK (TKIP/AES)"
O WPA (TKIP/AES)

1 WPA2 (TKIP/AES)

* WPA PSK també s'anomena WPA Personal. WPA2 PSK també s'anomena WPA2 Personal.

E-6

Solucions:

[d Comproveu si el filtre d'adreces MAC esta desactivat. Si esta activat, registreu l'adreca MAC de la impressora
perqueé no es filtri. Consulteu la documentaci6 de 'encaminador sense fil per obtenir més informacié. Podeu
consultar l'adreca MAC de la impressora a l'apartat Network Status de l'informe de connexi6 de la xarxa.

[ Sil'encaminador sense fil es fa servir mitjangant l'autenticacié compartida amb seguretat WEP, comproveu que
la clau d'autenticacié i I'index sén correctes.

[ Si el nimero de dispositius que es poden connectar a l'encaminador sense fil és inferior al nimero de dispositius
de la xarxa que voleu connectar, configureu 'encaminador sense fil per augmentar el nimero de dispositius que
es poden connectar. Consulteu la documentaci6 de I'encaminador sense fil per configurar-lo.

E-8

Solucions:
[d Habiliteu el DHCP a lencaminador sense fil si Obtenir adrega IP de la impressora s’ha establert en Automatic.

[ Si Obtenir adrega IP de la impressora s'ha establert en Manual, I'adreca IP establerta manualment esta fora
d'abast (per exemple: 0.0.0.0) i no és valida. Establiu una adreca IP valida al tauler de control de la impressora o
feu servir el Web Config.

E-9

Solucions:
Comproveu el segiient.
[ Els dispositius estan engegats.

[d Podeu accedir a Internet i a altres ordinadors o dispositius que voleu connectar a la impressora.

Sila impressora i els dispositius de la xarxa segueixen sense connectar-se després de confirmar els punts anteriors,
apagueu l'encaminador sense fil. Espereu 10 segons i enceneu-lo. Seguidament, baixeu i executeu l'instal-lador del
lloc web segiient per restablir la configuracié de la xarxa.

http://epson.sn > Configuracio
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E-10

Solucions:
Comproveu el segiient.
[ Els altres dispositius de la xarxa estan encesos.

[d Les adreces de la xarxa (adreca IP, mascara de subxarxa i passarel-la predeterminada) sén correctes si s’ha
establert Obtenir adreca IP en Manual.

Si son incorrectes, restabliu l'adreca de la xarxa. Podeu consultar 1'adrega IP, la mascara de subxarxa i passarel-la
predeterminada a l'apartat Network Status de l'informe de connexi6 de la xarxa.

Si heu habilitat DHCP, canvieu Obtenir adreca IP de la impressora a Automatic. Si voleu establir 'adreca IP IP
manualment, comproveu l'adreca IP de la impressora des de I'apartat Network Status de l'informe de connexi6 de
la xarxa i, seguidament, seleccioneu Manual a la pantalla de configuracié de la xarxa. Establiu la mascara de
subxarxa en [255.255.255.0].

Sila impressora i els dispositius de la xarxa segueixen sense connectar-se, apagueu l'encaminador sense fil. Espereu
10 segons i enceneu-lo.

E-11

Solucions:
Comproveu el segiient.

[d L'adreca de la passarel-la predeterminada és correcta si establiu la Configuracié TCP/IP de la impressora en
Manual.

(A El dispositiu que s'ha establert com a passarel-la predeterminada esta encés.

Establiu I'adreca correcta de la passarel-la predeterminada. Podeu consultar l'adreca de la passarel-la
predeterminada a l'apartat Network Status de l'informe de connexié de la xarxa.

E-12

Solucions:
Comproveu el segiient.
[ Els altres dispositius de la xarxa estan encesos.

(A Les adreces de la xarxa (adreca IP, mascara de subxarxa i passarel-la predeterminada) s6n correctes si les
introduiu manualment.

[ Les adreces de la xarxa d'altres dispositius (mascara de subxarxa i passarel-la predeterminada) son les mateixes.

[d L'adreca IP no entra en conflicte amb altres dispositius.

Sila impressora i els dispositius de la xarxa segueixen sense connectar-se després de confirmar els punts anteriors,
proveu el segiient.

[d Desactiveu l'encaminador sense fil. Espereu 10 segons i enceneu-lo.

[J Repetiu la configuracié de la xarxa amb l'instal-lador. Podeu executar-lo des del lloc web segiient:

http://epson.sn > Configuracio
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[d Un encaminador sense fil que utilitza el tipus de seguretat WEP permet el registre de diverses contrasenyes. Si
registreu diverses contrasenyes, comproveu si la primera contrasenya registrada s'ha configurat a la impressora.

E-13

Solucions:
Comproveu el segiient.
(4 Els dispositius de xarxa, com ara 'enrutador sense fil, el concentrador i 'encaminador estan encesos.

(d La configuracié TCP/IP dels dispositius de xarxa no s'ha establert manualment. (Si la configuracié TCP/IP de la
impressora s'estableix automaticament i la configuracié TCP/IP d'altres dispositius de la xarxa s'estableix
manualment, la xarxa de la impressora pot ser diferent de la xarxa d'altres dispositius.)

Si segueix sense funcionar després de comprovar tots els punts anteriors, proveu el segiient.
[d Desactiveu l'encaminador sense fil. Espereu 10 segons i enceneu-lo.

(J Configureu la xarxa a l'ordinador que es troba a la mateixa xarxa que la impressora amb l'instal-lador. Podeu
executar-lo des del lloc web segiient:

http://epson.sn > Configuracio

(d Un encaminador sense fil que utilitza el tipus de seguretat WEP permet el registre de diverses contrasenyes. Si
registreu diverses contrasenyes, comproveu si la primera contrasenya registrada sha configurat a la impressora.

Missatge de I'entorn de xarxa

Missatge Solucié

*Multiple network names (SSID) that
match your entered network name (SSID)
have been detected. Confirm network
name (SSID).

Es pot establir el mateix SSID en diversos encaminadors sense fil. Comproveu
la configuracié de I'encaminador sense fil i canvieu I'SSID.

The Wi-Fi environment needs to be Apropeu la impressora a l'encaminador sense fil i traieu qualsevol obstacle

improved. Turn the wireless router off and
then turn it on. If the connection does not
improve, see the documentation for the
wireless router.

que pugui haver-hi enmig; a continuacio, apagueu I'encaminador sense fil.
Espereu 10 segons i enceneu-lo. Si segueix sense connectar-se, consulteu la
documentacid inclosa amb I'encaminador sense fil.

*No more devices can be connected.
Disconnect one of the connected devices if
you want to add another one.

L'ordinador i els dispositius intel-ligents que poden connectar-se
simultaniament es connecten mitjangant la connexié Wi-Fi Direct (Simple AP).
Per afegir un altre ordinador o dispositiu intel-ligent, abans desconnecteu un
dels dispositius connectats.

Per confirmar el numero de dispositius sense fil que es poden connectar
simultaniament i el nimero de dispositius connectats, reviseu el full d'estat de
la xarxa del tauler de control de la impressora.

The same SSID as Wi-Fi Direct exists in the
environment. Change the Wi-Fi Direct SSID
if you cannot connect a smart device to the
printer.

Al tauler de control de la impressora, aneu a la pantalla Configuracié de Wi-Fi
Direct i seleccioneu el menu per canviar-ne la configuracié. Podeu canviar el
nom de la xarxa que apareix després de DIRECT-XX-. Introduiu com a maxim
32 caracters.
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Comprovacio de I'estat de comunicacio

Comproveu que la comunicaci6 entre la impressora i l'ordinador sigui correcta i actueu per solucionar els
problemes.

Comprovacio del registre per al servidor i els dispositius de la xarxa

En cas de problemes amb la connexi6 de xarxa, pot ser possible identificar la causa confirmant el registre del
servidor de correu, etc., comprovant l'estat mitjancant de la xarxa dels registres i les ordres dels equips del sistema,
com ara els encaminadors.

Impressio d'un full d'estat de xarxa

Podeu comprovar la informacié detallada de xarxa imprimint-ne un.
1. Carregueu paper.

2. Seleccioneu Configurac. a la pantalla d'inici.

Per seleccionar un element, moveu la seleccié a I'element mitjangant els botons AV 4 i, a continuacio,
premeu el boté OK.

3. Seleccioneu Configuracié general > Configuracié de xarxa > Estat de xarxa.
4. Seleccioneu Imprimeix full d'estat.
5. Comproveu el missatge i, a continuacid, imprimiu el full d'estat de la xarxa.

6. Tanqueu la pantalla.

La pantalla es tanca automaticament després d'un periode especific de temps.

Comprovacio de la comunicacio entre dispositius i ordinadors

Comprovacio de la comunicacié mitjancant una ordre ping — Windows
Podeu utilitzar una ordre Ping per assegurar-vos que l'ordinador estigui connectat a la impressora. Seguiu els
passos seglients per comprovar la comunicacié mitjangant una ordre Ping.
1. Comproveu l'adreca IP de la impressora per a la comunicacié que vulgueu comprovar.
Podeu comprovar-la des de la pantalla Estat de la xarxa del tauler de control de la impressora, o la columna IP
Address d'un full d'estat de xarxa.
2. Mostreu la pantalla de l'indicador d'ordres de I'ordinador.

Mostreu la pantalla d'aplicacions i, a continuacid, seleccioneu Indicador d'ordres.

3. Introduiu "ping xxx.XXX.XXX.XXX" i, a continuacid, premeu la tecla Retorn.

Introduiu l'adrega IP de la impressora a XXX.XXX.XXX.XXX.
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Sila impressora i l'ordinador s'estan comunicant, es mostrara el missatge segtient.

Nrping 192.168.111.28

Pinging 192.168.111.28

Reply from 192.168.111.28
Reply from 192.168.111.28: hyt
Reply from 192.168.111.28: byt
Reply from 192.168.111.28: hyt

Ping statistics r 192.168.111.28
ackets en 4, Received

Approximate round trip times in mi
Hinimum Ims,. Maximum 88ms, Average

fo
t =

N

Administrator: Command Prompt

Lost = B (Bx loss),
i-seconds:

= 3Bms

Sila impressora i l'ordinador no s'estan comunicant, es mostrara el missatge segiient.

Nrping 192.168.1141.38

[Pinging 192.168.111.38
Reply from 192 _168.141.
Reply from 192.168.4141.
Reply from 192 _168.141.

Reply from 192.168.111.
Ping statistics for 1%2.168.111.38:

ackets: Sent = 4, Received = 4, Lost

N

Administrator: Command Prompt

with 32 bytes of data:
1@: Destination host
1@: Destination host
1@: Destination host
1@: Destination host

unreachahle.
unreachabhle.
unreachahle.
unreachable.

=B (@x loss).

Comprovacio de la comunicacio mitjan¢ant una ordre ping — Mac OS

Podeu utilitzar una ordre Ping per assegurar-vos que 'ordinador estigui connectat a la impressora. Seguiu els
passos seglients per comprovar la comunicacié mitjangant una ordre Ping.

Comproveu l'adreca IP de la impressora per a la comunicacié que vulgueu comprovar.

Podeu comprovar-la des de la pantalla Estat de la xarxa del tauler de control de la impressora, o la columna IP

1.

Address d'un full d'estat de xarxa.
2. Executeu la Utilitat de xarxa.

Introduiu "Utilitat de xarxa" a Spotlight.
3.

Feu clic a la pestanya Ping, introduiu I'adreca IP que heu comprovat al pas 1 i, a continuaci, feu clic a Ping.

MNeatwork Utility

Info NeistatLookup Traceroute  Whois  Finger  Port Scan

Enter the network addrass ta nina

HOCK XK XK KKK

Send an unlimited number of pings

& Send only 10 pings

]}x. 10.0.2.1 or www.example.com)
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4. Comproveu l'estat de comunicacio.

Sila impressora i l'ordinador s'estan comunicant, es mostrara el missatge segiient.

e e Network Utility

Info  Metstat Mgl l) Lookup Traceroute Whois  Finger  Port Scan

Enter the network address to ping.

XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings [ Ping |

b4 Dytes Trom ¥
64 bytes from I
64 bytes from I
64 bytes from 3
64 bytes from I
64 bytes from ¥

LUk, 34,0 1Cmp_SEq=4 TTL=b4 Time=/.¥s5¢ ms
1.188,79,1: icmp_seq=5 ttl=64 time=32,896 ms
188,13,1: icmp_seq=6 ttl=64 time=121.774 ms
LL0H.13.9: icmp_seq=7 ttl=64 time=118.428 ms
~168.13.1: icmp_seq=8 ttl=64 time=1.912 ms
~1B8,70.7: icmp_seq=9 ttl=64 time=208.127 ms

——- 182,388 L% | ping statistics
18 packets transmitted, 18 packets(recelved B @% packet loss ]
round-trip minfavg/max/stddey = 1. e

Sila impressora i l'ordinador no s'estan comunicant, es mostrara el missatge segiient.

e e Network Utility

Info  Metstat gl l) Lookup Traceroute Whois  Finger  Port Scan

Enter the network address to ping.

XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings [ Ping |

HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq B
— |82. 33 L) L3 ping statistics —
10 packets transmitted, @ packets recelvec( 100.8% packet loss ]

Comprovacio de xarxa de l'ordinador (per a Windows)

Mitjancant I'indicador d'ordres, comproveu l'estat de la connexié de l'ordinador i la ruta de connexié a la
impressora. Amb aixo solucionareu els problemes.
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(J Ordre ipconfig
Mostra l'estat de connexi6 de la interficie de la xarxa que utilitza en aquell moment l'ordinador.

Si compareu la informacié de configuracié amb la comunicacid real, podeu comprovar si la connexié és
correcta. En cas que hi hagi diversos servidors DHCP a la mateixa xarxa, podeu descobrir I'adreca real
assignada a l'ordinador, el servidor DNS referit, etc.

J Format: ipconfig /all
(1 Exemples:

X Administrator: Command Prompt |;|i-

=\»ipconfig ~all
lJindows IP Configuration

Host MName WIN2812R2
Primary Dns Suffix pubs .net
Hode Type Hybrid

IP Routing Enabled HNo

WINS Proxy Enabled Ho

DHS Suffix Search List pubs . net

[Ethernet adapter Ethernet:

Connection—specific DHS

Description . . Gigahit Metwork Connection
Physical Addres HH—KK KK KK —HK KK

DHCF Enabled. . 0]

Yes
feBB::=38fh-7546:18a8 - d28ex14(Preferredd

Autoconf iguration Enabled

IPv4 Address 192.168.111 .18<{Preferred>

Subnet Mask 255 255 _25L.08

Default Gateway 192 168.1441 .1

DHCPuG IAID 283142549

DHCPv6 Client DUID B8-681-P8—-A1-26-48-2F-45-88-1D-73-6A—-44-08
DNS Servers 192 _168.111.2

HetBIOS ower Tcpip Enabled

unnel adapter isatap.<8880BBBE-ABCD-EFGH-HIJK-LMNOPGQRSTUUMS :

Media State Media disconnected
Connection—specific DHE Suffix
Description Microsoft ISATAP Adapter #H2
HE-B0-PH-PE-0A-06-B6-E@
Ho

Noa

(J Ordre pathping

Podeu confirmar la llista d'encaminadors passant per l'amfitrié final i la ruta de comunicacio.

J Format: pathping xxx.XXX.XXX.XXX

[ Exemples: pathping 192.0.2.222

X Administrator: Command Prompt

=»>pathping 192.168.111.28

racing route to EPSONAB12AB [192.168.111.281
over a maximum of 38 hops:

8 WINZB12RZ.pubs.net [192.168.111.181

1 EPSONAB12AB [192.168.111.261

omputing statistics for 25 seconds...
Source to Here This Mode Link

op RIT LostsSent = Pct Lost-sSent Pct Address
] WINZ2B812R2.pubs.net [192.168.111.181

23
1 38ms B/ 188 = @z 8- 188 B EﬁSONRE12RE [192.168.111.2@8]

8- 188 B;

race complete.

N

Realitzacio de la prova de connexio

Comproveu que la connexié amb el servidor i amb la carpeta sigui correcte des de la impressora o des de
l'ordinador connectat al mateix segment de la impressora. Amb aixo solucionareu els problemes.
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Servidor de correu

Comproveu la connexio entre la impressora i el servidor de correu mitjangant la funcié de prova de connexié de la
impressora.

Informacio relacionada

= “Verificacié de la connexi6 amb el servidor de correu” a la pagina 38

Servidor DNS

Comproveu el servidor DNS derivat per l'ordinador. Confirmeu l'estat de 'adaptador de xarxa de l'ordinador al
mateix segment de xarxa que la impressora, i confirmeu que sigui que el mateix que el de la configuracié DNS de la
impressora.

Podeu comprovar la configuracié DNS de l'ordinador seguint les segiients instruccions.

[ Windows: Tauler de control > Xarxa i Internet > Centre de xarxes i recursos compartits > Canvia la
configuracié de I'adaptador

Quan hi ha diverses interficies de xarxa, podeu fer la comprovacié introduint "ipconfig/all” a l'indicador
d'ordres.

[ Mac OS: Preferéncies del sistema > Xarxa > Avangat... > DNS

Inicialitzacio de la configuracié de xarxa

Desactivacio de Wi-Fi des de Web Config

Desactiveu el Wi-Fi des de Web Config. Si desactiveu el Wi-Fi mentre hi hagi dispositius connectats, el dispositius
es desconnectaran.

1. Accediua Web Config i seleccioneu la pestanya Network > Wi-Fi i, a continuacid, seleccioneu Disable Wi-Fi.

2. Comproveu el missatge i, seguidament, seleccioneu OK.

Desconnexio de Wi-Fi Direct (d'AP unica) des de Web Config

Desconnexié de Wi-Fi Direct (d'AP tnica) des de Web Config.

1. Accediu a Web Config i seleccioneu la pestanya Network > Wi-Fi Direct.
2. Seleccioneu Disable per Wi-Fi Direct.

3. Feuclic a Next

4. Comproveu el missatge i, seguidament, seleccioneu OK.
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Desactivacio de Wi-Fi des del tauler de control

Quan es desactiva Wi-Fi, la connexié Wi-Fi es desconnecta.

1. Seleccioneu Wi-Fi a la pantalla d'inici.

Per seleccionar un element, moveu la selecci6 a l'element mitjancant els botons A 'V 4P i, a continuaci,
premeu el boté OK.

2. Seleccioneu Encaminador.

Es mostra l'estat de la xarxa.
3. Seleccioneu Canviar configuracio.
4. Seleccioneu Altres > Desactiva Wi-Fi.
5. Comproveu el missatge i, seguidament, inicieu la instal-lacid.

6. Quan es mostri un missatge de finalitzacid, tanqueu la pantalla.

La pantalla es tanca automaticament després d'un periode especific de temps.

7. Premeu el botd ﬂ

Desconnexioé de la connexio Wi-Fi Direct (Simple AP) des del tauler de control

Nota:

Quan la connexié Wi-Fi Direct (Simple AP) esta desactivada, tots els ordinadors i dispositius intel-ligents connectats a la
impressora en connexié Wi-Fi Direct (Simple AP) estan desconnectats. Si voleu desconnectar un dispositiu especific,
desconnecteu-vos del dispositiu en lloc de la impressora.

1. Seleccioneu Wi-Fi a la pantalla d'inici.

Per seleccionar un element, moveu la selecci6 a I'element mitjancant els botons A W 4P i, a continuacio,
premeu el boté OK.

2. Seleccioneu Wi-Fi Direct.

Es mostra la informacié de Wi-Fi Direct.
3. Premeu el boté OK.
4. Seleccioneu Canvia.
5. Seleccioneu Desactiva Wi-Fi Direct.
6. Comproveu el missatge i, seguidament, inicieu la instal-lacio.

7. Quan es mostri un missatge de finalitzacid, tanqueu la pantalla.

La pantalla es tanca automaticament després d'un periode especific de temps.
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Restabliment de la configuracio de xarxa des del tauler de control

Podeu restablir tota la configuracié de xarxa als ajustos predeterminats.

1. Seleccioneu Configurac. a la pantalla d'inici.

Per seleccionar un element, moveu la selecci6 a l'element mitjancant els botons A 'V 4P i, a continuaci,
premeu el boté OK.

2. Seleccioneu Configuracio general > Administracio del sistema > Restableix la configuracio
predeterminada > Configuracié de xarxa.

3. Comproveu el missatge i, seguidament, seleccioneu Si.

4. Quan es mostri un missatge de finalitzacio, tanqueu la pantalla.

La pantalla es tanca automaticament després d'un periode especific de temps.

Casos problematics

No es pot accedir a Web Config

L'adreca IP no esta assignada a la impressora.

Pot ser que no hi hagi una adreca IP valida assignada a la impressora. Configureu l'adreca IP mitjancant el tauler
de control de la impressora. Podeu configurar la informacié de configuracié actual amb un full d'estat de la xarxa o
des del tauler de control de la impressora.

El navegador web no admet la funcié Encryption Strength per a SSL/TLS.

L'SSL/TLS disposa de Encryption Strength. Web Config es pot obrir amb el navegador web compatible amb el
xifratge en lot tal i com s'explica a continuacid. Comproveu la compatibilitat del xifratge del vostre navegador.

[d 80 bits: AES256/AES128/3DES
[d 112 bits: AES256/AES128/3DES
[ 128 bits: AES256/AES128

[ 192 bits: AES256

[ 256 bits: AES256

El CA-signed Certificate ha caducat.

Si hi ha un problema amb la data de caducitat del certificat, el missatge "El certificat ha caducat” es mostrara en
connectar amb Web Config mitjangant la comunicacié SSL/TLS (https). Si el missatge apareix abans de la data de
caducitat, assegureu-vos que la data de la impressora estigui configurada correctament.

El nom comu del certificat i de la impressora no corresponen.

Si el nom comd del certificat i de la impressora no corresponen, el apareixera el missatge "El nom del certificat de
seguretat no correspon--" en accedir a Web Config mitjangant la comunicacié SSL/TLS (https). Aixo succeeix
perque les segiients adreces IP no corresponen.

[d Adreca IP de la impressora introduida al nom comu per a la creacié de Self-signed Certificate o CSR
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(J Adrega IP introduida al navegador web en executar Web Config

Canvia el nom de la impressora per a Self-signed Certificate. El certificat s'ha actualitzat i la impressora es pot
connectar.

Per CA-signed Certificate, utilitzeu de nou el certificat per a la impressora.

La configuracio del servidor intermediari de I'adreca local no esta definida al navegador web.

Quan la impressora no esta configurada per utilitzar un servidor intermediari, configureu el navegador web perque
no connecti a l'adreca local a través del servidor intermediari.

J Windows:

Seleccioneu Tauler de control > Xarxa i Internet > Opcions d'Internet > Connexions > Configuracié de LAN
> Servidor intermediari i, a continuacio, establiu que no s'utilitzi el servidor intermediari per a LAN (adreces
locals).

[ Mac OS:

Seleccioneu Preferéncies del Sistema > Xarxa > Avangat > Servidors intermediaris i, a continuacid, registreu
l'adreca local per Ometre la configuracio del servidor intermediari per a aquests servidors i dominis.

Exemple:
192.168.1.*: Adreca local 192.168.1. XXX, mascara de subxarxa 255.255.255.0
192.168.%.*: Adrega local 192.168. XXX. XXX, mascara de subxarxa 255.255.0.0

Informacio relacionada

= “Accés a Web Config” a la pagina 27
= “Assignaci6 de l'adreca IP” a la pagina 20
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Apendix

Introduccio del programari de xarxa

A continuaci6 es descriu el programari que configura i gestiona els dispositius.

Epson Device Admin

Epson Device Admin és un programari aplicatiu multifuncional que gestiona el dispositiu a la xarxa.
Disposa de les funcions segiients.

[d Control o gesti6 de fins a 2.000 impressores o escaners al segment

[ Creaci6 d'informes detallats, com ara sobre l'estat del consumible o producte

(d Actualitzaci6 del microprogramari del producte

[ Introduiu el dispositiu a la xarxa

(d Apliqueu la configuracié unificada a diversos dispositius.

Podeu descarregar Epson Device Admin des del lloc web de suport d'Epson. Per obtenir més informacid, consulteu
la documentacié o l'ajuda de Epson Device Admin.

Execusio de I'Epson Device Admin (només a Windows)

Seleccioneu Tots els programes > EPSON > Epson Device Admin > Epson Device Admin.

Nota:
Si apareix una alerta de tallafoc, permeteu l'accés per a Epson Device Admin.

EpsonNet Config

EpsonNet Config és un programari aplicatiu que pot configurar el dispositiu a la xarxa. Quan els dispositius estan

connectats a la xarxa per ethernet, podeu establir configuracions, com ara definir I'adreca IP, canviar el métode de

connexio, etc., fins i tot per a dispositius que no estiguin assignats a l'adreca IP. Aquest procediment es pot utilitzar
per configurar la xarxa per als dispositius sense el tauler de control.
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Per obtenir més informacid, consulteu la documentacié o I'ajuda de EpsonNet Config.

 EpsonNet
- Config

SE Version

hitializng g

Execucio d'EpsonNet Config — Windows

Seleccioneu Tots els programes > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Nota:
Si apareix una alerta de tallafoc, permeteu 'accés per a EpsonNet Config.

Execucio d'EpsonNet Config — Mac OS

Seleccioneu Anar > Aplicacions > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config.

EpsonNet Print (només Windows)

EpsonNet Print és un programari per imprimir a la xarxa TCP/IP. Aixo s'instal-la des de l'instal-lador, juntament
amb el controlador de la impressora. Per iniciar la impressi6 de xarxa, creeu un port EpsonNet Print. Hi ha
caracteristiques i restriccions que s'enumeren a continuacio.

[d L'estat de la impressora apareix a la pantalla de cua d'impressio.

[ Sil'adreca IP de la impressora es canvia per DHCP, encara es pot detectar la impressora.
[ Es pot utilitzar una impressora situada en un segment de xarxa diferent.

(d Podeu imprimir amb un dels diferents protocols.

(d L'adreca IPv6 no és compatible.

EpsonNet SetupManager

EpsonNet SetupManager és un programari per crear un paquet d'instal-lacié de la impressora senzill, com ara la
instal-lacié del controlador de la impressora, la instal-lacié del EPSON Status Monitor i la creacié d'un port
d'impressora. Aquest programari permet a 'administrador crear paquets de programari tunics i distribuir-los entre
els grups.
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Per obtenir més informacio, visiteu la pagina web local d'Epson.

Establiment de la configuracio Wi-Fi des del tauler de
control (WPS)

Podeu establir la connexié Wi-Fi des del tauler de control de la impressora mitjan¢ant la funcié WPS.

Informacié relacionada
= “Establiment de la configuracié de Wi-Fi mitjancant la Configuraci6 del bot6 d'ordre (WPS)” a la pagina 82
= “Establiment de la configuracié de Wi-Fi per a la configuracié de codi PIN (WPS)” a la pagina 83

Establiment de la configuracié de Wi-Fi mitjancant la Configuracio
del boto d'ordre (WPS)

Podeu configurar automaticament una xarxa Wi-Fi prement un boté al punt d'accés. Si es compleixen les segiients
condicions, podeu configurar-la mitjangant I'ds d'aquest metode.

(4 El punt d'accés és compatible amb WPS (Wi-Fi Protected Setup).

[d La connexié Wi-Fi actual es va establir prement un boté al punt d'accés.

Nota:
Si no podeu trobar el boté o voleu fer la configuracio fent servir el programari, consulteu la documentacié proporcionada
amb el punt d'accés.

1. Seleccioneu Wi-Fi a la pantalla d'inici.

Per seleccionar un element, moveu la selecci6 a l'element mitjancant els botons A 'V 4P i, a continuaci,
premeu el boté OK.

2. Seleccioneu Encaminador.

3. Premeu el boté OK.

Sila connexi6 de xarxa ja esta configurada, es mostraran els detalls de connexié. Seleccioneu Canvia a conn.
Wi-Fi. o Canviar configuracio per configurar els ajustos.

4. Seleccioneu Configuracio del boté d'ordre (WPS).
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Premeu el boté [WPS] en el punt d'accés fins que la llum de seguretat parpellegi.

Si no sabeu on és el boté [WPS], o no hi ha botons al punt d'accés, consulteu la documentacié proporcionada
amb el punt d'accés per obtenir més informacio.

Premeu el boté OK a la impressora.

Tanqueu la pantalla.
La pantalla es tanca automaticament després d'un periode especific de temps.

Nota:
Si la connexié falla, reinicieu el punt d'accés, moveu-lo més a prop de la impressora i torneu a provar-ho. Si tot i aixi no
funciona, imprimiu un informe de connexié de xarxa i comproveu la solucic.

Tanqueu la pantalla de configuracié de la connexid de xarxa.

Establiment de la configuracié de Wi-Fi per a la configuracio de codi
PIN (WPS)

Podeu connectar automaticament a un punt d'accés mitjangant 1'ds d'un codi PIN. Podeu utilitzar aquest métode
per configurar si un punt d'accés té capacitat per a WPS (Wi-Fi Protected Setup). Utilitzeu un ordinador per
introduir un codi PIN al punt d'accés.

1.

Seleccioneu Wi-Fi a la pantalla d'inici.

Per seleccionar un element, moveu la selecci6 a I'element mitjancant els botons A 'V 4P i, a continuacio,
premeu el boté OK.

Seleccioneu Encaminador.

Premeu el boté OK.

Sila connexi6 de xarxa ja esta configurada, es mostraran els detalls de connexi6. Seleccioneu Canvia a conn.
Wi-Fi. o Canviar configuracio per configurar els ajustos.

Seleccioneu Altres > Configuracio del codi PIN (WPS)

Utilitzeu l'ordinador per introduir el codi PIN (un nombre de vuit digits) que apareix al tauler de control de la
impressora al punt d'accés abans de dos minuts.

Nota:
Consulteu la documentacié proporcionada amb el punt d'accés per als detalls sobre la introduccié d'un codi PIN.
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6. Premeu el boté OK a la impressora.

7. Tanqueu la pantalla.
La pantalla es tanca automaticament després d'un periode especific de temps si no seleccioneu Tanca.

Nota:
Si la connexi6 falla, reinicieu el punt d'accés, moveu-lo més a prop de la impressora i torneu a provar-ho. Si tot i aixi no
funciona, imprimiu un informe de connexié i comproveu la solucié.

8. Tanqueu la pantalla de configuraci6 de la connexi6 de xarxa.

Connexio (Simple AP) mitjancant Wi-Fi Direct

La connexi6 (Simple AP) Wi-Fi Direct connecta la impressora directament amb els dispositius.

Com que la impressora es pot connectar directament sense passar per la xarxa connectada, es pot utilitzar com a
connexi6 temporal del dispositiu a la impressora connectada a la xarxa sense permis d'accés.

Habilitacio de (Simple AP) Wi-Fi Direct des de Web Config

1. Accedeix a Web Config i selecciona la pestanya Network > Wi-Fi Direct.
2. Seleccioneu Enable per a Wi-Fi Direct.
3. Feuclic a Next

4. Comproveu el missatge i, seguidament, seleccioneu OK.

Canvi d'ajustos de Wi-Fi Direct (Simple AP)

Quan la connexié (Simple AP) Wi-Fi Direct esta activada, podeu canviar la configuracié des de la pestanya
Network > Wi-Fi Direct a Web Config, i es mostraran els elements segiients.

Desactivacio de Wi-Fi Direct (Simple AP)

Desactiveu la configuracié (Simple AP) Wi-Fi Direct de la impressora. Quan es desactiva, tots els dispositius
connectats a la impressora amb Wi-Fi Direct (Simple AP) es desconnecten.

Canvi del nom de xarxa (SSID)

Canvieu el nom de la xarxa (Simple AP) Wi-Fi Direct (SSID) utilitzada per connectar a la impressora al vostre nom
arbitrari. Podeu establir el nom de xarxa (SSID) en caracters ASCII que es mostren al teclat del programari al
tauler de control.

En canviar el nom de xarxa (SSID), tots els dispositius es desconnecten. Utilitzeu el nom de xarxa (SSID) nou si
voleu reconnectar el dispositiu.

Canvi de contrasenya

Canvieu la contrasenya (Simple AP) Wi-Fi Direct per connectar a la impressora al vostre valor arbitrari. Podeu
establir la contrasenya en caracters ASCII que es mostren al teclat del programari al tauler de control.
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En canviar la contrasenya, tots els dispositius es desconnecten. Utilitzeu la nova contrasenya si voleu reconnectar el
dispositiu.

Restauracio d'ajustos de Wi-Fi Direct (Simple AP)
Restabliu tota la configuracié (Simple AP) Wi-Fi Direct als valors predeterminats.
S'elimina la informacié de connexi6 (Simple AP) del Wi-Fi Direct del dispositiu desat a la impressora.

Nota:
També podeu definir els ajustos segiients des de Wi-Fi > Wi-Fi Direct > Inicia instal-lacié > Canviar configuracié al
tauler de control de la impressora.

[ Canvi del nom de xarxa (SSID)

1 Canvi de contrasenya

A Desactivacié de Wi-Fi Direct (Simple AP)

(A Restauracio d'ajustos de Wi-Fi Direct (Simple AP)

Canvi del metode de connexio

Canvieu el meétode de connexid. Realitzeu aquest ajust a la xarxa que permeti les condicions.

Sila configuracié d'assignacié d'adreca IP és manual, confirmeu amb I'administrador de la xarxa si es pot utilitzar
la mateixa adreca IP a la nova xarxa.

Nota:
Si esta activada la connexié Wi-Fi, es desactiva la connexié Ethernet.

Informacié relacionada
= “Canvi de connexi6 Ethernet a connexié Wi-Fi” a la pagina 85

= “Canvi de connexié Wi-Fi a connexié Ethernet” a la pagina 86

Canvi de connexio Ethernet a connexio Wi-Fi

Canvi a la connexio Wi-Fi des del tauler de control

Canvieu la connexi6 Ethernet a connexié Wi-Fi des del tauler de control de la impressora. El metode de connexid
canviat és basicament el mateix que la configuraci6 de connexié Wi-Fi. Consulteu el tema d'aquesta guia sobre la
connexié Wi-Fi des del tauler de control de la impressora.

Informacio relacionada
= “Connexié a LAN sense fil (Wi-Fi)” a la pagina 24

Canvi a connexidé Wi-Fi mitjancant Web Config

Canvieu la connexid Ethernet a connexié Wi-Fi mitjangant Web Config.
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1. Accediua Web Config i seleccioneu la pestanya Network > Wi-Fi.
Si s'ha establert la contrasenya d'administrador, inicieu la sessié com a administrador introduint el nom
d'usuari i la contrasenya.

2. Feuclic a Setup.

3. Seleccioneu el SSID del punt d'accés i introduiu la contrasenya.
Si el SSID al qual voleu connectar-vos no es mostra, seleccioneu Enter SSID i introduiu el SSID.

4. Feuclic a Next.

5. Confirmeu el missatge que es mostra i feu clic a OK.

6. Desconnecteu el cable Ethernet de la impressora.

Nota:

També podeu canviar el mode de connexié mitjangant Epson Device Admin. Per veure'n els detalls, consulteu el manual o
I'ajuda per a Epson Device Admin.

Informacio relacionada

= “Accés a Web Config” a la pagina 27

= “Epson Device Admin” a la pagina 80

Canvi de connexio Wi-Fi a connexio Ethernet

Canvi de la connexio de xarxa a Ethernet des del tauler de control

Seguiu els passos segiients per canviar la connexié de xarxa a Ethernet des de Wi-Fi utilitzant el tauler de control.

1.

Seleccioneu Configurac. a la pantalla d'inici.

Per seleccionar un element, moveu la selecci6 a I'element mitjangant els botons A 'V 4P i, a continuacié,
premeu el boté OK.

Seleccioneu Configuracio general > Configuracio de xarxa > Configuracié de LAN amb cables.
Premeu el boté OK.

Connecteu la impressora a un encaminador amb un cable USB Ethernet.

Informacio relacionada

= “Connexid a Ethernet” a la pagina 24

Canvi de la connexio Ethernet mitjancant Web Config

Canvieu la connexié Wi-Fi a connexi6 Ethernet mitjangant Web Config.
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1. Accediua Web Config i seleccioneu la pestanya Network > Wi-Fi.

Si s'ha establert la contrasenya d'administrador, inicieu la sessié com a administrador introduint el nom
d'usuari i la contrasenya.

2. Feu clic a Disable Wi-Fi.

3. Comproveu el missatge i, seguidament, seleccioneu D'acord.

4. Connecteu la impressora i el concentrador (interruptor LAN) amb un cable Ethernet.

Nota:

També podeu canviar el mode de connexié mitjancant Epson Device Admin. Per veure'n els detalls, consulteu la guia o
l'ajuda per a Epson Device Admin.

Informacio6 relacionada
= “Accés a Web Config” a la pagina 27

= “Epson Device Admin” a la pagina 80

Us del port per a laimpressora

La impressora utilitza el port segiient. L'administrador de xarxa hauria de permetre accedir a aquests ports segons

sigui necessari.

client

Emissor (client) Us Destinacio Protocol Numero de
(servidor) port
Impressora Enviament per correu (en utilitzar la Servidor SMTP SMTP (TCP) 25
funcioé de notificacié per correu des de
la impressora) SMTP SSL/TLS 465
(TCP)
SMTP STARTTLS 587
(TCP)
POP abans de la connexié SMTP (en Servidor POP POP3 (TCP) 110
utilitzar la funcié de notificacié per
correu des de la impressora)
En utilitzar Epson Connect Servidor Epson HTTPS 443
connect
XMPP 5222
En imprimir des de Google Cloud Print Servidor de HTTPS 443
Google Cloud
Print XMPP 5222
WSD control Ordinador del WSD (TCP) 5357
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Emissor (client) Us Destinacio Protocol Numero de
(servidor) port
Ordinador del Enviament de fitxer (quan la impressié Impressora FTP (TCP) 20
client FTP s'utilitza des de la impressora)
21
Trobeu la impressora des d'una Impressora ENPC (UDP) 3289
aplicacié com ara EpsonNet Config o el
controlador de la impressora.
Recolliu i definiu la informacié MIB des Impressora SNMP (UDP) 161
d'una aplicacié com ara EpsonNet
Config o el controlador de la
impressora.
Reenviament de dades LPR Impressora LPR (TCP) 515
Reenviament de dades RAW Impressora RAW (Port 9100) 9100
(TCP)
Reenviament de dades d'AirPrint Impressora IPP/IPPS (TCP) 631
(impressié IPP/IPPS)
En busca de la impressora WSD Impressora Descobriment 3702

WS (UDP)

Opcions de menu de Configurac.

Seleccioneu Configurac. a la pantalla d'inici de la impressora per fer diversos ajustos.

Opcions de menu de Configuracioé general

Seleccioneu els menus del tauler de control com es descriu a continuacio.

Configurac. > Configuracié general

Conf. basica

Seleccioneu els menus del tauler de control com es descriu a continuacio.

Configurac. > Configuracié general > Conf. basica

No podeu canviar els ajustos bloquejats per 'administrador.

Brillantor d'LCD:
Ajusteu la brillantor de la pantalla LCD.

Temp. aturada t.:

Ajusteu el periode de temps per passar al mode de suspensi6 (mode d'estalvi d'energia) quan la
impressora no ha realitzat cap operacié. La pantalla LCD es torna negra quan passa el temps
predefinit.
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Configuracié d'apagada:

Your product may have this feature or the Temp. apagada feature depending on the location of
purchase.

(J Apaga en cas d'inactivitat

Select this setting to turn the printer off automatically if it is not used for a specified period of
time. Any increase will affect the product’s energy efficiency. Please consider the environment
before making any change.

(J Apaga si es desconnecta

Select this setting to turn the printer off after 30 minutes when all ports including the USB port are
disconnected. This feature may not be available depending on your region.

Configuracié Data/hora:
1 Data/hora

Introduiu la data i 'hora actuals.
(J Horari d'estiu
Seleccioneu 'opcié d'horari d'estiu que s'apliqui a la vostra zona.

(1 Diferéncia horaria

Introduiu la diferéncia horaria entre la vostra hora local i 'UTC (temps universal coordinat).

Idioma/Language:

Seleccioneu I'idioma utilitzat a la pantalla LCD.

Temps espera funcionament:

Seleccioneu Eng. per tornar a la pantalla d’inici quan no s’han realitzat operacions durant el temps
especificat. Quan s’han aplicat restriccions d’'usuari i no es realitzen operacions durant el temps
especificat, es tanca la sessid i es torna a la pantalla d’inici.

Teclat:

Canvieu el disseny del teclat a la pantalla LCD.

Administrador d'elements de bloqueig

Aquests elements estan bloquejats quan esta l'element Configurac. > Configuracio6 general >
Administracié del sistema > Configuracio de seguretat > Conf. administrador > Bloqueja
configuracid esta desactivat.

Element Bloqueig de tauler

Conf. basica -
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Element Bloqueig de tauler

Brillantor d'LCD -

Temp. aturada t.

Configuracié d'apagada

Configuracié Data/hora

Idioma/Language

NS TS TS TSNS

Temps espera funcionament

Teclat -

v = per bloquejar.

- = no bloquejar.

Configuracio d'impressora

Seleccioneu els menus del tauler de control com es descriu a continuacio.

Configurac. > Configuracié general > Configuracio d'impressora

No podeu canviar els ajustos bloquejats per 'administrador.
Configuracié de font de paper:

Configuracio del paper:

Seleccioneu la mida i el tipus de paper que heu carregat a les fonts de paper.

Prioritat d'alimentacié de paper post.:

Seleccioneu Eng. per donar prioritat d'impressié al paper carregat a l'alimentaci6 posterior.

Canvi automatic A4/Carta:

Seleccioneu Eng. per alimentar el paper des de la font de paper definida com a mida A4 quan
no hi ha cap font de paper definida com a Carta, o alimenta des de la font de paper definida
com a mida de carta quan no hi ha cap font de paper definida com a A4.

Conf. seleccio autom.:

Seleccioneu Eng. a la configuraci6 per imprimir automaticament en paper des de qualsevol
font que contingui paper que coincideixi amb la configuraci6 de paper.

Avis d'error:
Seleccioneu Eng. per mostrar un missatge derror quan la mida de paper seleccionat o el tipus
de paper no coincideix amb el paper carregat.

Visual. automatica config. de paper:

Seleccioneu Eng. per mostrar la pantalla Configuracié del paper quan carregueu paper a la
font de paper. Si desactiveu aquesta funcid, no podreu imprimir des d-un iPhone o iPad amb
AirPrint.
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Idioma d'impressié:
Aquest element es mostra a la impressora compatible amb PCL o PostScript.

Seleccioneu la llengua d'impressio per a la interficie USB o la interficie de xarxa.

Configuracié d'impressi6 universal:
Aquesta configuracié d'impressio s'aplica quan imprimiu mitjancant un dispositiu extern sense
utilitzar el controlador de la impressora.
Desplacament cap amunt:

Ajusteu el marge superior del paper.

Desplagament cap a l'esquerra:

Ajusteu el marge esquerre del paper.

Desplacament cap amunt al dors:
Ajusteu el marge superior de la cara posterior de la pagina quan realitzeu una impressi6 a
doble cara.

Desplacament cap a l'esquerra al dors:
Ajusteu el marge esquerre de la cara posterior de la pagina quan realitzeu una impressio a
doble cara.

Comprova l'amplada del paper:

Seleccioneu Eng. per comprovar 'amplada del paper abans d'imprimir. Aixo evita que
s'imprimeixi més enlla de les vores del paper quan la configuraci6 de la mida de paper no sigui
correcta, pero pot disminuir la velocitat d'impressio.

Omet pagina en blanc:

Salta les pagines en blanc en les dades d'impressié automaticament.

Configuracio d'impressié PDL:
Aquest element es mostra a la impressora compatible amb PCL o PostScript.
Seleccioneu les opcions Configuraci6 d'impressié PDL que vulgueu utilitzar per a impressions PCL o
PostScript.
Config. comuna:
(d Mida paper
Seleccioneu la mida de paper predeterminada per a impressié PostScript o PCL.
[ Tipus de paper
Seleccioneu el tipus de paper predeterminat per a impressié PostScript o PCL.
[ Orientaci6
Seleccioneu la orientacié predeterminada per a impressié PostScript o PCL.

[ Qualitat

Seleccioneu la qualitat d'impressio per a impressié PostScript o PCL.
[d Mode d'estalvi de tinta

Seleccioneu Eng. per estalviar tinta reduint la densitat d'impressio.
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4 Ordre impr.
Darrera pagina a dalt:
Comenga a imprimir per la primera pagina d'un fitxer.
Primera pagina a dalt:
Comenca a imprimir per la darrera pagina d'un fitxer.
[ Nombre de copies
Estableix el nombre de copies per imprimir.
(J Marge d'enquadernacié
Seleccioneu la posicié d'enquadernacio.
[ Sortida paper automatica

Seleccioneu Eng. per expulsar paper automaticament quan s'atura la impressié durant un
treball d'impressid.

(d Impressi6 a doble cara

Seleccioneu Eng. per realitzar una impressi6 a doble cara.

Menu PCL:

(d Font de tipus de lletra
Resident
Seleccioneu si voleu utilitzar un tipus de lletra preinstal-lat a la impressora.
Baixa

Seleccioneu si voleu utilitzar un tipus de lletra hagiu baixat.

[ Nam. tipus de lletra

Seleccioneu el nimero de tipus de lletra predeterminat per a la font del tipus de lletra
predeterminada. El numero disponible varia en funci6 de la configuracié que hagiu definit.

d To

Establiu l'extrem del tipus de lletra predeterminat si el tipus de lletra és escalable i d'extrem
fix. Podeu seleccionar des de 0,44 a 99,99 cpi (caracters per polzada), en increments de 0,01.

Aquest element pot no apareixer en funcié de la configuracié de font del tipus de lletra o
nuimero del tipus de lletra.

1 Alcada

Definiu l'algada del tipus de lletra predeterminada si el tipus de lletra és escalable i d'extrem
fix. Podeu seleccionar des de 4,00 a 999,75 punts, en increments de 0,25.

Aquest element pot no apareixer en funcio6 de la configuracié de font del tipus de lletra o
naimero del tipus de lletra.

(d Ajust de simbols

Seleccioneu el conjunt de simbols predeterminat. Si el tipus de lletra que heu seleccionat a la
configuracié de font del tipus de lletra i nimero del tipus de lletra no esta disponible a la
configuracié de conjunt de simbols nou, la configuracié de font del tipus de lletra i nimero
del tipus de lletra se substituira automaticament pel valor predeterminat, IBM-US.

1 Forma

Establiu el nombre de linies per a la mida i l'orientacié del paper seleccionades. Aquesta
funcié també causa un canvi en l'interlineat (VMI), i el valor de VMI nou s'emmagatzema a
la impressora. Aixo vol dir que els canvis posteriors en la configuracié de mida o orientacié
del paper causaran canvis en el valor Formulari basat en el VMI emmagatzemat.
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[ Funcié CR

Seleccioneu l'ordre d'avang de linia quan imprimiu amb un controlador d'un sistema
operatiu especific.

[ Funcié LF

Seleccioneu l'ordre d'avang de linia quan imprimiu amb un controlador d'un sistema
operatiu especific.

[d Assignacid de font de paper
Establiu 'assignacié per al'ordre de selecci6 de la font del paper. Quan se selecciona 4, les
ordres s'estableixen com a compatibles amb 'HP Laser]et 4. Quan se selecciona 4K, les
ordres s'estableixen com a compatibles amb 'HP Laser]Jet 4000, 5000 i 8000. Quan se
selecciona 58, les ordres s'estableixen com a compatibles amb I'HP LaserJet 5S.
Menu PS3:
(4 Full d'error

Seleccioneu Eng. per imprimir un full que mostri l'estat quan es produeix un error durant la
impressié de PostScript o PDE.

[ Coloracio

Aquest element es mostra a la impressora que tingui funcié d'impressié en color.

Seleccioneu el mode de color per a la impressi6é PostScript.

1 Binari

Seleccioneu Eng. quan les dades d'impressié continguin imatges binaries. Es possible que
l'aplicacié envii les dades binaries encara que la configuracié del controlador de la

impressora s’hagi definit en ASCII, pero podeu imprimir les dades quan aquesta funcio esta
habilitada.

[J Mida de pagina PDF
Seleccioneu la mida del paper quan imprimiu un fitxer PDE Si se selecciona Auto, la mida
del paper es determina en funcié de la mida de la primera pagina.
Solucionador d'error automatic:

Seleccioneu l'accié que es produira quan es produeixi un error d'impressio a doble cara o un error de
memoria plena.

J Eng.

Mostra un advertiment i imprimeix en mode d’una sola cara quan es produeix un error
d'impressi6 a dues cares, o imprimeix només el que la impressora ha pogut processar fins que s’ha
produit un error de memoria plena.

J Apag
Es mostra un missatge derror i cancel-la la impressio.
Paper gruixut:

Seleccioneu Engeg per evitar que la tinta taqui les vostres impressions, tanmateix, aixo pot disminuir
la velocitat d'impressio.

Mode silencids:

Seleccioneu Eng. per reduir el soroll durant la impressi6, tanmateix, aixo pot disminuir la velocitat
d'impressié. En funcié de la configuracié de qualitat de paper i dimpressié que hagiu seleccionat, és
possible que no hi hagi cap diferéncia en el nivell de soroll de la impressora.
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Temps d'assecat de la tinta:
Seleccioneu el temps d'assecat que vulgueu utilitzar quan realitzeu una impressié a doble cara.La
impressora imprimeix a l'altra cara després d'imprimir a una.Si la impressié queda tacada,
incrementeu l'ajust de temps.

Connexi6 a PC a través d'USB
En activar-la, podeu permetre l'accés des de 'ordinador que estigui connectat per USB.

Quan la desactiveu, podeu restringir la impressié que no provingui de la xarxa.

Ajust de temps d'espera USB I/F:
Aquest element es mostra a la impressora compatible amb PCL o PostScript.

Especifiqueu el temps en segons que ha de transcdrrer abans de finalitzar la comunicaci6 per USB
amb un ordinador després que la impressora rebi un treball d'impressi6 des d'un controlador
d'impressora PostScript o un controlador d'impressora PCL. Si la finalitzaci6 del treball no esta
clarament definida des d'un controlador d'impressora PostScript o un controlador d'impressora PCL,
pot ocasionar una comunicacié per USB eterna. Quan aixo succeeix, la impressora finalitza la
comunicacié quan ha transcorregut el temps especificat. Introduiu 0 (zero) si no voleu finalitzar la
comunicacio.

Configuracio de xarxa

Seleccioneu els menus del tauler de control com es descriu a continuacio.

Configurac. > Configuracié general > Configuracio de xarxa

No podeu canviar els ajustos bloquejats per 'administrador.

Configuracio Wi-Fi:

Configureu o canvieu la configuracié de xarxa sense fil. Escolliu el métode de connexié d'entre els
seglients i seguiu les instruccions que apareixen a la pantalla LCD.

[ Encaminador

[ Wi-Fi Direct

Configuraci6 de LAN amb cables:
Configureu o canvieu una connexié de xarxa que utilitza un cable LAN i un encaminador. Quan s'esta
utilitzant aquesta opcid, les connexions Wi-Fi estan desactivades.
Estat de xarxa:
Mostra o imprimeix la configuraci6 de xarxa actual.
[J Estat de LAN amb cable/Wi-Fi
[J Estat de Wi-Fi Direct

(J Imprimeix full d'estat

Comprovacié de connexio:

Comprovacié de la connexid de xarxa actual i impressié d'un informe. Si hi ha problemes amb la
connexio, consulteu l'informe de verificaci per resoldre el problema.
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Avancat:
Definiu la configuracié detallada segtient.
(A Nom del dispositiu
1 TCP/IP
(A Serv. intermediari
(A Adreca IPv6
[ Velocitat d'enllag i duplex
(d Redirecciona HTTP a HTTPS
[ Desactiva Filtrat IPsec/IP
(4 Desactiva IEEE802.1X

[ Transmissio iBeacon

Configuracio del servei de web

Seleccioneu els menus del tauler de control com es descriu a continuacio.

Configurac. > Configuracié general > Configuracio del servei de web

No podeu canviar els ajustos bloquejats per 'administrador.

Serveis d'Epson Connect:
Mostra si la impressora esta registrada i connectada a I'Epson Connect.
Podeu registrar-vos al servei seleccionant Registra i seguint les instruccions segiients.
Quan us hagiu registrat, podeu canviar els ajustos segiients.
[d Suspén/reactiva

[ Treu del registre

Per obtenir més informacid, consulteu el lloc web segiient.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (només Europa)

Serveis Google Cloud Print:
Mostra si la impressora esta registrada i connectada al servei de Google Cloud Print.
Quan us hagiu registrat, podeu canviar els ajustos segiients.
[ Activa/Desactiva

(d Treu del registre

Per veure la informacié de com registrar-vos al servei de Google Cloud Print, consulteu el lloc web
segient.

https://www.epsonconnect.com/

http://www.epsonconnect.eu (només Europa)
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Opcions de menu de Administracio del sistema

Amb aquest mend, podeu mantenir el producte com a administrador del sistema.També us permet restringir les
funcions del producte per als usuaris individuals per adaptar-lo a l'estil del vostre treball o oficina.

Seleccioneu els menus del tauler de control com es descriu a continuacio.

Configurac. > Configuracié general > Administracié del sistema

Esborra les dades de la memoria interna:
Aquest element es mostra a la impressora compatible amb PCL o PostScript.
Elimineu les dades de la memoria interna de la impressora, com ara les tipografies i macros
descarregades per a les impressions PCL.

Configuracio de seguretat:

Podeu establir les opcions de configuraci6 de seguretat segiients.

Suprimeix totes les tasques confidencials

Elimineu tots els treballs confidencials enviats a la impressora.

Conf. administrador:

[d Contrasenya d'administrador

Definiu, canvieu o esborreu una contrasenya d'administrador.

(d Bloqueja configuraci6

Seleccioneu si voleu bloquejar o no el tauler de control mitjancant la contrasenya registrada
a Contrasenya d'administrador.
Restableix la configuracié predeterminada:
Restabliu la configuracié dels mends segiients als seus valors predeterminats.
(J Configuraci6 de xarxa
[d Tot excepte Configuraci6 de xarxa

([ Tots els ajustos

Actualitzaci6 del microprogramari:
Podeu obtenir informaci6 sobre el microprogramari, com ara la seva versio actual i la informaci6
sobre les actualitzacions disponibles.
Actualitza:
Comproveu si la darrera versié del microprogramari s'ha penjat al servidor de xarxa.Si hi ha
una actualitzaci6 disponible, podeu seleccionar si voleu iniciar l'actualitzacié o no.
Notificacio:

Seleccioneu Eng. pe rebre una notificaci6 si hi ha disponible una actualitzacié de
microprogramari.
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Opcions de menu de Imprimeix comptador

Seleccioneu els menus del tauler de control com es descriu a continuacio.

Configurac. > Imprimeix comptador

Mostra el nombre total d'impressions, tant en blanc i negre, com en color, i també elements com ara el full d'estat
des del moment en qué es va adquirir la impressora. Seleccioneu Imprimeix full si voleu imprimir el resultat.

Opcions de menu de Estat subministrament

Seleccioneu el menu del tauler de control com es descriu a continuacié.

Configurac. > Estat subministrament

Mostra el nivell aproximat de tinta i la vida til de la unitat de manteniment.

Quan es mostra @, vol dir que la tinta s'esta exhaurint o bé que la unitat de manteniment esta gairebé plena.

Quan es mostra X , heu de substituir la tinta que s'ha exhaurit o bé que la unitat de manteniment esta plena.

Opcions de menu de Mantenim.

Seleccioneu els menus del tauler de control com es descriu a continuacio.

Configurac. > Mantenim.

Ajust de la qualitat d'impressio:
Seleccioneu aquesta funcio si hi ha algun problema amb les impressions. Podeu comprovar si els
injectors estan obstruits i netejar el capgal d'impressio si cal, i després ajustar alguns parametres per
millorar la qualitat d'impressio.

Comopr. injectors de capcals impress.:
Seleccioneu aquesta funcié per comprovar si els injectors del capcal d'impressié estan bloquejats.La
impressora imprimeix un patré de prova dels injectors.

Neteja de capcals d'impressié:

Seleccioneu aquesta funcid per netejar els injectors bloquejats del capgal d'impressio.

Alineacio de linees:

Seleccioneu aquesta funcid per alinear les linies verticals.

Neteja de la guia de paper:
Seleccioneu aquesta funcio si hi ha taques de tinta als corrons interns.La impressora extreu paper per
netejar els corrons interns.

Ajust de la qualitat d'impressié per paper:

En funcié del tipus de paper, el canvi de pas de la tinta és diferent. Seleccioneu aquesta funcié si hi ha
bandes a les impressions o una mala alineaci6 per a un tipus de paper especific.
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Neteja periodica:

La impressora realitza automaticament Compr. injectors de capgals impress. i Neteja de capgals
d'impressio en base al periode de temps especific. Seleccioneu Eng. per mantenir una qualitat
d'impressio superior. En les segiients condicions, realitzeu Compr. injectors de capgals impress. i
Neteja de capgals d'impressio vosaltres mateixos.

(d Problemes amb les impressions
(d En seleccionar Apag per Neteja periodica
(J En imprimir en alta qualitat, com ara amb impressions de fotografies

J Quan apareix el missatge Neteja de capgals d'impressio a la pantalla LCD

Opcions de menu de Idioma/Language

Seleccioneu els menus del tauler de control com es descriu a continuacio.

Configurac. > Idioma/Language

Seleccioneu l'idioma utilitzat a la pantalla LCD.

Opcions de menu de Estat impressora/Imprimeix

Seleccioneu els menus del tauler de control com es descriu a continuacio.

Configurac. > Estat impressora/Imprimeix

Imprimeix full d'estat:

Full d'estat de configuracié:

Imprimeix fulls d'informacié que mostren l'estat i la configuracié actuals de la impressora.

Full d'estat de subministraments:

Imprimeix fulls d'informacié que mostren l'estat dels consumibles.

Full d'historial d'us:

Imprimeix fulls d'informacié que mostren I'historial d'is de la impressora.

Llista de tipus de lletra PS3:
Aquest element es mostra a la impressora compatible amb PCL o PostScript.

Imprimeix una llista dels tipus de lletra disponibles per a una impressora PostScript.

Llista de tipus de lletra PCL:
Aquest element es mostra a la impressora compatible amb PCL o PostScript.

Imprimeix una llista dels tipus de lletra disponibles per a una impressora PCL.

Xarxa:

Mostra la configuracié de xarxa actual.
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Configuracio de seguretat i prevencio de perills

Quan una impressora esta connectada a una xarxa, podeu accedir-hi des d'una ubicacié remota. A més, moltes
persones poden compartir la impressora, la qual cosa és ttil per millorar I'eficiéncia operativa i la comoditat. No
obstant aixo, s'incrementen els riscos, com ara l'accés il-legal, ts il-legal i la manipulaci6 de les dades. Si utilitzeu la

impressora en un entorn on es pot accedir a Internet, els riscos sén encara més grans.

Per a les impressores que no disposen de proteccié d'accés des de 'exterior, sera possible llegir els registres de
treballs d'impressi6 que s'emmagatzemen a la impressora a través d'Internet.

Per tal d'evitar aquest risc, les impressores Epson comptem amb diverses tecnologies de seguretat.

Configureu la impressora com sigui necessari en funcié de les condicions de l'entorn que s’hagi construit amb la
informaci6 de l'entorn del client.

Nom

Tipus de funcié

Queé cal establir

Queé cal evitar

Comunicacions
SSL/TLS

El contingut de la
comunicacio es xifra amb la
comunicacié SSL/TLS quan
s'accedeix al servidor d'Epson
aInternetdes de la
impressora, com ara la
comunicacié amb Il'ordinador
a través del navegador web,
utilitzant Epson Connect i
I'actualitzacié del
microprogramari.

Obteniu un certificat signat
per una AC i, a continuacio,
importeu-lo a la impressora.

L'ds d'una identificacié de la
impressora mitjancant una
certificacié signada per una
AC impedeix la suplantacid i
I'accés no autoritzat. A més, el
contingut de la comunicacié
SSL/TLS esta protegit i s'evita
la filtracié dels continguts de
les dades d'impressio i de la
informacié de configuracié.

Control de protocol

Permet controlar els
protocols i serveis que
s'utilitzen perala
comunicacio entre les
impressores i els ordinadors, i
activa i desactiva funcions.

Un protocol o servei que
s'aplica a les funcions
permeses o prohibides per
separat.

Reduccio dels riscos de
seguretat que es poguessin
produir per I'Gs accidental en
impedir que els usuaris
utilitzin funcions
innecessaries.

Filtratge IPsec/IP

Podeu establir que es permeti
tallar i interrompre la
transmissié de dades que
d'un determinat client o d'un
tipus particular. Atés que
IPsec protegeix les dades per
unitat de paquet d'IP (xifratge
i autenticacio), podeu
comunicar-vos amb seguretat
amb protocols no garantits.

Creeu una politica basica i
una politica individual per
configurar el client o el tipus
de dades als quals es pot
accedir a la impressora.

Protegiu-vos de I'accés no
autoritzat i la manipulacid i
intercepcid de dades de
comunicacié amb la
impressora.

IEEE 802.1X

Només permet connectar-se
a un usuari que estigui
autenticat a Wi-Fi i Ethernet.
Només permet utilitzar la
impressora a un usuari
autoritzat.

Configuracié d'autenticacié al
servidor RADIUS (servidor
d'autenticacio).

Protegiu-vos de l'accés i I'is
no autoritzat a la impressora.

Informacio relacionada

= “Comunicacié SSL/TLS amb la impressora” a la pagina 101

= “Control mitjancant els protocols” a la pagina 109

= “Comunicacid xifrada mitjancant el filtratge d'TPsec/IP” a la pagina 114
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= “Connexio de la impressora a una xarxa IEEE802.1X” a la pagina 127

Configuracio de funcions de seguretat

En configurar el filtratge IPsec/IP o IEEE802.1X, es recomana accedir a Web Config mitjangant SSL/TLS per
comunicar la informacié de configuracid per tal de reduir els riscos de seguretat, com ara la manipulacié o
intercepcid.

A més, podeu utilitzar Web Config connectant la impressora directament a I'ordinador mitjangant un cable
Ethernet, i després introduir I'adreca IP en un navegador web. La impressora es pot connectar en un entorn segur
després de completar la configuracié de seguretat.

Comunicacioé SSL/TLS amb la impressora

Quan el certificat de servidor s'estableix utilitzant la comunicacié SSL/TLS (Secure Sockets Layer/Transport Layer
Security) a la impressora, podeu xifrar el cami de comunicaci6 entre ordinadors. Feu aixo si voleu evitar I'accés
remot i no autoritzat.

Quant a la certificacio digital

(d CA-signed Certificate

Aquest certificat esta signat per una AC (autoritat de certificaci6). Podeu obtenir-ho per demanar una autoritat
de certificaci6. Aquest certificat acredita la existéncia de la impressora i s'utilitza per a la comunicacié SSL/TLS
per tal de garantir la seguretat de la comunicacié de dades.

Quan s'utilitza per a la comunicacié SSL/TLS, s'utilitza com un certificat de servidor.

Quan esta configurat per la comunicacié de filtratge IPsec/IP o IEEE 802.1X, s'utilitza com un certificat client.

[ Certificat duna AC

Aquest certificat és a la cadena de CA-signed Certificate, que es coneix també com a certificat AC intermedi.
L'utilitza el navegador web per validar la ruta del certificat de la impressora en accedir al servidor d'una altra
part o a Web Config.

Per al certificat AC, establiu quan s'ha de validar la ruta del certificat del servidor accedint-hi des de la
impressora. Per a la impressora, establiu que es certifiqui la ruta de CA-signed Certificate per a la connexié SSL/
TLS.

Podeu obtenir el certificat AC de la impressora de la autoritat de certificacié que hagi emes el certificat AC.

A més a més, podeu obtenir el certificat AC utilitzat per validar el servidor d'una altra part de l'autoritat de
certificacié que hagi emes el CA-signed Certificate de l'altre servidor.

[ Self-signed Certificate

Es un certificat que signa i emet la impressora automaticament. Es coneix com a certificat arrel. Com que és
I'emissor qui se'l certifica, no és fiable i no pot prevenir la suplantacid.

Utilitzeu-lo quan establiu la configuracié de seguretat i realitzeu comunicacions senzilles SSL/TLS sense el CA-
signed Certificate.

Si s'utilitza aquest certificat per a una comunicacié SSL/TLS, és possible que es mostri un avis de seguretat al
navegador web ja que el certificat no esta registrat en un navegador web. Podeu utilitzar el Self-signed
Certificatenomés per a una comunicacié SSL/TLS.
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Informacié relacionada
= “Obtencié i importacié d'un certificat signat per una AC” a la pagina 102
= “Eliminacié d'un certificat signat per una AC” a la pagina 106

= “Actualitzaci6 d'un certificat autosignat” a la pagina 108

Obtencio i importacio d'un certificat signat per una AC

Obtencié d'un certificat signat per una AC

Per obtenir un certificat signat per una AC, creeu una CSR (sol-licitud de signatura de certificat) i apliqueu-la a
l'autoritat de certificacié. Podeu crear una CSR mitjan¢ant Web Config i un ordinador.

Seguiu els passos per crear una CSR i obtenir un certificat signat per una AC mitjancant Web Config. Quan creeu
una CSR amb Web Config, el certificat és en format PEM/DER.
1. Accediua Web Config i, a continuacio, seleccioneu la pestanya Network Security. Seguidament, seleccioneu

SSL/TLS > Certificate o IPsec/IP Filtering > Client Certificate o IEEE802.1X > Client Certificate.

Escolliu el que escolliu, podeu obtenir el mateix certificat i utilitzar-lo de manera comuna.

2. Feu clic a Generate a CSR.

S'obre una pagina de creacié de CSR.

3. Introduiu un valor per a cada element.

Nota:
La longitud de claus i abreviatures disponibles varien en funcié de l'autoritat de certificacié. Creeu una sol-licitud
segons les regles de cada autoritat de certificacio.

4. TFeu clica OK.

Es mostra un missatge de finalitzacio.

5. Seleccioneu la pestanya Network Security. Seguidament, seleccioneu SSL/TLS > Certificate o IPsec/IP
Filtering > Client Certificate o IEEE802.1X > Client Certificate.

6. Feu clic a un dels botons de baixada de CSR segons el format especificat per cada autoritat de certificacié per
baixar una CSR a un ordinador.

n Important:

No torneu a generar una CSR. Si ho feu, és possible que no pugueu importar un CA-signed Certificate emes.

7. Envieu la CSR a l'autoritat de certificacio i obteniu un CA-signed Certificate.

Seguiu les regles de cada autoritat de certificacié per al metode i la forma d'enviament.

8. Deseu el CA-signed Certificate emes a I'ordinador connectat a la impressora.

La obtencié del CA-signed Certificate es completa quan deseu el certificat a la destinacio.
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Elements de configuracio de CSR

EPSON
Slatus Prinl Hehwire Histanstk Secutity Produd Searty Device Managemend Epsan Open Plafoem
S | ssLLS > Centificate
mn‘. o Ky Langh REA, HMEDE - SHA-256 =
foopen Eommeon Mame EFSOM
Crpangabizn
PyeciP Fillering Crpangabicnal Und
Blaga: Lacakty
: = St Prodnce
EEES0L1X Caundry
By
Chitent Carilcal
Elements Configuracio i explicacio

Key Length Seleccioneu una longitud de clau per a una CSR.

Common Name Podeu introduir entre 1 128 caracters. Si és una adreca IP, hauria de ser una
adreca IP estatica. Podeu introduir entre 1 5 adreces IPv4, adreces IPv6, noms
d'amfitrié, i FQDN separant-los amb comes.

El primer element s'emmagatzema com a nom comu i la resta d'elements
s'emmagatzemen amb el camp de sobrenom de I'assumpte del certificat.
Exemple:

Adreca IP de la impressora: 192.0.2.123; nom d'impressora: EPSONA1B2C3
Common Name: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

Organization/ Organizational Unit/ Podeu introduir entre 0 i 64 caracters (Organizational Unit no es poden superar els

Locality/ State/Province 55 caracters) en ASCII (0x20-0x7E). Podeu separar els noms tnics amb comes.

Country Introduiu un codi de pais amb un nimero de dos digits especificat per ISO-3166.

Informacio relacionada

= “Obtencié d'un certificat signat per una AC” a la pagina 102

103



Guia de I'administrador

Configuracio de seguretat avancada per a empreses

Importacié d'un certificat signat per una AC

Importeu el CA-signed Certificate obtingut a la impressora.

n Important:

[ Assegureu-vos que I'hora i la data de la impressora s'hagin establert correctament. Pot ser que el certificat no
sigui valid.

[ Si obteniu un certificat mitjangant una CSR creada des de Web Config, podeu importar un certificat una
vegada.

1. Accediu a Web Config i, a continuacid, seleccioneu la pestanya Network Security. Seguidament, seleccioneu
SSL/TLS > Certificate o IPsec/IP Filtering > Client Certificate o IEEE802.1X > Client Certificate.

2. Feuclic a Import
S'obre una pagina d'importacié del certificat.

3. Introduiu un valor per a cada element. Configureu CA Certificate 1 i CA Certificate 2 en comprovar la ruta
del certificat al navegador al qual accedeix la impressora.

En funcié del lloc on hagiu creat la CSR i del format de fitxer del certificat, és possible que calgui fer ajustos.
Introduiu els valors dels elements requerits en funcié del segiient.

[d Un certificat de format PEM/DER obtingut des de Web Config
(J Private Key: no la configureu ja que la impressora conté una clau privada.
(J Password: no ho configureu.

(d CA Certificate 1/CA Certificate 2: opcional

(d Un certificat de format PEM/DER obtingut des d'un ordinador
[ Private Key: cal que l'establiu.
(d Password: no ho configureu.

[J CA Certificate 1/CA Certificate 2: opcional
(J Un certificat de format PKCS#12 obtingut des d'un ordinador

(d Private Key: no ho configureu.
(d Password: opcional

(J CA Certificate 1/CA Certificate 2: no ho configureu.

4. Feuclica OK.
Es mostra un missatge de finalitzacio.

Nota:
Feu clic a Confirm per verificar la informaci6 del certificat.

Informacio relacionada

= “Accés a Web Config” a la pagina 27

= “Elements de configuracié d'importacié d'un certificat signat per una AC” a la pagina 105
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Elements de configuracié d'importacio d'un certificat signat per una AC
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Configuracio i explicacio

Server Certificate o Client Certificate

Seleccioneu un format de certificat.
Per a la connexi6 SSL/TLS, es mostra Server Certificate.

Per al filtratge IPsec/IP o IEEE 802.1X, es mostra Client Certificate.

Private Key Si obteniu un certificat del format PEM/DER mitjangant I'is d'una CSR creada des
d'un ordinador, especifiqueu un fitxer de clau privada que coincideixi amb un
certificat.

Password Si el format del fitxer és Certificate with Private Key (PKCS#12), introduiu la

contrasenya de xifrat de la clau privada definida quan s'obté el certificat.

CA Certificate 1

Si el format dels certificats és Certificate (PEM/DER), importeu un certificat d'una
autoritat de certificacié que emeti un CA-signed Certificate utilitzat com a
certificat de servidor. Especifiqueu un fitxer si cal.

CA Certificate 2

Si el format dels certificats és Certificate (PEM/DER), importeu un certificat d'una
autoritat de certificacié que emeti un CA Certificate 1. Especifiqueu un fitxer si cal.

Informacio relacionada

= “Importacié d'un certificat signat per una AC” a la pagina 104
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Eliminacié d'un certificat signat per una AC

Podeu eliminar un certificat importat si el certificat ha caducat o si ja no es necessita una connexio xifrada.

n Important:

Si obteniu un certificat mitjangant una CSR creada des de Web Config, no podeu tornar a importar un certificat
eliminat. En aquest cas, torneu a crear una CSR i obtenir un certificat.

1. Accediua Web Config i, a continuacio, seleccioneu la pestanya Network Security. Seguidament, seleccioneu
SSL/TLS > Certificate o IPsec/IP Filtering > Client Certificate o IEEE802.1X > Client Certificate.

2. Feu clic a Delete.

3. Confirmeu que voleu eliminar el certificat al missatge que es mostra.

Configureu un CA Certificate

Quan configureu el CA Certificate, podeu validar la ruta al certificat AC del servidor al qual la impressora
accedeix. Aixo pot evitar la suplantacio.

Podeu obtenir el CA Certificate de la autoritat de certificacié que hagi emeés el CA-signed Certificate.

Informacié relacionada
= “Accés a Web Config” a la pagina 27
= “Elements de configuracié de CSR” a la pagina 103

= “Importacié d'un certificat signat per una AC” a la pagina 104

Importacié d'un CA Certificate

Importeu el CA Certificate a la impressora.
1. Accediu a Web Config i, a continuacid, seleccioneu la pestanya Network Security > CA Certificate.

2. Feuclic a Import.
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3. Especifiqueu el CA Certificate que voleu importar.
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4. Feu clica OK.

Quan finalitza la importacio, tornareu a la pantalla del CA Certificate i es mostra el CA Certificate importat.

Eliminacio d'un CA Certificate

Podeu eliminar el CA Certificate importat.

1. Accediua Web Config i, a continuacid, seleccioneu la pestanya Network Security > CA Certificate.
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2. Feuclic a Delete al costat del CA Certificate que vulgueu eliminar.
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Reboat Network

3. Confirmeu que voleu eliminar el certificat al missatge que es mostra.

4. Feu clic a Reboot Network i, a continuaci6, comproveu que el certificat AC eliminat no apareix a la pantalla
actualitzada.

Informacié relacionada
= “Accés a Web Config” a la pagina 27

Actualitzacié d'un certificat autosignat

Com que la impressora emet el Self-signed Certificate, podeu actualitzar-lo quan hagi caducat o quan el contingut
descrit es modifiqui.

1. Accediu a Web Config i seleccioneu la pestanya Network Security tab > SSL/TLS > Certificate.
2. Feuclic a Update.

3. Introduiu el Common Name.

Podeu introduir fins a 5 adreces IPv4, adreces IPv6, noms d'amfitrio, i FQDN d'entre 1 i 128 caracters i
separar-los amb comes. El primer parametre s'emmagatzema com a nom comd i la resta s'emmagatzemen amb
el camp de sobrenom per a l'assumpte del certificat.
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Exemple:
Adrega IP de la impressora: 192.0.2.123; nom d'impressora: EPSONA1B2C3
Nom comu: EPSONA1B2C3,EPSONA1B2C3.1ocal,192.0.2.123

4. Especifiqueu un periode de validesa per al certificat.
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5. Feu clic a Next.

Es mostra un missatge de confirmacio.

6. Feuclica OK.
S'actualitza la impressora.

Nota:
Podeu comprovar la informacié del certificat des de la pestanya Network Security Settings > SSL/TLS > Certificate > Self-
signed Certificate i fent clic a Confirm.

Informacio relacionada
= “Accés a Web Config” a la pagina 27

Control mitjancant els protocols

Podeu imprimir utilitzant diverses rutes i protocols.
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Podeu reduir els riscos de seguretat no desitjats si restringiu la impressié des de rutes especifiques o mitjan¢ant el
control de les funcions disponibles.

Control de protocols

Configureu els parametres dels protocols.

1. Accediu a Web Config i, a continuacio, seleccioneu la pestanya Network Security > Protocol.
2. Configureu cada element.

3. Feuclic a Next.

4. TFeu clica OK.

La configuraci6 s'aplica a la impressora.

Protocols que podeu activar o desactivar

Protocol

Descripcio

Bonjour Settings

Podeu especificar si voleu utilitzar Bonjour. Bonjour s'utilitza per als dispositius, per imprimir,
etc.

SLP Settings Podeu activar o desactivar la funcié SLP. SLP s'utilitza amb la funcié d'escaneig mitjancant el
boto d'ordre i la cerca de xarxa a EpsonNet Config.

WSD Settings Podeu activar o desactivar la funcié WSD. Quan esta activada, podeu afegir dispositius WSD o
imprimir des del port WSD.

LLTD Settings Podeu activar o desactivar la funcié LLTD. Quan esta activada, es mostra al mapa de xarxa de
Windows.

LLMNR Settings Podeu activar o desactivar la funcié LLMNR. Quan esta activada, podeu utilitzar la resolucié

de nom sense NetBIOS encara que no utilitzeu DNS.

LPR Settings

Podeu especificar si voleu permetre o no la impressié LPR. Quan esta activada, podeu
imprimir des del port LPR.

RAW(Port9100) Settings Podeu especificar si voleu permetre o no la impressié des del port RAW (Port 9100). Quan esta
activada, podeu imprimir des del port RAW (Port 9100).
IPP Settings Podeu especificar si voleu permetre o no la impressié des de IPP. Quan esta activada, podeu

imprimir per Internet.

FTP Settings

Podeu especificar si voleu permetre o no la impressié FTP. Quan esta activada, podeu
imprimir a través d'un port FTP.

SNMPv1/v2c Settings

Podeu especificar si voleu activar o no SNMPv1/v2c. Aquesta funcid s'utilitza per als
dispositius, la supervisio, etc.

SNMPv3 Settings

Podeu especificar si voleu activar o no SNMPv3. Aquesta funcié s'utilitza per als dispositius
xifrats, la supervisi, etc.
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Elements de configuracio de protocols
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Elements

Valor de configuracio i descripcio

Use Bonjour

Seleccioneu aquesta opcid per cercar o utilitzar dispositius
mitjancant Bonjour.

Bonjour Name

Mostra el nom de Bonjour.

Bonjour Service Name

Mostra el nom de servei de Bonjour.

Location

Mostra el nom d'ubicacié de Bonjour.

Top Priority Protocol

Seleccioneu el protocol de prioritat principal per a la impres-
si6 amb Bonjour.

Wide-Area Bonjour

Definiu si voleu utilitzar Wide-Area Bonjour.

SLP Settings
Elements Valor de configuracio i descripcio
Enable SLP Seleccioneu aquesta opcio per activar la funcié SLP.

S'utilitza per a la cerca de xarxa a EpsonNet Config.
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WSD Settings
Elements Valor de configuracio i descripcio
Enable WSD Seleccioneu aquesta opcié per afegir dispositius mitjancant

WSD i imprimir i escanejar des del port WSD.

Printing Timeout (sec)

Introduiu el valor de temps d'espera per a la comunicacié
per a la impressié WSD entre 3 i 3600 segons.

Device Name

Mostra el nom de dispositiu de WSD.

Location Mostra el nom d'ubicacié de WSD.
LLTD Settings
Elements Valor de configuracio i descripcio
Enable LLTD Seleccioneu aquesta opcio per activar LLTD. La impressora

es mostra al mapa de xarxa de Windows.

Device Name

Mostra el nom de dispositiu de LLTD.

LLMNR Settings
Elements Valor de configuracio i descripcio
Enable LLMNR Seleccioneu aquesta opcio per activar LLMNR. Podeu utilit-
zar la resolucié de nom sense NetBIOS encara que no utilit-
zeu DNS.
LPR Settings
Elements Valor de configuracio i descripcio

Allow LPR Port Printing

Seleccioneu aquesta opcid per permetre la impressié des del
port LPR.

Printing Timeout (sec)

Introduiu el valor de temps d'espera per a la impressié LPR
entre 03600 segons. Si no voleu que hi hagi un temps d'es-
pera, introduiu 0.

RAW (Port9100) Settings

Elements

Valor de configuracio i descripcio

Allow RAW(Port9100) Printing

Seleccioneu aquesta opcid per permetre la impressié des del
port RAW (port 9100).

Printing Timeout (sec)

Introduiu el valor de temps d'espera per a la impressié mit-
jangant el port RAW (port 9100) entre 0 i 3600 segons. Si no
voleu que hi hagi un temps d'espera, introduiu 0.

IPP Settings
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Elements

Valor de configuracio i descripcio

Enable IPP

Seleccioneu aquesta opcio per activar la comunicacié IPP.
Només es mostren les impressores compatibles amb IPP.

Allow Non-secure Communication

Seleccioneu aquesta opcid per permetre a la impressora co-
municar-se sense cap mesura de seguretat (IPP).

Communication Timeout (sec)

Introduiu el valor de temps d'espera per a la impressio IPP
entre 0i 3600 segons.

URL (Xarxa)

Mostres les URL IPP (http i https) quan la impressora es con-
necta a través de LAN per cable o Wi-Fi. LURL és un valor
combinat de I'adreca IP de la impressora, el nUmero de port i
el nom de la impressora IPP.

URL (Wi-Fi Direct)

Mostres les URL IPP (http i https) quan la impressora es con-
necta a través de Wi-Fi Direct. LURL és un valor combinat de
I'adreca IP de la impressora, el nimero de portiel nom de la
impressora IPP.

Printer Name

Mostra el nom d'impressora de IPP.

Location Mostra el nom d'ubicacié de IPP.
FTP Settings
Elements Valor de configuracio i descripcio
Enable FTP Server Seleccioneu aquesta opci6 per activar la impressié mitjan-

cant FTP. Només es mostren les impressores compatibles
amb la impressié mitjancant FTP.

Communication Timeout (sec)

Introduiu el valor de temps d'espera per a la comunicacié
FTP entre 0 3600 segons. Si no voleu que hi hagi un temps
d'espera, introduiu 0.

SNMPv1/v2c Settings
Elements Valor de configuracio i descripcio
Enable SNMPv1/v2c Seleccioneu aquesta opcié per activar SNMPv1/v2c. Només

es mostren les impressores compatibles amb SNMPv3.

Access Authority

Establiu l'autoritat d'accés quan s'activa SNMPv1/v2c. Selec-
cioneu Read Only o Read/Write.

Community Name (Read Only)

Introduiu entre 0 i 32 caracters ASCII (0x20 a 0x7E).

Community Name (Read/Write)

Introduiu entre 0 i 32 caracters ASCII (0x20 a 0x7E).

SNMPv3 Settings
Elements Valor de configuracio i descripcio
Enable SNMPv3 SNMPv3 esta activat quan la casella esta marcada.
User Name Introduiu entre 1 32 caracters d'un byte.
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Elements Valor de configuracio i descripcio

Authentication Settings

Algorithm Seleccioneu un algoritme per a l'autenticacié per a SNMPv3.

Password Introduiu la contrasenya per a I'autenticacié per a SNMPv3.

Introduiu entre 8 i 32 caracters en ASCII (0x20-0x7E). Si no
ho especifiqueu, deixeu-ho en blanc.

Confirm Password Introduiu la contrasenya que hagiu configurat per confirmar-
la.

Encryption Settings

Algorithm Seleccioneu un algoritme per al xifratge per a SNMPv3.

Password Introduiu la contrasenya per al xifratge per a SNMPv3.

Introduiu entre 8 i 32 caracters en ASCIl (0x20-0x7E). Si no
ho especifiqueu, deixeu-ho en blanc.

Confirm Password Introduiu la contrasenya que hagiu configurat per confirmar-
la.

Context Name Introduiu-lo amb un maxim de 32 caracters en Unicode
(UTF-8). Si no ho especifiqueu, deixeu-ho en blanc. El
nombre de caracters que es poden introduir varia en funcio
de l'idioma.

Comunicacio xifrada mitjancant el filtratge d'IPsec/IP

Quant al IPsec/IP Filtering

Mitjangant la funcié de filtratge IPsec/IP, podeu filtrar el transit en funcié de les adreces IP, els serveis i el port.
Mitjangant la combinacié del filtratge, podeu configurar la impressora per acceptar o bloquejar clients especificats i
dades especificades. A més, podeu millorar el nivell de seguretat mitjancant I'as d'un IPsec.

Nota:
Els equips que executen Windows Vista o posterior, o Windows Server 2008 o posterior son compatibles amb IPsec.

Configuracio de la politica predeterminada

Per filtrar el transit, configureu la politica predeterminada. La politica predeterminada s'aplica a cada usuari o grup
de connexié a la impressora. Per a un control més precis sobre els usuaris i grups d'usuaris, configureu les
politiques de grup.

1. Accediu a Web Config i, a continuacio, seleccioneu la pestanya Network Security > IPsec/IP Filtering >
Basic.

2. Introduiu un valor per a cada element.

3. Feu clic a Next.

Es mostra un missatge de confirmacio.
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4. Feu clica OK.

S'actualitza la impressora.
Informacié relacionada

= “Accés a Web Config” a la pagina 27
= “Elements de configuracié de la Default Policy” a la pagina 115

Elements de configuracio de la Default Policy
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Elements Configuracio i explicacio
IPsec/IP Filtering Podeu activar o desactivar la funcié de filtratge IPsec/IP.
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[d Access Control

Configureu un meétode de control per al transit de paquets d'TP.

Elements Configuracio i explicacio

Permit Access Seleccioneu aquesta opcié per permetre que passin els paquets d'IP configurats.
Refuse Access Seleccioneu aquesta opcid per rebutjar que passin els paquets d'IP configurats.
IPsec Seleccioneu aquesta opcid per permetre que passin els paquets d'IPsec configurats.
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Seleccioneu IKEv1 o IKEv2 per a IKE Version. Seleccioneu-ne un d'acord amb el dispositiu que estigui
connectat a la impressora.

1 IKEvl

Es mostren els elements segiients quan seleccioneu IKEv1 per a IKE Version.

Elements

Configuracio i explicacio

Authentication Method

Per seleccionar el Certificate, cal que préviament obtingueu i importeu un certificat
signat per una AC.

Pre-Shared Key

Si seleccioneu Pre-Shared Key per a Authentication Method, introduiu una clau pre-
compartida d'entre 1i 127 caracters.

Confirm Pre-Shared Key

Introduiu la clau que hagiu configurat per confirmar-la.

1 IKEv2
Elements Configuracio i explicacio
Local Authentication Method | Per seleccionar el Certificate, cal que préviament obtingueu i importeu un

certificat signat per una AC.

ID Type Si seleccioneu Pre-Shared Key a Authentication Method, seleccioneu el
tipus d'ID per a la impressora.
ID Introduiu l'identificador d'impressora que coincideixi amb el tipus

d'identificador.
No podeu utilitzar "@", "#", ni "=" com a primer caracter.

Distinguished Name: introduiu entre 1 128 caracters ASCII (0x20 a 0x7E)
d'un byte. Heu d'incloure-hi "=".

IP Address: introduiu el format IPv4 o IPv6.

FQDN: introduiu una combinacié d'enter 1i 255 caracters utilitzant A-Z, a-z,
0-9,"-"iel punt (.).

Email Address: introduiu entre 1 128 caracters ASCIl (0x20 a 0x7E) d'un byte.
Heu d'incloure-hi "@".

Key ID: introduiu entre 1i 128 caracters ASCII (0x20 a 0x7E) d'un byte.

Pre-Shared Key

Si seleccioneu Pre-Shared Key per a Authentication Method, introduiu una
clau pre-compartida d'entre 1i 127 caracters.

Confirm Pre-Shared
Key

Introduiu la clau que hagiu configurat per confirmar-la.
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Elements

Configuracio i explicacio

Remote Authentication Method | Per seleccionar el Certificate, cal que préviament obtingueu i importeu un

certificat signat per una AC.

ID Type

Si seleccioneu Pre-Shared Key a Authentication Method, seleccioneu el
tipus d'identificador per al dispositiu que voleu autenticar.

ID

Introduiu l'identificador d'impressora que coincideixi amb el tipus
d'identificador.

No podeu utilitzar "@", "#", ni "=" com a primer caracter.

Distinguished Name: introduiu entre 1i 128 caracters ASCII (0x20 a Ox7E)
d'un byte. Heu d'incloure-hi "=".

IP Address: introduiu el format IPv4 o IPv6.

FQDN: introduiu una combinacioé d'enter 1i 255 caracters utilitzant A-Z, a-z,
0-9,"-"iel punt(.).

Email Address: introduiu entre 1 128 caracters ASCIl (0x20 a 0x7E) d'un byte.
Heu d'incloure-hi "@"

Key ID: introduiu entre 1i 128 caracters ASCII (0x20 a 0x7E) d'un byte.

Pre-Shared Key

Si seleccioneu Pre-Shared Key per a Authentication Method, introduiu una
clau pre-compartida d'entre 1i 127 caracters.

Confirm Pre-Shared Introduiu la clau que hagiu configurat per confirmar-la.
Key

A Encapsulation

Si seleccioneu IPsec per a Access Control, heu de configurar un mode d'encapsulacié.

Elements

Configuracio i explicacio

Transport Mode

Si només utilitzeu la impressora a la mateixa LAN, seleccioneu aquesta opcié. Els paquets
d'IP de capa de 4 o posterior estan xifrats.

Tunnel Mode

Si utilitzeu la impressora a la xarxa amb capacitat d'Internet com ara IPsec-VPN,
seleccioneu aquesta opcid. La capgalera i les dades dels paquets d'IP estan xifrats.

Remote Gateway(Tunnel Mode): si seleccioneu el Tunnel Mode per a la Encapsulation,
introduiu una adreca de porta d'enllag d'enter 1 i 39 caracters.

[d Security Protocol

Si seleccioneu IPsec per a Access Control, seleccioneu una opcié.

Elements Configuracio i explicacio

ESP Seleccioneu aquesta opcié per garantir la integritat d'una autenticacié i les dades, i de les
dades de xifrat.

AH Seleccioneu aquesta opcio per garantir la integritat d'una autenticacid i les dades. Encara

que el xifrat de les dades estigui prohibit, podeu utilitzar IPsec.
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(d Algorithm Settings

Es recomana que seleccioneu Any per a tota la configuracié o que seleccioneu un element diferent a Any per a
cada ajust. Si seleccioneu Any per a alguns dels ajustos i seleccioneu un element que no sigui Any per als altres
ajustos, és possible que el dispositiu no es pugui comunicar en funcié de l'altre dispositiu que vulgueu
autenticar.

Elements Configuracio i explicacio

IKE Encryption Seleccioneu I'algoritme de xifrat per a IKE.

Els elements varien en funcié de la versié d'IKE.

Authentication Seleccioneu l'algoritme d'autenticacio per a IKE.

Key Exchange Seleccioneu l'algoritme d'intercanvi de claus per a IKE.

Els elements varien en funcié de la versioé d'IKE.

ESP Encryption Seleccioneu l'algoritme de xifrat per a ESP.

Aixo esta disponible quan se selecciona ESP per al Security Protocol.

Authentication Seleccioneu l'algoritme d'autenticacié per a ESP.

Aix0 esta disponible quan se selecciona ESP per al Security Protocol.

AH Authentication Seleccioneu I'algoritme de xifrat per a AH.

Aix0 esta disponible quan se selecciona AH per al Security Protocol.

Informacio relacionada

= “Configuraci6 de la politica predeterminada” a la pagina 114

Configuracio de la politica de grup
Una politica de grup és una o més regles aplicades a un usuari o grup d'usuaris. La impressora controla els paquets
d'TP que coincideixin amb les politiques configurades. Els paquets d'IP s'autentiquen en l'ordre d'una politica de

grup d'1 a 10 i després d'una politica predeterminada.

1. Accediu a Web Config i, a continuacid, seleccioneu la pestanya Network Security > IPsec/IP Filtering >
Basic.

2. Feu clic en una pestanya que vulgueu configurar.
3. Introduiu un valor per a cada element.

4. Feu clic a Next.

Es mostra un missatge de confirmacié.

5. Feu clic a OK.

S'actualitza la impressora.
Informacié relacionada

= “Accés a Web Config” a la pagina 27
= “Elements de configuracié de la Group Policy” a la pagina 120
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Elements de configuracio de la Group Policy
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Stalus Print Hebwors Histarsik Secufity Praduct Securiy Deice Hanagement Epsan Open Plafem

I IPsec/IP Filtering > Basic

Eab Lip=20a

LELTLS Each policy i5 aeplied wilh iolowing priofies
-~ ez Poolicy 1 » Capap Policy 2% _ » Jrous Policy 10> Defoas Policy
sCaaiicaty ootwanroney || 1 |2 [ [[a = le ][ 1[a 1o [
PyacIP Filerng
. ¥ Enable fis Croap Polcy
Sl it Aesund Conliod [ :'I
EEEIL1N LA ADI Pt Arvy adkdvasas [=]
B Ramola Addra ko
s Chient Crifcaie Ugthad ol Chaaging Pod Port Huber 3
Smrach Mame Any
EHPC
TP
LFR
R (Portar g
IPPAFPS
Matwort F:. sh Scan
Mttt Prakh Scan DHa ooy
FTP Dwada {Local)
FTP Conirod {Locall
FTP Dt (R mobe]
rivﬁl.l;': Dratagt s Secace (Lo}
MeE0S Sessaon
M0 Mame Secace (Remole)
FMeEIOS Datagram Serice (Remok
M@EIOS Seasion Serics (Famale]
HTTP (Loecad}
HTTEE 1 rerad
Elements Configuracio i explicacio
Enable this Group Policy Podeu activar o desactivar una politica de grup.
Access Control
Configureu un metode de control per al transit de paquets d'TP.
Elements Configuracio i explicacio
Permit Access Seleccioneu aquesta opcié per permetre que passin els paquets d'IP configurats.
Refuse Access Seleccioneu aquesta opcid per rebutjar que passin els paquets d'IP configurats.
IPsec Seleccioneu aquesta opcid per permetre que passin els paquets d'IPsec configurats.

Local Address(Printer)

Seleccioneu una adreca IPv4 o IPv6 que coincideixi amb el vostre entorn de xarxa. Si s'assigna una adreca IP
automaticament, podeu seleccionar Use auto-obtained IPv4 address.

Nota:
Si s'assigna una adrega IPv6 automaticament, és possible que no estigui disponible la connexié. Configureu una adreca IPv6
estatica.

Remote Address(Host)
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Introduiu l'adreca IP d'un dispositiu per controlar l'accés. L'adreca IP ha de tenir com a maxim 43 caracters. Si no
introduiu una adreca IP, es controlaran totes les adreces.

I;Zt’g;signa una adrega IP automaticament, (per exemple, assignada per DHCP), és possible que no estigui disponible la
connexio. Configureu una adrega IP estatica.
Method of Choosing Port
Seleccioneu un métode per especificar els ports.
(d Service Name
Si seleccioneu Service Name per a Method of Choosing Port, seleccioneu una opcio.
(d Transport Protocol

Si seleccioneu Port Number per a Method of Choosing Port, heu de configurar un mode d'encapsulacio.

Elements Configuracio i explicacio

Any Protocol Seleccioneu aquesta opcid per controlar tots els tipus de protocol.
TCP Seleccioneu aquesta opcié per controlar les dades de unidifusio.
UDP Seleccioneu aquesta opcio per les dades de difusié i multidifusio.
ICMPv4 Seleccioneu aquesta opcid per controlar l'ordre ping.

J Local Port

Si seleccioneu Port Number per a Method of Choosing Port i seleccioneu TCP o UDP per a Transport
Protocol, introduiu els nimeros de port per controlar la recepcié de paquets, separant-los amb comes. Podeu
introduir 10 numeros de port com a maxim.

Exemple: 20,80,119,5220
Si no introduiu un nimero de port, es controlaran tots els ports.
[ Remote Port

Si seleccioneu Port Number per a Method of Choosing Port i seleccioneu TCP o UDP per a Transport
Protocol, introduiu els numeros de port per controlar l'enviament de paquets, separant-los amb comes. Podeu
introduir 10 numeros de port com a maxim.

Exemple: 25,80,143,5220

Si no introduiu un nimero de port, es controlaran tots els ports.

IKE Version

Seleccioneu IKEv1 o IKEv2 per a IKE Version. Seleccioneu-ne un d'acord amb el dispositiu que estigui connectat
a la impressora.

d IKEvl

Es mostren els elements segiients quan seleccioneu IKEv1 per a IKE Version.

Elements Configuracio i explicacio

Authentication Method Si seleccioneu IPsec per a Access Control, seleccioneu una opcid. El certificat utilitzat és
comu amb una politica predeterminada.

Pre-Shared Key Si seleccioneu Pre-Shared Key per a Authentication Method, introduiu una clau pre-
compartida d'entre 1i 127 caracters.

Confirm Pre-Shared Key Introduiu la clau que hagiu configurat per confirmar-la.
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Elements

Configuracio i explicacio

Local

Authentication Method

Si seleccioneu IPsec per a Access Control, seleccioneu una opcié. El certificat
utilitzat és comu amb una politica predeterminada.

ID Type

Si seleccioneu Pre-Shared Key a Authentication Method, seleccioneu el
tipus d'ID per a la impressora.

ID

Introduiu l'identificador d'impressora que coincideixi amb el tipus
d'identificador.

No podeu utilitzar "@", "#", ni "=" com a primer caracter.

Distinguished Name: introduiu entre 1i 128 caracters ASCII (0x20 a 0x7E)
d'un byte. Heu d'incloure-hi "=".

IP Address: introduiu el format IPv4 o IPv6.

FQDN: introduiu una combinacié d'enter 1i 255 caracters utilitzant A-Z, a-z,
0-9,"-"iel punt ().

Email Address: introduiu entre 1 128 caracters ASCIl (0x20 a 0x7E) d'un byte.
Heu d'incloure-hi "@".

Key ID: introduiu entre 1i 128 caracters ASCII (0x20 a 0x7E) d'un byte.

Pre-Shared Key

Si seleccioneu Pre-Shared Key per a Authentication Method, introduiu una
clau pre-compartida d'entre 1i 127 caracters.

Confirm Pre-Shared
Key

Introduiu la clau que hagiu configurat per confirmar-la.

Remote

Authentication Method

Si seleccioneu IPsec per a Access Control, seleccioneu una opcié. El certificat
utilitzat és comu amb una politica predeterminada.

ID Type

Si seleccioneu Pre-Shared Key a Authentication Method, seleccioneu el
tipus d'identificador per al dispositiu que voleu autenticar.

ID

Introduiu l'identificador d'impressora que coincideixi amb el tipus
d'identificador.

n_n

No podeu utilitzar "@", "#", ni "=" com a primer caracter.

Distinguished Name: introduiu entre 1i 128 caracters ASCII (0x20 a Ox7E)
d'un byte. Heu d'incloure-hi "=".

IP Address: introduiu el format IPv4 o IPv6.

FQDN: introduiu una combinacié d'enter 1i 255 caracters utilitzant A-Z, a-z,
0-9,"-"iel punt(.).

Email Address: introduiu entre 1 128 caracters ASCIl (0x20 a 0x7E) d'un byte.
Heu d'incloure-hi "@".

Key ID: introduiu entre 1i 128 caracters ASCII (0x20 a 0x7E) d'un byte.

Pre-Shared Key

Si seleccioneu Pre-Shared Key per a Authentication Method, introduiu una
clau pre-compartida d'entre 1i 127 caracters.

Confirm Pre-Shared
Key

Introduiu la clau que hagiu configurat per confirmar-la.

Encapsulation

Si seleccioneu IPsec per a Access Control, heu de configurar un mode d'encapsulacio.
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Elements

Configuracio i explicacio

Transport Mode

Si només utilitzeu la impressora a la mateixa LAN, seleccioneu aquesta opcié. Els paquets
d'IP de capa de 4 o posterior estan xifrats.

Tunnel Mode

Si utilitzeu la impressora a la xarxa amb capacitat d'Internet com ara IPsec-VPN,
seleccioneu aquesta opcid. La capgalera i les dades dels paquets d'IP estan xifrats.

Remote Gateway(Tunnel Mode): si seleccioneu el Tunnel Mode per a la Encapsulation,
introduiu una adreca de porta d'enllag d'enter 1 i 39 caracters.

Security Protocol

Si seleccioneu IPsec per a Access Control, seleccioneu una opcid.

Elements Configuracio i explicacio
ESP Seleccioneu aquesta opcid per garantir la integritat d'una autenticacié i les dades, i de les
dades de xifrat.
AH Seleccioneu aquesta opcié per garantir la integritat d'una autenticacid i les dades. Encara
que el xifrat de les dades estigui prohibit, podeu utilitzar IPsec.
Algorithm Settings

Es recomana que seleccioneu Any per a tota la configuracié o que seleccioneu un element diferent a Any per a
cada ajust. Si seleccioneu Any per a alguns dels ajustos i seleccioneu un element que no sigui Any per als altres
ajustos, és possible que el dispositiu no es pugui comunicar en funcié de l'altre dispositiu que vulgueu autenticar.

Elements Configuracio i explicacio
IKE Encryption Seleccioneu l'algoritme de xifrat per a IKE.
Els elements varien en funcié de la versié d'IKE.
Authentication Seleccioneu l'algoritme d'autenticacio per a IKE.
Key Exchange Seleccioneu l'algoritme d'intercanvi de claus per a IKE.
Els elements varien en funcié de la versi6 d'IKE.
ESP Encryption Seleccioneu l'algoritme de xifrat per a ESP.
Aix0 esta disponible quan se selecciona ESP per al Security Protocol.
Authentication Seleccioneu l'algoritme d'autenticacié per a ESP.
Aix0 esta disponible quan se selecciona ESP per al Security Protocol.
AH Authentication Seleccioneu l'algoritme de xifrat per a AH.

Aix0 esta disponible quan se selecciona AH per al Security Protocol.

Informacio relacionada

= “Configuraci6 de la politica de grup” a la pagina 119

= “Combinaci6 d'Local Address(Printer) iRemote Address(Host) a la Group Policy” a la pagina 124

= “Referéncies de nom de servei a la politica de grup” a la pagina 124
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Combinacio d'Local Address(Printer) iRemote Address(Host) a la Group Policy

Configuracioé de I'Local Address(Printer)

IPv4 IPv6"2 Any addresses’3
Configuracié de 1Pv4™ v - v
I'Remote
Address(Host) IPv6*1*2 - 4 v/
Buit v v v

*1 Si se selecciona IPsec per a Access Control, no podeu especificar una longitud de prefix.

*2 Si se selecciona IPsec per aAccess Control, podeu seleccionar un enllag-adreca local (fe80::) pero la politica de grup es

desactivara.

*3 Excepte adreces locals d'enllag IPv6.

Referéncies de nom de servei a la politica de grup

Nota:

Els serveis no disponibles es mostren pero no es poden seleccionar.

Nom de servei Tipus de Nuamero de Numero de Funcions controlades
protocol port local port remot

Any - - - Tots els serveis

ENPC UDP 3289 Qualsevol port Cerca d'una impressora des
d'aplicacions com ara Epson Device
Admin, i el controlador de la
impressora

SNMP ubP 161 Qualsevol port Adquisicié i configuracié d'MIB des
d'aplicacions com ara Epson Device
Admin i el controlador de la
impressora

LPR TCP 515 Quialsevol port Reenviament de dades LPR

RAW (Port9100) TCP 9100 Qualsevol port Reenviament de dades RAW

WSsD TCP Qualsevol port 5357 Control de WSD

WS-Discovery ubP 3702 Quialsevol port Cerca d'una impressora des de WSD

FTP Data (Local) TCP 20 Qualsevol port Servidor FTP (reenviament de dades
d'impressié FTP)

FTP Control TCP 21 Qualsevol port Servidor FTP (control d'impressié FTP)

(Local)

HTTP (Local) TCP 80 Qualsevol port Servidor HTTP(S) (reenviament de
dades de Web Config i WSD)

HTTPS (Local) TCP 443 Qualsevol port
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Nom de servei Tipus de Numero de Numero de Funcions controlades
protocol port local port remot
HTTP (Remote) TCP Qualsevol port 80 Client HTTP(S) (comunicaci6 entre
Epson Connect o Google Cloud Print,
HTTPS (Remote) TCP Qualsevol port 443 actualitzacié de microprogramari i
actualitzacié de certificat arrel)

Exemples de configuracio de IPsec/IP Filtering

Recepcié només de paquets d'IPsec

Aquest exemple és per configurar només una politica predeterminada.
Default Policy:

(d IPsec/IP Filtering: Enable

[d Access Control: IPsec

(d Authentication Method: Pre-Shared Key

(J Pre-Shared Key: introduiu fins a 127 caracters.

Group Policy:

No ho configureu.

Recepcid de dades d'impressid i ajustos de la impressora

Aquest exemple permet la comunicacié de les dades d'impressié i la configuracid de la impressora des dels serveis
especificats.

Default Policy:
(J IPsec/IP Filtering: Enable

(d Access Control: Refuse Access

Group Policy:

(J Enable this Group Policy: marqueu la casella.

[ Access Control: Permit Access

(J Remote Address(Host): adreca IP d'un client.

(d Method of Choosing Port: Service Name

(J Service Name: marqueu la casella de ENPC, SNMP, HTTP (Local), HTTPS (Local) i RAW (Port9100).

Recepcio d'accés només des d'una adreca IP especifica

Aquest exemple permet a una adreca IP especifica accedir a la impressora.
Default Policy:

(J IPsec/IP Filtering: Enable

[ Access Control:Refuse Access

Group Policy:

(J Enable this Group Policy: marqueu la casella.
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[ Access Control: Permit Access

(1 Remote Address(Host): adreca IP d'un client de I'administrador.

Nota:
Independentment de la configuracio de la politica, el client podra accedir a la impressora i configurar-la.

Configuracio d'un per al filtratge IPsec/IP

Configureu el certificat de client per al filtratge IPsec/IP. Quan ho configureu, podeu utilitzar el certificat com a
metode d'autenticaci6 per al filtratge IPsec/IP. Si voleu configurar l'autoritat de certificacié, aneu a CA Certificate.

1. Accediu a Web Config i, a continuacio, seleccioneu la pestanya Network Security > IPsec/IP Filtering >
Client Certificate.
2. Importeu el certificat a Client Certificate.

Sija heu importat un certificat publicat per una autoritat de certificacié en IEEE 802.1X o SSL/TLS, podeu
copiar el certificat i utilitzar-lo al filtratge IPsec/IP. Per copiar-lo, seleccioneu el certificat a Copy From i feu
clic a Copy.

EPSON
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Informacié relacionada
= “Accés a Web Config” a la pagina 27
= “Obtenci6 d'un certificat signat per una AC” a la pagina 102
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Connexio de la impressora a una xarxa IEEE802.1X

Configuracio d'una xarxa de IEEE 802.1X

Quan definiu IEEE 802.1X per a la impressora, podeu utilitzar-la en una xarxa connectada a un servidor RADIUS,
un interruptor LAN amb funcié d'autenticacid, o un punt d'accés.

1. Accediu a Web Config i, a continuacio, seleccioneu la pestanya Network Security > IEEE802.1X > Basic.

2. Introduiu un valor per a cada element.
Si voleu utilitzar la impressora en una xarxa Wi-Fi, feu clic a Wi-Fi Setup i seleccioneu o introduiu un SSID.
Nota:
Podeu compartir la configuracié entre Ethernet i Wi-Fi.

3. Feuclic a Next.

Es mostra un missatge de confirmacio.

4. TFeu clica OK.

S'actualitza la impressora.

Informacié relacionada
= “Accés a Web Config” a la pagina 27
= “Elements de configuracié de xarxa IEEE 802.1X” a la pagina 128

= “No es pot accedir a la impressora o a l'escaner des de la configuracié IEEE 802.1X” a la pagina 134
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Elements de configuracié de xarxa IEEE 802.1X

EPSON
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Elements Configuracio i explicacio
IEEE802.1X (Wired LAN) Podeu activar o desactivar la configuracié de la pagina (IEEE802.1X > Basic) per a
IEEE802.1X (Wired LAN).
IEEE802.1X (Wi-Fi) Es mostra I'estat de connexié de IEEE802.1X (Wi-Fi).
Connection Method Es mostra el métode de connexié d'una xarxa actual.
EAP Type Seleccioneu un métode d'autenticacio entre la impressora i un servidor RADIUS.
EAP-TLS Heu d'obtenir i importar un certificat signat per una AC.
PEAP-TLS
EAP-TTLS Heu de configurar una contrasenya.
PEAP/MSCHAPv2
User ID Configureu un ID per utilitzar per a una autenticacié d'un servidor RADIUS.
Introduiu entre 1 128 caracters ASCIl (0x20 a 0x7E) d'un byte.
Password Configureu una contrasenya per autenticar la impressora.
Introduiu entre 1 128 caracters ASCII (0x20 a 0x7E) d'un byte. Si utilitzeu un servidor
Windows com a servidor RADIUS, podeu introduir fins a 127 caracters.
Confirm Password Introduiu la contrasenya que hagiu configurat per confirmar-la.
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Elements

Configuracio i explicacio

Server ID

Podeu configurar un ID de servidor per autenticar amb un servidor RADIUS especificat. L'eina
d'autenticacio verifica si un ID de servidor esta inclos o no al camp subject/subjectAltName
d'un certificat de servidor que s'envia des d'un servidor RADIUS.

Introduiu entre 0i 128 caracters ASCIl (0x20 a 0x7E) d'un byte.

Certificate Validation

Podeu establir la validacié del certificat independentment del métode d'autenticacio.
Importeu el certificat a CA Certificate.

Anonymous Name

Si seleccioneu PEAP-TLS, EAP-TTLS o PEAP/MSCHAPv2 com a Authentication Method,
podeu configurar un nom anonim en comptes d'un ID d'usuari per a la fase 1 de
I'autenticacié PEAP.

Introduiu entre 0 i 128 caracters ASCII (0x20 a 0x7E) d'un byte.

Encryption Strength

Podeu seleccionar un del seglients.

High AES256/3DES

Middle AES256/3DES/AES128/RC4

Informacio relacionada

= “Configuracié d'una xarxa de IEEE 802.1X” a la pagina 127

Configuracio d'un certificat per a IEEE 802.1X

Configureu el certificat de client per al IEEE802.1X. Quan ho configureu, podeu utilitzar EAP-TLS i PEAP-TLS
com a métode d'autenticacié de IEEE 802.1X. Si voleu configurar el certificat de l'autoritat de certificacid, aneu a
CA Certificate.

1.

Accediu a Web Config i, a continuacio, seleccioneu la pestanya Network Security > IEEE802.1X > Client

Certificate.
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2. Introduiu un certificat a Client Certificate.

Podeu copiar el certificat si I'ha publicat una autoritat de certificacio. Per copiar-lo, seleccioneu el certificat a
Copy From i feu clic a Copy.
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Informacié relacionada
= “Accés a Web Config” a la pagina 27

= “Obtencio i importacié d'un certificat signat per una AC” a la pagina 102

Comprovacio de I'estat de xarxa IEEE 802.1X

Podeu comprovar 'estat de xarxa IEEE 802.1X imprimint un full d'estat de la xarxa. Per obtenir més informacio
sobre com imprimir un full d'estat de la xarxa, consulteu la documentaci6 de la impressora.

ID d'estat Estat IEEE 802.1X
Disable La funcié IEEE 802.1X esta desactivada.
EAP Success L'autenticacié de IEEE 802.1X s'ha realitzat correctament i la connexié de xarxa

esta disponible.

Authenticating L'autenticacioé de IEEE 802.1X no s'ha completat.
Config Error L'autenticacio ha fallat perqué no s'ha establert I'ID d'usuari.
Client Certificate Error L'autenticacio ha fallat perqué el certificat de client ha caducat.
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ID d'estat

Estat IEEE 802.1X

Timeout Error

L'autenticacié ha fallat perqué no hi ha resposta del servidor RADIUS i/o I'eina
d'autenticacio.

User ID Error

L'autenticacio ha fallat perqué no I'ID d'usuari o el protocol de certificat de la
impressora és incorrecte.

Server ID Error

L'autenticacié ha fallat perqué I'ID del certificat del servidor i I'ID del servidor no
coincideixen.

Server Certificate Error

L'autenticacié ha fallat perque s'han trobat els errors seglients al certificat del
servidor.

[ El certificat del servidor ha caducat.

(A La cadena del certificat del servidor no és valida.

CA Certificate Error

L'autenticacié ha fallat perqué s'han trobat els errors segiients al certificat d'una
AC.

(d El certificat d'una AC especificat no és correcte.
[ No s'haimportat el certificat correcte d'una AC.

[ El certificat d'una AC ha caducat.

EAP Failure

L'autenticacié ha fallat perqueé s'han trobat els errors segiients a la configuracié de
la impressora.

1 Siel EAP Type és EAP-TLS o PEAP-TLS, el certificat de client és incorrecte o té
determinats problemes.

[J Siel EAP Type és EAP-TTLS o PEAP/MSCHAPv2, I'ID d'usuari o la contrasenya
son incorrectes.

Resolucioé de problemes de seguretat avancada

Restabliment a la configuracio de seguretat

Quan s'estableix un entorn d'alta seguretat com ara el filtratge IPsec/IP o IEEE802.1X, és possible que pugueu
comunicar-vos amb els dispositius a causa d'una configuracié incorrecta o per problemes amb el dispositiu o
servidor. En aquest cas, restabliu la configuracid de seguretat per tal de tornar a realitzar els ajustos per al
dispositiu o per permetre'n 1'is temporal.

Desactivacio de la funcio de seguretat des del tauler de control

Podeu desactivar el filtratge IPsec/IP o IEEE 802.1X des del tauler de control de la impressora.

1.

Seleccioneu Configurac. > Configuracié general > Configuracié de xarxa.

Seleccioneu Avangat.

Seleccioneu els elements segiients que vulgueu desactivar.

[ Desactiva Filtrat IPsec/IP
1 Desactiva IEEE802.1X
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4. Seleccioneu Procedeix a la pantalla de confirmacio.

5. Quan es visualitzi un missatge de finalitzacio, seleccioneu Tanca.

La pantalla es tanca automaticament després d'un periode especific de temps si no seleccioneu Tanca.

Problemes en utilitzar les funcions de seguretat de xarxa

Heu oblidat una clau precompartida

Torneu a configurar una clau precompartida.

Per canviar la clau, accediu a Web Config i seleccioneu la pestanya Network Security > IPsec/IP Filtering > Basic
> Default Policy o Group Policy.

Quan canvieu la clau precompartida, configureu la clau precompartida per als ordinadors.

Informacio6 relacionada
= “Accés a Web Config” a la pagina 27
No es pot comunicar amb la comunicacio IPsec

Especifiqueu I'algoritme amb el qual la impressora o I'ordinador no sé6n compatibles.

La impressora admet els algoritmes segiients. Comproveu la configuraci6 de I'ordinador.

Meétodes de seguretat Algoritmes
Algoritme de xifratge IKE AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128*, AES-GCM-192%,
AES-GCM-256*, 3DES
Algoritme d'autenticacio IKE SHA-1, SHA-256, SHA-384, SHA-512, MD5
Algoritme d'intercanvi de claus IKE DH Group1, DH Group2, DH Group5, DH Group14, DH Group15, DH

Group16, DH Group17, DH Group18, DH Group19, DH Group20, DH
Group21, DH Group22, DH Group23, DH Group24, DH Group25, DH
Group26, DH Group27%*, DH Group28*, DH Group29*, DH Group30*

Algoritme de xifratge ESP AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

Algoritme d'autenticacié ESP SHA-1, SHA-256, SHA-384, SHA-512, MD5

Algoritme d'autenticacié AH SHA-1, SHA-256, SHA-384, SHA-512, MD5

* disponible només per a IKEv2

Informacio relacionada

= “Comunicacio xifrada mitjancant el filtratge d'IPsec/IP” a la pagina 114
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De sobte no es pot comunicar

L'adreca IP de la impressora s'ha modificat o no es pot utilitzar.

Quan l'adreca IP registrada a I'adreca local a Group Policy s’ha modificat o no es pot utilitzar, la comunicaci6 IPsec
no es pot establir. Desactiveu IPsec mitjangant el tauler de control de la impressora.

Si el DHCP ha caducat, esta reiniciant o I'adreca IPv6 no esta actualitzada o no sha obtingut, llavors, és possible
que no es pugui trobar l'adreca registrada a Web Config (Network Security > IPsec/IP Filtering > Basic > Group
Policy > Local Address(Printer)) de la impressora.

Utilitzeu una adreca IP estatica.

L'adreca IP de I'ordinador s'ha modificat o no es pot utilitzar.

Quan l'adreca IP registrada a I'adreca remota a Group Policy s’ha modificat o no es pot utilitzar, la comunicaci6
IPsec no es pot establir.

Desactiveu IPsec mitjancant el tauler de control de la impressora.

Si el DHCP ha caducat, esta reiniciant o I'adreca IPv6 no esta actualitzada o no sha obtingut, llavors, és possible
que no es pugui trobar l'adreca registrada a Web Config (Network Security > IPsec/IP Filtering > Basic > Group
Policy > Remote Address(Host)) de la impressora.

Utilitzeu una adreca IP estatica.

Informacié relacionada
= “Accés a Web Config” a la pagina 27
= “Comunicaci6 xifrada mitjangant el filtratge d'TPsec/IP” a la pagina 114

No es pot crear el port d'impressio IPP segur

El certificat correcte no esta especificat com a certificat de servidor per a la comunicacié SSL/TLS.

Si el certificat especificat no és correcte, la creacié d'un port pot fallar. Assegureu-vos que estigueu utilitzant el
certificat correcte.

El certificat AC no esta importat a I'ordinador que vol accedir a la impressora.

Sino hi ha un certificat d'una AC importat a 'ordinador, pot fallar la creacié d'un port. Assegureu-vos que s'hagi
importat un certificat d'una AC.

Informacio relacionada

= “Comunicaci6 xifrada mitjangant el filtratge d'TPsec/IP” a la pagina 114

No es pot connectar després de la configuracio de filtratge IPsec/IP
La configuracioé de filtratge IPsec/IP és incorrecta.

Desactiveu el filtratge IPsec/IP des del tauler de control de la impressora. Connecteu la impressora i l'ordinador i
torneu a establir la configuracié del filtratge IPsec/IP.
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Informacio relacionada

= “Comunicacid xifrada mitjancant el filtratge d'IPsec/IP” a la pagina 114

No es pot accedir a la impressora o a I'escaner des de la configuracio IEEE
802.1X

La configuracié de IEEE 802.1X és incorrecta.

Desactiveu IEEE 802.1X i Wi-Fi des del tauler de control de la impressora. Connecteu la impressora i un ordinador,
i després torneu a configurar IEEE 802.1X.

Informacié relacionada
= “Configuraci6 d'una xarxa de IEEE 802.1X” a la pagina 127

Problemes amb I'as d'un certificat digital

No es pot importar un CA-signed Certificate

CA-signed Certificate i la informacié de la CSR no coincideixen.

Si el CA-signed Certificate i la CSR no tenen la mateixa informacio, no es pot importar la CSR. Comproveu el
segiient:

[d Esteu intentant importar el certificat a un dispositiu que no té la mateixa informacié?

Comproveu la informaci6 de la CSR i després importeu el certificat a un dispositiu que tingui la mateixa
informacio.

[d Heu sobreescrit la CSR desada a la impressora després d'enviar la CSR a una autoritat de certificaci6?

Torneu a obtenir el certificat signat per una AC amb la CSR.

CA-signed Certificate és superior a de 5 KB.
No es pot importar un CA-signed Certificate que tingui més de 5 KB.

La contrasenya per importar el certificat es incorrecta.

Introduiu la contrasenya correcta. Si oblideu la contrasenya, no podeu importar el certificat. Recupereu CA-signed
Certificate.

Informacio relacionada

= “Importacié d'un certificat signat per una AC” a la pagina 104

No es pot actualitzar un certificat autosignat

Common Name no s'ha introduit.

S'ha d'introduir el Common Name.
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S'han introduit caracters no compatibles amb Common Name.

Introduiu entre 1 i 128 caracters en format IPv4, IPv6, de nom d'amfitrié o FQDN en ASCII (0x20-0x7E).

Hi ha una coma o un espai inclos al nom comu.

Si s'introdueix una coma, el Common Name es divideix en aquest punt. Si només s'ha introduit un espai abans o
després d'una coma, es produeix un error.

Informacio relacionada

= “Actualitzaci6 d'un certificat autosignat” a la pagina 108

No es pot crear una CSR

Common Name no s'ha introduit.

S'ha d'introduir el Common Name.

S'han introduit caracters no compatibles amb Common Name, Organization, Organizational Unit,
Locality i State/Province.

Introduiu els caracters en format IPv4, IPv6, de nom d'amfitrié o FQDN en ASCII (0x20-0x7E).
Hi ha una coma o un espai inclos al Common Name.

Si s'introdueix una coma, el Common Name es divideix en aquest punt. Si només s'ha introduit un espai abans o
després d'una coma, es produeix un error.

Informacio relacionada

= “Obtencié d'un certificat signat per una AC” a la pagina 102

Apareix una adverténcia relacionada amb un certificat digital

Missatges Motiu/Qué s'ha de fer

Enter a Server Certificate. Motiu:
No heu seleccionat un fitxer per importar.
Queé s'ha de fer:

Seleccioneu un fitxer i feu clic a Import.

CA Certificate 1 is not entered. Motiu:

El certificat d'una AC 1 no s'ha introduit i només s'ha introduit el certificat d'una
AC 2.

Queé s'ha de fer:

Importeu primer el certificat d'una AC 1.
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Missatges

Motiu/Queé s'ha de fer

Invalid value below.

Motiu:
Hi ha caracters no compatibles al cami del fitxer i/o a la contrasenya.
Queé s'ha de fer:

Assegureu-vos que els caracters siguin correctes per a I'element.

Invalid date and time.

Motiu:
No s'ha establert la data ni I'hora per a la impressora.
Qué s'ha de fer:

Establiu la data i I'nora mitjancant les opcions Web Config, EpsonNet Config o el
tauler de control de la impressora.

Invalid password.

Motiu:

La contrasenya establerta per al certificat d'una AC i la contrasenya introduida no
coincideixen.

Queé s'ha de fer:

Introduiu la contrasenya correcta.

Invalid file.

Motiu:
No heu importat un fitxer de certificat en format X509.
Que s'ha de fer:

Assegureu-vos de seleccionar el certificat correcte enviat per una autoritat de
certificacié de confianca.

Motiu:
El fitxer que heu importat és massa gran. La mida maxima de fitxer és de 5 KB.
Que s'ha de fer:

Si heu seleccionat el fitxer correcte, és possible que el certificat sigui defectuds o
estigui malmes.

Motiu:
La cadena inclosa al certificat no és valida.
Qué s'ha de fer:

Per obtenir més informacié sobre el certificat, consulteu el lloc web de la autoritat
de certificacio.

Cannot use the Server Certificates that
include more than three CA
certificates.

Motiu:
El fitxer de certificat en format PKCS#12 conté més de tres certificats d'una AC.
Qué s'ha de fer:

Importeu cada certificat per a convertir de format PKCS#12 a format PEM, o
importeu el fitxer de certificat en format PKCS#12 que contingui un maxim de 2
certificats d'una AC.
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Missatges

Motiu/Queé s'ha de fer

The certificate has expired. Check if the
certificate is valid, or check the date
and time on your printer.

Motiu:

El certificat ha caducat.

Queé s'ha de fer:

([ Si el certificat ha caducat, obteniu-ne i importeu-ne un de nou.

[ Si el certificat no ha caducat, assegureu-vos que la data i I'hora de la
impressora estiguin establertes correctament.

Private key is required.

Motiu:
No hi ha cap clau privada aparellada amb el certificat.
Qué s'ha de fer:

O Siel certificat és en el format PEM/DER i s'obté a partir d'un CSR mitjangant un
ordinador, especifiqueu el fitxer de clau privada.

[ Si el certificat és en el format PKCS#12 i s'obté a partir d'un CSR mitjancant un
ordinador, creeu un fitxer que inclogui la clau privada.

Motiu:

Heu tornat a importar el certificat PEM/DER obtingut d'un CSR mitjangant Web
Config.

Queé s'ha de fer:

Si el certificat és en el format PEM/DER i s'obté a partir d'un CSR mitjangant Web
Config, només podeu importar-lo una vegada.

Setup failed.

Motiu:

No es pot finalitzar la configuracid, ja que la comunicacio entre la impressora i
I'equip ha fallat o no es pot llegir el fitxer per alguns errors.

Qué s'ha de fer:

Després de comprovar el fitxer especificat i la comunicacié, torneu a importar el
fitxer.

Informacio relacionada

= “Quant a la certificacié digital” a la pagina 101

Eliminacio d'un certificat signat per una AC per error

No hi ha cap fitxer de copia de seguretat per al certificat signat per una AC.

Si teniu el fitxer de copia de seguretat, torneu a importar el certificat.

Si obteniu un certificat mitjangant una CSR creada des de Web Config, no podeu tornar a importar un certificat
eliminat. Creeu una CSR i obteniu un certificat nou.

Informacio relacionada

= “Eliminacié d'un certificat signat per una AC” a la pagina 106

= “Importacié d'un certificat signat per una AC” a la pagina 104

137




	Contents
	Copyright
	Marques comercials
	Quant a aquesta guia
	Marques i símbols
	Descripcions d'aquest manual
	Referències dels sistemes operatius

	Introducció
	Component del manual
	Termes utilitzats en aquesta guia
	Condicions
	Exemple d'entorn de xarxa
	Tipus de connexions d'impressora


	Configuració i gestió de la impressora
	Flux de la configuració i gestió de la impressora
	Connexió de xarxa per a la impressora
	Configuració de la funció d'impressió
	Configuració del servidor de correu electrònic
	Configuració de seguretat
	Configuració de funcionament i gestió


	Connexió de xarxa
	Abans d'establir la connexió de xarxa
	Aplegament d'informació sobre la configuració de la connexió
	Assignació d'adreces IP
	Servidor DNS i servidor intermediari

	Connexió a la xarxa des del tauler de control
	Assignació de l'adreça IP
	Connexió a LAN


	Configuració de funcions
	Programari de configuració
	Web Config (pàgina web per al dispositiu)

	Ús de les funcions d'impressió
	Configuració d'impressió per a la connexió servidor/client
	Configuració d'impressió per a la connexió punt a punt
	Configuració d'impressió bàsica

	Configuració d'un servidor de correu
	Elements de configuració del servidor de correu
	Verificació de la connexió amb el servidor de correu

	Ajust de la configuració del sistema
	Configuració del tauler de control
	Configuració d'estalvi d'energia durant períodes d'inactivitat
	Sincronització de la data i l'hora amb el servidor d'hora

	AirPrint Setup
	Ús de servei d'Epson Connect
	Ús de l'Epson Open Platform
	Descripció general d'Epson Open Platform
	Configuració d'una Epson Open Platform
	Configuració del dispositiu d'autenticació


	Configuració de seguretat del producte
	Introducció de les funcions de seguretat del producte
	Configuració de la contrasenya d'administrador
	Configuració de la contrasenya d'administrador des del tauler de control
	Configuració de la contrasenya d'administrador mitjançant Web Config

	Control del tauler d'operacions
	Activeu el Bloqueja configuració
	Bloqueja configuració Elements per al menú Configuració general

	Restricció de funcions disponibles
	Configuració de control d'accés

	Desactivació de la interfície externa

	Configuració de funcionament i gestió
	Inici de sessió a la impressora com a administrador
	Inici de sessió a la impressora mitjançant Web Config

	Confirmació de la informació de la impressora
	Comprovació de la informació des del tauler de control
	Comprovació de la informació des de Web Config

	Recepció de notificacions de correu electrònic quan es produeixen esdeveniments
	Quant a les notificacions per correu electrònic
	Configuració de les notificacions per correu electrònic

	Actualització de microprogramari
	Actualització del microprogramari de la impressora amb el tauler de control
	Actualització de microprogramari mitjançant Web Config
	Actualització de microprogramari sense connexió a Internet

	Còpia de seguretat de la configuració
	Exportació de la configuració
	Importació de la configuració

	Ajustament de la qualitat de la impressió
	Configuració del valor estàndard per a la qualitat d'impressió
	Ajust de la qualitat d'impressió per tipus de paper


	Solució de problemes
	Ajuda per solucionar problemes
	Comprovació de l'estat de la impressora
	Comprovació del missatge d'error
	Impressió d'un informe de connexió de xarxa
	Comprovació de l'estat de comunicació
	Realització de la prova de connexió
	Inicialització de la configuració de xarxa

	Casos problemàtics
	No es pot accedir a Web Config


	Apèndix
	Introducció del programari de xarxa
	Epson Device Admin
	EpsonNet Conﬁg
	EpsonNet Print (només Windows)
	EpsonNet SetupManager

	Establiment de la configuració Wi-Fi des del tauler de control (WPS)
	Establiment de la configuració de Wi-Fi mitjançant la Configuració del botó d'ordre (WPS)
	Establiment de la configuració de Wi-Fi per a la configuració de codi PIN (WPS)

	Connexió (Simple AP) mitjançant Wi-Fi Direct
	Habilitació de (Simple AP) Wi-Fi Direct des de Web Config
	Canvi d'ajustos de Wi-Fi Direct (Simple AP)

	Canvi del mètode de connexió
	Canvi de connexió Ethernet a connexió Wi-Fi
	Canvi de connexió Wi-Fi a connexió Ethernet

	Ús del port per a la impressora
	Opcions de menú de Configurac.
	Opcions de menú de Configuració general
	Opcions de menú de Imprimeix comptador
	Opcions de menú de Estat subministrament
	Opcions de menú de Mantenim.
	Opcions de menú de Idioma/Language
	Opcions de menú de Estat impressora/Imprimeix


	Configuració de seguretat avançada per a empreses
	Configuració de seguretat i prevenció de perills
	Configuració de funcions de seguretat

	Comunicació SSL/TLS amb la impressora
	Quant a la certificació digital
	Obtenció i importació d'un certificat signat per una AC
	Eliminació d'un certificat signat per una AC
	Configureu un CA Certificate

	Control mitjançant els protocols
	Control de protocols
	Protocols que podeu activar o desactivar
	Elements de configuració de protocols

	Comunicació xifrada mitjançant el filtratge d'IPsec/IP
	Quant al IPsec/IP Filtering
	Configuració de la política predeterminada
	Configuració de la política de grup
	Exemples de configuració de IPsec/IP Filtering
	Configuració d'un per al filtratge IPsec/IP

	Connexió de la impressora a una xarxa IEEE802.1X
	Configuració d'una xarxa de IEEE 802.1X
	Configuració d'un certificat per a IEEE 802.1X
	Comprovació de l'estat de xarxa IEEE 802.1X

	Resolució de problemes de seguretat avançada
	Restabliment a la configuració de seguretat
	Problemes en utilitzar les funcions de seguretat de xarxa
	Problemes amb l'ús d'un certificat digital



