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AutorksaAutorska prava

AutorksaAutorska prava

Nije dopusteno reproducirati, pohraniti u sustavu za ponovno koristenje ili prenositi u bilo kojem obliku ili bilo
kojim putem, elektroni¢kim ili mehanickim, fotokopirano, snimljeno ili na bilo koji drugi nacin nijedan dio ovog
izdanja bez prethodnog pismenog dopustenja Seiko Epson Corporation. Ne podrazumijeva se nikakva
odgovornost za patent u pogledu upotrebe ovdje sadrzanih informacija. Ne prihvaca se nikakva odgovornost za
$tete proizasle iz upotrebe ovdje sadrzanih informacija. Ovdje sadrzane informacije namijenjene su iskljué¢ivo za
upotrebu s proizvodom Epson. Epson nije odgovoran za upotrebu ovih informacija i primjenu na drugim
proizvodima.

Ni Seiko Epson Corporation, ni njezine pridruzene tvrtke nisu odgovorne prema kupcu ovog proizvoda ili tre¢im
stranama za Stete, gubitke, troskove ili izdatke kupca ili trece strane kao posljedica nezgode, neispravne upotrebe ili
zloupotrebe proizvoda ili izvodenja neovlastenih promjena, popravaka ili izmjena na proizvodu, ili ($to iskljucuje
SAD) uslijed nepostivanja uputa za upotrebu i odrzavanje koje navodi Seiko Epson Corporation.

Seiko Epson Corporation i njezine pridruzene tvrtke nisu odgovorne za $tete ili probleme nastale uslijed upotrebe
bilo koje mogu¢énosti ili potrosackog proizvoda koji nije oznacen kao originalan Epson proizvod ili odobreni Epson
proizvod od strane Seiko Epson Corporation.

Seiko Epson Corporation nije odgovorna za bilo kakve Stete nastale uslijed elektromagnetske interferencije koja se
pojavljuje zbog upotrebe kabela koje Seiko Epson Corporation nije oznacila kao odobrene Epson proizvode.

© 2018 Seiko Epson Corporation

Sadrzaj ovog priru¢nika i specifikacije proizvoda podlijezu izmjenama bez prethodne najave.
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Trgovacke marke

Trgovacke marke

[ EPSONB® je registriran trgovacki znak, a EPSON EXCEED YOUR VISION ili EXCEED YOUR VISION
trgovacki su znakovi tvrtke Seiko Epson.

(d Google Cloud Print, Chrome, Chrome OS, and Android are trademarks of Google Inc.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

(d Apple, Macintosh, macOS, OS X, Bonjour, Safari, AirPrint, the AirPrint Logo, iPad, iPhone, iPod touch, and
iTunes are trademarks of Apple Inc., registered in the U.S. and other countries.

[d Opca napomena: svi ostali nazivi proizvoda iz vodica koriste se samo za potrebe identifikacije i mogu biti
trgovacki znakovi svojih vlasnika.Epson se odrice bilo kakvih i svih prava na te znakove.
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O ovom prirucniku

O ovom prirucniku

Oznake i simboli

A Pozor:

Upute koje se moraju pazljivo slijediti kako bi se izbjegle tjelesne ozljede.

g Vazno:

Upute koje se moraju slijediti kako bi se izbjeglo ostecivanje uredaja.

Napomena:
Upute koje sadrze korisne savjete i ogranicenja rukovanja pisacem.

Povezane informacije

= Pritiskom ove ikone otvorit e se povezane informacije.

Opisi koristeni u ovom prirucniku

[d Detalji snimaka zaslona i ilustracija mogu se razlikovati ovisno o modelu, no upute su iste.

[d Snimke zaslona su iz sustava Windows Server 2012 R2. Pojedinosti se mogu razlikovati kod razli¢itih inacica
operativnog sustava.

[J Neke stavke izbornika na snimkama zaslona mogu se razlikovati ovisno o modelu.

Oznake operativnih sustava

Windows

U ovom priru¢niku, izrazi poput ,,Windows 107, ,, Windows 8.1, ,,Windows 87, ,Windows 77, ,,Windows Vista”,
»Windows XP”, ,,Windows Server 20167, ,,Windows Server 2012 R2”, ,,Windows Server 2012, ,Windows Server
2008 R2”, ,Windows Server 2008”, ,Windows Server 2003 R2”, i ,, Windows Server 2003” odnose se na sljedece
operativne sustave. Osim toga, pojam ,,Windows” odnosi se na sve verzije.

[d Operativni sustav Microsoft® Windows® 10
[d Operativni sustav Microsoft® Windows® 8.1
[d Operativni sustav Microsoft® Windows® 8

(d Operativni sustav Microsoft® Windows® 7

(A Operativni sustav Microsoft® Windows Vista®
(4 Operativni sustav Microsoft® Windows® XP

(4 Operativni sustav Microsoft® Windows® XP Professional x64 Edition
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O ovom prirucniku

[d Operativni sustav Microsoft® Windows Server® 2016
[d Operativni sustav Microsoft® Windows Server® 2012 R2
[d Operativni sustav Microsoft® Windows Server® 2012
[d Operativni sustav Microsoft® Windows Server® 2008 R2
(A Operativni sustav Microsoft® Windows Server® 2008
(4 Operativni sustav Microsoft® Windows Server® 2003 R2

(4 Operativni sustav Microsoft® Windows Server® 2003

Mac OS

U ovom priru¢niku izraz ,Mac OS” koristi se za macOS High Sierra, macOS Sierra, OS X El Capitan, OS X
Yosemite, OS X Mavericks, OS X Mountain Lion, Mac OS X v10.7.x i Mac OS X v10.6.8.
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Uvod

Uvod

Ovo je standardni priru¢nik administratora za uporabu i upravljanje pisacem.

Postoje nedostupne funkcije i neprikazani izbornici jer je to standardni priru¢nik. Stoga se informacije navode uz
stavke ili izbornike.

Pogledajte Korisnicki vodic¢ s informacijama o koristenju funkcije.

Komponenta priru¢nika

Postavke i upravljanje pisacem

Objasnjava tijek iz mreznog spajanja, za postavljanje svake funkcije, za upravljanje pisacem.

Povezivanje

Objasnjava povezivanje uredaja na mrezu. Takoder objasnjava uporabu ulaza pisaca, DNS posluzitelja i proxy
posluZitelja.

Postavke funkcije

Objasnjava postavke uporabu svake funkcije pisaca.

Postavke sigurnosti proizvoda

Objasnjava osnovne sigurnosne postavke, kao §to su postavke lozinke administratora i kontrola pristupa.

Postavke nacina rada i upravljanja

Objasnjava rad i upravljanje nakon zapocete uporabe pisaca, kao §to su provjera informacija o pisacu i postavke
obavijesti kada dode do nekog dogadaja.

Rjesavanje problema

Objasnjava inicijalizaciju postavki i rjeSavanje problema s mrezom.

Napredne postavke sigurnosti za tvrtku

Objasnjava napredne postavke sigurnosti koje su koristene za mrezu, kao $to su SSL/TLS komunikacija i IPsec/IP
filtriranje.

Izrazi koristeni u ovom vodicu

lzrazi

U ovom vodicu koristeni su sljedeci izrazi.
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Uvod

Administrator

Osoba odgovorna za instaliranje i postavljanje uredaja ili mreze unutar ureda ili tvrtke. Kod manjih tvrtki ta osoba
moze biti zaduZena za upravljanje uredajima i mrezom. Kod ve¢ih tvrtki administratori imaju ovlastenje za mrezu
ili uredaje skupine jedinica unutar odjela ili sektora, a administratori mreze odgovorni su za postavke
komunikacije izvan tvrtke, primjerice za internet.

Administrator mreze

Osoba zaduZena za nadzor mrezne komunikacije. Osoba koja postavlja usmjernik, proxy posluzitelj, DNS
posluzitelj i posluzitelj e-poste radi nadzora komunikacije putem interneta ili mreznog sustava.

Korisnik

Osoba koja koristi uredaje, kao $to su pisaci ili skeneri.

Povezivanje preko posluzitelja/klijentskog racunala (dijeljenje pisaca koristenjem posluzitelja sustava
Windows)

Veza koja pokazuje da je pisa¢ spojen na posluzitelj sustava Windows preko mreze ili USB kabelom, te da se niz
ispisa postavljen na posluzitelju moze dijeliti. Komunikacija izmedu pisaca i racunala odvija se putem posluzitelja,
a pisa¢em se upravlja na posluzitelju.

P2P veza (izravan ispis)

Veza koja pokazuje da su pisac i racunalo spojeni na mrezu preko koncentratora ili pristupne tocke, te da se
zadatak ispisa moze izvrsiti izravno preko racunala.

Web Config (web-stranica uredaja)

Web-posluzitelj koji je ugraden u uredaj. Naziv mu je Web Config. Tamo mozete provjeriti i promijeniti status
uredaja.

Niz ispisa
Kod sustava Windows ikona svakog ulaza prikazanog u dijelu Uredaj i pisa¢, kao $to su pisac. Dvije ili vise ikona

kreirano je ¢ak i za jedan uredaj ako je uredaj spojen na mrezu preko dva ili vie ulaza, kao $to su standardni
TCP/IP i WSD mreza.

Alat

Op¢i uvjet Epson softvera za postavljanje i upravljanje uredajem, kao $to je Epson Device Admin, EpsonNet
Config, EpsonNet SetupManager, itd.
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Uvod

ASCII (americki standardni kod za razmjenu informacija)

Jedan od standardnih kodova znaka. 128 znakova definirano je ukljuc¢ujuéi znakove poput abecede (a-z, A-Z),
arapskih brojki (0-9), simbola, praznih znakova i kontrolnih znakova. Kada je ,,ASCII” opisan u ovom vodi¢u,
pokazuje 0x20-0x7E (heksadecimalni broj) naveden u nastavku i ne sadrzi kontrolne znakove.

00 | or |02 03| o¢| 05|06 07| 08| 09|0a|on|oc|on|oE|or
ollsee| V|2 w5 wl&] |y [+].]-].]7
RN AR AT E R e R S =.i 1
wle|aAle|c|ple[Fla|nl1|J[k|L{M[N]O
 FIFIrIE B R R S KA EU R 2
&0 ab{def_gh_ijklm|nﬂ
7| p rstuurwx!yzi]}!wu_

* Znak praznog mjesta.

Unicode (UTF-8)

Medunarodni standardizirani kod koji pokriva glavne globalne jezike. Kada je ,,UTF-8” opisan u ovom vodi¢u,
pokazuje kodne znakove u formatu UTF-8.

10
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Uvod

v

Pr

znog okruzenja

imjer mre

Primjer mreznog okruzenja srednjeg do velikog ureda

—_— _——

-

(B)

M

—

C

/4

(A): Internet

Sljedece usluge su dostupne ako se pisac spojio na internet.

[d Epson Connect

Ispis e-poste, ispis na daljinu itd.

1
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Uvod

[J Usluge oblaka
Google Cloud Print, Evernote itd.

(d Epson web stranica

Preuzimanje upravljackog programa i softver te aZuriranje firmvera pisaca itd.

(B): DMZ (demilitarizirana zona)

Ova zona se nalazi izmedu interne mrezZe (intraneta) i vanjske mreze (interneta) te obje mreze su izolirane po
segmentima pomocu vatrozida. Uobicajeno je postavljanje posluzitelja koji je otvoren prema vanjskoj mrezi.
Moguce je zastiti difuziju vanjskih prijetnji prema internoj mrezi. Takoder je moguce zastiti od neovlastenog
pristupa s interne mreZe na otvorenog posluzitelja.

(d DNS posluzitelj

(d Proxy posluzitelj

[ Posluzitelj prijenosa e-poste
[ Web posluzitelj

d FTP posluzitelj

(C): Povjerljiva zona (Intranet)
To je pouzdana mreza koju $titi vatrozid ili UTM (Unified Threat Management).

4 (C)-1: Posluzitelj unutar intraneta

Ovaj posluzitelj primjenjuje svaku uslugu na racunala organizacije.
(d DNS posluzitel;
1 DHCP posluzitelj
[ Posluzitelj e-poste
[ Posluzitelj aktivnog imenika/LDAP posluzitelj
J Posluzitelj datoteke
(4 (C)-2: Posluzitelj aplikacije
Ovaj posluzitelj primjenjuje funkciju posluzitelja aplikacije na sljede¢i nacin.
(J Administrator programa Epson Print
(J Postavljanje programa Document Capture Server
1 (C)-3: lokalna Zicana mreza (Ethernet), (C)-4: BeZi¢ni LAN (Wi-Fi)
Spaja pisace, skenere, racunala itd. na mrezu pomoc¢u LAN kabela ili radio valova.
(D): Drugi ogranak
Ovo je mreza drugog ogranka. Spojena je na internet, iznajmljene linija itd.
Mrezni uredaji
1 a: Vatrozid, UTM
([ b: Usmjernik
[ c: LAN prikljucak
(4 d: Upravlja¢ bezi¢nog LAN-a
[ e: Pristupna tocka

12
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Uvod

Primjer male uredske mreze

(A): Internet

(4 Epson Connect

(d Usluge oblaka

[ Posluzitelj e-poste, FTP posluzitelj

(B): Povjerljiva zona (Intranet)
[ (B)-1: ozi¢eni LAN (Ethernet)
([ (B)-2: bezi¢ni LAN (Wi-Fi)

Vrste mrezne veze

Sljedeéa dva nadina dostupna su za mrezno povezivanje pisaca.
(d Povezivanje preko posluzitelja/klijentskog racunala (dijeljenje pisaca koristenjem posluzitelja sustava Windows)

(A P2P veza (izravan ispis)

Postavke veze posluzitelja/klijentskog racunala

To je veza koju ra¢unalo posluZitelja dijeli s pisacem. Ako zabranite povezivanje bez prolaska kroz ra¢unalo
posluzitelja, mozZete poboljsati sigurnost.

13
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Uvod

Prilikom uporabe USB-a, pisa¢ bez mrezne funkcije takoder se moze dijeliti.

Nacin povezivanja:
Spojite pisa¢ na mrezu preko Lan prikljucka ili pristupne tocke.

Takoder mozete spojiti pisa¢ na posluzitelj izravno putem USB kabela.

Upravljacki program pisaca:

Instalirajte upravljacki program pisaca na posluzitelju sustava Windows ovisno o operativnom sustavu klijentskih
racunala.

Pristupom posluzitelju sustava Windows i povezivanjem pisaca, upravljacki program pisaca instalira se na
klijentsko ra¢unalo i moze se poceti koristiti.

Znacajke:
(4 Upravljajte pisacem i upravljackim programom pisaca zajedno.

[d Ovisno o specifikaciji posluzitelja, moze biti potrebno odredeno vrijeme za pokretanje zadatka ispisa jer svi
zadaci ispisa prolaze posluziteljem ispisa.

[d Ne mozete ispisivati ako je iskljuc¢en posluzitelj sustava Windows.

Povezane informacije

® “Izrazi” na strani 8

Postavke P2P veze

Ovo je veza za izravno spajanje pisaca na mrezu i ra¢unalo. MozZe se spojiti samo mrezni model.

Nacin povezivanja:

Spojite pisac izravno na mrezu preko koncentratora ili pristupne tocke.

Upravljacki program pisaca:
Instalirajte upravljacki program pisaca na klijentsko racunalo.

Kada se koristi EpsonNet SetupManager, mozete omoguciti paket upravljackog programa koji sadrzi postavke
pisaca.

Znacajke:
[d Zadatak ispisa pokrece se odmabh jer se $alje izravno na pisac.

[d Mozete ispisivati dok god pisac radi.

Povezane informacije

® “Izrazi” na strani 8

14
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Postavke i upravljanje pisacem

Postavke i upravljanje pisacem

Tijek postavki i upravljanja pisacem

(B)

(C)

(D)

(E)

A Mrezna veza pisaca B Postavka funkcije pisaca
C Postavka posluzitelja D Postavke sigurnosti
E Postavke nacina rada i upravljanja

Mrezna veza pisaca

Postavite IP adresu s pisacem i spojite na mrezu.

15
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Postavke i upravljanje pisacem

[ Postavka IP adrese

[d Spajanje na mrezu (LAN spajanje kabela/Wi-Fi postavke)

Povezane informacije

= “Mrezna veza” na strani 18

Postavka funkcije pisaca

Odaberite postavku za omogucavanje funkcije ispisa.
[J Postavke ispisa veze posluzitelj/klijent

[ Postavke ispisa kod P2P veze

Povezane informacije

= “Koristenje funkcijama ispisa” na strani 27

Postavka posluzitelja e-poste

Odaberite postavku posluzitelja e-poste za prosljedivanje ili obavijesti e-poste.
4 SMTP posluzitelj
4 POP3 posluzitelj

Povezane informacije

= “Konfiguriranje posluZitelja e-poste” na strani 36

Postavke sigurnosti

[d Postavka lozinke administratora
(A Postavke kontrole pristupa
(4 Upravljanje uporabom protokola

[d Napredne postavke sigurnosti

Povezane informacije
= “Postavke sigurnosti proizvoda” na strani 44

= “Napredne postavke sigurnosti za tvrtku” na strani 97

Postavke nacina rada i upravljanja

[d Provjera statusa uredaja
(4 Odgovor na pojavu dogadaja

[ Sigurnosno kopiranje postavki uredaja
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Postavke i upravljanje pisacem

Povezane informacije

= “Postavke nacina rada i upravljanja” na strani 53
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Mrezna veza

Ovo poglavlje objasnjava postupak povezivanja pisaca na mrezu.

Prije odabira mrezne veze

Za spajanje na mrezu, unaprijed provjerite nacin povezivanja i informacije o postavci za povezivanje.

Prikupljanje informacija o postavci veze

Pripremite neophodne informacije postavki za spajanje. Unaprijed provjerite sljedece informacije.

Odjeljenja Stavke Napomena
Nacin spajanja uredaja  Ethernet Odlucite kako zelite povezati uredaj na mrezu.
[ Wi-Fi Za lokalnu Zicanu mrezu spaja se preko LAN prikljucka.
Za Wi-Fi spaja se na mrezu (SSID) pristupne tocke.
Informacije o LAN vezi (1 IP-adresa Odlucite koju IP adresu dodijeliti pisacu.
(1 Maska podmreze Kada dodijelite IP adresu stati¢no, potrebne su sve vrijednosti.

[ Zadani pristupnik

Kada dodijelite IP adresu dinami¢no pomocu funkcije DHCP, ova
informacija nije potrebna jer se postavlja automatski.

Informacije o Wi-Fi vezi

a SSID
1 Lozinka

Ovo su SSID (naziv mreze) i lozinka pristupne tocke na koju se pisac
spaja.

Ako je postavljeno filtriranje MAC-adrese, unaprijed registrirajte MAC-
adresu pisaca kako biste registrirali pisac.

Vise o podrzanim standardima potrazite u dokumentu Korisnicki
vodic.

Informacije o DNS
posluzitelju

(1 IP adresa primarnog
DNS-a

J IP adresa
sekundarnog DNS-a

To je potrebno kada pisacu dodjeljujete stati¢ku IP adresu.
Sekundardni DNS se postavlja kada sustav ima pri¢uvnu konfiguraciju
i postoji sekundarni DNS posluZzitel;.

Ako ste u maloj organizaciji i ne postavljate DNS posluzitelj, postavite
IP adresu usmjernika.

Informacije o proxy
posluzitelju

(d Naziv proxy
posluzitelja

Postavite ovo kada vase mrezno okruZenje koristi proxy posluzitelja
za pristup internetu s intraneta te koristite funkciju kojom pisac
direktno pristupa internetu.

Kod sljedecih funkcija pisac se direktno spaja na internet.
(1 Epson Connect Services
(1 Usluge oblaka drugih tvrtki

[ Azuriranje firmvera

Informacije o broju
ulaza

1 Brojulazaza
oslobadanje

Provjerite broj ulaza koje koriste pisac i racunalo i ako je potrebno,
oslobodite ulaz koji je vatrozid blokirao.

Pojedinosti o broju ulaza koji koristi pisa¢ potrazite u dodatku.
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Dodjela IP adrese

U nastavku su navedeni nacini dodjele IP adrese.

Staticka IP adresa:
Ru¢no dodjeljivanje prethodno zadanu IP adrese pisacu (domacinu).

Informacije o spajanju na mrezu (maska podmreze, zadani pristupnik, DNS posluZitelj itd.) trebaju se postaviti
rucno.

IP adresa ne mijenja se ni nakon isklju¢ivanja uredaja, pa je korisna kada Zelite koristiti uredaje u okruzenju u
kojem ne mozete mijenjati IP adresu ili ako Zelite koristiti uredaje koriste¢i IP adresu. Preporu¢ujemo postavke za
pisa¢, posluzitelja, itd. kojima pristupa puno ra¢unala. Takoder, kod koristenja sigurnosnih znacajki poput IPsec/IP
filtriranja dodijelite fiksnu IP adresu tako da se IP adresa ne promijeni.

Automatska dodjela pomocu funkcije DHCP (dinamicka IP adresa):
Automatski dodjeljuje IP adresu pisacu (domacinu) pomocu funkcije DHCP na DHCP posluzitelju ili usmjerniku.

Informacije za spajanje na mrezu (maska podmreze, zadani pristupnik, DNS posluzitelj itd.) postavljene su
automatski tako da uredaj mozete jednostavno spojiti na mrezu.

Ako su uredaj ili usmjernik iskljuceni ili ovise o postavkama DHCP posluzitelja, IP adresa ¢e se mozda promijeniti
prilikom ponovnog spajanja.

Preporucujemo drugacije upravljanje uredajima osim IP adrese i komunikacije protokolima koji prate IP adresu.

Napomena:
Kada koristite funkciju zadrzavanja IP adrese na DHCP-u, uredajima moZete svaki put dodijeliti istu IP adresu.

DNS posluzitelj i proxy posluzitelj

DNS posluzitelj ima naziv domacina, domene adrese e-poste itd. koji je povezan s informacijom IP adrese.

Nije moguc¢a komunikacija ako je druga strana opisana nazivom domacina, domene itd. kada ra¢unalo ili pisa¢
provodi IP komunikaciju.

Upita DNS posluzitelja o toj informaciji i pribavlja IP adresu druge strane. Ovaj proces se zove razlu¢ivanje naziva.
Stoga uredaji kao §to su ra¢unala i pisa¢i mogu komunicirati pomoc¢u IP adrese.

razlucivanje naziva je neophodno kako bi pisa¢ komunicirao pomocu funkcije e-poste i spajanja na internet.

Kada koristite neku od tih funkcija, uredite postavke DNS posluzitelja.

Kada dodjeljujete IP adresu pisaca pomocu funkcije DHCP na DHCP posluzitelju ili usmjerniku, postavlja se
automatski.

Proxy posluzitelj nalazi se na pristupniku izmedu mreZe i interneta te komunicira s ra¢unalom, pisacem i
internetom (suprotan posluzitelj) u ime svakog od njih. Suprotan posluZitelj komunicira samo s posluziteljem.
Stoga se informacije o pisacu, kao $to su IP adresa i broj ulaza, ne mogu proditati te se o¢ekuje veca sigurnost.

Kada se na internet spajate pomocu proxy posluZitelja, na pisa¢u konfigurirajte proxy posluzitelja.

Povezivanje mreze na upravljackoj ploci

Povezite se na pisac preko upravljacke ploce pisaca.

Vise o upravljackoj plo¢i pisaca pronadite u dokumentu Korisnicki vodic.
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Dodjela IP adrese

Postavite osnovne stavke poput adrese domac¢ina Maska podmreze, Zadani pristupnik.

Ovaj dio objasnjava proceduru postavljanja staticke IP adrese.

Kako biste odabrali stavku, prvo se prebacite na Zeljenu stavku s pomo¢u gumba A 'V 4P i zatim pritisnite
gumb OK.

1. Ukljudite pisac.

2. Odaberite Postavke na po¢etnom zaslonu na upravljackoj plo¢i pisaca.

Enﬂ;i'dﬂ"'“m Maintenance Seftings

©

3. Odaberite Op¢e postavke > Postavke mreze > Napredno.

4. Odaberite TCP/IP.

Advanced

Device Mame

TCPF/IP

Proxy Server

IPvE Address @
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5. Odaberite Ru¢no za Dohvati IP adresu.

Ako postavite automatski IP adresu koristenjem funkcije DHCP usmjernika, odaberite Automatski. U tom
slucaju se IP adresa, Maska podmreze, i Zadani pristupnik u koraku 6 do 7 takoder automatski postavljaju,
pa prijedite na korak 8.

Obiain IP Address

Manual [ |

IP Address

[T |

6. Unesite IP adresu.

Fokus se pomice na segment naprijed ili natrag odvojen tockom ako odaberete i P>.

@ 192.0.2.110 “ >

Input Value: 1o 255

1 P12 01 3
OO
fF . 8 8

0 [cwl

Potvrdite vrijednost prikazanu na prethodnom zaslonu.

7. Podesite stavke Maska podmreze i Zadani pristupnik.

Potvrdite vrijednost prikazanu na prethodnom zaslonu.

n Vazno:

Ako kombinacija IP adresa, Maska podmreze i Zadani pristupnik nije ispravna, Poletak postave je neaktivan
i ne moZe nastaviti s postavkama. Provjerite da nema greske u unosu.

8. Unesite IP adresu primarnog DNS posluZitelja.
Potvrdite vrijednost prikazanu na prethodnom zaslonu.

Napomena:

Ako odaberete Automatski u postavkama za dodjeljivanje IP adresa, moZete odabrati postavke DNS posluZitelja u
funkciji Rucno ili Automatski. Ako ne moZete automatski pribaviti adresu DNS posluzitelja, odaberite Rucno i unesite
adresu DNS posluZitelja. Zatim unesite izravno adresu sekundarnog DNS posluzitelja. Ako odaberete Automatski, idite
na korak 10.
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9. Unesite IP adresu sekundarnog DNS posluzitelja.

Potvrdite vrijednost prikazanu na prethodnom zaslonu.
10. Odaberite Pocetak postave.

11. Zatvorite zaslon potvrde.

Postavljanje proxy posluzitelja
Postavite proxy posluzitelj ako je oboje u nastavku to¢no.

[d Proxy posluzitelj je izraden za internetsko povezivanje.

[J Kada koristite funkciju koja pisac¢ direktno spaja na internet kao $to je usluga Epson Connect ili usluga oblaka
dugih tvrtki.

1. Odaberite Postavke na pocetnom zaslonu.

Kako biste odabrali stavku, prvo se prebacite na Zeljenu stavku s pomo¢u gumba A 'V 4P i zatim pritisnite
gumb OK.

Prilikom pode$avanja postavki nakon postavki IP adrese, prikazuje se zaslon Napredno. Idite na korak 3.

?Dﬂ;"dﬂ"'"ﬂ Maintenance  Settings

=

2. Odaberite Opce postavke > Postavke mreze > Napredno.

3. Odaberite Proxy posluzitelj.

Advanced
Device Mame

TCP/IP |

Proxy Servar

IPv6 Address /]
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4. Odaberite Koristi za Postavke proxy posluzitelja.

Proxy Server
Setings

Proxy Server Sethings

Lisa -

Proxy Server

5. Unesite adresu proxy posluzitelja u IPv4 ili FQDN formatu.

a proxy.sample.com|

16252
qQ w e r | y w

=

Potvrdite vrijednost prikazanu na prethodnom zaslonu.

6. Unesite broj ulaza proxy posluzitelja.

Potvrdite vrijednost prikazanu na prethodnom zaslonu.

7. Odaberite Pocetak postave.

8. Zatvorite zaslon potvrde.

Povezivanje na LAN

Povezivanje pisaca s mrezom preko Ethernetske ili Wi-Fi veze.

Povezane informacije

= “Spajanje na Ethernet” na strani 24
= “Spajanje na bezi¢ni LAN (Wi-Fi)” na strani 24
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Spajanje na Ethernet

Spojite pisa¢ na mrezu koriste¢i Ethernet kabel i provjerite vezu.
1. Povezite pisa¢ i koncentrator (sklopka LAN) Ethernet kabelom.

2. Odaberite Postavke na poc¢etnom zaslonu.

Kako biste odabrali stavku, prvo se prebacite na Zeljenu stavku s pomo¢u gumba A 'V 4P i zatim pritisnite
gumb OK.

Canfidential
Joh

Maintenance Seflings

3. Odaberite Opce postavke > Postavke mreze.

4. Odaberite Provjera veze.

Prikazan je rezultat dijagnostike povezivanja. Potvrdite ispravnost veze.

5. Odaberite Zatvori za zavrsetak.

Kada odaberete Ispisi izvjesce o provjeri, mozete ispisati rezultat dijagnostike. Slijedite upute za ispisivanje na
zaslonu.

Povezane informacije

= “Promjena s Ethernetske veze na Wi-Fi vezu” na strani 83

Spajanje na bezicni LAN (Wi-Fi)

Mozete ru¢no odabrati informacije potrebne za povezivanje pristupne tocke preko upravljacke ploée pisaca. Za
ru¢no postavljanje trebat ¢e vam SSID i lozinka za pristupnu tocku.

Napomena:
Kada pristupna tocka podrzava WPS, moZete automatski odabrati postavke Wi-Fi veze pritiskom na gumb ili koristenjem
PIN koda bez koristenja SSID-a i lozinke.

1. Odaberite Wi-Fi na po¢etnom zaslonu.

Kako biste odabrali stavku, prvo se prebacite na Zeljenu stavku s pomo¢u gumba A 'V 4P i zatim pritisnite
gumb OK.

2. Odaberite Usmjerivac.

24



Vodi¢ za administratore

Mrezna veza

3. Pritisnite gumb OK (U redu).

Ako je mrezna veza ve¢ postavljena, prikazat ¢e se pojedinosti veze. Odaberite Promijeni postavke kako biste
promijenili postavke.

Ako je pisac ve¢ spojen preko Etherneta, odaberite Promijenite na Wi-Fi vezu., a zatim odaberite Da nakon
potvrdivanja poruke.

4. Odaberite Carobnjak za postavljanje Wi-Fi mreze.
5. Odaberite SSID za pristupnu tocku.

Ako SSID koji zelite povezati nije prikazan na upravljackoj plo¢i pisaca, pritisnite gumb G kako biste

azurirali popis. Ako i dalje nije prikazano, pritisnite gumb o, a potom unesite ispravan SSID.

6. Odaberite Unesite lozinku i zatim unesite lozinku.

Napomena:
A Lozinka razlikuje mala i velika slova.

A Ako izravno unesete SSID, odaberite Dostupno za Lozinka i zatim unesite lozinku.
7. Kada dovrsite, odaberite U redu.
8. DProvijerite postavku i odaberite Pokreni postavu.

9. Odaberite Zatvori za zavrsetak.
Ako spajanje nije uspjelo, odaberite Ispisi izvjesce o provjeri za ispis izvjes¢a o mreznoj vezi i zatim ispisana
rjeSenja.

10. Pritisnite gumb L 3

Povezane informacije
= “Poruke i rjeSenja na izvje$éu mreZzne veze” na strani 65
= “Odabir Wi-Fi postavki s upravljacke plo¢e (WPS)” na strani 80

= “Promjena s Wi-Fi veze na Ethernetsku vezu” na strani 84
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Postavke funkcije

Ovo poglavlje objasnjava prve potrebne postavke za koristenje svake funkcije uredaja.

Softver za postavljanje

U ovoj temi objasnjen je postupak odabira postavki s ra¢unala administrator koji koristi Web Config.

Web Config (web-stranica uredaja)

O aplikaciji Web Config

Web Config je ugradena web-stranica pisaca koja konfigurira postavke pisa¢a. Mozete upravljati pisa¢em spojenim
na mrezu preko rac¢unala.

Za pristup aplikaciji Web Config, najprije pisacu trebate dodijeliti IP adresu.

Napomena:
Postavke mozete zakljucati konfiguriranjem lozinke administratora za pisac.

EPSON demirisyglar Lagged
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Pristup aplikaciji Web Config

Unesite IP adresu pisaca u internetski preglednik. JavaScript mora biti omoguéen. Prilikom pristupanja programu
Web Config pomoc¢u HTTPS-a, u pregledniku ¢e se pojaviti poruka upozorenja zbog koristenja samopotpisanog
certifikata pohranjenog u pisacu, no nema problema.

[ Pristup preko HTTPS-a
IPv4: https://<IP adresa pisaca> (bez < >)
IPv6: https://[IP adresa pisacal/ (s [ ])

(A Pristup preko HTTP-a
IPv4: http://<IP adresa pisaca> (bez < >)
IPv6: http://[IP adresa pisacal/ (s [ ])

Primjeri

 IPv4:
https://192.0.2.111/
http://192.0.2.111/

A IPv6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

Napomena:
Ako je naziv pisaca registriran na DNS posluZitelju, moZete koristiti naziv pisaca umjesto njegove IP adrese.

Povezane informacije
= “SSL/TLS komunikacija s pisa¢em” na strani 99

= “O digitalnom certificiranju” na strani 99

Koristenje funkcijama ispisa

Omogucite koristenje funkcije ispisa preko mreze.
Za uporabu pisaca na mreZi, trebate odabrati ulaz mrezne veze na ra¢unalu te mreZnu vezu pisaca.

[d Veza posluzitelja/klijent: odaberite ulaz na racunalu posluZitelja

Kod veze posluzitelj/klijent objasnite ru¢ni nacin odabira ulaza.

[d Veza posluzitelja/klijent: odaberite ulaz na svakom racunalu

Kod veze P2P objasnite automatski odabir ulaza koriste¢i instalacijski program dostupan na softverskom disku
ili internetskoj stranici Epson.

Postavke ispisa veze posluzitelj/klijent
Omogucdite za ispis preko pisaca spojenog na posluzitelj/vezu s klijentom.
Za posluzitelj/vezu s posluziteljem, najprije odaberite posluzitelj ispisa, a zatim dijelite pisa¢ na mrezi.

Kod koristenja USB kabela za spajanje na posluzitelj, takoder najprije odaberite posluzitelj ispisa, a zatim zajedno
koristite pisa¢ na mrezi.
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Postavljanje mreznih ulaza

Kreirajte niz ispisa za mrezni ispis na ispisnom posluzitelju koriste¢i standardni TCP/IP, a zatim odaberite mrezni
ulaz.

Ovaj primjer vrijedi kod koristenja sustava Windows 2012 R2.

1. Otvorite uredaje i zaslon pisaca.

Radna povrsina > Postavke > Upravljacka ploc¢a > Hardver i zvuk ili Hardver > Uredaji i pisaci.
2. Dodajte pisac.

Kliknite Dodaj pisa¢ i odaberite Pisa¢ koji Zelim nije na popisu.

3. Dodajte lokalni pisac.

Odaberite Dodaj lokalni ili mreZni pisaca uz ru¢ne postavke i kliknite Dalje.

4. Odaberite Napravi novi prikljucak, odaberite Standardni TCP/IP prikljuc¢ak pod vrstom prikljucka i
kliknite Dalje.

(©) = Add Printer

Choose a printer port

A printer port is a type of connection that allows your computer to exchange information with a printer,

() Use an existing port: LPT1: (Printer Port)

(®) Create a new port:

Type of port: Standard TCP/IP Port W

Epson_Print_Admin
EpsonMet Print Port

[ Standard TCP/IP Port ]

5. Unesite IP adresu ili naziv pisaca u Naziv ili IP adresa glavnog racunala ili Naziv ili IP adresa pisaca, zatim
kliknite Dalje.

Primjer:
[d Naziv pisaca: EPSONA1A2B3C
(d IP adresa: 192.0.2.111

Nemojte promijeniti Naziv prikljucka.
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Kliknite Nastavi kada se prikaze zaslon Upravljanje korisnickim ra¢unom.

(«) = Add Printer

Type a printer hostname or IP address

Device type: TCP/IP Device
Hostname or IP address: | 192.0.2.111| |
Port name: [19202111 |

Query the printer and automatically select the driver to use

Napomena:
Ako navedete naziv pisaca na mrezi gdje je dostupno otkrivanje naziva, IP adresa (e se pratiti ¢ak i ako je IP adresu
pisaca promijenio DHCP. MoZete potvrditi naziv pisaca na zaslonu statusa mreze na upravljackoj ploci pisaca ili
ispisom lista statusa mreZe.
6. Postavite upravljacki program pisaca.
[d Ako je upravljacki program pisaca ve¢ instaliran:
Odaberite Proizvodac i Pisaci. Kliknite Dalje.
[d Ako upravljacki program pisaca nije instaliran:

Kliknite Imam disk i unesite disk softvera koji je prilozen uz pisa¢. Kliknite Pregled, zatim odaberite mapu
na disku u kojoj se nalazi upravljacki program pisaca. Pobrinite se da ste odabrali ispravnu mapu. Lokacija
mape moze se razlikovati u skladu s operativnim sustavom.

32-bitna verzija sustava Windows: WINX86
64-bitna verzija sustava Windows: WINX64

7. Slijedite upute na zaslonu.

Kod koristenja pisaca/klijentske veze (dijeljenje pisaca koristeci posluzitelj sustava Windows), odaberite postavke
dijeljenja.

Povezane informacije

= “Dijeljenje pisaca (samo za Windows)” na strani 30

Provjera konfiguracije ulaza — Windows

Provjerite je li za niz ispisa odreden ispravan ulaz.

1. Otvorite uredaje i zaslon pisaca.

Radna povrsina > Postavke > Upravljacka ploc¢a > Hardver i zvuk ili Hardver > Uredaji i pisaci.
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Otvorite zaslon svojstava pisaca.

Desnim klikom kliknite na ikonu pisaca i zatim kliknite Karakteristike pisaca.
Kliknite karticu Ulazi i odaberite Standardni TCP/IP ulaz, a zatim kliknite Konfiguriraj ulaz.

Provjerite konfiguraciju ulaza.
d Za RAW
Provjerite je li Raw odabran pod Protokol i zatim kliknite na U redu.

d ZaLPR

Provjerite je 1i LPR odabran pod Protokol. Unesite ,, PASSTHRU” od Naziv reda pod stavkom Postavke
LPR-a. Odaberite Omoguceno brojanje LPR bajta i zatim kliknite U redu.

Dijeljenje pisaca (samo za Windows)

Kod koristenja pisaca/klijentske veze (dijeljenje pisaca koriste¢i posluzitelj sustava Windows), postavite dijeljenje
pisaca preko posluzitelja ispisa.

1.

Odaberite Upravljacka ploca > Prikaz uredaja i pisaca na posluZitelju ispisa.

Desnim gumbom mi$a pritisnite ikonu pisaca (niz ispisa) koji Zelite zajednicki koristiti, a zatim odaberite
Svojstva pisaca > Zajednicko koristenje.

Odaberite Zajednicko koristenje pisaca, a zatim unesite Zajednicki naziv.

Za Windows Server 2012, pritisnite Promijeni mogucnosti dijeljenja, a zatim konfigurirajte postavke.

Instaliranje dodatnih upravljackih programa (samo za Windows)

Ako se razlikuju verzije sustava Windows za posluZitelj i klijentska racunala, preporucuje se instaliranje dodatnih
upravljackih programa na posluzitelj ispisa.

1.

Odaberite Upravljacka ploca > Prikaz uredaja i pisaca na posluZitelju ispisa.

Desnim gumbom misa pritisnite ikonu pisaca koji Zelite zajednicki koristiti s klijentima, a zatim pritisnite
Svojstva pisaca > Zajednicko koristenje.

Pritisnite Dodatni upravljacki programi.

Za Windows Server 2012 kliknite Change Sharing Options a zatim konfigurirajte postavke.
Odaberite verzije sustava Windows za klijente, a zatim pritisnite OK.

Odaberite datoteku s informacijama za upravljacki program pisaca (*.inf) i zatim instalirajte upravljacki
program.

Povezane informacije

= “Koristenje zajednickog pisaca - Windows” na strani 31

30



Vodi¢ za administratore

Postavke funkcije

Koristenje zajednickog pisaca - Windows

Administrator treba obavijestiti klijente o nazivu racunala dodijeljenog posluzitelju za ispis te o tome kako ih
dodati racunalima. Ako dodatni upravljacki programi jo$ nisu konfigurirani, obavijestite klijente o tome kako
koristiti Uredaje i pisace koji se dodaju zajednickom pisacu.

Ako su dodatni upravljacki programi ve¢ konfigurirani na posluzitelju za ispis, slijedite ove korake:
1. Odaberite naziv dodijeljen posluzitelju za ispis u Windows Explorer.

2. Dva puta pritisnite pisac koji zelite koristiti.

Povezane informacije
= “Dijeljenje pisaca (samo za Windows)” na strani 30

= “Instaliranje dodatnih upravljackih programa (samo za Windows)” na strani 30

Postavke ispisa kod P2P veze

Kod P2P veze (izravni ispis) pisa¢ i klijentsko ra¢unalo su u odnosu jedan-na-jedan.

Upravljacki program pisaca instaliran je na svakom klijentskom racunalu.

Povezane informacije

= “Postavljanje upravljackog programa pisaca” na strani 31

Postavljanje upravljackog programa pisaca

Za manje tvrtke preporucujemo instaliranje upravljackog programa pisaca na svako klijentsko racunalo. Koristite
instalacijski program s Epsonove internetske stranice ili diska softvera.

Napomena:
Kada pisac koristi mnogo klijentskih racunala, koriste¢i EpsonNet SetupManager uz isporuku upravljackog programa u
obliku paketa, znatno se moze skratiti vrijeme instalacije.

1. Pokrenite instalacijski program.

[d Pokretanje s internetske stranice

Pristupite sljede¢oj web-stranici i unesite naziv proizvoda. Idite na Postavljanje, preuzmite softver i
pokrenite ga.

http://epson.sn

[d Pokretanje s diska softvera (samo za modele koji su isporuceni s diskom softvera i korisnicima racunala s
pogonima diska.)

Umetnite disk softvera u ra¢unalo.
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2. Odaberite nacin povezivanja pisaca i kliknite Dalje.

A rrtan pire & Seray =
|

Select Your Connection Method

o LissE Agrems P Connett via wireless nebwork (Wi-Fi)

_- Bk Chregeq

E O Connect v wired LAN [Ehemed)

il wy

ChConnect via USH cabla

Chaick Fancizsmi

Frath i
0 Wi San cofmect s Priniss and comuber via wenidesd LAN 0.Fi)

Aghmnoed confgueaton

Cancal Bk Mt

Napomena:
Ako je prikazano Instaliranje softvera, odaberite Ponovno postavljanje veze s Pisac (za novi mrezni usmjerivac ili
promjenu USB-a na mrezu itd.) i zatim kliknite Dalje.

3. Slijedite upute na zaslonu.

Povezane informacije

= “EpsonNet SetupManager” na strani 79

Osnovne postavke ispisa

Odredite postavke ispisa, poput veli¢ine papira ili greske ispisa.

Paper Source Settings

Odaberite veli¢inu i vrstu papira koju Zelite umetnuti u svaki izvor papira.
1. Pristupite aplikaciji Web Config i odaberite karticu Print > Paper Source Settings.

2. Postavite svaku stavku.
Prikazane stavke ovise o situaciji.
(A Naziv izvora papira

Prikazuje naziv ciljanog izvora papira kao $to su Rear Paper Feed, Cassette 1.
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(1 Paper Size
U padajuc¢em izborniku odaberite veli¢inu papira koju Zelite postaviti.
(d Unit

Odaberite jedinicu korisnicki definirane veli¢ine. MozZete odabrati kada je User-Defined izabrano za Paper
Size.

J Width
Odaberite vodoravnu duljinu korisnicki definirane veli¢ine.
Raspon koji mozete unijeti ovdje ovisi o izvoru papira, koji je oznacen bo¢no na Width.
Kada odaberete mm u Unit, moZete unijeti po jedno decimalno mjesto.
Kada odaberete inch u Unit, mozete unijeti do dva decimalna mjesta.
(1 Height
Odaberite okomitu duljinu korisnicki definirane veli¢ine.
Raspon koji moZete unijeti ovdje ovisi o izvoru papira, koji je oznacen bo¢no na Height.
Kada odaberete mm u Unit, moZete unijeti po jedno decimalno mjesto.
Kada odaberete inch u Unit, mozete unijeti do dva decimalna mjesta.
(1 Paper Type

U padaju¢em izborniku odaberite vrstu papira koju Zelite postaviti.

3. Provijerite postavke, a zatim kliknite OK.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 27

Interface Settings

Odredite istek vremena za zadatke ispisa ili jezik ispisa dodijeljen svakom sucelju.

Ova stavka prikazana je na pisa¢u kompatibilnom s uslugama PCL ili PostScript.
1. Pristupite aplikaciji Web Config i odaberite karticu Print > Interface Settings.

2. Postavite svaku stavku.

A Timeout Settings
Odredite vrijeme isteka za zadatke ispisa poslane izravno preko USB-a.
Mozete odabrati od 5 sekundi do 300 sekundi, precizno u sekundu.
Ako ne zelite da se odbrojava vrijeme, unesite 0.

[ Printing Language
Odaberite jezika ispisa za svako USB sucelje i mrezno sucelje.

Kada odaberete Auto, jezik ispisa automatski ¢e biti otkriven preko poslanih zadataka ispisa.

3. Provjerite postavke, a zatim kliknite OK.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 27
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Error Settings

Postavite prikaz greske uredaja.
1. Pristupite aplikaciji Web Config i odaberite karticu Print > Error Settings.

2. Postavite svaku stavku.

[d Paper Size Notice

Postavite hocete li prikazati gresku na upravljackoj plo¢i kada veli¢ina papira iz navedenog izvora papira ne
odgovara velicini papira iz podataka ispisa.

[d Paper Type Notice

Postavite hocete li prikazati gresku na upravljackoj plo¢i kada vrsta papira iz navedenog izvora papira ne
odgovara vrsti papira iz podataka ispisa.

[ Auto Error Solver

Odaberite hocete li automatski otkazati gresku ako 5 sekundi nakon prikaza greske nema radnje na
upravljackoj plo¢i.

3. DProvijerite postavke, a zatim kliknite OK.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 27

Universal Print Settings

Zadajte kod ispisa iz vanjskih uredaja bez koristenja upravljackog programa pisaca.

Neke stavke nisu prikazane ovisno o jeziku ispisa na vasem rac¢unalu.

1. Pristupite aplikaciji Web Config i odaberite karticu Print > Universal Print Settings.
2. Postavite svaku stavku.

3. Provjerite postavke, a zatim kliknite OK.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 27

Basic
Stavke Pojasnjenje

Top Offset(-30.0-30.0mm) Odreduje okomiti polozaj papira u kojem zapocinje ispisivanje.

Left Offset(-30.0-30.0mm) Odreduje vodoravni polozaj papira u kojem zapocinje ispisivanje.

Top Offset in Back(-30.0-30.0mm) Odreduje okomiti polozaj papira u kojem se ispisivanje poledine pokrece u
dvostrukom ispisu.

Left Offset in Back(-30.0-30.0mm) Odreduje vodoravni polozaj papira u kojem se ispisivanje poledine pokrece u
dvostrukom ispisu.
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Stavke Pojasnjenje
Check Paper Width Odreduje treba li provijeriti Sirinu papira kod ispisivanja.
Skip Blank Page Ako postoji prazna stranica kod podataka ispisa, nemojte odabrati ispis prazne

stranice.

PDL Print Configuration

Mozete odaberite postavke za PCL ili PostScript ispisivanje.

Ova stavka je prikazana na pisa¢u kompatibilnom s uslugama PCL ili PostScript.

Standardne postavke

Stavke Pojasnjenje
Paper Size Odaberite veli¢inu papira na koji Zelite ispisivati.
Paper Type Odaberite vrstu papira na koji Zelite ispisivati.
Orientation Odaberite usmjerenje ispisa.
Quality Odaberite kvalitetu papira na koji Zelite ispisivati.
Ink Save Mode Odaberite ako Zelite ispisivati sa smanjenom potrosnjom tinte.
Print Order Odaberite ispis od prve ili zadnje stranice.

Number of Copies(1-999)

Postavite broj primjeraka koje Zelite ispisati.

Binding Margin

Odabir polozaja rupica za uvezivanje.

Auto Paper Ejection

Odaberite zelite li automatski izbacili papir kod isteka vremena tijekom
zaprimanja zadatka ispisa.

2-Sided Printing

Postavite dvostrano ispisivanje.

PCL Menu

Stavke

Pojasnjenje

Font Source

Odaberite zelite li koristiti font instaliran na pisacu ili ga zelite preuzeti.

Font Number

Odaberite broj fonta koji zelite koristiti.

Pitch(0.44-99.99¢pi)

Ako je font koji ¢ete koristiti promjenljiv i nepromjenljiv, odaberite veli¢inu fonta u
visini.

Height(4.00-999.75pt)

Ako je font koji ¢ete koristiti promjenljiv i proporcionalan, odaberite veli¢inu fonta
u to¢kama.

Symbol Set

Odaberite skup simbol za font koji Zelite koristiti.

Form(5-128lines)

Odredite broj linija po stranici.

CR Function

Odaberite radnju za CR kod (povratni).

LF Function

Odaberite radnju za LF kod (nova linija), FF kod (nova stranica).
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Stavke Pojasnjenje

Paper Source Assign Odredite dodjeljivanje ulagaca papira za naredbu PCL uvlaenje papira.
PS3 Menu

Stavke Pojasnjenje
Error Sheet Postavite Zelite li ispisati list pogreske kada dode do pogreske PS3 ispisa.
Coloration Postavite ispis u boji ili crno-bijeli.
Binary Postavite Zelite li prihvatiti binarne podatke ili ne.
PDF Page Size Postavite veli¢inu papira za ispis u PDF formatu.

Konfiguriranje posluzitelja e-poste

Postavite posluzitelja e-poste u aplikaciji Web Config.

Kada pisa¢ moze slati e-postu, omoguceno je primanje obavijesti e-postom s pisaca.
Prije postavljanja provjerite u nastavku.

[J Pisal je povezan s mrezom koja ima pristup posluZitelju e-poste.

(1 Informacije o postavljanju e-poste na racunalu koji koristi istog posluzitelja e-poste kao pisac.

Napomena:
Kada koristite posluZitelj e-poste na internetu provjerite informacije postavke preko pruzatelja usluge ili web-stranice.

1. Pristupite aplikaciji Web Config i odaberite karticu Network > Email Server > Basic.
2. Unesite vrijednost svake stavke.

3. Odaberite OK.
Prikazane su postavke koje ste odabrali.

Kad je postavljanje dovrseno, provedite provjeru povezivanja.

Povezane informacije
= “Provjera veze s posluziteljem e-poste” na strani 38
= “Stavke postavljanja posluzitelja e-poste” na strani 37

= “Pristup aplikaciji Web Config” na strani 27
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Stavke postavljanja posluzitelja e-poste
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Stavke Postavke i pojasnjenja
Authentication Method Odredite metodu autentifikacije za pristup pisaca posluZitelju e-poste.

Off Postavite kada posluzitelj e-poste ne treba potvrdivanje
autenti¢nosti.

SMTP AUTH Potvrduje autenti¢nost na SMTP posluzitelju (posluZitelj
odlazne poste) prilikom slanja e-poste. PosluZitelj e-poste
treba podrzavati potvrdivanje autenti¢nosti SMTP.

POP before SMTP Potvrduje autenti¢nost na POP3 posluzitelju (posluzitelj
primljene poste) prije slanja e-poste. Ako odaberete ovu
stavku, postavite POP3 posluzitelja.

Authenticated Account Ako ste odabrali SMTP AUTH ili POP before SMTP kao Authentication Method, unesite
naziv autentificiranog racuna sastavljenog od 0 do 255 znakova u ASCIl kodu (0x20-0x7E).

Kada odaberete SMTP AUTH, unesite racun SMTP posluZitelja. Kada odaberete POP before

SMTP, unesite racun POP3 posluzitelja.

Authenticated Password Ako ste odabrali SMTP AUTH ili POP before SMTP kao Authentication Method, unesite
lozinku provjerene autenti¢nosti od 0 do 20 znakova u ASCII kodu (0x20-0x7E).

Ako odaberete SMTP AUTH, unesite racun potvrdene autenti¢nosti za SMTP posluzitelja.

Ako odaberete POP before SMTP, unesite racun potvrdene autenti¢nosti za POP3

posluzitelja.
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Stavke

Postavke i pojasnjenja

Sender's Email Address

Unesite adresu e-poste posiljatelja kao Sto je adresa e-poSte administratora sustava. To se
koristi prilikom potvrdivanja autenti¢nosti te zato unesite valjanu adresu e-poste koja je
registrirana na posluzitelju e-poste.

Unesite od 0 do 255 znakova u ASCII kodu (0x20-0x7E), osim : () < > []; ¥. To¢ka ,." ne moze
biti prvi znak.

SMTP Server Address Unesite izmedu 0 i 255 znaka pomocu znakova A-Z a-z 0-9 . -. MozZete koristiti IPv4 ili FQDN
format.
SMTP Server Port Number Unesite broj izmedu 1i65535.

Secure Connection

Odaberite nacin enkripcije za komunikaciju s posluziteljem e-poste.

None Ako ste odabrali POP before SMTP u Authentication
Method, spajanje nije kriptirano.

SSL/TLS To ce biti dostupno ako Authentication Method namjestite
na Off ili SMTP AUTH. Komunikacija je od pocetka
kriptirana.

STARTTLS To ¢e biti dostupno ako Authentication Method namjestite

na Off ili SMTP AUTH. Komunikacija nije kriptirana od
pocetka, ali ovisno o mreznom okruzenju mijenja se to da li
je komunikacija kriptirana ili nije.

Certificate Validation

Valjanost certifikat e biti provjerena ako je to omoguceno. Preporu¢amo da to namjestite na
Enable. Za postavljanje trebate uvesti CA Certificate na pisac.

POP3 Server Address Ako odaberete POP before SMTP kao Authentication Method, unesite adresu POP3
posluzitelja sastavljenu od 0 do 255 znakova koristeci znakove A-Z a-z 0-9 . -. Mozete
koristiti IPv4 ili FQDN format.

POP3 Server Port Number Ako odaberete POP before SMTP za Authentication Method, unesite broj izmedu 1 i

65535.

Povezane informacije

= “Konfiguriranje posluzitelja e-po$te” na strani 36

Provjera veze s posluziteljem e-poste

Mozete provijeriti vezu s posluziteljem e-poste provodenjem provjere veze.

1. Pristupite aplikaciji Web Config i odaberite karticu Network > Email Server > Connection Test.

2. Odaberite Start.

Zapocet Ce test veze s posluziteljem poste. Nakon provjere je prikazan izvjestaj o provjeri.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 27

= “Reference testa veze s posluziteljem e-poste” na strani 39
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Reference testa veze s posluziteljem e-poste

Poruke

Uzrok

Connection test was successful.

Ova poruka se pojavljuje ako je veza s posluziteljem uspjesna.

SMTP server communication error.
Check the following. - Network
Settings

Ova poruka pojavljuje se ako

d Pisa¢ nije povezan s mrezom

d SMTP posluzitelj je neaktivan

1 Veza s mrezom je prekinuta za vrijeme komunikacije

[ Primljeni si nepotpuni podaci

POP3 server communication error.
Check the following. - Network
Settings

Ova poruka pojavljuje se ako

(d Pisa¢ nije povezan s mrezom

d POP3 posluzitelj je neaktivan

1 Veza s mrezom je prekinuta za vrijeme komunikacije

[ Primljeni si nepotpuni podaci

An error occurred while connecting to
SMTP server. Check the followings. -
SMTP Server Address - DNS Server

Ova poruka pojavljuje se ako
(1 Povezivanje sa DNS posluziteljem nije uspjelo

[ Nije uspjelo razlucivanje naziva za SMTP posluzitelj

An error occurred while connecting to
POP3 server. Check the followings. -
POP3 Server Address - DNS Server

Ova poruka pojavljuje se ako
1 Povezivanje sa DNS posluziteljem nije uspjelo

(1 Nije uspjelo razluc¢ivanje naziva za POP3 posluZitelj

SMTP server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Ova poruka pojavljuje se u slu¢aju neuspjeSne provjere autenti¢nosti SMTP
posluzitelja.

POP3 server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Ova poruka pojavljuje se u slu¢aju neuspjeSne provjere autenti¢nosti POP3
posluzitelja.

Unsupported communication method.
Check the followings. - SMTP Server
Address - SMTP Server Port Number

Ova poruka pojavljuje se kada pokusavate komunicirati s nepodrzanim
protokolima.

Connection to SMTP server failed.
Change Secure Connection to None.

Ova poruka pojavljuje se u slucaju nepodudaranja SMTP izmedu posluzitelja i
klijenta ili ako posluzitelj na podrzava SMTP sigurnu vezu (SSL vezu).

Connection to SMTP server failed.
Change Secure Connection to SSL/TLS.

Ova poruka pojavljuje se u slu¢aju nepodudaranja SMTP izmedu posluzitelja i
klijenta ili ako posluzitelja zatrazi koriStenje SSL/TLS veze za SMTP sigurnu vezu.

Connection to SMTP server failed.
Change Secure Connection to
STARTTLS.

Ova poruka pojavljuje se u slucaju nepodudaranja SMTP izmedu posluzitelja i
klijenta ili ako posluZitelja zatraZi koristenje STARTTLS veze za SMTP sigurnu vezu.

The connection is untrusted. Check the
following. - Date and Time

Ova poruka pojavljuje se ako je neto¢na postavka datuma i vremena pisaca ili ako
je istekao certifikat.

The connection is untrusted. Check the
following. - CA Certificate

Ova poruka se pojavljuje ako pisa¢ nema korijenski certifikat koji se podudara s
posluziteljem ili ako CA Certificate nije uvezen.
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Poruke Uzrok
The connection is not secured. Ova poruka pojavljuje se ako je pribavljeni certifikat ostecen.
SMTP server authentication failed. Ova poruka pojavljuje se ako dode do nepodudaranja nacina provjere
Change Authentication Method to autenti¢nosti izmedu posluzitelja i klijenta. Posluzitelj podrzava SMTP AUTH.
SMTP-AUTH.
SMTP server authentication failed. Ova poruka pojavljuje se ako dode do nepodudaranja nacina provjere
Change Authentication Method to autenti¢nosti izmedu posluzitelja i klijenta. Posluzitelj ne podrzava SMTP AUTH.
POP before SMTP.
Sender's Email Address is incorrect. Ova poruka pojavljuje se ako je navedena adresa e-poste pogresna.
Change to the email address for your
email service.
Cannot access the printer until Ova poruka se pojavljuje kada je pisac zauzet.
processing is complete.

Povezane informacije

= “Provjera veze s posluziteljem e-poste” na strani 38

Odabir postavki sustava

Postavljanje upravljacke ploce
Postavljanje upravljacke ploce pisaca. MozZete postaviti na sljedeci nacin.
1. Pristupite aplikaciji Web Config i odaberite karticu Device Management > Control Panel.

2. Ako je to potrebno, postavite sljedece stavke.
[d Language
Odaberite jezik prikaza na upravljackoj ploci.
[ Panel Lock

Ako odaberete ON, administratorska lozinka zahtijeva se kada obavljate neku radnju za koju se trazi
ovlastenje administratora. Ako se ne postavi lozinka administratora, bit ¢e onemogucena blokada ploce.

[d Operation Timeout

Ako odaberete ON kada se prijavite kao korisnik za kontrolu pristupa ili administrator,automatski ¢ete biti
odjavljeni i stoga prijedite na pocetni zaslon ako neko vrijeme nema nikakvih aktivnosti.

Mozete odabrati od 10 sekundi do 240 minuta, precizno u sekundu.

Napomena:
Postavke moZete podesiti i na upravljackoj ploci pisaca.

(A Language: Postavke > Opce postavke > Osnovne postavke > Jezik/Language

(A Panel Lock: Postavke > Opce postavke > Administracija sustava > Sigurnosne postavke > Administratorske
postavke > Postavka blokade

(A Istek vremena za radnju: Postavke > Opce postavke > Osnovne postavke > Istek vremena za radnju (MoZete
naznaciti ukljuceno ili iskljuceno.)
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3. Kliknite na OK.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 27

Postavke stednje energije tijekom neaktivnosti

Mozete postaviti vrijeme prebacivanja na na¢in rada za ustedu energije ili isklju¢ivanje kada se upravljacka ploca
pisaca odredeno vrijeme ne koristi. Odredite vrijeme ovisno o okruzenju vaseg koristenja.

1. Pristupite aplikaciji Web Config i odaberite karticu Device Management > Power Saving.

2. Unesite vrijeme za Sleep Timer kako biste prebacili na nacin rada za ustedu energije u sluc¢aju neaktivnosti.
Mozete odabrati do 240 minuta u minut.

Napomena:
Postavke moZete podesiti i na upravljackoj ploci pisaca.

Postavke > Opce postavke > Osnovne postavke > Tajmer za mirovanje

3. Odaberite vrijeme isklju¢ivanja za Power Off Timer.

Napomena:
Postavke moZete podesiti i na upravljackoj ploci pisaca.

Postavke > Opce postavke > Osnovne postavke > Iskljuci mjerac vremena
4. Kliknite na OK.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 27

Sinkroniziranje datuma i vremena s posluziteljem vremena

Kada sinkronizirate s posluziteljem vremena (NTP posluzitelj), mozete sinkronizirati vrijeme pisaca i racunala na
mrezi. Posluziteljem vremena moze se upravljati unutar organizacije ili objaviti na internetu.

Kod koristenja CA certifikata ili Kerberos autentikacije, problemi povezani s vremenom mogu se sprijeciti
sinkronizacijom s posluziteljem vremena.

1. Pristupite aplikaciji Web Config i odaberite karticu Device Management > Date and Time > Time Server.
2. Odaberite Use za Use Time Server.

3. Unesite adresu posluzitelja vremena za Time Server Address.

Mozete koristiti IPv4, IPv6 ili FQDN format. Unesite najvi$e 252 znaka. Ako to ne navedete, ostavite prazno
polje.

4. Unesite Update Interval (min).

Mozete odabrati do 10.800 minuta u minut.
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5. Kliknite na OK.

Napomena:
Mozete potvrditi status veze preko posluZitelja vremena na Time Server Status.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 27

AirPrint Setup

Postavite kada ispisujete pomoc¢u programa AirPrint.

Pristupite aplikaciji Web Config i odaberite karticu Network > AirPrint Setup.

Stavke Pojasnjenje
Bonjour Service Name Unesite naziv usluge Bonjour izmedu 1 i 41 znaka ASCII (0x20-0x7E) kodu.
Bonjour Location Unesite informacije o lokaciji kao $to je polozaj pisaca unutar 127 bitova ili manje

u Unicode (UTF-8) kodu.

Geolocation Unesite informacije o lokaciji pisaca. Ovaj unos nije obavezan.

Latitude and Longitude (WGS84) Unesite vrijednost pomoc¢u WGS-84 geografskog datuma, koji zarezom odvaja
zemljopisnu Sirinu i duzinu.

Mozete unijeti -90 do +90 u zemljopisnoj Sirini i -180 do +180 u zemljopisnoj
duzini. Mozete unijeti manje od Sest decimalnih mjesta i mozete izostaviti ,+"

Top Priority Protocol Odaberite najvazniji protokol od IPP ili Port9100.

Wide-Area Bonjour Odredite hocete li koristiti Wide-Area Bonjour. Ako ga koristite, pisa¢i moraju biti
registrirani na DNS posluZitelju kako biste mogli pretraZiti pisace preko segmenta.

Enable AirPrint Omoguceni su IPP, Bonjour, AirPrint i IPP je postavljen samo sa sigurnom
komunikacijom.

Koristenje usluge Epson Connect

Koriste¢i uslugu Epson Connect dostupnu putem interneta, mozete ispisivati sa svog pametnog telefona, tableta,
osobnog ra¢unala ili prijenosnog ra¢unala, bilo kada i bilo gdje.

Znacajke dostupne putem interneta su slijedece.

Email Print Daljinski ispis uz Epson iPrint Remote Print Driver

4 4 4

Pojedinosti vezane uz uslugu Epson Connect pronadite na mreZnim stranicama portala.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (samo za Europu)
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Uporaba opcije Epson Open Platform

Osvrt na platformu Epson Open Platform

Epson Open Platform je platforma za koristenje Epson pisaca s funkcijom koju pruza posluzitelj sustava za
provjeru autenti¢nosti.

Mozete se pribaviti zapisnike svakog uredaja i korisnika u suradnji s posluziteljem te konfigurirati zabrane na
uredaju i funkcije koje moze koristiti svaki korisnik i grupa. Moze se koristiti sa sustavom Epson Print Admin
(Epsonov sustav provjere autenti¢nosti) ili sustavom provjere autenti¢nosti trece strane.

Ako se spojite s uredajem za provjeru autenti¢nosti, mozete provesti korisni¢ku provjeru autenti¢nosti pomocu
identifikacijske kartice.

Konfiguriranje stavke Epson Open Platform

Omogucite Epson Open Platform tako da mozete koristiti uredaj iz sustava za provjeru autenti¢nosti.
1. Pristupite aplikaciji Web Config i odaberite karticu Epson Open Platform > Product key.

2. Unesite vrijednost za svaku stavku.
[ Serial Number
Serijski broj uredaja je prikazan.
(4 Epson Open Platform Version
Odaberite verziju Epson Open Platform.Odgovarajuce verzije ovise o sustavu provjere autenti¢nosti.

[J Enter product key

Unesite klju¢ proizvoda koji ste dobili preko namjenske internetske stranice.Vise pojedinosti kao $to je kako
pribaviti klju¢ potrazite u priru¢niku Epson Open Platform.

3. Kliknite na Next.

Prikazuje se poruka potvrde.

4. Kliknite na OK.

Pisac se azurira.

Konfiguriranje uredaja za provjeru autenti¢nosti

Uredaj koji sustav za provjeru autenti¢nosti koristi za provjeru autenticnosti mozete konfigurirati u kartici Device
Management > Card Reader.

Dodatne informacije potrazite u priru¢niku sustava za provjeru autenti¢nosti.
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Postavke sigurnosti proizvoda

Ovo poglavlje objasnjava postavke sigurnosti uredaja.

Uvod u sigurnosne znacajke proizvoda

Ovaj dio vas uvodi u sigurnosne funkcije Epson uredaja.

Naziv znacajke

Vrsta znacajke

Sto podesiti

Sto sprijeciti

Postavke lozinke
administratora

Blokira postavke sustava,
poput konfiguracije veze za
mrezu ili USB.

Administrator odreduje
lozinku uredaja.

Mozete postaviti ili
promijeniti preko Web Config
i upravljacke ploce pisaca.

Sprijecite neovlasteno Citanje
i promjenu informacija
pohranjenih na uredaju, kao
sto je ID, lozinka, mrezne
postavke, itd. Takoder
smanjuje Siroki spektar rizika,
ukljucujudi curenje
informacija mreznog
okruzenja ili sigurnosnih
pravila.

Postavke kontrole
pristupa

Ako se prijavite s korisni¢ckim
ra¢unom koji je unaprijed
registriran, smijete koristiti
pisac.

Stiti od neovlastenog
pristupa bilo kojeg sustava
koji nije sustav za provjeru
autenti¢nosti kada se koristi.

Prijavite bilo koji korisnicki
racun.

Mozete prijaviti do 10
korisnickih racuna.

Rizik curenja i neovlastenog
prikazivanja podataka moze
se ograniciti smanjivanjem
broja funkcija u skladu s
poslovnim sadrzajem i
ulogom korisnika.

Postavke za vanjsko
sucelje

Upravlja suceljem koji se
spaja na uredaj.

Omogudite i onemogucite
NFC i USB povezivanje s
racunalom.

[ USB spajanje na rac¢unalo:
sprjecava neovlastenu
uporabu uredaja tako $to
zabranjuje ispis bez
spajanja na mrezu.

Povezane informacije

= “O aplikaciji Web Config” na strani 26
= “EpsonNet Config” na strani 78

= “Konfiguriranje lozinke administratora” na strani 44

= “Ogranicavanje dostupnih znacajki” na strani 50

= “Onemogucavanje vanjskog sucelja” na strani 52

Konfiguriranje lozinke administratora

Kada odaberete lozinku administratora, mozete sprijeciti da korisnici promijene postavke upravljanja sustavom.
Mozete postaviti i promijeniti lozinku administratora koriste¢i Web Config, upravljacku plo¢u pisaca ili softver
(Epson Device Admin). Pri koriStenju softvera pogledajte dokumentaciju svakog softvera.
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Povezane informacije
= “Konfiguriranje lozinke administratora preko upravljacke plo¢e” na strani 45
= “Konfiguriranje lozinke administratora koriste¢i Web Config” na strani 45

= “Epson Device Admin” na strani 78

Konfiguriranje lozinke administratora preko upravljacke ploce

Mozete odrediti lozinku administratora na upravljackoj plo¢i pisaca.

1. Odaberite Postavke na upravljackoj plo¢i pisaca.

2. Odaberite Opcée postavke > Administracija sustava > Sigurnosne postavke.
3. Odaberite Administratorske postavke.

4. Odaberite Lozinka administratora > Registracija.

5.  Unesite novu lozinku.

6. Ponovno unesite lozinku.

7. Odaberite Zatvori i zatim pritisnite gumb U redu kako biste zatvorili zaslon potvrde.
Prikazan je zaslon postavki administratora.

Napomena:

administratora i unesete lozinku administratora.

Konfiguriranje lozinke administratora koriste¢i Web Config

Mozete postaviti lozinku administratora koriste¢i Web Config.

1. Pristupite aplikaciji Web Config i odaberite karticu Product Security > Change Administrator Password.
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2. Unesite lozinku u New Password i Confirm New Password. Po potrebi unesite korisni¢ko ime.

Ako zelite zamijeniti lozinku novom, unesite trenuta¢nu lozinku.

EPSON
Stabus Prinl Hetwark Habwar Se0urity B Secuity Diesvice Managsmend Epson Cpen Flafonm
B o P
e Gt e ] Change Administrator Password
[1=FEES
slizer Selings
_ " Coarran pasiwaid
Exfernal Inbetacs
Ligar Feame Estes Getagan 0 303 20 characiens
wnarn_admin
Hiw Piigwaid [t Eitarian 1 503 20 chiriden
R
Conlrm Herw Fasswoed EX LT T ETY

HSHE S Meso=wTiised B SSrTTRIIESY Wi HTTIPS il $idifinig 4N J0TMniarasr pasiwed

3. Odaberite OK.

Napomena:
(A Kako biste postavili ili promijenili blokirane stavke izbornika, kliknite Administrator Login, a potom unesite
lozinku administratora.

(A Kako biste izbrisali lozinku administratora, kliknite na karticu Product Security > Delete Administrator
Password, a potom unesite lozinku administratora.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 27

Upravljanje radom ploce

Ako odredite lozinku administratora i omogucite Postavka blokade, mozete blokirati stavke povezane s
postavkama sustava pisaca tako da ih korisnici ne mogu promijeniti.

Aktiviranje Postavka blokade

Aktivirajte Postavka blokade za ispis kada se postavi lozinka.
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Najprije navedite lozinku administratora.

Omogucavanje Postavka blokade preko upravljacke ploce

Kako biste odabrali stavku, prvo se prebacite na Zeljenu stavku s pomoc¢u gumba A ¥ 4P i zatim pritisnite

Odaberite Opce postavke > Administracija sustava > Sigurnosne postavke.

1. Odaberite Postavke na upravljackoj ploci pisaca.
gumb OK.

2.

3. Odaberite Administratorske postavke.

4. Odaberite UKlj. pod Postavka blokade.

5. Odaberite Da na zaslonu potvrde.

6.

Odaberite Postavke > Opce postavke > Postavke mreze, a zatim provjerite je li potrebna lozinka.

Omogucavanje funkcije Postavka blokade preko programa Web Config

1.

Pristupite aplikaciji Web Config i kliknite na Administrator Login.
Unesite korisnicko ime i lozinku, a zatim kliknite OK.

Odaberite karticu Device Management > Control Panel.

Na Panel Lock odaberite ON.

Kliknite na OK.

Odaberite Postavke > Opce postavke > Postavke mreZe na upravljackoj plo¢i pisaca, a zatim provijerite je li
potrebna lozinka.

Postavka blokade stavke za izbornik Opce postavke

Ovo je popis stavki Postavka blokade u Postavke > Opce postavke na upravljackoj ploci.

Izbornik Opce postavke

Panel Lock

Osnovne postavke
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I1zbornik Opce postavke Panel Lock
Svjetlina LCD-a -
Tajmer za mirovanje v
Isklju¢i mjera¢ vremena v
Postavke datuma/vremena v/
Jezik/Language v
Istek vremena za radnju v
Tipkovnica B

Postavke pisaca -
Postavke izvora papira -
Jezik ispisivanja” v
Univerzalne postavke ispisa v
Konfiguracija PDL ispisa”3 4
Automat. nastavak rada nakon greske v
Deblji papir v
Tihi nacin rada 4
Vrijeme sudenja tinte -
Povezivanje s ra¢unalom preko USB v
USB I/F postavke isteka"3 v

Postavke mreze v
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I1zbornik Opce postavke Panel Lock
Postavljanje Wi-Fi veze v

Postava zicanog LAN-a v

Stanje mreze v

Status ozicene LAN/Wi-Fi veze Vel

Wi-Fi Direct status Vel

Ispis statusnog lista Vel
Provjera veze /2

Napredno v

Naziv uredaja v

TCP/IP v

Proxy posluzitelj v

IPv6 adresa 4

Brzina veze i dupleks v

Preusmjeri HTTP na HTTPS v

Onemoguci IPsec/IP filtriranje v

Onemoguci IEEE802.1X v

Postavke web usluge v
Usluge Epson Connect v

Usluge Google Cloud ispisa v

Administracija sustava v
Obrisi podatke interne memorije™ v

Sigurnosne postavke v

Izbrisi sve povjerljive zadatke v

Administratorske postavke v

Lozinka administratora 4

Postavka blokade v

Obnovi zadane postavke v

Azuriranje firmvera v

v = treba blokirati.
- = ne treba blokirati.

*1  :iako se stavke na vecoj razini mogu blokirati administratorskom blokadom, mozZete im pristupiti preko istog izbornika
Postavke > Status pisaca/lIspis.
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*2  :iako se stavke na vecoj razini mogu blokirati administratorskom blokadom, mozete im pristupiti preko Pocetna >
SHIEN'S
i > L > Kad povezivanje na mrezu nije moguce.

*3: ova stavka je prikazana na pisa¢u kompatibilnom s uslugama PCL ili PostScript.

Povezane informacije

= “Opcije izbornika za Administracija sustava” na strani 93

Ogranicavanje dostupnih znacajki

Mozete registrirati korisnicke ra¢une na pisacu, povezati ih s funkcijama i kontrolirati funkcije koje korisnici smiju
koristiti.

Nakon $to registrirate informacije o potvrdivanju autenti¢nosti na upravljacki program pisaca, moci Cete ispisivati
s racunala. Pojedinosti o postavkama upravljackog programa potrazite u pomodi ili priru¢niku upravljackog
programa.

Konfiguriranje kontrole pristupa

Za uporabu kontrole pristupa kreirajte korisni¢ki ra¢un i omogucite funkciju kontrolu pristupa.

Izrada korisnickog racuna

Izradite korisni¢ki ra¢un za kontrolu pristupa.

1. Pristupite aplikaciji Web Config i odaberite karticu Product Security > Access Control Settings > User
Settings.

2. Kliknite na Add za broj koji Zelite registrirati.

n Vazno:

Kada koristite pisac sa sustavom za potvrdu autenticnosti tvrtke Epson ili neke druge, registrirajte korisnicko
ime za postavku ogranicenja od broja 2 do 10.

Softver aplikacije kao $to je sustav za potvrdivanje autenticnosti koristi broj jedna, tako da se korisnicko ime ne
prikazuje na upravljackoj ploci pisaca.

3. Postavite svaku stavku.

[ User Name:

Unesite ime prikazano na popisu korisni¢kih imena dugo izmedu 1 i 14 znakova koriste¢i alfanumericke
znakove.

[ Password:

Unesite lozinku dugu od 0 do 20 znaka u ASCII kodu (0x20-0x7E). Prilikom inicijalizacije lozinke ostavite
prazno.

[ Select the check box to enable or disable each function.

Odaberite funkciju ¢iju uporabu Zelite dozvoliti.
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4. Kliknite na Apply.
Vratite se na popis korisnickih postavki nakon odredenog vremena.

Provjerite je 1i korisnic¢ko ime koje ste registrirali u User Name prikazano i Add promijenjen u Edit.

Uredivanje korisnickog racuna

Uredite racun prijavljen za kontrolu pristupa.

1. Pristupite aplikaciji Web Config i odaberite karticu Product Security > Access Control Settings > User
Settings.

2. Kliknite Edit za broj koji Zelite urediti.
3. Promijenite svaku stavku.

4. Kliknite na Apply.

Vratite se na popis korisnickih postavki nakon odredenog vremena.

Brisanje korisnickog racuna

Izbrisite racun prijavljen za kontrolu pristupa.

1. Pristupite aplikaciji Web Config i odaberite karticu Product Security > Access Control Settings > User
Settings.

2. Kliknite Edit za broj koji zelite izbrisati.

3. Kliknite na Delete.

Vazno:

Kada kliknete Delete, korisnicki racun bit Ce izbrisan bez poruke potvrde. Pazite kod brisanja raluna.

Vratite se na popis korisnickih postavki nakon odredenog vremena.

Omogucavanje kontrole pristupa

Prilikom omogucavanja kontrola pristupa, samo Ce registrirani korisnici mo¢i koristiti pisac.
1. Pristupite aplikaciji Web Config i odaberite karticu Product Security > Access Control Settings > Basic.

2. Odaberite Enables Access Control.

Ako odaberete Allows printing and scanning without authentication information, moZete ispisivati preko
upravljackih programa koji nisu postavljeni s podacima potvrdivanja autenti¢nosti.

3. Kliknite na OK.
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Onemogucavanje vanjskog sucelja
Mozete onemoguciti sucelje koje se koristi za spajanje uredaja na pisac. Podesite postavke zabrane kako biste

zabranili ispis osim preko mreze.

Napomena:
Mozete podesiti postavke zabrane na upravljackoj ploci pisaca.

A Povezivanje s racunalom preko USB: Postavke > Opée postavke > Postavke pisaca > Povezivanje s racunalom preko
USB
1. Pristupite aplikaciji Web Config i odaberite karticu Product Security > External Interface.

2. Odaberite Disable na funkcijama koje Zelite postaviti.
Odaberite Enable kada Zelite otkazati nadzor.
Povezivanje s ra¢unalom preko USB

Mozete ograniciti koristenje USB veze s ratunala. Zelite li ograniciti, odaberite Disable.
3. Kliknite na OK.

4. Provjerite moze li se koristiti onemoguceni ulaz.
Povezivanje s ra¢unalom preko USB
Ako je upravljacki program instaliran na ra¢unalu
Prikljudite pisa¢ na rac¢unalo koriste¢i USB kabel, a zatim se uvjerite da pisa¢ ne ispisuje.
Ako upravljacki program nije instaliran na racunalu
Windows:

Otvorite upravitelj uredaja i zadrzZite ga, spojite pisa¢ na ra¢unalo koriste¢i USB kabel i zatim potvrdite ostaje li
sadrzaj na zaslonu upravitelja uredaja nepromijenjen.

Mac OS:

Prikljucite pisa¢ na rac¢unalo koriste¢i USB kabel, a zatim se uvjerite da pisa¢ nije naveden na popisu ako Zelite
dodati pisac¢ u dijelu Pisaci i skeneri.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 27
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Postavke nacina rada i upravljanja

Ovo poglavlje objasnjava stavke povezane sa svakodnevnim radnim koracima i upravljanjem uredajem.

Prijavljivanje na pisac¢ kao administrator

Ako je za pisa¢ postavljena lozinka za administratora, trebate se prijaviti kao administrator kako biste mogli
upravljati zaklju¢anim stavkama programa Web Config.

Unesite lozinku za koristenje blokirane stavke izbornika na upravljackoj ploci.

Prijavljivanje na pisa¢ pomocu aplikacije Web Config

Kada se prijavite na Web Config kao administrator, mozete koristiti stavke koje su odabrane za Postavka blokade.
1. Unesite IP-adresu pisaca u preglednik kako biste pokrenuli Web Config.

2. Kliknite na Administrator Login.

3. Unesite korisnicko ime i lozinku administratora u User Name i Current password.

4. Kliknite na OK.
Zakljuc¢ane stavke i Administrator Logout prikazane su prilikom provjere autenti¢nosti.
Za odjavu kliknite Administrator Logout.

Napomena:
Ako odaberete ON za karticu Device Management > Control Panel > Operation Timeout, automatski Cete se odjaviti
nakon odredenog vremena neaktivnosti na upravljackoj ploci.

Potvrda informacija pisaca

Provjera podataka o mrezi preko upravljacke ploce

Preko upravljacke ploce mozete provjeriti i ispisati sljedece informacije.
[ Broj ispisanih stranica

Postavke > Brojac ispisa

Mozete provjeriti ukupan broj ispisanih stranica i broj ispisanih stranica u boji ili crno-bijelih.
1 Zaliha

Postavke > Status opskrbe

Mozete provjeriti podatke o tinti i kutiji za odrzavanje.

[ List statusa proizvoda
Postavke > Status pisaca/Ispis > Ispisi list stanja

Mozete ispisati list statusa, kao $to su podaci o pisac¢u i potroSnom materijalu.
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[d Podaci o mrezi
Postavke > Opce postavke > Postavke mreze > Stanje mreze
Postavke > Status pisaca/Ispis > Mreza

Mozete provjeriti podatke o mrezi kao §$to je status mreznog povezivanja, postavke posluZitelja e-poste itd. te
ispisati list mreznog statusa.

[ IzvjeS¢e mreznog povezivanja

Postavke > Opce postavke > Postavke mreZe > Provjera veze

OO

Pocetna > k AT > Kad povezivanje na mrezu nije moguce
Mozete dijagnosticirati status mreznog povezivanja pisaca i ispisati izvjesce.

[d Status mreznog povezivanja

Pocetna > k | E > Usmjerivac

Mozete provijeriti status povezivanja za zi¢ni/bezi¢ni LAN.

Provjera informacija iz Web Config

Mozete provijeriti sljedece informacije o radnom pisacu preko Status koriste¢i Web Config.
(d Product Status
Provjerite jezik, status, uslugu oblaka, broj proizvoda, MAC adresu, itd.
(d Network Status
Provjerite informacije o statusu mrezne veze, IP adresu, DNS posluzitelj, itd.
(d Maintenance
Provjerite prvi dan ispisa broj zamjena tinte, ispisane stranice, broj ispisa za svaki jezik, itd.
[J Hardware Status
Provjerite status svake veze Wi-Fi, itd.
(d Panel Snapshot

Pregledajte snimku zaslona prikazanu na upravljackoj plo¢i uredaja.

Primanje obavijesti o dogadajima putem e-poste

O obavijestima e-postom

Ovo je funkcija obavijesti koja ¢e poslati e-postu na navedenu adresu ako se pojave dogadaji poput prekida
ispisivanja i greska pisaca.

Mozete registrirati do pet odredista i zadati postavke obavijesti za svako odrediste.

Za uporabu ove funkcije trebate postaviti posluzitelj e-poste prije postavljanja obavijesti.

Povezane informacije

= “Konfiguriranje posluzZitelja e-poste” na strani 36
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Konfiguriranje obavijesti e-postom
Konfigurirajte obavijesti e-postom pomocu aplikacije Web Config.
1. Pristupite aplikaciji Web Config i odaberite karticu Device Management > Email Notification.

2. Zadajte predmet obavijesti e-postom.
U padajuéim izbornicima odaberite sadrzaj koji ¢e biti prikazan u predmetu.
[J Odabrani sadrzaj prikazuje se pored Subject.
[ Isti sadrzaj ne moze biti prikazan s lijeve i s desne strane.

[d Kad broj znakova u Location prekoracuje 32 bita, znakovi koji premasuju 32 bita se izostavljaju.

3. Unesite adresu e-poste za slanje obavijesti e-postom.

Koristite A~Za-20-9!#$% &' *+-./=? " _{|} ~ @i unesite izmedu 1 i 255 znakova.
4. Odaberite jezik za obavijesti e-postom.

5. Odaberite potvrdni okvir za dogadaj za koji Zelite primati obavijest.
Broj Notification Settings povezan je s brojem odredista u Email Address Settings.
Primjerice:

Ako zelite poslati obavijest na adresu e-poste postavljene pod broj 1 u Email Address Settings kada je pisa¢
ostao bez papira, odaberite stupac potvrdnog okvira 1 u liniji Paper out.
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6. Kliknite na OK.
Provjerite hoce li obavijest e-postom biti poslana nakon izazvanog dogadaja.

Primjer: Ispis nakon odredivanja Izvor papira u kojem papir nije postavljen.
Povezane informacije

= “Pristup aplikaciji Web Config” na strani 27

= “Konfiguriranje posluZitelja e-poste” na strani 36

Stavke za obavijest e-postom

Stavke Postavke i pojasnjenja

Ink supply unit(s) to be replaced Obavijest kada se potrosi tinta.

Ink low Obavijest kada je tinta gotovo potrosena.

Maintenance box: end of service life Obavijest kada je kutija za odrzavanje puna.

Maintenance box: nearing end Obavijest kada je kutija za odrzavanje gotovo puna.

Administrator password changed Obavijest kada se promijeni lozinka administratora.

Paper out Obavijest kada se pojavi greska zbog potrosenog papira u navedenom izvoru
papira.

Printing stopped* Obavijest kada se prekine ispis zbog zaglavljenog papira ili nepostavljene kasete
Za papir.

Printer error Obavijest kada je doslo do pogreske pisaca.

Wi-Fi greska Obavijest kada se pojavi greska bezi¢nog LAN sucelja.

Built-in SD card greska Obavijest kada se pojavi greska ugradene SD kartice. Ova stavka je prikazana na
pisacu kompatibilnom s uslugama PCL ili PostScript.

PDL board greska Obavijest kada se pojavi greska PDL supstrata. Ova stavka je prikazana na pisac¢u
kompatibilnom s uslugama PCL ili PostScript.

Azuriranje firmvera

Kada je dostupan novi upravljacki softver, azuriranje upravljackog softvera pisaca poboljsava funkciju i rjeSava
problem.

Azuriranje upravljackog softvera pisaca preko upravljacke ploce

Ako je pisa¢ spojen na Internet, moZete azurirati firmver pisaca preko upravljacke ploce. Takoder mozete postaviti
pisa¢ da redovito provjerava azuriranja upravljackog softvera i obavijesti vas kada su dostupna.
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1. Odaberite Postavke na pocetnom zaslonu.

Kako biste odabrali stavku, prvo se prebacite na Zeljenu stavku s pomo¢u gumba A 'V 4P i zatim pritisnite
gumb OK.

2. Odaberite Opce postavke > Administracija sustava > AZuriranje firmvera > AZuriraj.
Napomena:
Odaberite Obavijest > Uklj. kako biste postavili pisa¢ da redovito provjerava dostupna azuriranja upravljackog
softvera.

3. Odaberite Pocetak provjere.
Pisa¢ pocinje pretrazivati dostupna aZuriranja.

4. Ako je na LCD zaslonu prikazana poruka koja vas obavjestava da je dostupno azuriranje upravljackog softvera,
slijedite prikazane upute kako biste pokrenuli azuriranje.

n Vazno:

[ Nemojte iskljucivati ni odspajati pisac dok se ne izvrsi azuriranje, jer bi moglo do¢i do kvara pisaca.

[ Ako se aZuriranje upravljackog softvera ne izvrsi uspjesno, pisac se nece normalno pokrenuti i na LCD
zaslonu prikazat Ce se ,Recovery Mode” kod sljedeceg ukljulivanja pisaca. U toj situaciji ponovno trebate
azurirati upravljacki softver koriste¢i racunalo. Spojite pisa¢ na racunalo pomocu USB-kabela. Dok je na
pisacu prikazano ,Recovery Mode”, ne moZete aZurirati upravljacki softver preko mrezne veze. Na racunalu
pristupite lokalnoj Epson web-stranici i zatim preuzmite najnoviji upravijacki softver pisaca. Sljedeci koraci
navedeni su na web-stranici.

Azuriranje firmvera koristec¢i Web Config

Kada se pisa¢ moze spojiti na internet, mozZete azurirati upravljacki program preko Web Config.
1. Pristupite aplikaciji Web Config i odaberite karticu Device Management > Firmware Update.

2. Kliknite na Start.

Pokrece se potvrda firmvera te se informacije o firmveru prikazuju ako postoji azurirani firmver.

3. Kliknite Start i slijedite upute na zaslonu.

Napomena:

Takoder moZete aZurirati firmver koriste¢i Epson Device Admin. MoZete vizualno potvrditi informacije o firmveru na
popisu uredaja. Korisno je kada Zelite azurirati firmver viSe uredaja. Saznajte vise u vodicu ili pomoci za Epson Device
Admin.

Povezane informacije
= “Pristup aplikaciji Web Config” na strani 27

= “Epson Device Admin” na strani 78

Azuriranje upravljackog programa bez spajanja na internet

Mozete preuzeti firmver uredaja s Epsonove internetske stranice na ra¢unalo, a zatim spojite uredaj i ra¢unalo USB
kabelom kako biste azurirali firmver. Ako ne mozZete azurirati preko mreze, isprobajte ovaj nacin.
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1. Pristupite Epsonovoj internetskoj stranici i preuzmite firmver.
2. Spojite ra¢unalo koji sadrzi preuzeti firmver na pisa¢ preko USB kabela.

3. Dvaput kliknite preuzetu datoteku nastavka .exe.

Pokrenut ¢e se aplikacija Epson Firmware Updater.

4. Slijedite upute na zaslonu.

Pomoc¢ kod postavki

Mozete izvesti vrijednost postavke iz Web Config u datoteku. Mozete je koristiti za sigurnosno kopiranje
vrijednosti postavki, zamjenu pisaca, itd.

Izvezena datoteka ne moze se uredivati jer je izvezena u binarnom obliku.

Izvoz postavki

Izvezite postavke pisaca.

1. Pristupite aplikaciji Web Config i odaberite karticu Device Management > Export and Import Setting Value
> Export.
2. Odaberite postavke koji Zelite izvesti.

Odaberite postavke koje Zelite izvesti. Ako odaberete nadredenu kategoriju, odabrat ¢e se i potkategorije.
Medutim, potkategorije koje uzrokuju greske dupliciranjem unutar isti mreze (kao $to su IP adrese i sl.) ne
mogu se odabrati.

3. Unesite lozinku kako biste §ifrirali izvezenu datoteku.

Za uvoz datoteke potrebna vam je lozinka. Ostavite ovo mjesto prazno ako ne Zelite Sifrirati datoteku.

4. Kliknite na Export.

n Vazno:

Ako zelite izvesti mrezne postavke pisaca, kao Sto su naziv uredaja i IPv6 adresa, odaberite Enable to select
the individual settings of device i odaberite vie stavki. Koristite samo odabrane vrijednosti za zamjenski
pisac.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 27

Uvoz postavki

U pisac uvezite izvezenu Web Config datoteku.
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n Vazno:

Prilikom uvoza vrijednosti koje sadrZe pojedine podatke, kao sto su naziv pisaca, IP adresa, pazite da ista IP adresa
ne postoji na istoj mrezi.Ako se IP adrese preklapaju, na pisac se nece primijeniti vrijednost.

1. Pristupite aplikaciji Web Config i odaberite karticu Device Management > Export and Import Setting Value
> Import.

2. Odaberite izvezenu datoteku pa unesite kriptiranu lozinku.
3. Kliknite na Next.
4. Odaberite postavke koje Zelite uvesti i zatim kliknite na Next.

5. Kliknite na OK.

Postavke ¢e se primijeniti na pisac.

Prilagodavanje kvalitete ispisa

Mozete podesiti kvalitetu ispisa za Cesto koristeni obi¢an papir kao prethodno otisnuti obrasci ili memorandumi,
reciklirani papir, itd.

Postavljanje standardne vrijednosti kvalitete ispisa

Odredite standardne vrijednosti kvalitete ispisa za sve papire. Zelite li podesiti kvalitetu ispisa za svaki papir,
najprije odaberite ovu postavku. Vrijednost postavke po papiru resetira se ako tu postavku izvrsite nakon
prilagodavanja papira.

1. U pisa¢ umetnite obi¢ni papir veli¢ine A4.

2. Odaberite Postavke na po¢etnom zaslonu na upravljackoj plo¢i pisaca.

3. Odaberite Odrzavanje > Prilagodavanje kvalitete ispisa.

4. Slijedite upute na zaslonu kako biste poceli provjeru.

5. Slijedite upute na zaslonu kako biste ispisali uzorak za poravnanje ispisne glave.
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6. Slijedite upute na zaslonu kako biste poravnali glavu pisaca.

[d Ovaj uzorak omogucava vam poravnanje ako okomite crte izgledaju nedovoljno poravnate ili ako je ispis
mutan.

(J Pronadite i odaberite broj najboljeg uzorka u svakoj grupi.

#1

(J Pronadite i unesite broj za uzorak koji ima najmanje neporavnatih vertikalnih redova.

[d Ovaj uzorak omogucava vam poravnanje ako vidite vodoravne pruge u pravilnim razmacima.

Pronadite i unesite broj za uzorak koji je najmanje razdvojen i ima najmanje preklapanja.

,
> >
-

> .
.

£

7. Zatvorite zaslon s informacijama.

Napomena:
Testni uzorak ovisi o modelu.

Prilagodba kvalitete ispisa po papiru

Odabir postavki kvalitete ispisa po papiru. Podrzani su obi¢an papir, reciklirajudi papir, obi¢an papir visoke
kvalitete, prethodno tiskani papir i debeli papir.
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1. Umetnite papir za koji Zelite podesiti kvalitetu ispisa u pisacu.
2. Odaberite Postavke na po¢etnom zaslonu na upravljackoj plo¢i pisaca.

3. Odaberite Odrzavanje > Prilagodavanje kvalitete ispisa po papiru.

Ako stavka nije prikazana, pomaknite zaslon prema gore kako bi se pokazao.

4. Odaberite nacin prilagodavanja iz Uzorak ispisa ili Unesite zadanu vrijednost.

Zelite li unijeti istu vrijednost centriranja za vi$e pisaca, odaberite Unesite zadanu vrijednost.
5. Odaberite vrstu papira koji ste umetnuli u pisac.

6. Slijedite upute na zaslonu kako biste poravnali glavu pisaca.
Ovaj uzorak je centriran ako vidite vodoravne trake u pravilnim razmacima.

Pronadite i unesite broj za uzorak koji je najmanje razdvojen i ima najmanje preklapanja.

,
> . >
-

=
£ Imt
= E

Napomena:
[ Testni uzorak ovisi o modelu.

(A Kada ispisujete papir za koji se moZe podesiti kvaliteta, odaberite Automatski odabir (obiéni papiri) pod stavkom
Vrsta papira za upravijacki program pisaca kako bi se automatski primijenila vrijednost prilagodavanja.

7. Zatvorite zaslon s informacijama.

Ako se ne poboljsa kvaliteta ispisa nakon izvr$avanja ove prilagodbe, provedite Prilagodavanje kvalitete ispisa
da biste odredili standardne vrijednosti prilagodbe, a zatim ponovno izvrsite prilagodbe sukladno vrsti papira.
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Rjesavanje problema

Savjeti za rjeSavanje problema

[ Provjera poruke greske

Kada dode do problema, najprije provjerite ima li kakva poruka na upravljackoj plo¢i pisaca ili zaslonu
upravljackog programa. Ako set postavili obavijest e-postom nakon dogadaja, mozZete odmah vidjeti status.

[ IzvjeS¢e mreznog povezivanja
Dijagnosticirajte status mreze i pisaca te zatim ispiSite rezultat.

Dijagnosticiranu gresku mozZete pronadi na strani pisaca.

[d Provjera statusa komunikacije
Provjerite status komunikacije posluzitelja ra¢unala ili klijentskog ra¢unala uporabom naredbi kao $to su ping
ili ipconfig.

[ Testiranje povezivanja

Za provjeru vezu izmedu pisaca i posluzitelja e-poste provedite provjeru veze na pisacu. Takoder provjerite
povezivanje s klijentskog racunala na posluzitelja kako biste provjerili status komunikacije.

[ Inicijaliziranje postavki

Ako postavke i status komunikacije ne pokazuju nikakav problem, mozda se problem moze rijesiti
onemogucavanjem ili inicijaliziranjem mreznih postavki na pisacu i zatim njihovim ponovnim postavljanjem.

Provjera statusa pisaca

Za otkrivanje uzroka problema provjerite status pisaca i mreze.

Provjera poruke greske

Provjera poruke greske preko obavijesti putem e-poste

Pod postavljanja obavijesti putem e-poste provijerite $alje li pisa¢ poruku greske.

Ako e-posta obavijesti sadrzi upute za rjeSavanje problema, slijedite ih.

Povezane informacije

= “Primanje obavijesti o dogadajima putem e-poste” na strani 54

Citanje poruka na zaslonu LCD

Ako se na zaslonu LCD prikaze poruka o pogresci, slijedite upute prikazane na zaslonu ili sljedeca rjesenja kako
biste razrijesili taj problem.

62



Vodi¢ za administratore

RjeSavanje problema

Poruke o pogreskama

Uzroci i rjeSenja

Greska pisaca

Ponovno ukljucite pisa¢. Dodatne pojedinosti
potrazite u dokumentaciji.

d Uzroci:
Postoji strana tvar unutar pisaca ili se pojavila greska pisaca.
d RjeSenja:

Uklonite sav papir ili zastitni materijal u pisacu. Ako se greska i dalje
prikazuje, obratite se Epson podrsci.

Papir je izasao iz XX.

4 Uzroci:
Nema papira.
1 RjeSenja:

Umetnite papir i zatim do kraja gurnite kaseta s papirom.

Potrebno je zamijeniti Jedinica za dovod tinte.

1 Uzroci:

Potrosena je tinta.

d Rjesenja:
Kako biste bili sigurni da c¢ete dobiti najbolju kvalitetu ispisa i kako
biste zastitili ispisnu glavu pisaca, pisa¢ ¢e vas upozoriti kad je
potrebno zamijeniti spremnike kada razina tinte u njima dosegne

sigurnosno ogranicenje. Zamijenite spremnik kada se to od vas
zatrazi.

Kutija za Odrzavanje nije prepoznata. Instalirajte
ju naispravan nacin.

d Uzroci:
Kutija za odrZavanje nije ispravno stavljena.
(1 Rjesenja:

Provjerite kako je instalirana kutija za odrzavanje i zatim je instalirajte
pravilno.

Kutija za odrzavanije je pri kraju vijeka trajanja.
Potrebno ju je zamijeniti.

d Uzroci:
Kutija za odrzavanje je pri kraju vijeka trajanja.
(d RjeSenja:

Zamijenite kutiju za odrzavanje sukladno smjernicama.

Zamijenite kutiju za odrzavanje prije pokretanja
dubinskog ciscenja.

4 Uzroci:
Kutija za odrzavanje nema dovoljan kapacitet za ¢is¢enje glave.
(1 Rjesenja:

Iskljucite pisac i zatim zamijenite kutiju za odrzavanje.

Uklonite i ponovno instalirajte Kutiju za
Odrzavanje.

4 Uzroci:
Kutija za odrzavanje nije ispravno prepoznata.
d RjeSenja:
Uklonite kutiju za odrzavanje jednom i ponovno je ugradite. Ako se

ne prepoznaje nakon ga toga, zamijenite je novom kutijom za
odrzavanje.

Automatski prikaz postave papira je postavljen
na Isklju¢eno. Neke funkcije mozda nece biti

dostupne. Pojedinosti potraZite u dokumentaciji.

4 Uzroci:
Onemogucena je funkcija Automatski prikaz postave papira.
d RjeSenja:

Ako je onemogucena postavka Automatski prikaz postave papira,
ne mozete koristiti AirPrint. Omogucite ako koristite AirPrint.
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Uzroci i rjeSenja

Kombinacija IP adrese i maske podmreze nije
ispravna. Pogledajte dokumentaciju za vise
pojedinosti.

d Uzroci:
Kombinacija IP adrese koju zadate nije ispravna.
d RjeSenja:

Unesite ispravnu IP adresu ili zadani pristupnik.

AZurirajte osnovni certifikat za uporabu usluga
oblaka.

4 Uzroci:

Korijenski certifikat koji je koristen za uslugu u oblaku je istekao.
1 RjeSenja:

Pokrenite Web Config i zatim aZurirajte korijenski certifikat.

Network Security — Root Certificate Update

Recovery Mode

1 Uzroci:

Ne moze se azurirati upravljacki softver i ne moze se vratiti na
normalan nacin rada.

d Rjesenja:
Pisac se pokrenuo u nacinu rada za oporavak jer azuriranje

upravljackog programa nije uspjesno izvedeno. Slijedite ove korake
prilikom ponovnog pokusaja azuriranja upravljackog programa.

1. Povezite racunalo i pisa¢ putem USB kabela. (Kada se pisa¢ nalazi u
nacinu rada za oporavak, azuriranje upravljackog programa se ne
moze izvrsiti putem mrezne veze.)

2. Posjetite Epsonove lokalne mrezne stranice kako biste procitali
daljnje upute.

Provjera prikaza ploce daljinskog pisaca

Mozete provijeriti prikaz ploce daljinskog pisaca koriste¢i Web Config.

1. Pokrenite Web Config pisaca koji zelite provjeriti.

Kada primite obavijest e-postom, mozete pokrenuti Web Config iz URL-a na e-posti.

2. Odaberite karticu Status > Panel Snapshot.

Aktualna ploca pisaca prikazana je u programu Web Config.

Za azuriranje kliknite Refresh.

Ispisivanje izvjeS¢a o mreznoj vezi

Mozete ispisati izvje$¢e o mreznoj vezi kako biste provjerili status izmedu pisaca i bezi¢nog usmjernika.

1.  Umetnite papire.

2. Odaberite Postavke na pocetnom zaslonu.

Kako biste odabrali stavku, prvo se prebacite na Zeljenu stavku s pomo¢u gumba A ¥ 4P i zatim pritisnite

gumb OK.
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3. Odaberite Opce postavke > Postavke mreze > Provjera veze.

Pokrece se provjera veze.
4. Odaberite Ispisi izvje$ce o provjeri.

5. IspiSite izvjeS¢e mreZne veze.

Ako se pojavi greska, provjerite izvjes¢e o mreznoj greski i zatim slijedite ispisana rjesenja.

6. Zatvorite zaslon.

Povezane informacije

= “Poruke i rjeSenja na izvje$¢u mrezne veze” na strani 65

Poruke i rjeSenja na izvjes¢u mrezne veze

Provijerite poruke i kodove greske na izvjes¢u mrezne veze i slijedite korake rjeSenja.

Q
1

Theck Batwork Connection

Chesk Result FAIL

Error code (E=2]

Bae the Hetwork Status and check Lf the Betwork Hams [E5ID) is
ths S50 you WARE Do CONmBOT,
If the $5I0 is correct, make sure Lo entez the COCIect password

U |

and try again.

If your problems persist,
sa8 your dosumsntatisn for halp and networking tips.

Chackad Ibams

Hizelass Wetwock Hase (SS5ID) Chaeck FAIL

Communication Mode Check Urnchos ked
Becurity Mode Check Unchieaked
MAC Address Filuering Check Unchecked
Spcurity Kay/Pasaword Chack Urschign osd
IP Mddress Chack Unchec ked
Detalled IPF Setup Check Unchecked

Hetswork Status

Printer Kams EPSOM XXXXXX
Prictaz Madel XX-XXX Saries
IF Addreas 169.25%4.137.8
Subnet Mask 255.255.0.0
Dafault Cateway

Mabwork Nasa (S5ID) Epsoniet
Sasusley Hone

Signal Strength Poar

MAC Address FR:DO:27:40:C0:AC

a. Kod greske

b. Poruke na mreznom okruzenju
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E-1

Rjesenja:
[ Provjerite je li kabel za Ethernet prikljucen u pisa¢, koncentrator ili drugi mrezni uredaj.
[ Provjerite je li uklju¢en koncentrator ili drugi mrezni uredaj.

(4 Ako pisac Zelite povezati putem Wi-Fi veze, ponovno namjestite postavke za Wi-Fi za pisa¢, jer je ta znacajka
onemogucena.

E-2, E-3, E-7

Rjesenja:

1 Ukljucite bezi¢ni usmjerivac.

[d Provjerite jesu li racunalo ili uredaj pravilno priklju¢eni na bezi¢ni usmjerivac.
[ Iskljucite bezi¢ni usmjerivac. Pricekajte oko 10 sekundi pa ga ukljucite.

[ Priblizite pisa¢ bezicnom usmjerivacu i uklonite sve prepreke izmedu njih.

(4 Ako ste SSID upisali ru¢no, provjerite je li to¢an. Provjerite SSID u podrucju Network Status u izvjes¢u o vezi s
mrezom.

(4 Ako bezi¢ni usmjerivac¢ ima vise SSID-a, odaberite SSID se prikazuje. Kada SSID koristi neuskladenu
frekvenciju, pisa¢ ih nece prikazati.

(d Ako koristite postavljanje gumbom kako biste uspostavili vezu s mrezom, pobrinite se da bezi¢ni usmjerivac
podrzava WPS. Postavljanje gumbom ne mozete koristiti ako bezi¢ni usmjeriva¢ ne podrzava WPS.

[d Pobrinite se da SSID koristi samo ASCII znakove (alfanumericke znakove i simbole). Pisa¢ ne moze prikazati
SSID koji sadrzi znakove koji nisu ASCII znakovi.

[d Saznajte va$ SSID i lozinku prije povezivanja s bezi¢nim usmjerivacem. Ako koristite bezi¢ni usmjerivac sa
zadanim postavkama, SSID i lozinka su istaknuti na naljepnici na bezi¢cnom usmjerivacu. Ako ne znate SSID i
lozinku, obratite se osobi koja je postavila bezi¢ni usmjerivac ili pogledajte dokumentaciju dobivenu uz bezi¢ni
usmjerivac.

[d Kada se Zelite spojiti na sa SSID-om generiranim na pametnom uredaju koji dijeli internetsku vezu, provjerite
SSID i lozinku u dokumentaciji dobivenoj uz pametni uredaj.

[d Ako se Wi-Fi veza iznenada prekine, provjerite sljedece. Ako vrijede neki od sljedecih uvjeta, ponovno postavite
sve postavke mreze tako da preuzmete i pokrenete softver sa sljedece internetske stranice.

http://epson.sn > Postavljanje

J Drugi pametni uredaj je dodan na mrezu pomocu postavljanja gumbom.

[J Wi-Fi mreza postavljena je na bilo koji na¢in osim postavljanjem gumbima.

E-5

Rjesenja:
Provijerite je li vrsta sigurnosti bezi¢nog usmjerivaca postavljena na nesto od sljedeceg. Ako nije, promijenite vrstu
sigurnosti na bezi¢nom usmjerivacu i zatim vratite izvorne mrezne postavke pisaca.

(O WEP-64-bitni (40-bitni)
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[ WEP 128-bitni (104-bitni)
J WPA PSK (TKIP/AES)"

(d WPA2 PSK (TKIP/AES)”
(J WPA (TKIP/AES)
(J WPA2 (TKIP/AES)

*  WPA PSK je poznat i kao WPA Personal. WPA2 PSK je poznat i kao WPA2 Personal.

E-6

Rjesenja:
[J Provjerite je li onemoguceno filtriranje MAC adrese. Ako je omoguceno, registrirajte MAC adresu pisaca tako

da ne bude filtrirana. Vise pojedinosti pronadi ¢ete u dokumentaciji isporucenoj s bezi¢nim usmjerivacem.
MAC adresu pisa¢a mozete pronadi u podrucju Network Status u izvje$¢u o mreznoj vezi.

[d Ako bezi¢ni usmjerivac koristi zajedni¢ku provjeru valjanosti s WEP sigurnosti, provjerite jesu li to¢ni klju¢ za
potvrdu valjanosti i indeks.

[d Ako je broj uredaja dostupnih za povezivanje na bezi¢nom usmjeriva¢u manji od broja mreznih uredaja s
kojima se Zelite povezati, namjestite postavite na bezi¢nom usmjerivacu tako da povecate broj uredaja
dostupnih za povezivanje. Vise pojedinosti o podesavanju postavki pronaci ¢ete u isporucenoj dokumentaciji.

E-8

RjesSenja:
4 Omogudite DHCP na beZi¢nom usmjerivacu ako je postavka pisaca Dohvati IP adresu namjes$tena na
Automatski.

[d Ako je postavka pisaca Dohvati IP adresu namjestena na Ru¢no, IP adresa koju ru¢no postavite bit ¢e nevazeca
jer e biti izvan raspona (npr.: 0.0.0.0). Postavite ispravnu IP adresu pomocu upravljacke ploce pisaca ili softvera
Web Config.

E-9

RjesSenja:
Provijerite vrijedi li sljedece.
[J Uredaji su ukljuceni.

([ Internetu i drugim racunalima ili mreznim uredajima na istoj mrezi mozete pristupiti s uredaja koje Zelite
povezati s pisacem.

Ako i dalje ne dode do uspostavljanja veze izmedu pisaca i mreznih uredaja, iskljucite bezi¢ni usmjerivac.
Pri¢ekajte oko 10 sekundi pa ga ukljudite. Zatim ponovno postavite postavke mreze tako da preuzmete i pokrenete
softver sa sljedece internetske stranice.

http://epson.sn > Postavljanje
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E-10

Rjesenja:
Provjerite vrijedi li sljedece.
[ Ostali su uredaji na mrezi ukljuceni.

[d Mrezne adrese (IP adresa, maska podmreze i zadani pristupnik) ispravne su ako ste postavku pisa¢a Dohvati IP
adresu namjestili na Ru¢no.

Ponovno postavite mrezne adrese ako su one neispravne. IP adresu, masku podmrezZe i zadani pristupnik mozete
provjeriti u podrudju Network Status u izvjeS¢u o mreznoj vezi.

Kada je omogucena funkcija DHCP, promijenite postavku pisa¢a Dohvati IP adresu na Automatski. Ako Zelite
ruc¢no postaviti IP adresu, provjerite IP adresu pisaca u podrudju Network Status u izvje$¢u o mreznoj vezi, a
zatim odaberite Ru¢no na zaslonu s postavkama mreze. Postavite masku podmrezZe na [255.255.255.0].

Ako i dalje ne dode do povezivanja pisaca i mreznih uredaja, iskljucite bezi¢ni usmjerivaé. Pricekajte oko 10
sekundi pa ga ukljucite.

E-11

Rjesenja:

Provjerite vrijedi li sljedece.

[J Adresa zadanog pristupnika bit ¢e to¢na ako postavke pisaca za TCP/IP podesite na Ru¢no.
(4 Ukljucuje se uredaj koji je postavljen kao zadani pristupnik.

Postavite to¢nu adresu zadanog pristupnika. Adresu zadanog pristupnika mozete pronaci u podrucju Network
Status izvjeS¢u o mreznoj vezi.

E-12

Rjesenja:

Provjerite vrijedi li sljedece.

[ Ostali su uredaji na mrezi ukljuceni.

[d Mrezne adrese (IP adresa, maska podmreze i zadani pristupnik) ispravne su ako ih unosite ru¢no.
[d Mrezne su adrese za ostale uredaje (maska podmreze i zadani pristupnik) jednake.

[ IP adresa nije u sukobu s drugim uredajima.

Ako i dalje ne dode do uspostave veze izmedu pisaca i mreznih uredaja, pokusajte sljedece.
[ Iskljucite bezi¢ni usmjerival. Pric¢ekajte oko 10 sekundi pa ga ukljudite.

[d Ponovno namjestite postavke mreze koriste¢i program za instalaciju. Mozete ga pokrenuti na sljede¢oj
internetskoj stranici.

http://epson.sn > Postavljanje

[d Na bezi¢nom usmjerivacu koji koristi WEP vrstu sigurnosti mozete registrirati nekoliko lozinki. Ako je
registrirano vise lozinki, provjerite je li prva registrirana lozinka postavljena na pisacu.
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E-13

Rjesenja:
Provjerite vrijedi li sljedece.
(J Ukljuceni su mrezni uredaji kao $to su bezi¢ni usmjerivac, koncentrator i usmjerivac.

[d Postavke za TCP/IP za mreZne uredaje nisu ru¢no namjestene. (Ako se postavke pisaca za TCP/IP postave
automatski dok postavke za TCP/IP za druge mrezne uredaje namjestate ru¢no, mreza pisac¢a mogla bi se
razlikovati od mreZe za druge uredaje.)

Ako ne radi ni nakon provjere gore navedenog, pokusajte sljedece.
[ Iskljucite bezi¢ni usmjerival. Pricekajte oko 10 sekundi pa ga ukljudite.

[J Namjestite mrezne postavke na ra¢unalu koje je na istoj mrezi kao pisa¢ koriste¢i instalacijski program. Mozete
ga pokrenuti na sljedecoj internetskoj stranici.

http://epson.sn > Postavljanje

[d Na bezi¢nom usmjerivacu koji koristi WEP vrstu sigurnosti mozete registrirati nekoliko lozinki. Ako je
registrirano vise lozinki, provjerite je li prva registrirana lozinka postavljena na pisacu.

Poruka o mreznoj okolini

Poruka

Rjesenje

*Multiple network names (SSID) that
match your entered network name (SSID)
have been detected. Confirm network
name (SSID).

Isti SSID mozete postaviti na nekoliko bezi¢nih usmjerivaca. Provjerite
postavke na bezi¢cnom usmjerivacu i promijenite SSID.

The Wi-Fi environment needs to be
improved. Turn the wireless router off and
then turn it on. If the connection does not
improve, see the documentation for the
wireless router.

Nakon primicanja pisaca bezi¢cnom usmijerivaca i uklanjanja prepreka izmedu
njih, iskljucite bezi¢ni usmjerivac. Pri¢ekajte oko 10 sekundi pa ga ukljucite.
Ako veza i dalje nije uspostavljena, pogledajte dokumentaciju isporucenu s
bezi¢nim usmjerivacem.

*No more devices can be connected.
Disconnect one of the connected devices if
you want to add another one.

Racunalo i pametni uredaji koje je moguce istovremeno povezati povezani su
u potpunosti putem Wi-Fi Direct (jednostavni AP) veze. Za dodavanje drugog
racunala ili pametnog uredaja najprije odspojite jedan od povezanih uredaja.

Broj bezi¢nih uredaja koje je moguce istovremeno povezati i broj povezanih
uredaja mozete potvrditi provjerom lista statusa mreze ili upravljacke ploce
pisaca.

The same SSID as Wi-Fi Direct exists in the
environment. Change the Wi-Fi Direct SSID
if you cannot connect a smart device to the
printer.

U upravljackoj ploci pisaca pristupite zaslonu za postavljanje funkcije Wi-Fi i
odaberite izbornik pa promijenite postavku. Mozete promijeniti naziv mreze
iza oznake DIRECT-XX-. Unesite najvise 32 znaka.

Provjera statusa komunikacije

Provjerite ispravnost komunikacije izmedu pisaca i racunala, i nastojte rijesiti probleme.
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Provjera zapisnika posluzitelja i mreznog uredaja

U slucaju problema s mreznom vezom, mozda ¢e biti potrebno otkriti uzrok potvrdivanjem zapisnika posluzitelja
e-poste ili posluzitelja LDAP, provjerom statusa koristenjem mreznog zapisa na temelju zapisnika i naredbi opreme
sustava, primjerice usmjerivaca.

Ispis lista mreznog statusa

Mozete provijeriti detaljne mrezne informacije tako da ih ispisete.

1.

Umetnite papire.

Odaberite Postavke na pocetnom zaslonu.

Kako biste odabrali stavku, prvo se prebacite na Zeljenu stavku s pomoc¢u gumba A ¥ 4P i zatim pritisnite
gumb OK.

Odaberite Opce postavke > Postavke mreze > Stanje mreZe.
Odaberite Ispis statusnog lista.
Provijerite poruku i ispiSite list statusa mreze.

Zatvorite zaslon.

Zaslon se automatski zatvara nakon odredenog vremena.

Provjera komunikacije izmedu uredaja i racunala

Provjera povezivanja pomocu naredbe Ping — Windows

Pomoc¢u naredbe Ping mozete provjeriti je li ra¢unalo povezano s pisa¢em. Slijedite korake navedene u nastavku
kako biste provjerili komunikaciju pomoc¢u naredbe Ping.

1.

Provijerite IP adresu pisaca za komunikaciju koju Zelite provjeriti.

Mozete je provjeriti sa zaslona mreznog statusa na upravljackoj plo¢i pisaca, u izvjes¢a povezivanja ili stupcu
IP Address na listu mreznog statusa.

Prikazite zaslon Command Prompt ra¢unala.

Prikazite zaslon aplikacije i potom odaberite Naredbeni redak.

Unesite ,,ping xxx.xxx.xxx.xxx~ i zatim pritisnite tipku Enter.

Unesite IP-adresu pisaca za XXX.XXX.XXX.XXX.
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4. Provjerite status komunikacije.

Ako pisac i ra¢unalo komuniciraju, prikazana je sljedeéa poruka.

o | Administrator: Command Prompt

Nrping 192.168.111.28

Pinging 192.168.111.28
Reply from 192.168.111.28
Reply from 192.168.111.
Reply from 192.168.4141.
[Reply from 192.168.111.

Ping statistics for 192.168.111.28
ackets: Sent = 4, Received Lost = B (Bx loss),
Approximate round trip times in milli-seconds:
Hinimum = 9ms, Haximum = 88ms. Average = 3Bms
N

Ako pisac i ra¢unalo ne komuniciraju, prikazana je sljede¢a poruka.

o} Administrator: Command Prompt

Nrping 192.168.1141.38

Pinging 192.168.111.38 with 32 bytes of data:

Reply from 192 _168.111 .18: Destination host unreachable.
Reply from 192.168.111.18: Destination host unreachable.
Reply from 192 _168.111 .18: Destination host unreachable.

Reply from 192.168.111.18: Destination host unreachable.

Ping statistics for 1%2.168.111.38:
Packets: Sent = 4, Received = 4, Lost = 8 (Bz loss),

N

Provjera povezivanja pomoc¢u naredbe Ping — Mac OS
Pomocu naredbe Ping mozete provjeriti je li ra¢unalo povezano s pisacem. Slijedite korake navedene u nastavku
kako biste provjerili komunikaciju pomoc¢u naredbe Ping.
1. Provijerite IP adresu pisaca za komunikaciju koju Zelite provjeriti.
Mozete je provjeriti sa zaslona mreznog statusa na upravljackoj plo¢i pisaca, u izvje$¢a povezivanja ili stupcu
IP Address na listu mreznog statusa.
2. Pokrenite mrezni usluzni program.

Unesite ,,Network Utility” u Spotlight.

3. Kliknite karticu Ping, unesite IP-adresu koju ste provjerili u koraku 1 i potom kliknite Ping.

MNeatwork Utility

Info NeistatLookup Traceroute  Whois  Finger  Port Scan

Enter the network addrass ta nina

OO XK MO0 XA ]}x. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

& Send only 10 pings
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4. Provjerite status komunikacije.

Ako pisa¢ i ra¢unalo komuniciraju, prikazana je sljede¢a poruka.

e e Network Utility

Info  Metstat Mgl l) Lookup Traceroute Whois  Finger  Port Scan

Enter the network address to ping.
XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Sendonly 10 pings [ Ping |

b4 Dytes Trom ¥
64 bytes from TN0
64 bytes from I
64 bytes from 3
64 bytes from I
64 bytes from 3

LUk, 34,0 1Cmp_SEq=4 TTL=b4 Time=/.¥s5¢ ms
1%8,79,1: icmp_seq=5 ttl=64 time=32,896 ms
188,13,1: icmp_seq=6 ttl=64 time=121.774 ms
LL0H.13.9: icmp_seq=7 ttl=64 time=118.428 ms
~168.13.1: icmp_seq=8 ttl=64 time=1.912 ms
~1B8,70.7: icmp_seq=9 ttl=64 time=208.127 ms

——- 182,388 L% | ping statistics
18 packets transmitted, 18 packets&celved .0% packet loss]
round-trip min/avg/max/stddey = 1, e —————— e

Ako pisac i ra¢unalo ne komuniciraju, prikazana je sljede¢a poruka.

e e Network Utility

Info  Metstat gl l) Lookup Traceroute Whois  Finger  Port Scan

Enter the network address to ping.
XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© sSendonly 10 pings [ Ping |

HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq B
— |82. 33 L) L3 ping statistics —
10 packets transmitted, @ packets recelvec( 100.8% packet loss ]

Provjera mreze racunala — operativni sustav Windows

Uporabom programa Command Prompt provjerite status povezivanja racunala i putanju povezivanja s pisacem. To
¢e vam pomo¢i da rijesite probleme.

72



Vodi¢ za administratore

RjeSavanje problema

(J Naredba ipconfig
Prikazuje status povezivanja sucelja mreze koja se trenuta¢no koristi na ra¢unalu.

Usporedivanjem informacija postavki sa stvarnim povezivanjem, mozete provjeriti je 1i povezivanje ispravno. U
slucaju viSestrukih DHCP posluzitelja na istoj mreZi, mozete pronaci stvarne adrese dodijeljene racunalu,
povezani DNS posluzitelj, itd.

J Format: ipconfig /all

(d Primjeri:

X Administrator: Command Prompt |;|i-

=\»ipconfig ~all
lJindows IP Configuration

Host MName WIN2812R2
Primary Dns Suffix pubs .net
Hode Type Hybrid

IP Routing Enabled HNo

WINS Proxy Enabled Ho

DHS Suffix Search List pubs . net

[Ethernet adapter Ethernet:

Connection—specific DHS

Description . . Gigahit Metwork Connection
Physical Addres HH—KK KK KK —HK KK

DHCF Enabled. . 0]

Yes
feBB::=38fh-7546:18a8 - d28ex14(Preferredd

Autoconf iguration Enabled

IPv4 Address 192.168.111 .18<{Preferred>

Subnet Mask 255 255 _25L.08

Default Gateway 192 168.1441 .1

DHCPuG IAID 283142549

DHCPv6 Client DUID B8-681-P8—-A1-26-48-2F-45-88-1D-73-6A—-44-08
DNS Servers 192 _168.111.2

HetBIOS ower Tcpip Enabled

unnel adapter isatap.<8880BBBE-ABCD-EFGH-HIJK-LMNOPGQRSTUUMS :

Media State Media disconnected
Connection—specific DHE Suffix
Description Microsoft ISATAP Adapter #H2
HE-B0-PH-PE-0A-06-B6-E@
Ho

Noa

(J Naredba pathping

Mozete potvrditi popis usmjernika koji prelaze preko domacina odredista i usmjeravaju komunikaciju.

J Format: pathping xxx.XXX.XXX.XXX

(J Primjeri: pathping 192.0.2.222

X Administrator: Command Prompt

=»>pathping 192.168.111.28

racing route to EPSONAB12AB [192.168.111.281
over a maximum of 38 hops:

8 WINZB12RZ.pubs.net [192.168.111.181

1 EPSONAB12AB [192.168.111.261

omputing statistics for 25 seconds...
Source to Here This Mode Link

op RIT LostsSent = Pct Lost-sSent Pct Address
] WINZ2B812R2.pubs.net [192.168.111.181

23
1 38ms B/ 188 = @z 8- 188 B EﬁSONRE12RE [192.168.111.2@8]

8- 188 B;

race complete.

N

Provodenje provjere veze

Preko pisaca ili racunala spojenih na isti segment kao i pisa¢, provjerite ispravnu vezu s posluZiteljem i mapom. To
¢e vam pomodi da rijesite probleme.
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Posluzitelj e-poste
Provijerite vezu izmedu pisaca i posluzitelja e-poste koriste¢i funkciju provjere veze s pisacem.

Povezane informacije

= “Provjera veze s posluziteljem e-poste” na strani 38

DNS posluzitelj

Provjerite DNS posluzitelj koji je povezan s racunalom. Potvrdite status mreznog adaptera ra¢unala na istom
mreznom segmentu na kojem je i pisac, a zatim provjerite odgovara li DNS postavci pisaca.

Mozete provjeriti DNS postavku racunala na sljedeci nacin.

[ Windows: Upravljacka ploc¢a > Mreza i internet > MreZa i Centar za umreZavanje > Promijeni postavke
adaptera

Kada postoji vise mreznih sucelja, mozete provjeriti unosom ,ipconfig/all” na naredbenom upitu.

d Mac OS: Postavke sustava > Mreza > Napredno... > DNS

Inicijaliziranje mreznih postavki

Onemogucavanje Wi-Fi veze preko usluge Web Config

Onemogucavanje Wi-Fi veze preko usluge Web Config. Ako onemogucite Wi-Fi dok su neki uredaji spojeni Wi-Fi
mrezom, bit ¢e onemogudeni.

1. Pristupite Web Config i odaberite karticu Network > Wi-Fi, a zatim odaberite Disable Wi-Fi.

2. Provjerite poruku i odaberite OK.

Prekidanje Wi-Fi Direct (jednostavni AP) veze preko aplikacije Web Config

Iskljucite Wi-Fi Direct (jednostavni AP) preko aplikacije Web Config.

1. Pristupite aplikaciji Web Config i odaberite karticu Network > Wi-Fi Direct.
2. Odaberite Disable za Wi-Fi Direct.

3. Kliknite Next

4. Provijerite poruku i odaberite OK.

Onemogucavanje Wi-Fi veze preko upravljacke ploce

Kada se onemogu¢i Wi-Fi, iskljucit ¢e se Wi-Fi veza.
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1. Odaberite Wi-Fi na po¢etnom zaslonu.

Kako biste odabrali stavku, prvo se prebacite na Zeljenu stavku s pomo¢u gumba A 'V 4P i zatim pritisnite
gumb OK.

2. Odaberite Usmjerivac.

Prikazuje se status mreze.
3. Odaberite Promijeni postavke.
4. Odaberite Ostalo > Deaktiviraj Wi-Fi.
5. Provjerite poruku i zatim pokrenite postavljanje.

6. Kada se prikaze poruka o dovrsetku, zatvorite zaslon.

Zaslon se automatski zatvara nakon odredenog vremena.

7. Pritisnite gumb L 3

Prekidanje Wi-Fi Direct (jednostavan nacin rada AP) veze s upravljacke ploce

Napomena:

Kada se onemoguci Wi-Fi Direct (jednostavan nacin rada AP) veza, sva racunala i pametni uredaji spojeni na pisa¢ Wi-Fi
Direct (jednostavan nacin rada AP) vezom bit e odspojeni. Ako Zelite odspojiti odredeni uredaj, odspojite ga s uredaja
umjesto pisaca.

1. Odaberite Wi-Fi na po¢etnom zaslonu.

Kako biste odabrali stavku, prvo se prebacite na Zeljenu stavku s pomo¢u gumba A ¥ 4P i zatim pritisnite
gumb OK.

2. Odaberite Wi-Fi Direct.

Prikazuje se informacija Wi-Fi Direct.
3. Pritisnite gumb OK.
4. Odaberite Promjena.
5. Odaberite Onemoguci Wi-Fi Direct.
6. Provjerite poruku i zatim pokrenite postavljanje.

7. Kada se prikaze poruka o dovrsetku, zatvorite zaslon.

Zaslon se automatski zatvara nakon odredenog vremena.

Oporavak mreznih postavki s upravljacke ploce pisaca

Mozete vratiti sve mreZne postavke na njihove zadane vrijednosti.
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1. Odaberite Postavke na pocetnom zaslonu.

Kako biste odabrali stavku, prvo se prebacite na Zeljenu stavku s pomo¢u gumba A 'V 4P i zatim pritisnite
gumb OK.

2. Odaberite Opce postavke > Administracija sustava > Obnovi zadane postavke > Postavke mreZe.
3. Provjerite poruku i odaberite Da.

4. Kada se prikaze poruka o dovrsetku, zatvorite zaslon.

Zaslon se automatski zatvara nakon odredenog vremena.

Problem

Ne mogu pristupiti aplikaciji Web Config

Pisacu nije dodijeljena IP-adresa.

Pisa¢u mozda nije dodijeljena valjana IP-adresa. Konfigurirajte IP adresu pomoc¢u upravljacke ploce pisaca.
Mozete potvrditi informacije o trenutnim postavkama preko lista statusa mreze ili upravljacke ploce pisaca.

Web-preglednik ne podrzava Encryption Strength za SSL/TLS.

SSL/TLS ima Encryption Strength. Web Config se moze otvoriti u web-pregledniku koji podrzava sljedece
masovno $ifriranje. Provjerite koju vrstu kriptiranja koristi va$ preglednik.

(d 80 bit: AES256/AES128/3DES
(d 112 bit: AES256/AES128/3DES
(d 128 bit: AES256/AES128

[d 192 bit: AES256

[d 256 bit: AES256

Istekao je CA-signed Certificate.

Ako je doslo do problema s istekom certifikata, prilikom spajanja na ,, The certificate has expired” Web Config
pomocu SSL/TLS komunikacije (https), prikazuje se ,,Certifikat je istekao” Ako se poruka pojavi prije isteka
certifikata, provjerite je li datum pisaca ispravno konfiguriran.

Uobicajeno ime certifikata i pisaca se ne podudaraju.

Ako se uobicajeno ime certifikata i pisaca se ne podudaraju, prikazuje se poruka ,,Ime sigurnosnog certifikata se ne
podudara--” kada pristupate aplikaciji Web Config pomoc¢u SSL/TLS komunikacije (https). Do toga je doslo zato
$to se ne podudaraju sljedele IP adrese.

[J IP adresa pisaca unesena u uobi¢ajeno ime za izradu Self-signed Certificate ili CSR

[J IP adresa unesena u web-preglednik dok je pokrenuta aplikacija Web Config

Za Self-signed Certificate promijenite ime pisaca. Certifikat je azuriran i pisa¢ se moze spojiti.

Za CA-signed Certificate ponovo uzmite certifikat za pisac.
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Postavke proxy posluzitelja lokalne adrese nisu postavljene na web-preglednik.

Kada je pisa¢ namjesten za uporabu proxy posluzitelja, konfigurirajte web-preglednik kako se ne bi spajao na
lokalnu adresu preko proxy posluzitelja.

J Windows:

Odaberite Upravljacka plo¢a > Mreza i internet > Internetske opcije > Veze > LAN postavke > Proxy
posluzitelj, a zatim konfigurirajte da se za LAN (lokalne adrese) ne koristi proxy posluzitelj.

1 Mac OS:

Odaberite Postavke sustava > MreZa > Napredno > Proxy, a zatim registrirajte lokalnu adresu za Zaobidi
proxy postavke za ove hostove i domene.

Primjer:
192.168.1.*: Lokalna adresa 192.168.1. XXX, maska podmreZe 255.255.255.0
192.168.%.*: Lokalna adresa 192.168. XXX.XXX, maska podmreze 255.255.0.0

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 27
= “Dodjela IP adrese” na strani 20
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Uvod u mrezni softver

U nastavku se opisuje softver koji konfigurira i upravlja uredajima.

Epson Device Admin

Epson Device Admin je multifunkcionalni aplikacijski softver koji upravlja uredajem na mrezi.
Dostupne su sljedece funkcije.

[J Nadzirite ili upravljajte do 2 000 pisaca ili skenera preko segmenta

[d Kreirajte detaljno izvjeSce, primjerice za status potro$nog materijala ili proizvoda

(d AZurirajte upravljacki program proizvoda

4 Uvedite uredaj na mrezu

[d Primijenite uskladene postavke na viSestruke uredaje.

Mozete preuzeti Epson Device Admin s internetske stranice Epson podrske. Za vise informacija pogledajte
dokumentaciju ili datoteke pomoc¢i aplikacije Epson Device Admin.

Pokretanje programa Epson Device Admin (samo sustav Windows)

Odaberite Svi programi > EPSON > Epson Device Admin > Epson Device Admin.

Napomena:
Ako se pojavi upozorenje vatrozida, dopustite pristup za Epson Device Admin.

EpsonNet Config

EpsonNet Config je aplikacijski softver kojim se odabiru postavke uredaja na mrezi. Kada se uredaji spoje na
mrezu preko Etherneta, moZete odabrati postavke poput IP adrese, promjene nacina povezivanja itd. ¢ak i kod
uredaja kojima nije dodijeljena IP adresa. To se takoder moze koristiti za odabir mreznih postavki uredaja bez
upravljacke ploce.
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Za vi$e informacija pogledajte dokumentaciju ili datoteke pomoc¢i aplikacije EpsonNet Config.

 EpsonNet
Config

SE Version

hitislizing

Pokretanje aplikacije EpsonNet Config — Windows

Odaberite Svi programi > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Napomena:
Ako se pojavi upozorenje vatrozida, dopustite pristup za EpsonNet Config.

Pokretanje aplikacije EpsonNet Config — Mac OS

Odaberite Idi > Aplikacije > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config.

EpsonNet Print (samo za Windows)

EpsonNet Print je softver za ispis na TCP/IP mrezZi. Instalira se preko instalacijskog programa zajedno s
upravljackim programom pisaca. Za provodenje mreznog ispisivanja, kreirajte ulaz EpsonNet Print. Znacajke i
ogranicenja navedena su u daljnjem tekstu.

[ Status pisaca prikazuje se na zaslonu memoriranih dokumenata (,,spooler”).
4 Ako DHCP promijeni IP adresu pisaca, on se i dalje prepoznaje.

[ Mozete koristiti pisa¢ iz drugog segmenta mreze.

[d Mozete ispisivati pomocu jednog od razli¢itih protokola.

[d IPv6 adresa nije podrzana.

EpsonNet SetupManager

EpsonNet SetupManager je softver za izradu paketa za jednostavnu instalaciju pisaca, poput instaliranja
upravljackog programa pisaca, instaliranje programa EPSON Status Monitor i stvaranje porta za pisa¢. Ovaj softver
administratoru omogucuje stvaranje jedinstvenih softverskih paketa i njihovo distribuiranje medu grupama.

Kako biste saznali vi$e, posjetite nase regionalno Epson web-mjesto.
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Odabir Wi-Fi postavki s upravljacke ploce (WPS)

Mozete se povezati na Wi-Fi s upravljacke ploce pisaca koriste¢i funkciju WPS.

Povezane informacije
= “Postavljanje Wi-Fi postavki postavljanjem brzog gumba (WPS)” na strani 80
= “Odabir Wi-Fi postavki preko postavljanja PIN-koda (WPS)” na strani 81

Postavljanje Wi-Fi postavki postavljanjem brzog gumba (WPS)

Wi-Fi mrezu mozete automatski postaviti pritiskom gumba na pristupnoj to¢ki. Ako se ispune sljedeci uvjeti,
mozete izvrsiti postavljanje koriste¢i se ovom metodom.

[ Pristupna tocka je kompatibilna s WPS-om (Wi-Fi Protected Setup).

(d Trenuta¢na Wi-Fi veza je uspostavljena pritiskom gumba na pristupnoj tocki.
Napomena:

Ako ne mozete pronaci gumb ili provodite postavljanje pomocu softvera, pogledajte dokumentaciju isporucenu s pristupnom
tockom.

1. Odaberite Wi-Fi na po¢etnom zaslonu.

Kako biste odabrali stavku, prvo se prebacite na Zeljenu stavku s pomoc¢u gumba A ¥ W i zatim pritisnite
gumb OK.

2. Odaberite Usmjerivac.

3. Pritisnite gumb OK.

Ako je mrezna veza ve¢ postavljena, prikazat ¢e se pojedinosti veze. Odaberite Promijenite na Wi-Fi vezu. ili
Promijeni postavke za promjenu postavki.

4. Odaberite Postavljanje pritisnog gumba (WPS).

5. Drzite pritisnut gumb [WPS] na pristupnoj to¢ki dok bljeska sigurnosna lampica.

Ako ne znate gdje se nalazi gumb [WPS] ili nema gumba na pristupnoj tocki, za vise informacija pogledajte
dokumentaciju isporuéenu uz vasu pristupnu tocku.
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Pritisnite gumb OK na pisacu.

Zatvorite zaslon.
Zaslon se automatski zatvara nakon odredenog vremena.

Napomena:
Ako ne uspije povezivanje, ponovno pokrenite pristupnu tocku, pribliZite je pisacu i pokusajte ponovno. Ako i dalje ne
funkcionira, ispiite izvjesce o mreznoj vezi i provjerite rjesenje.

Zatvorite zaslon s postavkama mrezne veze.

Odabir Wi-Fi postavki preko postavljanja PIN-koda (WPS)

Mozete se automatski spojiti na pristupnu to¢ku pomoc¢u PIN koda. Na ovaj na¢in mozete odrediti je li pristupna
toc¢ka kompatibilna s WPS-om (Wi-Fi Protected Setup). Upotrijebite ra¢unalo kako biste unijeli PIN-kod u
pristupnu tocku.

1.

Odaberite Wi-Fi na pocetnom zaslonu.

Kako biste odabrali stavku, prvo se prebacite na Zeljenu stavku s pomo¢u gumba A ¥ W i zatim pritisnite
gumb OK.

Odaberite Usmjerivac.

Pritisnite gumb OK (U redu).

Ako je mrezna veza ve¢ postavljena, prikazat ¢e se pojedinosti veze. Odaberite Promijenite na Wi-Fi vezu. ili
Promijeni postavke za promjenu postavki.

Odaberite Ostalo > Postavljanje PIN koda (WPS)

Pomo¢u rac¢unala unesite PIN-kod (osmeroznamenkasti broj) prikazan na upravljackoj ploc¢i pisac¢a u
pristupnu tocku u roku od dvije minute.

Napomena:
Provjerite dokumentaciju isporucenu uz pristupnu tocku kako biste saznali viSe informacija o unosu PIN-koda.

Pritisnite gumb OK (U redu) na pisacu.

Zatvorite zaslon.
Zaslon se automatski zatvara ako odredeno vrijeme ne odaberete Zatvori.

Napomena:
Ako ne uspije povezivanje, ponovno pokrenite pristupnu tocku, pribliZite je pisacu i pokusajte ponovno. Ako i dalje ne
funkcionira, ispiSite izvjeSce o vezi i provjerite rjeSenje.

Zatvorite zaslon s postavkama mrezne veze.

Koristenje Wi-Fi Direct (jednostavan nacin rada AP)
veze

Wi-Fi Direct (jednostavan nac¢in rada AP) veza izravno povezuje pisac i uredaje.
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Bududi da se pisac izravno spaja bez koriStenja spojene mreZze, moze se koristiti kao privremena veza uredaja i
pisaca koja je spojena na mrezu bez dozvoljenog pristupa.

Omogucavanje Wi-Fi Direct (jednostavan nacin rada AP) iz Web
Config

1. Pristupite aplikaciji Web Config i odaberite karticu Network > Wi-Fi Direct.
2. Odaberite Enable za Wi-Fi Direct.
3. Kliknite Next

4. Provjerite poruku i odaberite OK.

Promjena postavki Wi-Fi Direct (jednostavan nacin rada AP)

Kada je omogucena veza Wi-Fi Direct (jednostavan nacin rada AP), mozZete promijeniti postavke preko kartice
Network > Wi-Fi Direct u Web Config, i prikazat ¢e se sljedece stavke.

Onemogucavanje Wi-Fi Direct (jednostavan nacin rada AP) veze

Onemogucite Wi-Fi Direct (jednostavan nacin rada AP) postavke pisac¢a. Kada ga onemogudite, svi uredaji spojeni
na pisa¢ vezom Wi-Fi Direct (jednostavan nacin rada AP) bit ¢e iskljuceni.

Promjena mreznog naziva (SSID)

Promijenite Wi-Fi Direct (jednostavan nacin rada AP) mrezni naziv (SSID) koristen za spajanje na pisac s vasim
arbitraznim imenom. MoZete postaviti mrezni naziv (SSID) u ASCII znakovima koji su prikazani na tipkovnici
softvera na upravljackoj plo¢i.

Kad mijenjate mrezni naziv (SSID), iskljucit ¢e se svi povezani uredaji. Koristite novi mrezni naziv (SSID) Zelite li
ponovno povezati uredaje koristite novu lozinku.

Mijenjanje lozinke

Promijenite Wi-Fi Direct (jednostavan nacin rada AP) lozinku za spajanje na pisa¢ s va§om arbitraznom
vrijednosti. MozZete postaviti lozinku u ASCII znakovima koji su prikazani na tipkovnici softvera na upravljackoj
plodi.

Kad mijenjate lozinku, iskljucit ¢e se svi povezani uredaji. Koristite novu lozinku ako Zelite ponovno povezati
uredaje.

Vracanje postavki za Wi-Fi Direct (jednostavan nacin rada AP)
Vratite sve Wi-Fi Direct (jednostavan nacin rada AP) postavke na njihove zadane vrijednosti.

Izbrisane su Wi-Fi Direct (jednostavan nacin rada AP) informacije spajanja pametnog uredaja spremljene na pisac.
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Napomena:
Takoder moZete postaviti preko Wi-Fi > Wi-Fi Direct > Pokreni postavu > Promijeni postavke na upravljackoj ploci
pisaca za sljedece postavke.

[ Promjena mreznog naziva (SSID)
A Mijenjanje lozinke
[ Onemogucavanje Wi-Fi Direct (jednostavan nacin rada AP)

A Vralanje postavki za Wi-Fi Direct (jednostavan nacin rada AP)

Promjena nacina povezivanja

Promijenite nacin povezivanja. Odaberite ovu postavku uvjeta aktiviranja mreze.

Ako je postavka dodjele IP-adrese ru¢na, s administratorom mreZze provjerite moze li se koristiti ista IP-adresa na
novoj mreZi.

Napomena:
Kada se aktivira Wi-Fi veza, iskljucit Ce se Ethernet veza.

Povezane informacije
= “Promjena s Ethernetske veze na Wi-Fi vezu” na strani 83

= “Promjena s Wi-Fi veze na Ethernetsku vezu” na strani 84

Promjena s Ethernetske veze na Wi-Fi vezu

Promjena na Wi-Fi vezu preko upravljacke ploce

Promijenite s Ethernet veze na Wi-Fi vezu s upravljacke ploce pisac¢a. Nacin promjene veze u osnovi odgovara
postavkama Wi-Fi veze. Pogledajte temu u ovom vodi¢u o postavkama Wi-Fi veze preko upravljacke ploce pisaca.

Povezane informacije

= “Spajanje na bezi¢ni LAN (Wi-Fi)” na strani 24

Promjena na Wi-Fi vezu koristec¢i Web Config

Promjena s Ethernetske veze na Wi-Fi vezu koriste¢i Web Config.

1. Pristupite aplikaciji Web Config i odaberite karticu Network > Wi-Fi.

Kada se odredi lozinka administratora, prijavite se kao administrator unosom korisnickog imena i lozinke.
2. Kliknite na Setup.

3. Odaberite SSID za pristupnu to¢ku i unesite lozinku.

Ako nije prikazan SSID na koji se Zelite povezati, odaberite Enter SSID i unesite SSID.

4. Kliknite na Next.
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5. Potvrdite prikazanu poruku i kliknite OK.

6. Iskljucite Ethernet kabel s pisaca.

Napomena:
Mozete promijeniti i nacin povezivanja koristeci Epson Device Admin. Pojedinosti potraZite u prirucniku ili pomoci
programa Epson Device Admin.

Povezane informacije
= “Pristup aplikaciji Web Config” na strani 27

= “Epson Device Admin” na strani 78

Promjena s Wi-Fi veze na Ethernetsku vezu

Promjena mrezne veze na Ethernet preko upravljacke ploce

Sijedite korake u nastavku kako biste promijenili mreznu vezu s Wi-Fi veze na Ethernet pomocu upravljacke ploce.

1. Odaberite Postavke na pocetnom zaslonu.

Kako biste odabrali stavku, prvo se prebacite na Zeljenu stavku s pomo¢u gumba A ¥ W i zatim pritisnite
gumb OK.

2. Odaberite Opce postavke > Postavke mrezZe > Postava zicanog LAN-a.
3. Pritisnite gumb OK.
4. Prikljudite pisa¢ na usmjernik pomoc¢u kabela za Ethernet.

Povezane informacije

= “Spajanje na Ethernet” na strani 24

Promjena na Ethernetsku vezu koristeci aplikaciju Web Config

Promjena s Wi-Fi veze na Ethernetsku vezu koriste¢i Web Config.

1. Pristupite aplikaciji Web Config i odaberite karticu Network > Wi-Fi.

Kada se odredi lozinka administratora, prijavite se kao administrator unosom korisni¢ckog imena i lozinke.
2. Kliknite na Disable Wi-Fi.
3. Provjerite poruku i odaberite U redu.

4. Povezite pisa¢ i koncentrator (sklopka LAN) Ethernet kabelom.

Napomena:
Mozete promijeniti i nacin povezivanja koriste¢i Epson Device Admin. Pojedinosti potraZite u vodicu ili pomoéi programa
Epson Device Admin.
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Povezane informacije

= “Pristup aplikaciji Web Config” na strani 27

= “Epson Device Admin” na strani 78

Koristenje ulaza za pisac

Pisac¢ koristi sljede¢i ulaz. Ovi ulazi trebaju biti odobreni kako bi ih po potrebi omoguéio administrator mreze.

(UDP)

Posiljatelj Uporaba Odrediste Protokol Broj ulaza
(klijent) (posluzitelj)
Pisac Slanje e-poste (kada se obavijest e- SMTP posluzitelj SMTP (TCP) 25
postom koristi s pisaca)
SMTP SSL/TLS 465
(TCP)
SMTP STARTTLS 587
(TCP)
POP prije SMTP veze (kada se obavijest POP posluzitelj POP3 (TCP) 110
e-postom koristi s pisaca)
Kada se koristi Epson Connect Epson Connect HTTPS 443
posluzitelj
XMPP 5222
Kod ispisa preko usluge Google Cloud Google Cloud HTTPS 443
Print Print posluzitelj
XMPP 5222
Control WSD Klijentsko WSD (TCP) 5357
racunalo
Klijentsko Slanje datoteke (kada se FTP ispis Pisa¢ FTP (TCP) 20
racunalo koristi s pisaca)
21
Otkrijte pisac iz aplikacije poput Pisac ENPC (UDP) 3289
EpsonNet Config i upravljackog
programa pisaca.
Prikupite i postavite MIB informacije iz Pisac SNMP (UDP) 161
aplikacije poput EpsonNet Config i
upravljackog programa pisaca.
Preusmjeravanje LPR podataka Pisac LPR (TCP) 515
Preusmjeravanje RAW podataka Pisac RAW (Ulaz 9100) 9100
(TCP)
Prosljedivanje podataka AirPrint (IPP/ Pisac IPP/IPPS (TCP) 631
IPPS ispisivanje)
Trazenje WSD pisaca Pisac WS-Discovery 3702
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Opcije izbornika za Postavke

Odaberite Postavke na poc¢etnom zaslonu pisaca kako biste podesili razli¢ite postavke.

Opcije izbornika za Opcée postavke

Odaberite izbornike na upravljackoj plo¢i na nacin opisan u nastavku.

Postavke > Op¢e postavke

Osnovne postavke

Odaberite izbornike na upravljackoj plo¢i na na¢in opisan u nastavku.

Postavke > Opce postavke > Osnovne postavke

Ne mozete izmijeniti postavke koje je administrator zakljucao.

Svjetlina LCD-a:

Podesite svjetlinu LCD-zaslona.

Tajmer za mirovanje:

Postavite vrijeme nakon kojeg ¢e pisa¢ prijeci u stanje mirovanja (nacin za ustedu energije) kada se na
pisacu ne izvr$e nikakve radnje. Po isteku postavljenog vremena LCD zaslon ¢e se zacrniti.

Postavke za isklj.:
Va$ proizvod moze imati ovu znacajku ili znacajku Iskljuci mjerac vremena, $to ovisi o mjestu
kupnje.
1 Isklju¢ivanje pri neaktivnosti

Odaberite ovu postavku kako bi se pisa¢ automatski iskljucio ako se ne koristi tijekom odredenog
vremena. Svako povecanje utjecat ¢e na ucinak energije proizvoda. Pazite na okoli$ prije provedbe
promjene.

[ Isklju¢i nakon odvajanja
Odaberite ovu postavku kako bi se pisa¢ isklju¢io nakon 30 minuta kada su iskljuceni svi
prikljuéci, uklju¢ujudi priklju¢ak USB. Ova znacajka mozda nece biti dostupna u vasoj regiji.
Postavke datuma/vremena:
J Datum/Sat

Postavljanje vremena i datuma.
J Ljetno rac¢unanje vremena

Odabir postavke za ljetno ra¢unanje vremena koja se koristi u vasoj vremenskoj zoni.
(d Vremenska razlika

Unos vremenske razlike izmedu vaseg lokalnog vremena i UTC-a (Koordiniranog svjetskog
vremena).
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Jezik/Language:

Odaberite jezik koji e se koristiti na LCD zaslonu.

Istek vremena za radnju:

Odaberite UKlj. kako biste se vratili na pocetni zaslon kada se tijekom odredenog vremena ne izvrsi
nijedna radnja. Kada se primijene korisnicka ogranicenja i ne izvrsi se nijedna radnja tijekom
odredenog vremena, bit ¢ete odjavljeni i vraceni na pocetni zaslon.

Tipkovnica:

Promijenite izgled tipkovnice na LCD zaslonu.

Stavke blokirane preko administratora

Postoje stavke blokirane kada se omoguc¢i Postavke > Opce postavke > Administracija sustava >
Sigurnosne postavke > Administratorske postavke > Postavka blokade.

Stavka Blokada ploce

Osnovne postavke -

Svjetlina LCD-a

Tajmer za mirovanje

Postavke za isklj.

Postavke datuma/vremena

Jezik/Language

NS TSN TS SN S

Istek vremena za radnju

Tipkovnica

v = treba blokirati.

- = ne treba blokirati.

Postavke pisaca

Odaberite izbornike na upravljackoj plo¢i na na¢in opisan u nastavku.

Postavke > Opce postavke > Postavke pisaca

Ne mozete izmijeniti postavke koje je administrator zakljucao.
Postavke izvora papira:

Postavka papira:

Odabir velic¢ine i vrste papira koji ste umetnuli u izvore papira.

Prioritet Uvlacenje papira straga:

Odaberite UKIj. kako biste dali prioritet ispisa papiru umetnutom u uvlacenje papira straga.
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A4/Letter — automatska zamjena:
Odaberite UKIj. za uvlacenje papira iz izvora papira postavljenog kao format A4 kada nema
izvora papira postavljenog kao format Letter ili za uvlacenje papira iz izvora papira
postavljenog kao format Letter kada nema izvora papira postavljenog kao A4.

Postavke autom. odabira:
Odaberite UKlj. za postavke kako bi se automatski ispisivalo na papiru iz bilo kojeg izvora
papira koji odgovara vasim postavkama papira.

Obavijest o gresci:
Odaberite UKIj. kako bi se prikazala poruka o pogresci kada odabrana veli¢ina ili vrsta papira
ne odgovaraju umetnutom papiru.

Automatski prikaz postave papira:
Odaberite opciju Uklj. kako bi se prikazao zaslon Postavka papira kod umetanja papira u
izvor papira. Ako onemogudite ovu znacajku, necete modi ispisivati preko uredaja iPhone ili
iPad koriste¢i program AirPrint.

Jezik ispisivanja:
Ova stavka je prikazana na pisacu kompatibilnom s uslugama PCL ili PostScript.

Odabir jezika ispisa unutar sucelja USB ili mreznog sucelja.

Univerzalne postavke ispisa:
Ove postavke ispisivanja primjenjuju se kada ispisivanje vrsite s vanjskog uredaja, a da pritom ne
koristite upravljacki program pisaca.
Gornji pomak:

Prilagodavanje gornje margine papira.
Lijevi pomak:

Prilagodavanje lijeve margine papira.
Gornji pomak na straznjoj strani:

Prilagodava gornju marginu nali¢ja papira prilikom obostranog ispisa.

Lijevi pomak na straznjoj strani:

Prilagodava lijevu marginu nali¢ja papira prilikom obostranog ispitivanja.

Provjerite Sirinu papira:
Odaberite UKlj. kako biste provjerili $irinu papira prije ispisa. Na taj nacin cete sprijeciti
ispisivanje izvan rubova papira kada postavke veli¢ine papira nisu ispravno postavljene. Brzina
ispisivanja moZe se smanjiti.

Preskodi praznu stranicu:

Automatsko preskakanje praznih stranica prilikom ispisivanja zadatka.

Konfiguracija PDL ispisa:

Ova stavka je prikazana na pisacu kompatibilnom s uslugama PCL ili PostScript.
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Odaberite Konfiguracija PDL ispisa opcije koje Zelite koristiti za PCL ili PostScript ispisivanje.

Zajednicke postavke:
(A Veli¢ina papira
Odaberite zadanu veli¢inu papira za PCL ili PostScript ispisivanje.
(A Vrsta papira
Odaberite zadanu vrstu papira za PCL ili PostScript ispisivanje.
A Usmjerenje
Odaberite zadanu orijentaciju za PCL ili PostScript ispisivanje.
[ Kvaliteta
Odaberite kvalitetu ispisa za PCL ili PostScript ispisivanje.
[d Nacin ustede tinte
Odaberite UKklj. kako biste smanjili potrosnju tinte smanjivanjem gustoce ispisa.
[d Redoslijed ispisa
Posljednja stranica na vrhu:
Zapocinje ispisivanje od prve stranice datoteke.
Prva stranica na vrhu:
Zapodinje ispisivanje od posljednje stranice datoteke.
[d Broj kopija
Postavite broj primjeraka za ispis.
(d Uvezana margina
Odabir poloZaja rupica za uvezivanje.
4 Automatsko izbacivanje papira
Odaberite UKIj. kako biste automatski izbacili papir kod prekida ispisivanja zadatka.
[d 2-strano ispisivanje

Odaberite UKIj. kako biste izvrsili obostrani ispis.

PCL izbornik:

[ Izvor fonta
Rezidentni
Odaberite kako biste koristili unaprijed instalirani font na pisacu.
Preuzimanje

Odaberite preuzeti font koji Zelite koristiti na pisacu.

(d Broj fonta

Odabir broja zadanog fonta u izvoru zadanog fonta. Dostupnost broja zadanog fonta ovisi o
podesenim postavkama.

[d Nagib
Podesavanje veli¢ine tockice zadanog fonta koja moze biti promjenljiva i nepromjenljiva.

Veli¢ina toc¢kice zadanog fonta krece se u rasponu od 0,44 do 99,99 cpi (znakova po in¢u) uz
stopu povecanja od 0,01.

Ova znacdajka mozda nece biti vidljiva ovisno o izvoru fonta ili postavkama broja fonta.
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[ Visina

Podesavanje veli¢ine fonta koja moze biti promjenljiva i proporcionalna. Veli¢ina fonta
krece se u rasponu od 4,00 do 999,75 tockica uz stopu povecanja od 0,25.

Ova znacajka mozda nece biti vidljiva ovisno o izvoru fonta ili postavkama broja fonta.

(d Skup simbola

Odabir zadanog skupa simbola. Ako font koji ste odabrali u izvoru fonta kao i postavka
broja fonta nisu dostupni unutar postavke nove skupine simbola, izvor fonta i postavke
broja fonta ¢e biti zamijenjeni zadanom vrijednosti IBM-US.

(4 Oblik

Odabir broja redaka za postavljenu veli¢inu papira i njegovu orijentaciju. Prored (VMI) ¢e
takoder biti promijenjen i nova vrijednost VMI bit ¢e pohranjena u pisacu. Promjenom
postavki veli¢ine papira ili orijentacije papira mijenja se i vrijednost koja se zasniva na
pohranjenoj vrijednosti VMI.

[ CR funkcija

Odabir naredbe za uvlacenje papira kada ispisom upravljate putem upravljackog programa
unutar odredenog operativnog sustava.

([ LF funkcija

Odabir naredbe za uvlacenje papira kada ispisom upravljate putem upravljackog programa
unutar odredenog operativnog sustava.

(4 Dodjela izvora papira

Postavljanje zadatka koji ¢e se izvrSavati pokretanjem naredbe za odabir izvora papira. Ako
je odabrana stavka 4, zadane naredbe kompatibilne su s pisa¢em HP LaserJet 4. Ako je
odabrana stavka 4K, zadane naredbe kompatibilne su s pisaéem HP Laser]Jet 4000, 5000 i
8000. Ako je odabrana stavka 58, zadane naredbe kompatibilne su s pisacem HP LaserJet
5S.

PS3 izbornik:
[ List pogreske
Odaberite UKlj. kako biste ispisali list koji prikazuje status prilikom pojave pogreske
tijekom ispisivanja PostScript ili PDF formata.
(4 Obojenje
Ova stavka je prikazana na pisa¢u koji ima funkciju ispisa u boji.

Odabir nacina rada u boji prilikom ispisivanja PostScript.

[ Binarni

Odaberite UKlj. kako biste ispisali podatke koji sadrze binarne slike. Aplikacija moze
proslijediti binarne podatke na pisa¢ ¢ak i kada je postavka upravljackog programa pisaca
postavljena na ASCII. Neovisno o postavci, sadrzaj moZete ispisati kada je znacajka
omogucena.

[ Veli¢ina PDF stranice

Odabir veli¢ine papira prilikom ispisivanja datoteke u formatu PDFE. Ako je odabrana stavka
Auto, veli¢ina papira odreduje se na temelju veli¢ine prve stranice.

Automat. nastavak rada nakon greske:

Odabir znacajke radnje koja ¢e se izvrsili kada dode do pogreske u postupku izvedbe obostranog
ispisivanja ili kada je memorija puna.
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0 UK.
Prikazuje upozorenje i jednostrano ispisuje kada dode do pogreske obostranog ispisa ili ispisuje
samo ono §to obradi oblak pisa¢ kada dode do pogreske popunjene memorije.

[ Isklj.

Prikazuje poruku o pogresci i otkazuje ispisivanje.

Deblji papir:

Odaberite UKlj. kako biste sprijecili razmazivanje tinte na ispisu, pri ¢emu ¢e se smanjiti brzina ispisa.

Tihi nacin rada:
Odaberite UKlj. kako biste smanjili buku tijekom ispisivanja, pri ¢emu ¢e se smanyjiti brzina ispisa.
Ovisno o vrsti papira i postavkama kvalitete ispisa, mozda nece biti razlika u razini buke pisaca.
Vrijeme susenja tinte:
Odaberite vrijeme susenja tinte kod obostranog ispisivanja. Pisa¢ ispisuje drugu stranu nakon
ispisivanja prve. Ako je vas$ ispis zamrljan, povecajte postavljeno vrijeme susenja.
Povezivanje s racunalom preko USB
Kada ga omogudite, mozete omoguciti pristup racunalu koji je spojen preko USB-a.

Kada ga onemogucite, mozete zabraniti ispisivanje koje se ne odvija preko mreze.

USB I/F postavke isteka:
Ova stavka je prikazana na pisacu kompatibilnom s uslugama PCL ili PostScript.

Odredite trajanje u sekundama koje prethodi prekidanju USB veze s ra¢unalom nakon §to pisac
zaprimi zadatak ispisa od strane upravljackog programa pisaca PostScript ili PCL. Ako upravljacki
program pisaca PostScript ili PCL ne posalje pisacu signal koji oznacava kraj ispisa zadatka, USB veza
izmedu racunala i pisaca Ce i dalje biti uspostavljena. Pisa¢ prekida vezu s ra¢unalom nakon isteka
odredenog vremenskog razdoblja. Unesite 0 (nulu) ako ne Zelite da se veza izmedu pisaca i raunala
prekida.

Postavke mreze

Odaberite izbornike na upravljackoj plo¢i na nacin opisan u nastavku.

Postavke > Opce postavke > Postavke mreze

Ne mozete izmijeniti postavke koje je administrator zakljucao.

Postavljanje Wi-Fi veze:

Postavite ili promijenite postavke bezi¢ne mreze. Odaberite nacin povezivanja izmedu ponudenih i
slijedite upute na LCD ploci.

A Usmjerivac

1 Wi-Fi Direct

Postava zicanog LAN-a:

Postavite ili promijenite mreznu vezu koja koristi LAN kabel i usmjernik. Kada se oni koriste, Wi-Fi
veze su onemogucene.
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Stanje mreze:
Prikazuje se ili ispisuje trenutne mrezne postavke.
(A Status ozZicene LAN/Wi-Fi veze
[ Wi-Fi Direct status

[ Ispis statusnog lista

Provjera veze:
Provjerava trenutnu mreznu vezu i ispisuje izvjesce. Pogledajte izvjesce kako biste rijesili problem do
kojeg je doslo s mrezom.
Napredno:
Odaberite sljedece detaljne postavke.
[d Naziv uredaja
1 TCP/IP
[ Proxy posluzitelj
(A IPv6 adresa
(A Brzina veze i dupleks
(d Preusmjeri HTTP na HTTPS
[d Onemoguci IPsec/IP filtriranje
(4 Onemogudi IEEE802.1X

[ iBeacon prijenos

Postavke web usluge

Odaberite izbornike na upravljackoj plo¢i na na¢in opisan u nastavku.

Postavke > Opce postavke > Postavke web usluge

Ne mozete izmijeniti postavke koje je administrator zakljucao.

Usluge Epson Connect:
Prikazuje je li pisac registriran ili povezan s uslugom Epson Connect.
Mozete se registrirati za uslugu tako da odaberete Registriranje i slijedite upute.
Kada se registrirate, mozZete promijeniti sljedece postavke.
(d Obustavi/Nastavi
d Odjava

Kako biste saznali vi$e o tome, pogledajte sljedecu internetsku stranicu.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (samo za Europu)

Usluge Google Cloud ispisa:

Prikazuje je li pisa¢ registriran i povezan s uslugom Google Cloud Print.
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Kada se registrirate, mozZete promijeniti sljedece postavke.
d Omoguci/Onemoguci

d Odjava

Kako biste saznali vise o registriranju na uslugu Google Cloud Print, pogledajte sljedecu internetsku
stranicu.

https://www.epsonconnect.com/

http://www.epsonconnect.eu (samo za Europu)

Opcije izbornika za Administracija sustava

Koriste¢i ovaj izbornik, moZete zadrzati proizvod kao administrator sustava.Takoder omogucéava da ogranicite
znacajke proizvoda na individualne korisnike kako bi odgovarale vasem nacinu rada ili vrsti ureda.

Odaberite izbornike na upravljackoj plo¢i na na¢in opisan u nastavku.

Postavke > Opce postavke > Administracija sustava

Obrisi podatke interne memorije:
Ova stavka je prikazana na pisacu kompatibilnom s uslugama PCL ili PostScript.

Izbrisite podatke interne memorije pisaca, kao $to je preuzeti font i makronaredba za PCL ispis.

Sigurnosne postavke:

Mozete odabrati sljedece sigurnosne postavke.

Izbrisi sve povjerljive zadatke

Izbrisite sve povjerljive zadatke poslane na pisac.

Administratorske postavke:
[J Lozinka administratora

Postavite, mijenjajte i uklanjajte administratorsku lozinku.

[ Postavka blokade

Odaberite zelite li zakljucati upravljacku plo¢u pomo¢u lozinke registrirane u Lozinka
administratora.
Obnovi zadane postavke:
Resetira postavke u sljede¢im izbornicima na njihove zadane postavke.
[ Postavke mreze
[ Sve osim Postavke mreZe

d Sve postavke

Azuriranje firmvera:

Mozete nabaviti informacije o firmveru, primjerice vasu aktualnu verziju te informacije o dostupnim
aZuriranjima.
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AZuriraj:
Provjerite je li najnovija verzija upravljackog softvera u¢itana na mrezni posluzitelj. Ako je
dostupno azuriranje, mozete odabrati Zelite li pokrenuti ucitavanje ili ne.

Obavijest:

Odaberite UKlj. kako biste primili obavijest o dostupnom azuriranju upravljackog programa.

Opcije izbornika za Brojac ispisa
Odaberite izbornike na upravljackoj plo¢i na nacin opisan u nastavku.

Postavke > Brojac ispisa

Prikazuje se ukupni broj otisaka, crno-bijelih otisaka i otisaka u boji, uklju¢ujuéi stavke poput statusnog lista od
vremena kupnje pisaca. Odaberite List za ispis kada Zelite ispisati rezultate.

Opcije izbornika za Status opskrbe

Odaberite izbornik na upravljackoj plo¢i na nacin opisan u nastavku.

Postavke > Status opskrbe

Prikazuje pribliznu razinu tinte i vijek trajanja kutije za odrzavanje.

Kada se na zaslonu prikaze @, spremnici s tintom gotovo su potroseni ili je kutija za odrzavanje skoro puna. Kada

se na zaslonu prikaze 8, stavku morate zamijeniti jer je tinta potroSena ili je kutija za odrzavanje puna.

Opcije izbornika za Odrzavanje

Odaberite izbornike na upravljackoj plo¢i na nacin opisan u nastavku.

Postavke > Odrzavanje

Prilagodavanje kvalitete ispisa:
Odaberite ovu znacajku ako imate poteskoca s ispisima. Mozete provjeriti jesu li mlaznice zacepljene i
odistiti glavu pisaca ako je potrebno, a zatim prilagoditi neke parametre kako bi se kvaliteta ispisa
poboljsala.

Provj. mlaznice ispisne gl.:
Pomocu ove znacajke mozete provjeriti jesu li mlaznice ispisne glave zacepljene. Pisac ispisuje
predlozak za provjeru mlaznica.

Cis¢enje glave pisaca:
Odaberite ovu znacajku kako biste ocistili zacepljene mlaznice ispisne glave.

Linija poravnavanja s ravnalom:

Odaberite ovu znacajku kako biste poravnali okomite crte.
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Cisc¢enje vodilice papira:

Odaberite ovu znacajku ako na unutarnjim valjcima postoje mrlje od tinte. Pisa¢ uzima papir kako bi
ocistio unutarnje valjke.

Prilagodavanje kvalitete ispisa po papiru:

Ovisno o vrsti papira, tinta se mozZe razlijevati u razlic¢itoj mjeri. Odaberite ovu znacajku ako se kod
odredenih vrsta papira na ispisu pojavljuju vodoravne pruge ili odstupanje od poravnanja.

Povremeno ciscenje:

Prema odredenom vremenskom razdoblju pisa¢ automatski provodi Provj. mlaznice ispisne gl. i
Ciscenje glave pisaca. Kako biste odrzali najbolju kvalitetu ispisa odaberite UKj.. Pri sljede¢im

uvjetima sami provedite Provj. mlaznice ispisne gl. i Ci¢enje glave pisaca.
(J Razni problemi s ispisom

(J Kad je Isklj. odabran za Povremeno ci$c¢enje

[J Kod ispisa velike kvalitete, kao $to su fotografije

[ Kad se na LCD zaslonu prikaze poruka Ci$¢enje glave pisaca

Opcije izbornika za Jezik/Language

Odaberite izbornike na upravljackoj plo¢i na nacin opisan u nastavku.

Postavke > Jezik/Language

Odaberite jezik koji ¢e se koristiti na LCD zaslonu.

Opcije izbornika za Status pisaca/lspis

Odaberite izbornike na upravljackoj plo¢i na nacin opisan u nastavku.

Postavke > Status pisaca/lspis

Ispisi list stanja:

List stanja konfiguracije:

Ispisite listove s podacima koji prikazuju trenutni status pisaca i njegove postavke.

List stanja opskrbe:

Ispisite listove s informacijama koji navode stanje potro$nog materijala.

List s povijes¢u uporabe:

Ispisite listove s podacima koji prikazuju povijest upotrebe pisaca.

Popis PS3 fonta:
Ova stavka je prikazana na pisa¢u kompatibilnom s uslugama PCL ili PostScript.

Ispisite popis dostupnih fontova za pisa¢ PostScript.
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PCL popis fontova:
Ova stavka je prikazana na pisa¢u kompatibilnom s uslugama PCL ili PostScript.

Ispisite popis dostupnih fontova za pisa¢ PCL.

Mreza:

Prikazuje trenutne mrezne postavke.
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Sigurnosne postavke i sprjecavanje opasnosti

Kad je pisa¢ spojen na mrezu, mozete mu pristupiti s udaljene lokacije. Mnogo ljudi moze dijeliti pisa¢, $to je
veoma korisno za pobolj$anje radne uc¢inkovitosti i prakti¢nosti. Medutim, time se povecava i opasnost od
nedozvoljenog pristupa, uporabe i neovlastenog mijenjanja podataka. Ako pisac koristite na mjestu s pristupom

internetu, rizik je jo$ vedi.

Za pisace koji nemaju zastitu pristupa izvana moguce je preko interneta oditati zapisnike zadataka ispisa koji su

spremljeni u pisacu.

Kako biste izbjegli taj rizik, pisaci tvrtke Epson imaju razne vrste sigurnosnih tehnologija.

Pisa¢ podesite prema potrebi u skladu s uvjetima lokacije koji su razvijeni na temelju informacija klijenta o lokaciji.

Naziv

Vrsta znacajke

Sto podesiti

Sto sprijeciti

SSL/TLS komunikacija

Sadrzaj komunikacije
kriptiran pomocu SSL/TLS
komunikacija prilikom
pristupanja Epson
posluzitelju na Internetu s
pisaca, primjerice pri
komunikaciji s racunalom
preko web-preglednika
koristeci Epson Connect i
firmver za azuriranje.

Pribavite CA-potpisani
certifikat te ga uvezite na
pisac.

Uklanjanje identifikacije
pisaca preko CA-potpisanog
certifikata sprjecava kradu
identiteta i neovlasteni
pristup. Takoder je zasti¢en
sadrzaj komunikacije za
SSL/TLS te sprjecava curenje
sadrzZaja za ispis podataka i
informacija o postavkama.

Nadzor protokola

Nadzire protokol i usluge
namijenjene komunikaciji
izmedu pisacairacunala, a
takoder aktivira i deaktivira
znacajke.

Protokol ili usluga koja se
primjenjuje na sve znacajke
koje su zasebno odobrene ili
zabranjene.

Smanjuje rizike koji se mogu
pojaviti zbog neplanirane
uporabe, sprjecavajudi
korisnike da koriste
nepotrebne funkcije.

IPsec/IP filtriranje

Mozete postaviti dozvolu
prekidanja i rezanja podataka
odredenog klijenta ili vrste. S
obzirom da IPsec stiti
podatke preko IP paketne
jedinice (kriptiranje i provjera
autenti¢nosti), mozete
sigurno komunicirati
neosiguranim protokolom.

Kreirajte osnovno i
individualno pravilo za
postavljanje klijenta ili vrste
podataka koji mogu pristupiti
pisacu.

Zastite od neovlastenog
pristupa, falsificiranja i
presretanja komunikacijskih
podataka prema pisacu.

IEEE 802.1X

Dozvoljava spajanje samo
korisniku koji ima odobrenje
za Wi-Fi i Ethernet.
Dozvoljava uporabu pisaca
samo korisniku koji ima
dozvolu.

Postavke provjere
autenti¢nosti na RADIUS
posluzitelju (posluzitelj za
provjeru autenti¢nosti).

Stiti od neovlastenog
pristupa i zZlouporabe pisaca.

Povezane informacije

= “SSL/TLS komunikacija s pisa¢em” na strani 99

= “Upravljanje uporabom protokola” na strani 107

= “Kriptirana komunikacija koristenjem IPsec/IP filtriranja” na strani 112

= “Spajanje pisaca s [IEEE802.1X mrezom” na strani 125
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Postavke sigurnosne znacajke

Kod postavljanja IPsec/IP filtriranja ili IEEE802.1X preporucuje se da pristupite programu Web Config koriste¢i
SSL/TLS za prijenos informacija o postavkama kako bi se smanjili sigurnosni rizici poput falsificiranja ili
presretanja komunikacije.

Takoder mozete koristiti Web Config izravnim povezivanjem pisaca na ra¢unalo putem Ethernet kabela i unosom
IP adrese u web-preglednik. Pisa¢ se moze spojiti u sigurnom okruzenju nakon definiranja svih sigurnosnih
postavki.

SSL/TLS komunikacija s pisacem

Kada se certifikat posluzitelja koji koristi SSL/TLS (Secure Sockets Layer/Transport Layer Security) komunikaciju s
pisa¢em, mozete kriptirati komunikacijsku stazu izmedu ra¢unala. U¢inite to ako Zelite sprije¢iti daljinski i
neovlasteni pristup.

O digitalnom certificiranju

(d CA-signed Certificate

Ovo je certifikat koje je izdalo tijelo koje izdaje digitalne certifikate (CA) Mozete ga pribaviti tako da ga zatrazite
od tijela koje izdaje digitalne certifikate. Ovaj certifikat potvrduje prisutnost pisaca i koristit se za SSL/TLS
komunikaciju tako da mozete osigurati sigurnost podatkovne komunikacije.

Kada se koristi za SSL/TLS komunikaciju, koristi se kao certifikat posluzitelja.

Kada je postavljen za IPsec/IP filtriranje ili IEEE 802.1X komunikaciju, koristi se kao certifikat klijenta.
(d CA certifikat

To je certifikat koji je u lancu s CA-signed Certificate i naziva se i srednji CA certifikat. Koristi ga web-
preglednik za odobrenje putanje certifikata pisaca prilikom pristupa posluzitelju druge strane ili aplikaciji Web
Config.

Za CA certifikat odredite kada ¢ete odobriti putanju certifikatu posluzitelja kojem se pristupa preko pisaca. Za
pisac postavite za povrdivanje putanje CA-signed Certificate za SSL/TLS povezivanje.

CA certifikat pisaca mozZete pribaviti od tijela koje izdaje digitalne certifikate.

Nadalje, mozete pribaviti CA certifikat koji se koristi za potvrdivanje posluzitelja druge strane od tijela koje
izdaje CA-signed Certificate drugih posluzitelja.

[ Self-signed Certificate

Ovaj je certifikat koji pisa¢ sam potpisuje i izdaje. Jo$ se naziva i korijenski certifikat. Budu¢i da izdavatelj sam
sebe certificira, nije pouzdan i ne moze sprijeciti kradu identiteta.

Koristite ga prilikom odredivanja sigurnosnih postavki i provodenja jednostavne SSL/TLS komunikacije bez
CA-signed Certificate.

Ako koristite ovaj certifikat za SSL/TLS komunikaciju, u pregledniku ¢e se mozda prikazati sigurnosno
upozorenje jer certifikat nije registriran na web-pregledniku. Self-signed Certificate moZete koristiti samo za
SSL/TLS komunikaciju.

Povezane informacije
= “Pribavljanje i uvoz certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 100
= “Brisanje certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 104

= “Azuriranje samopotpisanog certifikata” na strani 106
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Pribavljanje i uvoz certifikata potpisanog od strane tijela za
izdavanje certifikata (CA)

Pribavljanje certifikata potpisanog od strane tijela za izdavanje certifikata
(CA)

Za pribavljanje certifikata koje je potpisalo tijelo za izdavanje digitalnih certifikata, izradite CSR (zahtjev za
potpisivanje certifikata) i podnesite ga tijelu za izdavanje digitalnih certifikata. Zahtjev za potpisivanje certifikata
mozete izraditi pomocu aplikacije Web Config i racunala.

Slijedite korake za izradu zahtjeva i pribavite certifikat koji je potpisalo tijelo za izdavanje digitalnih certifikata
pomocu aplikacije Web Config. Kada izradujete zahtjev za potpisivanje certifikata pomocu aplikacije Web Config,
certifikat ¢e biti u PEM/DER formatu.

1. Pristupite aplikaciji Web Config, a zatim odaberite karticu Network Security. Zatim odaberite SSL/TLS >
Certificate ili IPsec/IP Filtering > Client Certificate ili IEEE802.1X > Client Certificate.

Sto god odabrali mozete pribaviti isti certifikat i koristiti ga uobic¢ajeno.

2. Pritisnite Generate u CSR.

Otvara se stranica za izradu zahtjeva za potpisivanje certifikata.

3. Unesite vrijednost svake stavke.

Napomena:
Dostupne duljine kljuceva i kratica ovise o tijelu koje izdaje digitalni certifikat. Izradite zahtjev prema pravilima
pojedinog tijela.

4. Kliknite na OK.

Prikazuje se poruka o dovrsetku.

5. Odaberite karticu Network Security. Zatim odaberite SSL/TLS > Certificate ili IPsec/IP Filtering > Client
Certificate ili IEEE802.1X > Client Certificate.

6. Pritisnite gumbe za preuzimanje u CSR prema formatu odredenom od strane tijela za izdavanje digitalnih
certifikata kako biste zahtjev za potpisivanje certifikata preuzeli na racunalo.

n Vazno:

Nemojte ponovno generirati CSR. Ako to ucinite, necete moci uvesti izdani CA-signed Certificate.

7. Posaljite CSR tijelu za izdavanje certifikata i pribavite CA-signed Certificate.

Slijedite pravila svakog tijela za izdavanje certifikata u vezi sa na¢inom slanja i formularom.

8. Spremite izdani CA-signed Certificate na racunalo povezano s pisacem.

Pribavljanje CA-signed Certificate je dovrSeno kada certifikat spremite na odrediste.
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Stavke postavljanja zahtjeva za potpisivanje certifikata

EPSON
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Stavke Postavke i pojasnjenja
Key Length Odaberite duljinu kljuca za zahtjev za potpisivanje certifikata.

Common Name

MozZete unijeti izmedu 1i 128 znakova. Ako se radi o IP adresi, to mora biti stati¢na
IP adresa. Mozete unijeti od 1 do 5 IPv4 adresa, IPv6 adresa, naziva domacina,
FQDN-ova odvojenih zarezom.

Prvi element je spremljen kao zajednicki naziv, a drugi elementi su spremljeni u
polje pseudonima subjekta certifikata.

Primjer:
IP adresa pisaca: 192.0.2.123, Naziv pisa¢a: EPSONA1B2C3
Common Name: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

Organization/ Organizational Unit/
Locality/ State/Province

Mozete unijeti od 0 do 64 znaka u ASCIl kodu (Organizational Unit najvise 55
znakova) u ASCIl kodu (0x20-0x7E). Nazive mozete odvojiti zarezima.

Country

Unesite dvoznamenkasti broj Sifre zemlje odreden standardom 1SO-3166.

Povezane informacije

= “Pribavljanje certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 100
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Uvoz certifikata potpisanog od strane tijela za izdavanje certifikata (CA)

Uvezite pribavljeni CA-signed Certificate na pisac.

n Vazno:

[ Provjerite jesu li datum i vrijeme pisaca ispravno postavljeni. Certifikat je mozda nevaze(i.

[ Ako certifikat dobijete pomocu zahtjeva za potpisivanje certifikata izradenog u aplikaciji Web Config, certifikat
mozete uvesti jednom.

1. Pristupite aplikaciji Web Config, a zatim odaberite karticu Network Security. Zatim odaberite SSL/TLS >
Certificate ili IPsec/IP Filtering > Client Certificate ili IEEE802.1X > Client Certificate.

2. Kliknite Import
Otvara se stranica za uvoz certifikata.

3. Unesite vrijednost svake stavke. Postavite CA Certificate 1 i CA Certificate 2 kada potvrdujete putanju
certifikata na web-pregledniku kojim pristupate pisacu.

Ovisno o tome gdje izradujete zahtjev za potpisivanje certifikata i formatu datoteke certifikata, potrebne
postavke mogu se razlikovati. Unesite vrijednosti potrebnih stavki prema sljede¢em.

[ Certifikat u PEM/DER formatu dobiven od strane Web Config
(J Private Key: Nemojte konfigurirati, jer pisa¢ sadrzi privatni kljuc.
[J Password: Nemojte konfigurirati.

[ CA Certificate 1/CA Certificate 2: Dodatno

[ Certifikat u PEM/DER formatu dobiven s racunala
(J Private Key: Trebate postaviti.
(J Password: Nemojte konfigurirati.

[d CA Certificate 1/CA Certificate 2: Dodatno
(1 Certifikat u PKCS#12 formatu dobiven s racunala

(J Private Key: Nemojte konfigurirati.
J Password: Dodatno

(d CA Certificate 1/CA Certificate 2: Nemojte konfigurirati.

4. Kliknite na OK.
Prikazuje se poruka o dovrsetku.

Napomena:
Pritisnite Confirm za potvrdivanje informacija o certifikatu.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 27

= “Postavljanje stavki za uvoz certifikata koji je potpisalo tijelo za izdavanje digitalnih certifikata” na strani 103
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Postavljanje stavki za uvoz certifikata koji je potpisalo tijelo za izdavanje digitalnih certifikata
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Stavke

Postavke i pojasnjenja

Server Certificate ili Client Certificate

Odaberite format certifikata.
Za SSL/TLS povezivanje prikazuje se Server Certificate.

Za IPsec/IP filtriranje ili IEEE 802.1X prikazuje se Client Certificate.

Private Key Ako mozete dobiti certifikat PEM/DER formata pomocu zahtjeva za potpisivanje
certifikata izradenog na rac¢unalu, navedite datoteku privatnog kljuca koja se
podudara s certifikatom.

Password Ako je format datoteke Certificate with Private Key (PKCS#12), unesite lozinku

za Sifriranje privatnog kljuca koji je postavljen kada pribavite certifikat.

CA Certificate 1

Ako je format certifikata Certificate (PEM/DER), uvezite certifikat koji izdaje CA-
signed Certificatekoristen kao certifikat posluzitelja. Odredite datoteku ako je to
potrebno.

CA Certificate 2

Ako je format certifikata Certificate (PEM/DER), uvezite certifikat koji izdaje CA
Certificate 1. Odredite datoteku ako je to potrebno.

Povezane informacije

= “Uvoz certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 102
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Brisanje certifikata potpisanog od strane tijela za izdavanje
certifikata (CA)

Mozete izbrisati uvezeni certifikat ako istekne ili ako kriptirana veza viSe nije potrebna.

Vazno:

Ako certifikat dobijete pomocu zahtjeva za potpisivanje certifikata izradenog u aplikaciji Web Config, izbrisani
certifikat ne mozete vise uvesti.U tom slucaju, izradite zahtjev za potpisivanje certifikata i ponovno pribavite
certifikat.

1. Pristupite aplikaciji Web Config, a zatim odaberite karticu Network Security.Zatim odaberite SSL/TLS >
Certificate ili IPsec/IP Filtering > Client Certificate ili IEEE802.1X > Client Certificate.

2. Kliknite na Delete.

3. U prikazanoj poruci potvrdite da Zelite izbrisati certifikat.

Konfigurirajte CA Certificate

Kada odredite CA Certificate, mozete provjeriti putanju CA certifikata posluZitelja kojem pristupa pisa¢. To moze
sprijeciti kradu identiteta.

Mozete nabaviti CA Certificate preko dijela za ovlastenje certifikata koji izdaje CA-signed Certificate.

Povezane informacije
= “Pristup aplikaciji Web Config” na strani 27
= “Stavke postavljanja zahtjeva za potpisivanje certifikata” na strani 101

= “Uvoz certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 102

Uvoz CA Certificate

Uvezite CA Certificate na pisac.
1. Pristupite aplikaciji Web Config i odaberite karticu Network Security > CA Certificate.

2. Kliknite na Import.
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3. Odredite CA Certificate koji Zelite uvesti.
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4. Kliknite na OK.

Po dovrsetku uvoza, vratit ete se na zaslon CA Certificate i prikazat ¢e se uvezeni CA Certificate.

Brisanje CA Certificate

Mozete izbrisati uvezeni CA Certificate.

1. Pristupite aplikaciji Web Config i odaberite karticu Network Security > CA Certificate.
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2. Kliknite Delete pored CA Certificate kojeg Zelite izbrisati.
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3. U prikazanoj poruci potvrdite da Zelite izbrisati certifikat.
4. Kliknite na Reboot Network, a zatim provjerite je li izbrisani CA certifikat naveden na azuriranom zaslonu.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 27

Azuriranje samopotpisanog certifikata

Zato $to je pisac izdao Self-signed Certificate, mozete ga azurirati kad istekne ili kad se opisani sadrzaj promijeni.
1. Pristupite aplikaciji Web Config i odaberite karticu Network Security tab > SSL/TLS > Certificate.

2. Kliknite na Update.

3. Unesite Common Name.

Mozete unijeti od 1 do 5 IPv4 adresa, IPv6 adresa, naziva domacina, FQDN-ova izmedu 1 i 128 znakova i
odvojiti ih zarezom. Prvi parametar je spremljen kao zajednic¢ki naziv, a drugi su spremljeni u polje
pseudonima subjekta certifikata.

Primjer:

IP adresa pisaca: 192.0.2.123, Naziv pisaca: EPSONA1B2C3
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Zajednicki naziv: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

4. Odredite razdoblje valjanosti certifikata.
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5. Kliknite na Next.

Prikazuje se poruka potvrde.

6. Kliknite na OK.
Pisa¢ se azurira.

Napomena:
Informacije certifikata mozete provjeriti u kartici Network Security Settings > SSL/TLS > Certificate > Self-signed
Certificate i kliknuti na Confirm.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 27

Upravljanje uporabom protokola

Mozete ispisivati koriste¢i razliite putanje i protokole.

Moguc¢nost pojave nezeljenih sigurnosnih opasnosti mozete smanjiti onemogucavanje ispisa preko odredenih
putanja ili upravljanjem odredenim funkcijama.
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Upravljanje protokolima

Konfigurirajte postavke protokola.

Pristupite aplikaciji Web Config, a zatim odaberite karticu Network Security > Protocol.

Konfigurirajte svaku stavku.

Kliknite na Next.

Kliknite na OK.

Postavke ¢e se primijeniti na pisac.

Protokoli koje mozete omoguditi ili onemogucditi

Protokol

Opis

Bonjour Settings

Mozete odrediti hocete li koristiti Bonjour. Bonjour se koristi za pretrazivanje uredaja, ispisa i
tako dalje.

SLP Settings Funkciju SLP mozZete omogucditi i onemoguciti. SLP se koristi za skeniranje sa slanjem i
pretrazivanje mreze u programu EpsonNet Config.

WSD Settings Funkciju WSD mozete omoguditi i onemoguciti. Kada je to omoguceno, mozete dodati WSD
uredaje ili ispisivati preko WSD ulaza.

LLTD Settings Funkciju LLTD mozete omoguciti i onemoguciti. Kada je ona omogucena, bit ¢e prikazana u
mapi mreze sustava Windows.

LLMNR Settings Funkciju LLMNR mozete omoguditi i onemoguciti. Kada je ona omoguéena, mozete koristiti

razlucivanje naziva bez usluge NetBIOS, ¢ak i ako ne mozZete koristiti DNS.

LPR Settings

Mozete odrediti hoce li biti dozvoljen LPR ispis. Kada je on omogucen, mozete ispisivati
putem LPR prikljucka.

RAW(Port9100) Settings Mozete odrediti hoce li biti dozvoljen ispis putem RAW prikljucka (priklju¢ak 9100). Kada je on
omogucen, mozete ispisivati putem RAW priklju¢ka (priklju¢ak 9100).
IPP Settings Mozete odrediti hoce li biti dozvoljen ispis putem protokola IPP. Kada je to omoguceno,

mozete ispisivati putem Interneta.

FTP Settings

Mozete odrediti hoce li biti dozvoljen FTP ispis. Kada je on omogucen, mozete ispisivati preko
FTP posluZitelja.

SNMPv1/v2c Settings

Mozete odrediti hoce li biti omoguéen protokol SNMPv1/v2c. On se koristi za postavljanje
uredaja, pracenje itd.

SNMPv3 Settings

Mozete odrediti hoce li biti omogucen protokol SNMPv3. Koristi se za postavljanje kriptiranih
uredaja, nadziranje, itd.
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Stavke postavljanja protokola
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Stavke

Postavljanje vrijednosti i opisa

Use Bonjour

Oznacite ovu stavku ako Zelite pretrazivanje ili koristenje
uredaja pomocu usluge Bonjour.

Bonjour Name

Prikazuje naziv za Bonjour.

Bonjour Service Name

Prikazuje naziv usluge Bonjour.

Location

Prikazuje naziv Bonjour lokacije.

Top Priority Protocol

Odaberite najvazniji protokol za Bonjour ispis.

Wide-Area Bonjour

Postavite ako Zelite koristiti Wide-Area Bonjour.

SLP Settings
Stavke Postavljanje vrijednosti i opisa
Enable SLP Odaberite ovu stavku ako Zelite omoguciti funkciju SLP.

To se koristi kod pretrazivanja mreze u aplikaciji EpsonNet
Config.
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WSD Settings
Stavke Postavljanje vrijednosti i opisa
Enable WSD Odaberite ovu stavku ako Zelite omoguciti dodavanje

uredaja pomocu WSD te ispisivati i skenirati preko ulaza
WSD.

Printing Timeout (sec)

Unesite vrijednost isteka vremena komunikacije za WSD
ispis, izmedu 3 i 3.600 sekundi.

Device Name

Prikazuje naziv WSD uredaja.

Location Prikazuje naziv WSD lokacije.
LLTD Settings
Stavke Postavljanje vrijednosti i opisa
Enable LLTD Odabirom ove stavke omogucit ¢ete LLTD. Pisac se prikazuje

u mapi mreze sustava Windows.

Device Name

Prikazuje naziv LLTD uredaja.

LLMNR Settings

Stavke

Postavljanje vrijednosti i opisa

Enable LLMNR

Odabirom ove stavke omogucit ¢ete LLMNR. Razlucivanje
naziva mozete koristiti bez znacajke NetBIOS c¢ak i ako ne
mozete koristiti DNS.

LPR Settings

Stavke

Postavljanje vrijednosti i opisa

Allow LPR Port Printing

Odaberite ako Zelite dozvoliti ispis preko LPR prikljucka.

Printing Timeout (sec)

Unesite vrijednost isteka vremena za LPR ispis, izmedu 0 i
3.600 sekundi. Ako ne zelite da se odbrojava vrijeme, unesite
0.

RAW (Port9100) Settings

Stavke

Postavljanje vrijednosti i opisa

Allow RAW(Port9100) Printing

Odaberite ako Zelite dozvoliti ispis preko RAW priklju¢ka
(priklju¢ak 9100).

Printing Timeout (sec)

Unesite vrijednost isteka vremena za RAW (prikljuc¢ak 9100)
ispis, izmedu 0 i 3.600 sekundi. Ako ne Zelite da se odbrojava
vrijeme, unesite 0.

IPP Settings
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Stavke

Postavljanje vrijednosti i opisa

Enable IPP

Odaberite ako Zelite omoguciti IPP komunikaciju. Prikazat ¢e
se samo pisaci koji podrzavaju IPP.

Allow Non-secure Communication

Odaberite ovu stavku ako pisacu zelite dozvoliti
komunikaciju bez sigurnosnih mjera (IPP).

Communication Timeout (sec)

Unesite vrijednost isteka vremena za IPP ispis, izmedu 0 i
3.600 sekundi.

URL (mreza)

Prikazuje IPP URL-e (http i https) kada je pisa¢ povezan pu-
tem Zicane lokalne mreze ili Wi-Fi veze. URL je kombinirana
vrijednost IP adrese pisaca, broja prikljucka i naziva IPP pisa-
ca.

URL (Wi-Fi Direct)

Prikazuje IPP URL-ove (http i https) kada se pisac spoji preko
Wi-Fi Direct. URL je kombinirana vrijednost IP adrese pisaca,
broja priklju¢ka i naziva IPP pisaca.

Printer Name

Prikazuje naziv IPP pisaca.

Location Prikazuje IPP lokaciju.
FTP Settings
Stavke Postavljanje vrijednosti i opisa
Enable FTP Server Odaberite ako Zelite omoguciti FTP ispis. Prikazat ¢e se samo

pisaci koji podrzavaju FTP ispis.

Communication Timeout (sec)

Unesite vrijednost isteka za FTP komunikaciju, izmedu O i
3.600 sekundi. Ako ne Zelite da se odbrojava vrijeme, unesite
0.

SNMPv1/v2c Settings
Stavke Postavljanje vrijednosti i opisa
Enable SNMPv1/v2c Odaberite ako Zelite omoguciti SNMPv1/v2c. Prikazat ce se
samo pisaci koji podrzavaju SNMPv3.
Access Authority Postavite ovlasteno tijelo za pristup kada je omoguéen pro-

tokol SNMPv1/v2c. Odaberite Read Only ili Read/Write.

Community Name (Read Only)

Unesite 0 do 32 znaka ASCIl koda (0x20 do Ox7E).

Community Name (Read/Write)

Unesite 0 do 32 znaka ASCIl koda (0x20 do Ox7E).

SNMPv3 Settings
Stavke Postavljanje vrijednosti i opisa
Enable SNMPv3 SNMPv3 je aktiviran kada je oznacen potvrdni kvadratic.
User Name Unesite izmedu 1i 32 znaka koriste¢i 1-bitne znakove.

Authentication Settings
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Stavke Postavljanje vrijednosti i opisa
Algorithm Odaberite algoritam za autentikaciju za SNMPv3.
Password Odaberite lozinku za autentikaciju za SNMPv3.

Unesite od 8 do 32 znaka u ASCII kodu (0x20-0x7E). Ako to
ne navedete, ostavite prazno polje.

Confirm Password Za potvrdu unesite lozinku koju ste postavili.

Encryption Settings

Algorithm Odaberite algoritam za enkripciju za SNMPv3.

Password Odaberite lozinku za enkripciju za SNMPv3.

Unesite od 8 do 32 znaka u ASCII kodu (0x20-0x7E). Ako to
ne navedete, ostavite prazno polje.

Confirm Password Za potvrdu unesite lozinku koju ste postavili.

Context Name Unesite najvise 32 znaka Unicode (UTF-8). Ako to ne
navedete, ostavite prazno polje. Broj znakova koji se mogu
unijeti razlikuje se ovisno o jeziku.

Kriptirana komunikacija koristenjem IPsec/IP
filtriranja

O aplikaciji IPsec/IP Filtering

Mozete filtrirati promet na temelju IP adresa, usluga i ulaza koriste¢i funkciju IPsec/IP filtriranja. Kombiniranjem
filtriranja mozete konfigurirati pisa¢ da prihvati ili blokira odredene klijente i podatke. Osim toga, moZete
poboljsati razinu sigurnosti koristenjem IPsec-a.

Napomena:
Racunala s operativnim sustavom Windows Vista ili novijim ili Windows Server 2008 ili novijim podrZavaju IPsec.

Konfiguriranje zadanih pravila

Za filtriranje prometa konfigurirajte zadana pravila. Zadana pravila primjenjuju se na svakog korisnika ili grupu
koja se spaja na pisac. Za finije kontrole korisnika i grupa korisnika konfigurirajte grupna pravila.

1. Pristupite aplikaciji Web Config i odaberite karticu Network Security > IPsec/IP Filtering > Basic.
2. Unesite vrijednost svake stavke.

3. Kliknite na Next.

Prikazuje se poruka potvrde.

4. Kliknite na OK.

Pisac se azurira.
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Povezane informacije
= “Pristup aplikaciji Web Config” na strani 27
= “Postavljanje stavki za Default Policy” na strani 113

Postavljanje stavki za Default Policy
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Default Policy
Stavke Postavke i pojasnjenja
IPsec/IP Filtering Mozete omoguciti ili onemogucditi znacajku IPsec/IP filtriranja.

[ Access Control

Konfigurirajte metodu kontrole prometa za IP pakete.

Stavke Postavke i pojasnjenja

Permit Access Odaberite ovo za dopustenje prolaza konfiguriranim IP paketima.
Refuse Access Odaberite ovo za odbijanje prolaza konfiguriranim IP paketima.
IPsec Odaberite ovo za dopustenje prolaza konfiguriranim IPsec paketima.
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Odaberite IKEv1 ili IKEv2 za IKE Version. Odaberite jedan njih sukladno uredaju na koji je spojen pisac.

1 IKEvl

Sljedece stavke prikazane su ako odaberete IKEv1 za IKE Version.

Stavke

Postavke i pojasnjenja

Authentication Method

Kako biste mogli odabrati Certificate, trebate unaprijed nabaviti i uvesti certifikat koji je
potpisalo tijelo za izdavanje certifikata (CA).

Pre-Shared Key

Ako odaberete Pre-Shared Key za Authentication Method, unesite unaprijed
postavljeni zajednicki klju¢ duljine od 1 do 127 znakova.

Confirm Pre-Shared Key

Za potvrdu unesite konfigurirani kljuc.

1 IKEv2
Stavke Postavke i pojasnjenja
Local Authentication Method | Kako biste mogli odabrati Certificate, trebate unaprijed nabaviti i uvesti

certifikat koji je potpisalo tijelo za izdavanje certifikata (CA).

ID Type

Ako odaberete Pre-Shared Key za Authentication Method, odaberite vrstu
identifikacije za pisac.

ID

Unesite ID pisaca koji odgovara vrsti ID-a.
Ne mozete koristiti ,@", ,#" i ,=" kao prvi znak.

Distinguished Name: unesite 1 do 128 1-bajtna ASCII (0x20 do 0x7E) znaka.
Trebate ukljuciti ,="

IP Address: unesite IPv4 ili IPv6 format.

”

FQDN: unesite kombinaciju izmedu 1i 255 znakova koriste¢i A-Z, a-z, 0-9, ,-
i tocku (.).

Email Address: unesite 1 do 128 1-bajtna ASCII (0x20 do 0x7E) znaka. Trebate
ukljuciti ,@"
Key ID: unesite 1 do 128 1-bajtna ASCII (0x20 do 0x7E) znaka.

Pre-Shared Key

Ako odaberete Pre-Shared Key za Authentication Method, unesite
unaprijed postavljeni zajednicki klju¢ duljine od 1 do 127 znakova.

Key

Confirm Pre-Shared Za potvrdu unesite konfigurirani kljuc.
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Stavke

Postavke i pojasnjenja

Remote

Authentication Method

Kako biste mogli odabrati Certificate, trebate unaprijed nabaviti i uvesti
certifikat koji je potpisalo tijelo za izdavanje certifikata (CA).

ID Type Ako odaberete Pre-Shared Key za Authentication Method, odaberite vrstu
identifikacije za uredaj kojem Zelite provjeriti autenti¢nost.
ID Unesite ID pisaca koji odgovara vrsti ID-a.

Ne mozete koristiti ,@", ,#" i ,=" kao prvi znak.

Distinguished Name: unesite 1 do 128 1-bajtna ASCII (0x20 do 0x7E) znaka.
Trebate ukljuciti ="

IP Address: unesite IPv4 ili IPv6 format.

FQDN: unesite kombinaciju izmedu 1i 255 znakova koriste¢i A-Z, a-z, 0-9, ,-"
i tocku ().

Email Address: unesite 1 do 128 1-bajtna ASCII (0x20 do 0x7E) znaka. Trebate
ukljuciti ,@"

Key ID: unesite 1 do 128 1-bajtna ASCII (0x20 do 0x7E) znaka.

Pre-Shared Key

Ako odaberete Pre-Shared Key za Authentication Method, unesite
unaprijed postavljeni zajednicki klju¢ duljine od 1 do 127 znakova.

Confirm Pre-Shared
Key

Za potvrdu unesite konfigurirani kljuc.

(4 Encapsulation

Ako odaberete IPsec za Access Control, trebate konfigurirati nacin skrivanja podataka (,,encapsulation”

Stavke

Postavke i pojasnjenja

Transport Mode

Ako koristite samo pisac u istoj LAN mrezi, odaberite ovo. IP paketi sloja 4 ili kasniji su
kriptirani.

Tunnel Mode

Ako koristite pisa¢ na mrezi s pristupom internetu, kao $to je IPsec-VPN, odaberite ovu
opciju. Zaglavlje i podaci IP paketa su kriptirani.

Remote Gateway(Tunnel Mode): ako odaberete Tunnel Mode za Encapsulation,
unesite adresu pristupnika duljine od 1 do 39 znakova.

[ Security Protocol

Ako odaberete IPsec za Access Control, odaberite opciju.

Stavke Postavke i pojasnjenja

ESP Odaberite kako biste osigurali integritet provjere autenti¢nosti i podataka te kako biste
kriptirali podatke.

AH Odaberite kako biste osigurali integritet provjere autenti¢nosti i podataka. Cak i ako je

kriptiranje podataka zabranjeno, mozete koristiti IPsec.
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(d Algorithm Settings

Preporucujemo da odaberete Any za sve postavke ili odaberite drugu stavku osim Any za svaku postavku. Ako
odaberete Any za neku od postavki i odaberete drugu stavku osim Any za druge postavke, uredaj mozda nece
imati komunikaciju ovisno o drugim uredajima kojima Zelite provjeriti autenti¢nost.

Stavke Postavke i pojasnjenja

IKE Encryption Odaberite algoritam enkripcije za IKE.

Stavke se razlikuju ovisno o verziji IKE-a.

Authentication Odaberite algoritam za provjeru autenti¢nosti za IKE.

Key Exchange Odaberite algoritam zamjene kljuca za IKE.

Stavke se razlikuju ovisno o verziji IKE-a.

ESP Encryption Odaberite algoritam enkripcije za ESP.

To Ce biti dostupno kada ESP bude odabran za Security Protocol.

Authentication Odaberite algoritam autentikacije za ESP.

To ce biti dostupno kada ESP bude odabran za Security Protocol.

AH Authentication Odaberite algoritam enkripcije za AH.

To ¢e biti dostupno kada AH bude odabran za Security Protocol.

Povezane informacije

= “Konfiguriranje zadanih pravila” na strani 112

Konfiguriranje grupnih pravila

Grupna pravila su jedno ili vi§e pravila koja se primjenjuju za korisnika ili grupu korisnika. Pisa¢ kontrolira IP
pakete koji se podudaraju s konfiguriranim pravilima. IP paketi su autentificirani u poretku grupnih pravila 1 do
10, zatim u poretku zadanih pravila.

1. Pristupite aplikaciji Web Config i odaberite karticu Network Security > IPsec/IP Filtering > Basic.

2. Kliknite na karticu oznacenu brojem koju Zelite konfigurirati.

3. Unesite vrijednost svake stavke.

4. Kliknite na Next.

Prikazuje se poruka potvrde.

5. Kliknite na OK.

Pisac se azurira.
Povezane informacije

= “Pristup aplikaciji Web Config” na strani 27

= “Postavljanje stavki za Group Policy” na strani 117
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Postavljanje stavki za Group Policy
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Stavke Postavke i pojasnjenja
Enable this Group Policy Mozete omoguditi ili onemoguditi grupna pravila.

Access Control

Konfigurirajte metodu kontrole prometa za IP pakete.

Stavke Postavke i pojasnjenja

Permit Access

Odaberite ovo za dopustenje prolaza konfiguriranim IP paketima.

Refuse Access

Odaberite ovo za odbijanje prolaza konfiguriranim IP paketima.

IPsec

Odaberite ovo za dopustenje prolaza konfiguriranim IPsec paketima.

Local Address(Printer)

Odaberite IPv4 ili IPv6 adresu koja odgovara okruzenju vase mreze. Ako je IP adresa dodijeljena automatski,
mozete odabrati Use auto-obtained IPv4 address.

Napomena:

Ako je IPv6 adresa dodijeljena automatski, veza mozZda nece biti dostupna. Konfigurirajte staticnu IPv6 adresu.

Remote Address(Host)
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Unesite IP adresu uredaja za kontrolu pristupa. IP adresa mora sadrzavati najvise 43 znaka. Ako ne unesete IP
adresu, sve Ce se adrese kontrolirati.

Napomena:
Ako je IP adresa dodijeljena automatski (npr. ako ju je dodijelio DHCP), veza mozda nece biti dostupna. Konfigurirajte
staticnu IP adresu.

Method of Choosing Port

Odaberite nacin odredivanja ulaza.
(d Service Name

Ako odaberete Service Name za Method of Choosing Port, odaberite opciju.
(d Transport Protocol

Ako odaberete Port Number za Method of Choosing Port, trebate konfigurirati nacin skrivanja podataka
(,encapsulation”).

Stavke Postavke i pojasnjenja

Any Protocol Odaberite ovo za kontroliranje svih vrsta protokola.

TCP Odaberite ovo za kontroliranje podataka za jednosmjerni prijenos (,unicast”).

uDP Odaberite ovo za kontrolu podataka za emitiranje (,broadcast”) i ciljano emitiranje
(,multicast”).

ICMPv4 Odaberite ovo za kontrolu ping naredbe.

J Local Port

Ako odaberete Port Number za Method of Choosing Port i ako odaberete TCP ili UDP za Transport
Protocol, unesite brojeve ulaza za provjeru primanja paketa i odvojite ih zarezima. MoZete unijeti maksimalno
10 brojeva ulaza.

Primjer: 20,80,119,5220
Ako ne unesete broj ulaza, svi ulazi se kontroliraju.
[ Remote Port

Ako odaberete Port Number za Method of Choosing Port i ako odaberete TCP ili UDP za Transport
Protocol, unesite brojeve ulaza za provjeru slanja paketa i odvojite ih zarezima. MoZete unijeti maksimalno 10
brojeva ulaza.

Primjer: 25,80,143,5220

Ako ne unesete broj ulaza, svi ulazi se kontroliraju.

IKE Version
Odaberite IKEv1 ili IKEv2 za IKE Version. Odaberite jedan njih sukladno uredaju na koji je spojen pisac.
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Sljedece stavke prikazane su ako odaberete IKEv1 za IKE Version.

Stavke

Postavke i pojasnjenja

Authentication Method

Ako odaberete IPsec za Access Control, odaberite opciju. Koristeni certifikat je uobicajen
sa zadanim pravilima.

Pre-Shared Key

Ako odaberete Pre-Shared Key za Authentication Method, unesite unaprijed
postavljeni zajednicki klju¢ duljine od 1 do 127 znakova.

Confirm Pre-Shared Key

Za potvrdu unesite konfigurirani kljuc.

119




Vodi¢ za administratore

d IKEv2
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Stavke

Postavke i pojasnjenja

Local

Authentication Method

Ako odaberete IPsec za Access Control, odaberite opciju. Koristeni certifikat je
uobicajen sa zadanim pravilima.

ID Type

Ako odaberete Pre-Shared Key za Authentication Method, odaberite vrstu
identifikacije za pisac.

ID

Unesite ID pisaca koji odgovara vrsti ID-a.

4

Ne mozete koristiti ,@", ,#" i ,=" kao prvi znak.

Distinguished Name: unesite 1 do 128 1-bajtna ASCII (0x20 do 0x7E) znaka.
Trebate ukljuciti ,="

IP Address: unesite IPv4 ili IPv6 format.

”

FQDN: unesite kombinaciju izmedu 1i 255 znakova koriste¢i A-Z, a-z, 0-9, ,-
i tocku ().

Email Address: unesite 1 do 128 1-bajtna ASCII (0x20 do 0x7E) znaka. Trebate
ukljuciti ,@"
Key ID: unesite 1 do 128 1-bajtna ASCII (0x20 do 0x7E) znaka.

Pre-Shared Key

Ako odaberete Pre-Shared Key za Authentication Method, unesite
unaprijed postavljeni zajednicki klju¢ duljine od 1 do 127 znakova.

Confirm Pre-Shared
Key

Za potvrdu unesite konfigurirani kljuc.

Remote

Authentication Method

Ako odaberete IPsec za Access Control, odaberite opciju. Koristeni certifikat je
uobicajen sa zadanim pravilima.

ID Type

Ako odaberete Pre-Shared Key za Authentication Method, odaberite vrstu
identifikacije za uredaj kojem Zelite provjeriti autenti¢nost.

ID

Unesite ID pisaca koji odgovara vrsti ID-a.

d

Ne mozete koristiti ,@", ,#" i ,=" kao prvi znak.

Distinguished Name: unesite 1 do 128 1-bajtna ASCII (0x20 do 0x7E) znaka.
Trebate ukljuciti ,="

IP Address: unesite IPv4 ili IPv6 format.

”

FQDN: unesite kombinaciju izmedu 1i 255 znakova koriste¢i A-Z, a-z, 0-9, ,-
i tocku (.).

Email Address: unesite 1 do 128 1-bajtna ASCII (0x20 do 0x7E) znaka. Trebate
ukljuciti ,@"
Key ID: unesite 1 do 128 1-bajtna ASCII (0x20 do 0x7E) znaka.

Pre-Shared Key

Ako odaberete Pre-Shared Key za Authentication Method, unesite
unaprijed postavljeni zajednicki klju¢ duljine od 1 do 127 znakova.

Confirm Pre-Shared
Key

Za potvrdu unesite konfigurirani kljuc.

Encapsulation

Ako odaberete IPsec za Access Control, trebate konfigurirati nacin skrivanja podataka (,,encapsulation”).
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Stavke Postavke i pojasnjenja

Transport Mode Ako koristite samo pisac u istoj LAN mrezi, odaberite ovo. IP paketi sloja 4 ili kasniji su
kriptirani.

Tunnel Mode Ako koristite pisa¢ na mrezi s pristupom internetu, kao $to je IPsec-VPN, odaberite ovu

opciju. Zaglavlje i podaci IP paketa su kriptirani.

Remote Gateway(Tunnel Mode): ako odaberete Tunnel Mode za Encapsulation,
unesite adresu pristupnika duljine od 1 do 39 znakova.

Security Protocol

Ako odaberete IPsec za Access Control, odaberite opciju.

Stavke Postavke i pojasnjenja

ESP Odaberite kako biste osigurali integritet provjere autenti¢nosti i podataka te kako biste
kriptirali podatke.

AH Odaberite kako biste osigurali integritet provjere autenti¢nosti i podataka. Cak i ako je
kriptiranje podataka zabranjeno, mozete koristiti IPsec.

Algorithm Settings

Preporucujemo da odaberete Any za sve postavke ili odaberite drugu stavku osim Any za svaku postavku. Ako
odaberete Any za neku od postavki i odaberete drugu stavku osim Any za druge postavke, uredaj mozda nece
imati komunikaciju ovisno o drugim uredajima kojima Zelite provjeriti autenti¢nost.

Stavke Postavke i pojasnjenja

IKE Encryption Odaberite algoritam enkripcije za IKE.

Stavke se razlikuju ovisno o verziji IKE-a.

Authentication Odaberite algoritam za provjeru autenti¢nosti za IKE.

Key Exchange Odaberite algoritam zamjene kljuca za IKE.

Stavke se razlikuju ovisno o verziji IKE-a.

ESP Encryption Odaberite algoritam enkripcije za ESP.

To ce biti dostupno kada ESP bude odabran za Security Protocol.

Authentication Odaberite algoritam autentikacije za ESP.

To ¢e biti dostupno kada ESP bude odabran za Security Protocol.

AH Authentication Odaberite algoritam enkripcije za AH.

To ¢e biti dostupno kada AH bude odabran za Security Protocol.

Povezane informacije
= “Konfiguriranje grupnih pravila” na strani 116
= “Kombinacija Local Address(Printer) i Remote Address(Host) na Group Policy” na strani 122

= “Reference naziva usluga na znacajci Group Policy (Pravila grupe)” na strani 122
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Kombinacija Local Address(Printer) i Remote Address(Host) na Group Policy

Podesavanje Local Address(Printer)

IPv4 IPv6"2 Any addresses’3
Podesavanje 1Pv4™1 v - v
Remote
Address(Host) IPv6*1*2 - 4 v/
Prazno v v Vs

*1Ako se odabere IPsec za Access Control, necete modi propisati duljinu predmetka.

*2Ako se odabere IPsec za Access Control, moci cete odabrati lokalnu adresu poveznice (fe80::), ali ¢e grupno pravilo biti

onemoguceno.

*30sim lokalne adrese za IPv6 poveznicu.

Reference naziva usluga na znacajci Group Policy (Pravila grupe)

Napomena:

Nedostupne usluge prikazuju se, no ne mogu se odabrati.

Naziv usluge

Vrsta protokola

Broj lokalnog

Broj udaljenog

Kontrolirane znacajke

prikljucka prikljucka

Any - - - Sve usluge

ENPC uDP 3289 Bilo koji ulaz Pretrazivanje pisaca iz aplikacija kao
sto je Epson Device Admin i
upravljackog programa pisaca

SNMP UDP 161 Bilo koji ulaz Dobivanje i konfiguriranje MIB-a iz
aplikacija kao $to je Epson Device
Admin i upravljackog programa pisaca

LPR TCP 515 Bilo koji ulaz Preusmjeravanje LPR podataka

RAW (Port9100) TCP 9100 Bilo koji ulaz Preusmjeravanje RAW podataka

WSD TCP Bilo koji ulaz 5357 Kontroliranje WSD-a

WS-Discovery ubp 3702 Bilo koji ulaz PretraZivanje pisaca iz WSD-a

FTP Data (Local) TCP 20 Bilo koji ulaz FTP posluZitelj (preusmjeravanje
podataka FTP ispisivanja)

FTP Control TCP 21 Bilo koji ulaz FTP posluzitelj (kontroliranje FTP

(Local) ispisivanja)

HTTP (Local) TCP 80 Bilo koji ulaz HTTP(S) posluZitelj (preusmjeravanje
podataka aplikacije Web Config i WSD)

HTTPS (Local) TCP 443 Bilo koji ulaz

HTTP (Remote) TCP Bilo koji ulaz 80 HTTP(S) klijent (komunikacija izmedu
aplikacija Epson Connect ili Google

HTTPS (Remote) TCP Bilo koji ulaz 443 Cloud Print, azuriranje ugradenog

softvera i azuriranje korijenskog
certifikata)
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Primjeri konfiguracije za IPsec/IP Filtering

Samo za dolazne IPsec pakete

Ovaj primjer je samo za konfiguriranje zadanih pravila.
Default Policy:

(d IPsec/IP Filtering: Enable

(1 Access Control: IPsec

(J Authentication Method: Pre-Shared Key

[J Pre-Shared Key: Unesite najvise 127 znakova.

Group Policy:

Nemojte konfigurirati.

Primanje podataka o ispisivanju i postavke pisaca

Ovaj primjer omogucava komunikaciju podataka o ispisivanju i konfiguracije pisaca s odredenih usluga.
Default Policy:

(d IPsec/IP Filtering: Enable

(d Access Control: Refuse Access

Group Policy:

(J Enable this Group Policy: Oznacite okvir.

[d Access Control: Permit Access

(J Remote Address(Host): IP adresa klijenta

(d Method of Choosing Port: Service Name

(1 Service Name: Oznacite okvir za ENPC, SNMP, HTTP (Local), HTTPS (Local) i RAW (Port9100).

Dobivanje pristupa samo s odredene IP adrese

Ovaj primjer odredenoj IP adresi omogucuje pristup pisacu.
Default Policy:

(J IPsec/IP Filtering: Enable

[ Access Control:Refuse Access

Group Policy:

(J Enable this Group Policy: Oznacite okvir.

[ Access Control: Permit Access

(J Remote Address(Host): IP adresa klijenta administratora

Napomena:
Bez obzira na konfiguraciju pravila, klijent ¢e modi pristupiti pisacu i konfigurirati ga.
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Konfiguriranje certifikata za IPsec/IP filtriranje

Konfigurirajte certifikat klijenta za IPsec/IP filtriranje. Kada postavite, mozZete koristiti certifikat kao nacin provjere
autenti¢nosti za IPsec/IP filtriranje. Zelite li konfigurirati ovlastenje za certifikat, idite na CA Certificate.

1. Pristupite aplikaciji Web Config i odaberite karticu Network Security > IPsec/IP Filtering > Client
Certificate.

2. Upverzite certifikat u Client Certificate.

Ako ste ve¢ uvezli certifikat kojeg je izdalo tijelo za izdavanje certifikata u IEEE 802.1X ili SSL/TLS, modi cete
kopirati certifikat i koristiti ga u IPsec/IP filtriranju. Za kopiranje odaberite certifikat u Copy From pa kliknite

Copy.

EPSON
Glabus Print Hehasoric Hitaoik Secuiity Product Benerity Cirace Management Epsan Gpen Plalferm
- I IP=eci/IP Filtering > Client Certificate
CA Carbhoale
Foaol Canficaie Lipsute
O s Tollowing pags, maoe S8Enge on B CA cerbificale fo iy peer cordoaies
SELTLES CA Carloa
Bz Cibara Carbficale

FaaciP Fillerng

wElaga

Copy Fiom Cortficate for S5LTLS. [ =) m
EEE30R1K

LER

Chint Coribcaie

Povezane informacije
= “Pristup aplikaciji Web Config” na strani 27

= “Pribavljanje certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 100
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Spajanje pisaca s IEEE802.1X mrezom

Konfiguriranje IEEE 802.1X mreze

Kada na pisacu postavite IEEE 802.1X, mozete ga koristiti na mreZi spojenoj na RADIUS posluzitelja, LAN
prikljuc¢ak s funkcijom potvrdivanja autenti¢nosti ili na pristupnu tocku.

1. Pristupite aplikaciji Web Config i odaberite karticu Network Security > IEEE802.1X > Basic.

2. Unesite vrijednost svake stavke.
Ako zelite koristiti pisa¢ na Wi-Fi mrezi, kliknite na Wi-Fi Setup i odaberite ili unesite SSID.
Napomena:
Mozete primijeniti iste postavke za Ethernet i Wi-Fi.

3. Kliknite na Next.

Prikazuje se poruka potvrde.

4. Kliknite na OK.

Pisa¢ se aZurira.

Povezane informacije
= “Pristup aplikaciji Web Config” na strani 27
= “Stavke za postavljanje IEEE 802.1X mreze” na strani 126

= “Pristup pisacu ili skeneru nije mogu¢ nakon konfiguriranja mreze IEEE 802.1X” na strani 132
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Stavke za postavljanje IEEE 802.1X mreze

EPSON

Stalus Print Hebwors Histarsik Secufity Praduct Securiy Deice Hanagement Epsan Open Plafem

| 1EEEB02.1X > Basic

ﬁ.;L“n.s. EEEBOT 1X (Wi sl LAN| Enaie & Daatle
[orwn EEEBXT 1% (Wi-FI Disabia
Comicats Connaibon Mo Wined LA
FaaciP Fillering Ex Troe PEARMETHAPYE [=]
=FER LissriD
Paszword
EEES0Z1K Contim Paspword
Suropr 0
it Cicate Cerbficate vabdabon Enasie @ Cuanie
AU Marrsd
Encrypiinn St ki -
Stavke Postavke i pojasnjenja
IEEE802.1X (Wired LAN) Mozete omoguciti ili onemogucditi postavke stranice (IEEE802.1X > Basic) za IEEE802.1X
(Zicani LAN).
IEEE802.1X (Wi-Fi) Prikazat ¢e se status veze za IEEE802.1X (Wi-Fi).
Connection Method Prikazana je metoda povezivanja trenutacne mreze.
EAP Type Odaberite opciju za nacin provjere autenti¢nosti izmedu pisaca i posluzitelja RADIUS.
EAP-TLS Trebate pribaviti i uvesti certifikat s potpisom CA.
PEAP-TLS
EAP-TTLS Trebate postaviti lozinku.
PEAP/MSCHAPv2
User ID Konfigurirajte ID za koriStenje provjere autenti¢nosti posluzitelja RADIUS.
Unesite 1 do 128 jednobajtnih ASCII (0x20 do 0x7E) znakova.
Password Konfigurirajte lozinku za provjeru autenti¢nosti pisaca.
Unesite 1 do 128 jednobajtnih ASCII (0x20 do 0x7E) znakova. Ako Windows posluZzitelj
koristite kao RADIUS posluZitelj, modi ¢ete unijeti do 127 znakova.
Confirm Password Za potvrdu unesite lozinku koju ste postavili.
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Stavke Postavke i pojasnjenja

Server ID Mozete konfigurirati ID posluzitelja za provjeru autenti¢nosti s odredenim posluziteljem
RADIUS. Autentifikator potvrduje sadrzi li polje subject/subjectAltName certifikata
posluzitelja ID posluzitelja poslan s RADIUS posluZitelja.

Unesite 0 do 128 jednobajtnih ASCII (0x20 do 0x7E) znakova.

Certificate Validation Provjeru valjanosti certifikata moZete postaviti neovisno o nacinu provjere autenti¢nosti.
Uvezite certifikat u CA Certificate.

Anonymous Name Ako odaberete PEAP-TLS, EAP-TTLS ili PEAP/MSCHAPv2 za Authentication Method,
mozZete postaviti anonimno ime umjesto korisnickog ID-a za fazu 1 PEAP provjere
autenti¢nosti.

Unesite 0 do 128 jednobajtnih ASCII (0x20 do 0x7E) znakova.

Encryption Strength Mozete odabrati nesto od sljedeceg.
High AES256/3DES
Middle AES256/3DES/AES128/RC4

Povezane informacije
=» “Konfiguriranje IEEE 802.1X mreze” na strani 125

Konfiguriranje certifikata za IEEE 802.1X

Konfigurirajte certifikat klijenta za IEEE802.1X. Kada postavite, mozete koristiti EAP-TLS i PEAP-TLS kao nacin
provjere autenti¢nosti za IEEE 802.1X. Ako Zelite konfigurirati tijelo za izdavanje certifikata, udite u CA
Certificate.

1. Pristupite aplikaciji Web Config i odaberite karticu Network Security > IEEE802.1X > Client Certificate.
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2. Certifikat unesite u Client Certificate.

Certifikat mozete kopirati ako ga je izdalo tijelo za izdavanje certifikata. Za kopiranje odaberite certifikat u
Copy From pa kliknite Copy.

EPSON

Stalus Print Hebwors Histarsik Secufity Praduct Securiy Deice Hanagement Epsan Open Plafem

ol I IEEEB02.1X = Client Certificate

O e Following page, maie Salings on Fa Gk csrificale o vy peer corillcaies
S5LTLS A Corioaie

Bz Cliani Cariizaby

«Covhcate
S =N XN B
sEuaza
- Copy Fiom Crticate for SELITLS T m

EEES0E1X

Povezane informacije
= “Pristup aplikaciji Web Config” na strani 27

= “Pribavljanje i uvoz certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 100

Provjera statusa IEEE 802.1X mreze

Mozete provijeriti status IEEE 802.1X mreze ispisom lista sa statusom mreze. Dodatne informacije o ispisu lista sa

statusom mrezZe potrazite u dokumentaciji pisaca.

ID statusa Status IEEE 802.1X mreze
Disable IEEE 802.1X znacajka je onemogucena.
EAP Success Autentikacija IEEE 802.1X mreZe je uspjela i veza s mreZzom je dostupna.
Authenticating Autentikacija IEEE 802.1X mreZe nije uspjela.
Config Error Autentikacija nije uspjela, jer ID korisnika nije postavljen.
Client Certificate Error Autentikacija nije uspjela, jer je certifikat klijenta istekao.
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ID statusa Status IEEE 802.1X mreze

Timeout Error Autentikacija nije uspjela, jer nema odgovora RADIUS posluzitelja i/ili
autentikatora.

User ID Error Autentikacija nije uspjela, jer je korisnicki ID pisaca i/ili protokol certifikata
netocan.
Server ID Error Autentikacija nije uspjela, jer se ID posluzitelja za certifikat posluzitelja i ID

posluzitelja ne podudaraju.

Server Certificate Error Autentikacija nije uspjela, jer postoje sljedece pogreske sa certifikatom
posluzitelja.

[ Certifikat posluzitelja je istekao.

[ Lanac certifikata posluzitelja je netocan.

CA Certificate Error Autentikacija nije uspjela, jer postoje sljedece pogreske sa CA certifikatom.
d Navedeni CA certifikat je netocan.
(1 Tocni CA certifikat nije uvezen.

[ CA certifikat posluzitelja je istekao.

EAP Failure Autentikacija nije uspjela, jer postoje sljedeée pogreske u postavkama pisaca.

1 Ako je EAP Type EAP-TLS ili PEAP-TLS, certifikat klijenta je netocan ili s njim
postoje poteskoce.

d Ako je za EAP Type odabrano EAP-TTLS ili PEAP/MSCHAPv2, nece biti
ispravni ID korisnika ili lozinka.

Rjesavanje problema napredne sigurnosti

Vracanje sigurnosnih postavki

Kada uspostavite vrlo sigurno okruzenje kao $to je IPsec/IP filtriranje ili IEEE802.1X, mozda necete moc¢i
komunicirati s uredajima zbog neispravnih postavki ili problema s uredajem ili posluziteljem. U tom slucaju,
vratite sigurnosne postavke kako biste ponovno odabrali postavke uredaja ili kako biste ga mogli privremeno
koristiti.

Onemogucavanje sigurnosne funkcije preko upravljacke ploce

Mozete onemoguditi IPsec/IP filtriranje ili IEEE 802.1X preko upravljacke ploce pisaca.
1. Odaberite Postavke > Opce postavke > Postavke mreze.
2. Odaberite Napredno.

3. Odaberite izmedu sljedecih stavki koje Zelite onemoguciti.
d Onemoguci IPsec/IP filtriranje
[ Onemoguci IEEE802.1X

4. Odaberite Nastavi na zaslonu potvrde.
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5. Kada se prikaze poruka o dovr$etku, odaberite Zatvori.

Zaslon se automatski zatvara ako odredeno vrijeme ne odaberete Zatvori.

Problemi s koriStenjem sigurnosnih znacajki mreze

Zaboravljen je unaprijed postavljeni zajednicki klju¢

Ponovno konfigurirajte unaprijed postavljeni zajednicki kljuc.

Kako biste promijenili klju¢, pristupite aplikaciji Web Config i odaberite karticu Network Security > IPsec/IP
Filtering > Basic > Default Policy ili Group Policy.

Ako promijenite prethodno otkriveni klju¢, konfigurirajte prethodno otkriveni klju¢ za ra¢unala.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 27

Ne mogu komunicirati s IPsec komunikacijom

Naznacite algoritam koji pisac ili racunalo ne podrzavaju.

Pisa¢ podrzava sljedece algoritme. Provjerite postavke racunala.

Sigurnosne metode Algoritmi

IKE algoritam enkripcije AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128%*, AES-GCM-192%,
AES-GCM-256%*, 3DES

IKE algoritam za provjeru autenti¢no- SHA-1, SHA-256, SHA-384, SHA-512, MD5

sti

IKE algoritam zamjene tipke DH Group1, DH Group2, DH Group5, DH Group14, DH Group15, DH
Group16, DH Group17, DH Group18, DH Group19, DH Group20, DH
Group21, DH Group22, DH Group23, DH Group24, DH Group25, DH
Group26, DH Group27%*, DH Group28*, DH Group29*, DH Group30*

ESP algoritam enkripcije AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,

AES-GCM-256, 3DES

ESP algoritam za provjeru autenti¢no- SHA-1, SHA-256, SHA-384, SHA-512, MD5
sti

AH algoritam za provjeru autenti¢no- SHA-1, SHA-256, SHA-384, SHA-512, MD5
sti

* dostupno samo za IKEv2

Povezane informacije

= “Kriptirana komunikacija koristenjem IPsec/IP filtriranja” na strani 112

130



Vodi¢ za administratore

Napredne postavke sigurnosti za tvrtku

Iznenadna nemogucénost komunikacije

IP adresa pisaca je promijenjena ili se ne moze koristiti.

Kad je promijenjena IP adresa registrirana za lokalnu adresu u Group Policy ili se ne moze koristiti, nije moguce
provesti IPsec komunikaciju. Onemogucite IPsec preko upravljacke ploce pisaca.

Ako je DHCP zastario, kod ponovnog pokretanja ili je IPv6 adresa zastarjela ili nije pribavljena, IP adresa
prijavljena za program pisaca Web Config (Network Security > IPsec/IP Filtering > Basic > Group Policy >
Local Address(Printer)) mozda nije pronadena.

Koristite stati¢nu IP adresu.

IP adresa racunala je promijenjena ili se ne moze koristiti.

Kad je promijenjena IP adresa registrirana za adrese udaljene lokacije u Group Policy ili se ne moze koristiti, nije
moguce provesti IPsec komunikaciju.

Onemogucite IPsec preko upravljacke ploce pisaca.

Ako je DHCP zastario, kod ponovnog pokretanja ili je IPv6 adresa zastarjela ili nije pribavljena, IP adresa
prijavljena za program pisaca Web Config (Network Security > IPsec/IP Filtering > Basic > Group Policy >
Remote Address(Host)) mozda nije pronadena.

Koristite stati¢nu IP adresu.

Povezane informacije
= “Pristup aplikaciji Web Config” na strani 27
= “Kriptirana komunikacija koridtenjem IPsec/IP filtriranja” na strani 112

Sigurni IPP port za ispis se ne moze izraditi

Ispravan certifikat nije naveden kao certifikat posluzitelja.

Ako navedeni certifikat nije ispravan, izrada porta mozda nece uspjeti. Provjerite koristite li ispravan certifikat.

Je li CA certifikat uvezen na racunalo koje pristupa pisacu.

Ako CA certifikat nije uvezen na racunalo, izrada porta mozda nece uspjeti. Provjerite je li CA certifikat uvezen.

Povezane informacije

= “Kriptirana komunikacija koristenjem IPsec/IP filtriranja” na strani 112

Nije moguce povezivanje nakon konfiguriranja IPsec/IP filtriranja
Postavke IPsec/IP filtriranja nisu tocne.

Onemogucite IPsec/IP filtriranje na upravljackoj plo¢i pisaca. Povezite pisa¢ i ra¢unalo pa ponovno podesite
postavke za IPsec/IP filtriranje.

Povezane informacije

= “Kriptirana komunikacija koristenjem IPsec/IP filtriranja” na strani 112
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Pristup pisacu ili skeneru nije moguc¢ nakon konfiguriranja mreze IEEE 802.1X

Postavke IEEE 802.1X nisu tocne.

Onemogucite IEEE 802.1X i Wi-Fi na upravljackoj plo¢i pisaca. Povezite pisac i racunalo, a zatim ponovno
konfigurirajte IEEE 802.1X.

Povezane informacije

=» “Konfiguriranje IEEE 802.1X mreze” na strani 125

Problemi s koriStenjem digitalnog certifikata

Nije moguce uvesti CA-signed Certificate

CA-signed Certificate i informacije na zahtjevu za potpisivanje certifikata se ne podudaraju.

Ako CA-signed Certificate i zahtjev za potpisivanje certifikata ne sadrze iste informacije, zahtjev za potpisivanje
certifikata se ne moze uvesti. Oznacite sljedece:

[d Pokusavate li uvesti certifikat na uredaj koji nema iste informacije?

Provjerite informacije na zahtjevu za potpisivanje certifikata, a zatim uvezite certifikat na uredaj koji sadrzi iste
informacije.

[ Jeste li izbrisali zahtjev za potpisivanje certifikata pohranjen na pisacu nakon $to ste ga poslali tijelu za izdavanje
digitalnih certifikata?

Ponovno pribavite certifikat potpisan od strane tijela za izdavanje certifikata pomocu zahtjeva za potpisivanje
certifikata.

CA-signed Certificate ima vise od 5KB.

Ne mozete uvesti CA-signed Certificate koji je ve¢i od 5 KB.
Lozinka za uvoz certifikata nije ispravna.

Unesite ispravnu lozinku. Ako zaboravite lozinku, ne mozete uvesti certifikat. Ponovo pribavite CA-signed
Certificate.

Povezane informacije
= “Uvoz certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 102
Azuriranje samopotpisanog certifikata nije moguce

Nije unesen Common Name.

Common Name mora biti unesen.

Nepodrzani znakovi uneseni su pod Common Name.

Unesite izmedu 1 i 128 znakova u formatu IPv4, IPv6, naziva posluzitelja ili FQDN u ASCII kodu (0x20-0x7E).
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Standardni naziv sadrzi zarez ili prazno mjesto.

Ako sadrzi zarez, Common Name se na tom mjestu dijeli. Ako se unese samo razmak prije ili nakon zareza, dolazi
do pogreske.

Povezane informacije

= “Azuriranje samopotpisanog certifikata” na strani 106

Izrada zahtjeva za potpisivanje certifikata nije moguca

Nije unesen Common Name.

Common Name mora biti unesen.

Nepodrzani znakovi uneseni su pod Common Name, Organization, Organizational Unit, Locality i State/
Province.

Unesite znakove u formatu IPv4, IPv6, naziva posluzitelja ili FQDN u ASCII kodu (0x20-0x7E).

Common Name sadrzi zarez ili prazno mjesto.

Ako sadrzi zarez, Common Name se na tom mjestu dijeli. Ako se unese samo razmak prije ili nakon zareza, dolazi
do pogreske.

Povezane informacije

= “Pribavljanje certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 100

Pojavljuje se upozorenje u vezi s digitalnim certifikatom

Poruke Uzrok/sto napraviti

Enter a Server Certificate. Uzrok:
Niste odabrali datoteku za uvoz.
Sto napraviti:

Odaberite datoteku i pritisnite Import.

CA Certificate 1 is not entered. Uzrok:
CA certifikat 1 nije unesen; unesen je samo certifikat CA 2.
Sto napraviti:

Najprije unesite CA certifikat 1.

Invalid value below. Uzrok:
Lokacija datoteke i/ili lozinka sadrzi znakove koji nisu podrzani.
Sto napraviti:

Provjerite jesu li za stavku znakovi ispravno uneseni.
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Poruke

Uzrok/sto napraviti

Invalid date and time.

Uzrok:
Datum i vrijeme za pisa¢ nisu postavljeni.
Sto napraviti:

Postavite datum i vrijeme pomocu programa Web Config, EpsonNet Config ili
upravljacke ploce pisaca.

Invalid password.

Uzrok:
Lozinka unesena za CA certifikat i unesena lozinka se ne podudaraju.
Sto napraviti:

Unesite ispravnu lozinku.

Invalid file.

Uzrok:
Ne uvozite datoteku certifikata u formatu X509.
Sto napraviti:

Provjerite odabirete li ispravan certifikat poslan od strane pouzdanog tijela za
izdavanje certifikata.

Uzrok:
Datoteka koju ste uvezli je prevelika. Maksimalna veli¢ina datoteke je 5 KB.
Sto napraviti:

Ako ste odabrali ispravnu datoteku, certifikat je mozda ostecen ili krivotvoren.

Uzrok:
Lanac u certifikatu nije valjan.
Sto napraviti:

Dodatne informacije o certifikatu potrazite na internetskoj stranici tijela koje
izdaje digitalne certifikate.

Cannot use the Server Certificates that
include more than three CA
certificates.

Uzrok:
Datoteka certifikata u formatu PKCS#12 sadrzi vise od 3 CA certifikata.
Sto napraviti:

Uvezite svaki certifikat konvertiran iz PKCS#12 formata u PEM format ili uvezite
datoteku certifikata u PKCS#12 formatu koja sadrzi najvise 2 CA certifikata.

The certificate has expired. Check if the
certificate is valid, or check the date
and time on your printer.

Uzrok:

Certifikat je istekao.

Sto napraviti:

[ Ako je certifikat istekao, pribavite i uvezite novi.

[ Ako je certifikat istekao, provjerite jesu li datum i vrijeme pisaca ispravno
postavljeni.
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Poruke Uzrok/sto napraviti

Private key is required. Uzrok:
Nema privatnog kljuca uparenog s certifikatom.
Sto napraviti:

J Ako je format certifikata PEM/DER i dobili ste ga preko zahtjeva za potpisivanje
certifikata pomocu racunala, navedite datoteku privatnog kljuca.

[ Ako je format certifikata PKCS#12 i dobili ste ga preko zahtjeva za potpisivanje
certifikata pomocu racunala, izradite datoteku koja sadrzi privatni kljuc.

Uzrok:

Ponovno ste uvezli PEM/DER certifikat dobiven preko zahtjeva za potpisivanje
certifikata pomocu aplikacije Web Config.

Sto napraviti:

Ako je format certifikata PEM/DER i dobili ste ga preko zahtjeva za potpisivanje
certifikata pomocu aplikacije Web Config, mozete ga uvesti samo jednom.

Setup failed. Uzrok:

Konfiguriranje se ne moze dovrsiti, jer komunikacija izmedu pisaca i racunala nije
uspjela ili se datoteka ne moze procitati zbog pogresaka.

Sto napraviti:

Nakon sto provijerite navedenu datoteku i komunikaciju, ponovno uvezite
datoteku.

Povezane informacije

= “O digitalnom certificiranju” na strani 99

Slucajno ste izbrisali certifikat potpisan od strane tijela za izdavanje
certifikata

Nema datoteke sigurnosne kopije za CA-certifikat.
Ako imate sigurnosnu kopiju, ponovno uvezite certifikat.

Ako certifikat dobijete pomocu zahtjeva za potpisivanje certifikata izradenog u aplikaciji Web Config, izbrisani
certifikat ne moZete vi$e uvesti. Izradite zahtjev za potpisivanje certifikata ili pribavite novi certifikat.

Povezane informacije

= “Brisanje certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 104

= “Uvoz certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 102
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