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Drept de proprietate intelectuala

Nicio parte a acestei publicatii nu poate fi reprodusd, stocatd pe un sistem de preluare sau transmisa in orice forma
sau prin orice mijloc electronic, mecanic, prin fotocopiere, inregistrare sau in alt mod, fird permisiunea scrisd
prealabild a Seiko Epson Corporation. Nu se presupune nicio responsabilitate in ceea ce priveste brevetele relativ la
utilizarea informatiilor incluse in prezentul manual. De asemenea, nu se presupune nicio responsabilitate pentru
daune rezultand din utilizarea informatiilor incluse in prezentul manual. Informatiile incluse in prezentul manual
sunt destinate a fi utilizate numai cu acest produs Epson. Epson nu este responsabila de utilizarea acestor
informatii prin aplicarea la alte produse.

Nici Seiko Epson Corporation si nici filialele sale nu vor fi responsabile fatd de persoana care a achizitionat acest
produs sau fata de terti pentru daune, pierderi, costuri sau cheltuieli suportate de achizitor sau de terti ca rezultat
al unui accident, utilizéri eronate sau abuzive a acestui produs sau a unor modificari sau reparatii neautorizate ale
acestui produs sau (exclusiv teritoriul S.U.A.) nerespectarea stricta a instructiunilor de operare si de intretinere ale
Seiko Epson Corporation.

Seiko Epson Corporation si filialele sale nu vor fi responsabile pentru nicio dauni sau problemd apdrutd ca urmare
a utilizarii optiunilor sau a altor produse consumabile altele decét cele desemnate de cétre Seiko Epson
Corporation ca fiind produse originale Epson sau produse aprobate Epson.

Seiko Epson Corporation nu va fi responsabild pentru nicio daund rezultatd ca urmare a interferentelor
electromagnetice care survine in urma utilizarii oriciror cabluri de interfatd altele decat cele desemnate ca produse
aprobate Epson de citre Seiko Epson Corporation.

© 2018 Seiko Epson Corporation

Continutul acestui manual si specificatiile acestui produs se pot modifica fira notificare prealabila.
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Marci inregistrate

[ EPSONB® este 0 marca comerciald inregistratd, iar EPSON EXCEED YOUR VISION sau EXCEED YOUR
VISION este o marca comerciala a Seiko Epson Corporation.

(d Google Cloud Print, Chrome, Chrome OS, and Android are trademarks of Google Inc.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

(d Apple, Macintosh, macOS, OS X, Bonjour, Safari, AirPrint, the AirPrint Logo, iPad, iPhone, iPod touch, and
iTunes are trademarks of Apple Inc., registered in the U.S. and other countries.

[ Notd generald: In publicatia de fatd sunt utilizate alte nume de produse doar in scopuri de identificare si acestea
pot fi marci comerciale ale proprietarilor respectivi.Epson isi declind orice drepturi asupra acestor mérci.
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Despre acest manual

Indicatoare si simboluri

A Atentie:

Instructiuni care trebuie urmate cu strictete pentru a evita leziunile corporale.

g Important:

Instructiuni care trebuie respectate pentru a evita deteriorarea echipamentelor dumneavoastrd.

Nota:
Instructiuni care contin indicatii utile si restrictii cu privire la operarea imprimantei.

Informatii conexe

= Ficand clic pe aceastd pictogramd, aveti acces la informatiile conexe.

Figurile utilizate in acest manual

[ Detaliile capturilor de ecran si ilustratiilor pot varia in functie de model, dar instructiunile sunt aceleasi.

[d Capturile de ecran sunt preluate din Windows Server 2012 R2. Detaliile pot varia in functie de versiunile
sistemului de operare.

[d Unele elemente de meniu din capturile de ecran pot varia in functie de model.

Referinte la sisteme de operare

Windows

In acest manual, termeni precum ,,Windows 10”, ,,Windows 8.1”, ,, Windows 87, ,,Windows 77, ,, Windows Vista”,
»Windows XP”, ,Windows Server 2016”, ,,Windows Server 2012 R2”, ,Windows Server 2012”, ,Windows Server
2008 R2”, ,,Windows Server 2008”, ,,Windows Server 2003 R2” si ,, Windows Server 2003” se refera la urmétoarele
sisteme de operare. In plus, termenul ,,Windows” este utilizat cu referire la toate versiunile.

[ Sistem de operare Microsoft® Windows® 10
[ Sistem de operare Microsoft® Windows® 8.1
[ Sistem de operare Microsoft® Windows® 8

[ Sistem de operare Microsoft® Windows® 7

[ Sistem de operare Microsoft® Windows Vista®
[ Sistem de operare Microsoft® Windows® XP

(4 Sistem de operare Microsoft® Windows® XP Professional x64 Edition
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Despre acest manual

[ Sistem de operare Microsoft® Windows Server® 2016
[ Sistem de operare Microsoft® Windows Server® 2012 R2
[ Sistem de operare Microsoft® Windows Server® 2012
[ Sistem de operare Microsoft® Windows Server® 2008 R2
[ Sistem de operare Microsoft® Windows Server® 2008
[ Sistem de operare Microsoft® Windows Server® 2003 R2

[ Sistem de operare Microsoft® Windows Server® 2003

Mac OS

In acest manual, termenul ,,Mac OS” este utilizat cu referire la macOS High Sierra, macOS Sierra, OS X El Capitan,
OS X Yosemite, OS X Mavericks, OS X Mountain Lion, Mac OS X v10.7.x si Mac OS X v10.6.8.
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Introducere

Acesta este un manual comun, destinat administratorilor, pentru utilizarea §i gestionarea imprimantei.

Existd functii indisponibile si meniuri neafisate, deoarece acesta este un manual comun. In consecinta, sunt
furnizate informatii privind setarea elementelor sau a meniurilor.

Consultati Ghidul utilizatorului pentru informatii privind utilizarea functiilor.

Componenta manual

Setari de imprimanta si gestionare

Explicé fluxul de la conexiunea de retea la definirea fiecirei functii si gestionarea imprimantei.

Conectarea

Explicd modul de conectare a unui dispozitiv la retea. Explicé, de asemenea utilizarea portului imprimantei, a
serverului DNS si a serverului proxy.

Setari functionale

Explica setarile pentru utilizarea fiecdrei functii a imprimantei.

Setari de securitate produs

Explica setarile de securitate de bazd, cum ar fi setarea parolei de administrator si a controlului accesului.

Setari de operare si gestionare

Explica operatiunile si gestionarea dupa inceperea utilizarii imprimantei, precum verificarea informatiilor
imprimantei si setérile de notificare la producerea unui eveniment.

Rezolvarea problemelor

Explici initializarea setdrilor si rezolvarea problemelor de retea.

Setari de securitate avansate la nivel de intreprindere

Explicd setarile de securitate avansate utilizate in retea, precum comunicatiile SSL/TLS si IPsec/IP Filtering.

Termeni utilizati in acest ghid

Termeni

Urmatorii termeni sunt utilizati in acest ghid.



Ghidul administratorului

Introducere

Administrator

Persoana responsabild de instalarea si configurarea dispozitivului sau retelei in cadrul unui birou sau organizatii.
Pentru organizatii mici, aceasta persoana poate fi responsabild atat de administrarea dispozitivului, cat si de
administrarea retelei. Pentru organizatii mari, administratorii au autoritate asupra retelei sau dispozitivelor din
cadrul grupului unui departament sau divizii, iar administratorii de retea sunt responsabili de setérile de
comunicare cu exteriorul organizatiei, precum conexiunea Internet.

Administratorul retelei

Persoana responsabila de controlarea comunicérii prin retea. Persoana care configureaza routerul, serverul proxy,
serverul DNS si serverul de e-mail pentru a controla comunicarea prin Internet sau prin retea.

Utilizator

Persoana care utilizeaza dispozitive precum imprimanta sau scanerele.

Conexiune server/client (partajare imprimanta utilizand serverul Windows)

Conexiunea care indica faptul ca imprimanta este conectatd la serverul Windows prin retea sau prin cablu USB si
prin care coada de asteptare tiparire setatd pe server poate fi partajatd. Comunicarea dintre imprimanta si
computer trece prin server, iar imprimanta este controlata pe server.

Conexiune peer to peer (tiparire directa)

Conexiune care indica faptul cd imprimanta si computerul sunt conectate la retea printr-un hub sau punct de
acces, iar operatiunea de tipdrire poate fi executata direct de la computer.

Web Config (pagina web a dispozitivului)

Serverul web care este integrat in dispozitiv. Acesta este denumit Web Config. Puteti verifica si modifica starea
dispozitivului utilizind browser-ul.

Coada de asteptare tiparire

Pentru Windows, pictograma pentru fiecare port afisata pe Dispozitiv si imprimanta, cum ar fi o imprimanta.
Doud sau mai multe pictograme sunt create chiar si pentru un singur dispozitiv dacd dispozitivul este conectat la
retea prin doud sau mai multe porturi, precum retea TCP/IP standard si retea WSD.

Instrument

Un termen generic pentru software-ul de configurare sau gestionare a unui dispozitiv, cum ar fi Epson Device
Admin, EpsonNet Config, EpsonNet SetupManager etc.
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Introducere

ASCIl (American Standard Code for Information Interchange — Cod standard american pentru schimb
de informatii)

Unul dintre codurile de caractere standard. Sunt definite 128 de caractere, inclusiv caractere precum cele din
alfabet (a-z, A-Z), numere arabe (0-9), simboluri, spatii goale si caractere de control. Cand ,,ASCII” este descris in
acest dispozitiv, indica 0x20-0x7E (numar hex) listate mai jos si nu implica niciun caracter de control.

00 | or |02 (03X ) 04 |05 | 06 | 0F | 08 | 09 |04 | 0B | OC | 0D ) OF | OF
oo V[ (]S [w|&| [C])]*|+].]-].]¢
wlo|1(2(3|a(5(6|7(8[|9]:]:|<|=|>]2?
wl e|a|B|C|D|E|[FlGa|H|I][J|K|[L|M[N]O
wilplalr{s|Tulv|w|[x|[¥[z]1[v]1]A]_
w| |alb|c|de[flag|n[ilj[k|[1|{m|nle
olplg|r|s|t|lu|v|w|x|ylz|{|]]|}]|~

* Caracter spatiu.

Unicode (UTF-8)

Un cod standard international, acoperind majoritatea limbilor globale. Cand ,,UTF-8” este descris in acest ghid,
sunt indicate caractere de codare in format UTF-8.

10
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Introducere

Exemplu de mediu de retea

Exemplu de mediu de retea de birou mediu spre mare

—_——— -

~ e — -

(A): Internet

Urmatoarele servicii sunt disponibile dacd imprimanta se poate conecta la Internet.

[d Epson Connect

Email Print, Remote Print etc.

1




Ghidul administratorului

Introducere

[ Servicii cloud

Google Cloud Print, Evernote etc.

[ Site-ul Epson

Descércarea driverului si a software-ului si actualizarea firmware-ului imprimantei etc.

(B): DMZ (zona demilitarizata)

Aceastd zona este amplasata intre reteaua interna (intranet) si reteaua externa (Internet), iar ambele retele sunt
segmente izolate prin firewall. Se obisnuieste ca serverul care va fi deschis sé fie amplasat in reteaua externd. Acesta
poate preveni raspandirea unei amenintéri externe in reteaua internd. De asemenea, poate proteja impotriva
accesului neautorizat din reteaua interna la serverul care este deschis.

[d Server DNS

[d Server proxy

[ Server de transfer pentru e-mail
[d Server web

[ Server FTP

(C): Zona de incredere (intranet)
Aceasta este o retea de incredere protejata de firewall sau prin UTM (Unified Threat Management).

1 (C)-1: Server in interiorul intranetului

Acest server aplica fiecare serviciu la computerele organizatiei.
d Server DNS
d Server DHCP
[ Server de e-mail
[ Server Active Directory/server LDAP
[ Server fisier
(4 (C)-2: Server de aplicatie
Acest server aplicd functia aplicatiei server dupd cum urmeaza.
(J Epson Print Admin
(d Document Capture Pro Server

[ (C)-3: LAN cablat (Ethernet), (C)-4: LAN wireless (Wi-Fi)

Conectati imprimante, scanere, computere etc. la reteaua LAN utilizand un cablu LAN sau undele radio.

(D): Alte ramuri

Aceasta este reteaua din cealalta ramura. Este conectata prin Internet, linie inchiriata etc.
Dispozitive de retea

1 a: Firewall, UTM

(d b: Router

[ c: Switch LAN

(4 d: Controler LAN wireless

[ e: Punct de acces

12
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Introducere

Exemplu de retea pentru birouri mici

(A): Internet
(4 Epson Connect
4 Servicii Cloud

[ Server e-mail, server FTP

(B): Zona de incredere (intranet)
[ (B)-1: LAN cablat (Ethernet)
[ (B)-2: LAN wireless (Wi-Fi)

Tipuri de conexiune de imprimanta

Urmatoarele doud metode sunt disponibile pentru conectarea la retea a imprimantei.
[d Conexiune server/client (partajare imprimanta utilizand serverul Windows)

[d Conexiune peer to peer (tipérire directd)

Setari pentru conexiunea server/client

Aceasta este conexiunea pe care computerul server o partajeazd cu imprimanta. Pentru a interzice conexiunea fard
a trece prin computerul server, puteti imbundtéti securitatea.

13
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Introducere

Cand utilizati USB, imprimanta fira functie de retea poate fi, de asemenea, partajata.

Metoda de conectare:
Conectati imprimanta la retea prin intermediul unui switch LAN sau a unui punct de acces.

De asemenea, puteti conecta imprimanta direct la server prin cablul USB.

Driver imprimanta:
Instalati driverul imprimantei pe serverul Windows in functie de sistemul de operare al computerelor clientului.

Prin accesarea serverului Windows si conectarea imprimantei, driverul imprimantei este instalat pe computerul
clientului si poate fi utilizat.

Functii:
[d Administreazd imprimanta si driverul imprimantei in serie.

O In functie de specificatia serverului, poate dura pana cind incepe operatiunea de tiparire, deoarece toate
lucrarile trec prin serverul imprimantei.

(4 Nu puteti tipéri atunci cAnd serverul Windows este oprit.

Informatii conexe

=, Termeni” la pagina 8

Setari de conexiune Peer to Peer

Aceasta este o conexiune pentru conectarea directd a imprimantei la retea si la computer. Se poate conecta numai
un model activat pentru retea.

Metoda de conectare:

Conectati imprimanta direct la retea printr-un hub sau punct de acces.

Driver imprimanta:
Instalati driverul imprimantei pe fiecare computer client.

Cand utilizati EpsonNet SetupManager, puteti furniza pachetul driverului care include setarile de imprimanta.

Functii:
[ Operatia de tiparire incepe imediat deoarece este trimisd direct la imprimanta.

[ Puteti tipari atata timp cit imprimanta functioneazi.

Informatii conexe

= ,Termeni” la pagina 8

14
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Setari de imprimanta si gestionare

Fluxul de setari imprimanta s

iges

tionare

(B)

(C)

(D)

q°

—

(E)

N

A Conexiune la retea pentru imprimantd B Setarea functiei de tiparire
C Setarea serverului D Setari de securitate
E Setari de operare si gestionare

Conexiune la retea pentru imprimanta

Setati adresa IP a imprimantei $i conectati-o la retea.

15
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Setari de imprimanta si gestionare

[ Setarea adresei IP

[d Conectare la retea (conexiune prin cablu LAN/setdri Wi-Fi)

Informatii conexe

= ,Conexiune la retea” la pagina 18

Setarea functiei de tiparire

Efectuati setarea pentru a activa functia de tiparire.
[ Setari de tiparire pentru conexiunea client/server

[ Setiri de tiparire pentru conexiunea peer to peer

Informatii conexe

= , Utilizarea functiilor imprimantei” la pagina 27

Setare server de mail

Efectuati setarea serverului de e-mail pentru redirectionarea mesajelor de e-mail sau pentru notificarea prin e-
mail.

d Server SMTP
J Server POP3

Informatii conexe

» »Configurarea unui server de e-mail” la pagina 36

Setari de securitate

[ Setare parold de administrator
[ Setare de control acces
(4 Controlarea utilizdnd protocoale

[J Setare de securitate avansata

Informatii conexe
=, Setiri de securitate produs” la pagina 45

= Setiri de securitate avansate la nivel de intreprindere” la pagina 100

Setare de operare si gestionare

[ Verificarea starii dispozitivului

(A Réspunsul la aparitia evenimentului

16
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Setari de imprimanta si gestionare

[d Copierea de rezervi a setdrilor dispozitivului

Informatii conexe

= ,Setiri de operare si gestionare” la pagina 54

17
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Conexiune la retea

Conexiune la retea

Acest capitol explica procedura de conectare a imprimantei la retea.

Inainte de stabilirea conexiunii la retea

Inainte de a vi conecta la retea, verificati in prealabil metoda de conectare si informatiile de setare a conexiunii.

Colectarea informatiilor privind setarea conexiunii

Pregititi informatiile de setare necesare pentru conectare. Verificati urmétoarele informatii in avans.

Divizii Elemente Nota
Metoda de conectare  Ethernet Stabiliti modul de conectare a imprimantei la retea.
dispozitiv - < .
P 0 Wi-Fi Pentru LAN cablat, se conecteaza la switch-ul LAN.
Pentru Wi-Fi, se conecteaza la reteaua (SSID) punctului de acces.
Informatii conexiune (J Adresa [P Stabiliti adresa IP care se va atribui imprimantei.
LAN
[ Masca subretea Cand atribuiti adresa IP in mod static, toate valorile sunt obligatorii.

1 Gateway implicit

Cand atribuiti adresa IP in mod dinamic, utilizand functia DHCP,
aceste informatii nu sunt obligatorii, deoarece sunt setate automat.

Informatii conexiune
Wi-Fi

a SSID
[ Parola

Acestea sunt SSID (numele retelei) si parola punctului de acces la care
se conecteaza imprimanta.

Daca a fost setata filtrarea adresei MAC, inregistrati adresa MAC a
imprimantei inainte de a inregistra imprimanta.

Pentru standardele acceptate, consultati ghidul de utilizare.

Informatii server DNS

(1 Adresa IP pentru
DNS primar

(1 Adresa IP pentru
DNS secundar

Acestea sunt obligatorii la atribuirea unei adrese IP statice
imprimantei. Adresa DNS secundarad este setatd atunci cand sistemul
are o configuratie redundanta si existd un server DNS secundar.

Daca faceti parte dintr-o organizatie de mici dimensiuni si nu setati
serverul DNS, setati adresa IP a routerului.

Informatii server proxy

[ Nume server proxy

Setati aceasta optiune atunci cand mediul dvs. de retea utilizeaza
serverul proxy pentru a accesa Internetul din intranet, iar dvs. utilizati
functia pentru accesul direct al imprimantei la Internet.

Pentru urmatoarele functii, imprimanta se conecteaza direct la
Internet.

(1 Epson Connect Services
(4 Servicii cloud ale altor companii

A Actualizari firmware

Informatii privind
numarul portului

 Numar de portde
deblocat

Verificati numarul portului utilizat de imprimanta si de computer si
eliberati portul blocat de un firewall, daca este necesar.

Pentru numarul de port utilizat de imprimanta, consultati anexa.
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Atribuirea adresei IP

Acestea sunt urmatoarele tipuri de atribuire de adresa IP.

Adresa IP statica:
Atribuiti adresa IP predeterminaté la imprimanta (gazdd) manual.
Informatiile pentru conectare la retea (masca de subretea, gateway implicit, server DNS etc.) trebuie setate manual.

Adresa IP nu se modifica nici atunci cind dispozitivul este oprit, deci acest lucru este util atunci cand doriti sa
gestionati dispozitive cu un mediu unde nu puteti modifica adresa IP sau doriti sd gestionati dispozitivele utilizind
adresa IP. Recomandam setédri pentru imprimantd, server etc. pe care le acceseazd numeroase computere. De
asemenea, cand utilizati functii de securitate precum IPsec/IP Filtering, atribuiti o adresa IP fixa, astfel incat adresa
IP sd nu se modifice.

Atribuire automata prin utilizarea functiei DHCP (adresa IP dinamica):

Atribuiti automat adresa IP imprimantei (gazdei) prin utilizarea functiei DHCP a serverului sau a routerului
DHCP.

Informatiile pentru conectarea la retea (masca de subretea, gateway implicit, server DNS etc.) sunt setate automat,
pentru a putea conecta cu usurinta dispozitivul la retea.

Daci dispozitivul sau routerul este oprit sau in functie de setdrile serverului DHCP, este posibil ca adresa IP sa se
modifice la reconectare.

Se recomanda gestionarea dispozitivelor cu altd adresd IP si comunicarea cu protocoale care pot respecta adresa IP.

Nota:
Cand utilizati functia de rezervare adresd IP a DHCB, puteti atribui aceeasi adresd IP dispozitivelor in orice moment.

Server DNS si server proxy
Serverul DNS are un nume de gazd4, un nume de domeniu al adresei de e-mail etc. in asociere cu informatiile
privind adresa IP.

Comunicatiile sunt imposibile daci cealaltd parte este descrisa prin nume de gazdd, nume de domeniu etc. cind
computerul sau imprimanta efectueaza comunicatia IP.

Interogheazi serverul DNS pentru informatiile respective si obtine adresa IP a celeilalte parti. Acest proces se
numegte rezolutie de nume.

In consecinta, dispozitive precum computerele si imprimantele pot comunica prin intermediul adresei IP.

Rezolutia de nume este necesari pentru ca imprimanta si comunice utilizind functia de e-mail sau functia de
conectare la Internet.

Cand utilizati aceste functii, efectuati setirile serverului DNS.

Cand atribuiti adresa IP a imprimantei utilizdnd functia DHCP a serverului sau routerului DHCP, acesta este setat
automat.

Serverul proxy este plasat la gateway intre retea si Internet si efectueazd comunicarea cu calculatorul, imprimanta
si cu Internetul (server opus) din partea fieciruia dintre acestea. Serverul opus comunica doar cu serverul proxy.
Prin urmare, informatiile despre imprimantd, cum ar fi adresa IP si numarul de port nu pot fi citite si este de
asteptat o securitate sporita.

Cand va conectati la Internet prin intermediul unui server proxy, configurati serverul proxy de la imprimanta.

19



Ghidul administratorului

Conexiune la retea

Conectarea la retea de la panoul de control

Conectati imprimanta la retea folosind panoul de control al imprimantei.

Pentru panoul de control al imprimantei, consultati Ghidul utilizatorului pentru mai multe detalii.

Alocarea adresei IP

Configurati elementele de bazd, precum Adresd gazdd, Mascé subretea, Gateway implicit.

Aceasta sectiune explicd procedura de configurare a unei adrese IP statice.

Pentru a selecta un element, mutati focalizarea pe element utilizind butoanele A 'V 4P si apasati pe butonul
OK.

1. Porniti imprimanta.

2. Selectati Setiri pe ecranul de pornire de pe panoul de control al imprimantei.

?Dﬂ;"df-‘“"“| Maintenance  Settings

3. Selectati Setari generale > Setari retea > Complex.

4. Selectati TCP/IP.

Advanced

Device Mame

TCFRIP

Proxy Servar

IPv6 Address /
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5. Selectati Manual pentru Obtinere parola IP.

Cand setati adresa IP automat utilizand functia DHCP a routerului, selectati Automat. In acel caz, Adresa IP,
Masca subretea, si Gateway implicit din pasii 6-7 sunt, de asemenea, setate automat, deci mergeti la pasul 8.

Obiain IP Address

Manual -

IP Address

[T |

6. Introduceti adresa IP.

Focalizarea este mutatd pe segmentul urmator sau pe segmentul anterior, separate prin virgula, daca selectati

<§i>.

@ 192.0.2.110 “ >

Input Value: 1o 255

1 P12 01 3
OO
fF . 8 8

0 D

Confirmati valoarea reflectatd pe ecranul anterior.

7. Configurati Masca subretea si Gateway implicit.

Confirmati valoarea reflectatd pe ecranul anterior.

n Important:

In cazul in care combinatia dintre Adresd IP, Mascd subretea si Gateway implicit este incorectd, Pornire
configurare este inactiv si nu puteti continua cu setdrile. Confirmati faptul cd nu existd nicio eroare in intrdri.

8. Introduceti adresa IP pentru serverul DNS primar.
Confirmati valoarea reflectatd pe ecranul anterior.

Nota:

Cand selectati Automat pentru setdrile de atribuire a adresei IP, puteti selecta setdrile serverului DNS din Manual sau
Automat. Dacd nu puteti obtine automat adresa de server DNS, selectati Manual si introduceti adresa de server DNS.
Apoi, introduceti direct adresa de server DNS secundar. Dacd selectati Automat, mergeti la pasul 10.
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9. Introduceti adresa IP pentru serverul DNS secundar.

Confirmati valoarea reflectatd pe ecranul anterior.
10. Selectati Pornire configurare.

11. Inchideti ecranul de confirmare.

Setarea serverului proxy

Configurati serverul proxy daca ambele aspecte sunt adevirate.
[d Serverul proxy este conceput pentru conexiunea la Internet.
[d Cand utilizati o functie prin care imprimanta se conecteaza direct la Internet, precum serviciul Epson Connect

sau serviciile cloud ale unei alte companii.

1. Selectati Setiri pe ecranul de pornire.

Pentru a selecta un element, mutati focalizarea pe element utilizind butoanele A 'V 4P si apisati pe butonul
OK.

La efectuarea setdrilor dupd setarea adresei IP, este afisat ecranul Complex. Treceti la pasul 3.

?Dﬂ;"dﬂ"'"ﬂ Maintenance  Settings

=

2. Selectati Setiri generale > Setari retea > Complex.

3. Selectati Server proxy.

Advanced
Device Mame

TCP/IP |

Proxy Servar

IPv6 Address /]
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4. Selectati Se utiliz. pentru Setari server proxy.

w Proxy Server
Setings

Proxy Server Sethings

Lisa -

Proxy Server

5. Introduceti adresa serverului proxy in formatul IPv4 sau FQDN.

a proxy.sample.com| “« *

16/252
g w e r t y u i o p

Y - |

Confirmati valoarea reflectatd pe ecranul anterior.

6. Introduceti numarul de port pentru serverul proxy.

Confirmati valoarea reflectatd pe ecranul anterior.
7. Selectati Pornire configurare.

8. Inchideti ecranul de confirmare.

Conectareala LAN

Conectarea imprimantei la retea prin Ethernet sau Wi-Fi.
Informatii conexe

= Conectarea la Fthernet” la pagina 24
= ,Conectarea la LAN wireless (Wi-Fi)” la pagina 24
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Conectarea la Ethernet

Conectati imprimanta la retea, utilizand un cablu Ethernet si verificati conexiunea.
1. Conectati imprimanta si hubul (switch LAN) prin cablu Ethernet.

2. Selectati Setiri pe ecranul de pornire.

Pentru a selecta un element, mutati focalizarea pe element utilizind butoanele A 'V 4P si apasati pe butonul
OK.

Canfidential
Joh

Maintenance Seflings

3. Selectati Setari generale > Setari retea.

4. Selectati Verificare conexiune.

Este afisat rezultatul de diagnosticare a conexiunii. Confirmati faptul cé este corectd conexiunea.

5. Selectati Renuntare pentru a finaliza.

Cand selectati Raport verificare imprimare, puteti tipari rezultatul diagnosticarii. Pentru tiparire, urmati
instructiunile de pe ecran.

Informatii conexe

® Trecerea de la conexiune Ethernet la conexiune Wi-Fi” la pagina 85

Conectarea la LAN wireless (Wi-Fi)

Puteti configura manual informatiile necesare pentru conectarea la un punct de acces de la panoul de control al
imprimantei. Pentru configurare manuala, aveti nevoie de SSID-ul si parola unui punct de acces.

Nota:
Atunci cand punctul de acces acceptd WPS, puteti efectua automat setdrile de conexiune Wi-Fi utilizdnd butonul de
comandd sau codul PIN, fdrd a utiliza SSID si parola.

1. Selectati Wi-Fi pe ecranul de pornire.

Pentru a selecta un element, mutati focalizarea pe element utilizind butoanele A 'V 4P si apasati pe butonul
OK.

2. Selectati Ruter.
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3. Apasati pe butonul OK.

In cazul in care conexiunea la retea este deja configurata, sunt afisate detaliile conexiunii. Selectati Modificati
setarile pentru a modifica setarile.

Dacé imprimanta este deja conectatd prin Ethernet, selectati Schimbati la conexiunea Wi-Fi. si apoi selectati
Da dupa confirmarea mesajului.

4. Selectati Expert configurare Wi-Fi.

5. Selectati SSID pentru punctul de acces.

~

Daca SSID la care doriti sd vd conectati nu este afisat pe panoul de control al imprimantei, apasati butonul LB

pentru a actualiza lista. Daci acesta tot nu este afisat, apasati butonul (> si apoi introduceti SSID direct.

6. Selectati Introducere parold, apoi setati o parola.

Nota:
(A Parola este sensibild la litere mari si mici.

A Dacd introduceti SSID direct, selectati Disponibil pentru Parold si apoi introduceti parola.
7. Cand ati finalizat, selectati OK.
8. Verificati setarile, apoi selectati Start configurare.

9. Selectati Renuntare pentru a finaliza.

In cazul in care conexiunea nu reuseste, selectati Raport verificare imprimare pentru a imprima un raport de
conexiune la retea, apoi verificati solutiile tiparite.

10. Apasati butonul 1 3

Informatii conexe
=, Mesaje si solutii in raportul de conexiune la retea” la pagina 67
®  Efectuarea setirilor Wi-Fi de la panoul de control (WPS)” la pagina 82

= ,Trecerea de la conexiune Wi-Fi la conexiune Ethernet” la pagina 86
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Setari functionale

Acest capitol explica primele setdri care trebuie efectuate pentru a utiliza fiecare functie a acestui dispozitiv.

Software pentru setare

In aceastd expunere, este explicata procedura pentru efectuarea setirilor de la computerul administratorului
folosind Web Config.

Web Config (pagina web pentru dispozitive)

Despre Web Config
Web Config este o pagina web integrata a imprimantei pentru configurarea setarilor acesteia. Puteti opera
imprimanta conectatd la retea de la computer.

Pentru a accesa Web Config, trebuie sa primiti mai intai o adresd IP pentru imprimanta.

Nota:
Puteti bloca setdrile prin configurarea parolei de administrator pentru imprimantd.

SHalus Prin Hetwork Htwiotk Senuty Proaud Seounty Db Managemint Epson Open Platiom

I Product Status

Hetwork Stakus
Englsh

Privier Sabus

Black [BK
Yadlow (¥
M3 GiiLE (L)
Sy (]

sl inanos B
Tard Regder Tlafus Dascorneced

A Paper Faed

Page Sz Ad 201 HT mm
Pipi Type Plian padel
Casseie i

Papes S0 Ad 2102 39T mm
Papes Type Plain paper
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Accesarea Web Config

Introduceti adresa IP a imprimantei intr-un browser web. JavaScript trebuie sa fie activat. La accesarea Web Config
prin HTTPS, va apdrea un mesaj de avertisment in browser, deoarece este utilizat un certificat auto-semnat stocat
in imprimanta, dar aceasta nu constituie o problema.

[d Accesare via HTTPS
IPv4: https://<adresd IP imprimanta> (fird a include < >)
IPv6: https://[adresa IP imprimantd]/ (inclusiv [ ])

(d Accesare via HTTP
IPv4: http://<adresd IP imprimanta> (fira a include < >)

IPv6: http://[adresd IP imprimanta]/ (inclusiv [ ])

Exemple

1 IPv4:
https://192.0.2.111/
http://192.0.2.111/

4 IPveé:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

Nota:

Dacd denumirea imprimantei este inregistratd in serverul DNS, puteti folosi denumirea imprimantei in locul adresei IP a
imprimantei.

Informatii conexe
= Comunicare SSL/TLS cu imprimanta” la pagina 102
= Despre certificarea digitald” la pagina 102

Utilizarea functiilor imprimantei

Activati utilizarea functiei de imprimare prin retea.

Pentru a utiliza imprimanta in retea, trebuie sa setati portul pentru conexiunea de retea la computer, precum si
conexiunea de retea a imprimantei.

(4 Conexiune client/server: Setati portul de la computerul server

Pentru conexiunea server/client, explicati modalitatea de setare manuala a portului.

[d Conexiune peer to peer: Setati portul la fiecare computer

Pentru conexiunea peer to peer, explicati modalitatea de setare automatd a portului utilizdnd utilitarul de
instalare disponibil de pe discul software sau de pe site-ul Epson.

Setari de tiparire pentru conexiunea client/server

Activati pentru a tipari de la imprimanta care este conectatd ca o conexiune server/client.

Pentru conexiunea server/client, configurati mai intai serverul de imprimare, apoi partajati imprimanta in retea.
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Cénd utilizati cablul USB pentru a va conecta la server, setati de asemenea serverul de imprimare mai intai si apoi
partajati imprimanta in retea.

Configurarea porturilor de retea

Creati coada de tipdrire pentru tipérirea in retea pe serverul de tiparire utilizind TCP/IP standard si apoi setati
portul de retea.

Acest exemplu este valabil atunci cidnd se utilizeazd Windows 2012 R2.

1. Deschideti ecranul de dispozitive si imprimante.

Desktop > Setari > Panou de control > Hardware si sunete sau Hardware > Dispozitive si imprimante.

2. Adiugati o imprimanta.
Executati clic pe Adaugare imprimanta si apoi selectati Imprimanta pe care o doresc nu se afla in lista.

3. Adaugati o imprimantd locala.

Selectati Addugare imprimanta locald sau imprimanta din retea cu setari manuale si apoi executati clic pe
Urmaitorul.

4. Selectati Creare port nou, selectati Port TCP/IP standard ca Tip port si apoi executati clic pe Urmétorul.

(«) = Add Printer

Choose a printer port

A printer port is a type of connection that allows your computer to exchange information with a printer,

(D) Use an existing port: LPT1: (Printer Port)

(®) Create a new port:

Type of port: Standard TCP/IP Port v

Epson_Print_Admin
EpsonMet Print Port

—
[ Standard TCP/IP Port ]

5. Introduceti adresa IP a imprimantei sau numele imprimantei in Nume gazda sau adresa IP sau Nume
imprimanta sau adresa IP si apoi executati clic pe Urmatorul.

Exemplu:
(4 Numele imprimantei: EPSONA1A2B3C
(4 Adresd IP: 192.0.2.111

Nu modificati Nume port.
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Executati clic pe Continuare cind este afisat ecranul Control cont utilizator.

(«) = Add Printer

Type a printer hostname or IP address

Device type: TCP/IP Device
Hostname or IP address: | 192.0.2.111| |
Port name: [19202111 |

Query the printer and automatically select the driver to use

Nota:

Dacd specificati numele imprimantei in refeaua in care este disponibild rezolutia de nume, adresa IP este urmdritd
chiar dacd adresa IP-ului imprimantei a fost modificatd de DHCP. Puteti confirma numele imprimantei de la ecranul
de stare al retelei de la panoul de control al imprimantei sau de la o pagind de stare a retelei.

6. Setati driverul de imprimanta.

[J Dacd driverul de imprimanti este deja instalat:

Selectati Producator si Imprimante. Executati clic pe Urmétorul.

[d Daca driverul de imprimanta nu este instalat:

Executati clic pe Disc disponibil si apoi introduceti discul cu software furnizat cu imprimanta. Executati
clic pe Riésfoire si apoi selectati folderul de pe disc contindnd driverul de imprimantd. Asigurati-va cd
selectati folderul corect. Locatia folderului se poate modifica in functie de sistemul dumneavoastra de
operare.

Versiunea pe 32 biti Windows: WINX86
Versiunea pe 64 biti Windows: WINX64

7. Urmati instructiunile afisate pe ecran.

Atunci cind folositi imprimanta in cadrul conexiunii server/client (partajarea imprimantei folosind serverul
Windows), efectuati in continuare setarile de partajare.

Informatii conexe

= Partajarea imprimantei (numai Windows)” la pagina 30

Verificarea configuratiei portului — Windows

Verificati dacid este setat portul corect pentru coada de asteptare tiparire.

1. Deschideti ecranul de dispozitive $i imprimante.

Desktop > Setari > Panou de control > Hardware si sunete sau Hardware > Dispozitive si imprimante.

29



Ghidul administratorului

Setari functionale

Deschideti ecranul de proprietiti imprimanta.

Executati clic-dreapta pe pictograma de imprimanta si apoi clic pe Proprietati imprimanta.
Executati clic pe fila Porturi, selectati Port TCP/IP standard i apoi clic pe Configurare port.

Verificati configuratia portului.

1 Pentru RAW

Verificati dacd Raw este selectat in Protocol si apoi executati clic pe OK.

1 Pentru LPR

Verificati dacd LPR este selectat in Protocol. Introduceti ,PASSTHRU” in Nume coada din Setari LPR.
Selectati Numarare octeti LPR activata i apoi executati clic pe OK.

Partajarea imprimantei (numai Windows)

Atunci cand folositi imprimanta in cadrul conexiunii server/client (partajarea imprimantei folosind serverul
Windows), setati partajarea imprimantei de la serverul de imprimare.

1.

Selectati Panou de control > Vizualizare dispozitive si imprimante pe serverul de tipérire.

Faceti clic dreapta pe pictograma imprimantei (coada imprimare) pe care doriti sa o partajati, iar apoi faceti
clic pe fila Proprietati imprimanta > Partajare.

Selectati Partajare imprimanta si apoi Enter pentru Partajare denumire.

Pentru Windows Server 2012, faceti clic pe Modificare optiuni de partajare, iar apoi configurati setarile.

Instalarea driverelor suplimentare (doar Windows)

Daca versiunile Windows pentru server si client sunt diferite, se recomandd sé instalati drivere suplimentare pe
serverul de tiparire.

Selectati Panou de control > Vizualizare dispozitive si imprimante pe serverul de tipérire.

Faceti clic dreapta pe pictograma imprimantei pe care doriti sa o partajati cu clientii, iar apoi faceti clic pe fila
Proprietati imprimanta > Partajare.

Faceti clic pe Drivere suplimentare.

Pentru Windows Server 2012, faceti clic pe Change Sharing Options, iar apoi configurati setérile.
Selectati versiunile de Windows pentru clienti, iar apoi faceti clic pe OK.

Selectati fisierul de informatii pentru driverul imprimantei (*.inf) si apoi instalati driverul.

Informatii conexe

= , Utilizarea imprimantei partajate - Windows” la pagina 31
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Utilizarea imprimantei partajate - Windows

Administratorul trebuie sa informeze clientii computerelor cu privire la denumirea alocata serverului de
imprimare si cum sa il adauge la computerele acestora. Dacd serverul(ele) suplimentar(e) nu a (au) fost
configurat(e), informati clientii cu privire la modul in care sé foloseasca Dispozitive si imprimante pentru a
adauga imprimanta partajata.

Dacd un server(e) suplimentar(e) a (au) fost configurat(e) pe serverul de imprimare, urmati aceste etape:
1. Selectati denumirea alocata serverului de listare in Windows Explorer.

2. Faceti dublu clic pe imprimanta pe care doriti sa o folositi.

Informatii conexe
= Partajarea imprimantei (numai Windows)” la pagina 30

= Instalarea driverelor suplimentare (doar Windows)” la pagina 30

Setari de tiparire pentru conexiunea peer to peer
In cazul unei conexiuni peer to peer (tiparire directd), imprimanta si computerul client au o relatie de tip unu la
unu.

Driverul de imprimanta trebuie instalat pe fiecare computer client.

Informatii conexe

= Setarea driverului imprimantei” la pagina 31

Setarea driverului imprimantei

Pentru intreprinderi mici, recomanddm instalarea driverului imprimantei pe fiecare computer al clientului. Folositi
aplicatia de instalare de pe site-ul Epson sau de pe discul cu software.

Nota:
Atunci cdnd se foloseste imprimanta de la multe computere ale clientului, prin utilizarea EpsonNet SetupManager si livrarea
driverului ca pachet, durata operatiunii de instalare poate fi redusd drastic.

1. Rulati instalatorul.

(d Rularea de pe un site web

Accesati urmétorul site web si apoi introduceti numele produsului. Mergeti la Configurarea, descércati
software-ul si apoi rulati-l.

http://epson.sn

[d Rularea de pe discul cu software (numai pentru modelele care contin un disc cu software si utilizatorii
computerelor cu unitéti de disc.)

Introduceti discul cu software in computer.
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2. Selectati metoda de conectare a imprimantei si apoi faceti clic pe Inainte.
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Nota:
Dacd se afiseazi Instalare software selectati Configurati din nou conexiunea pentru Imprimantd (in cazul folosirii
unui nou router de refea, in cazul schimbdrii conexiunii de la USB la retea etc.) si apoi faceti clic pe Inainte.

3. Urmati instructiunile afisate pe ecran.

Informatii conexe

= _EpsonNet SetupManager” la pagina 81

Setari de baza pentru tiparire

Definiti setdrile de tipérire, precum formatul hartiei sau erorile de tipérire.

Setari sursa hartie

Setati dimensiunea si tipul hirtiei care va fi incdrcatd in fiecare sursa de hartie.
1. Accesati Web Config si selectati fila Imprimare > Setari sursa hartie.

2. Setati fiecare element.
Elementele afisate pot varia de la o situatie la alta.

[ Nume sursd hartie

Afisati numele sursei de hartie tintd, precum Alimentare hirtie spate, Caseta 1.
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(1 Dim hértie
Selectati formatul de hértie pe care doriti sa il setati din meniul derulant.
[ Unitate

Selectati unitatea dimensiunii definite de utilizator. Puteti selecta optiunea cind Personalizata este selectata
pentru Dim hartie.

d Latime
Setati lungimea pe orizontald a formatului definit de utilizator.
Intervalul care poate fi introdus aici este dependent de sursa de hartie, care este indicatéd pe partea Latime.
Cénd selectati mm in Unitate, puteti introduce maximum o cifra dupa virgula.
Cénd selectati inch in Unitate, puteti introduce maximum doud cifre dupa virgula.
Q Iniltime
Setati lungimea pe verticala a formatului definit de utilizator.
Intervalul care poate fi introdus aici este dependent de sursa de hartie, care este indicata pe partea Inaltime.
Cand selectati mm in Unitate, puteti introduce maximum o cifra dupa virgula.
Cénd selectati inch in Unitate, puteti introduce maximum doua cifre dupa virgula.
[ Tip hartie

Selectati tipul de hartie pe care doriti sa il setati din meniul derulant.

3. Verificati setarile, apoi faceti clic pe OK.

Informatii conexe

=, Accesarea Web Config” la pagina 27

Setari interfata

Setati perioada de expirare a lucrrilor de tipérire sau limbajul de imprimare atribuit fiecrei interfete.

Acest element este afigat pe imprimanta compatibild PCL sau PostScript.
1. Accesati Web Config si apoi selectati fila Imprimare > Setiri interfata.

2. Setati fiecare element.

[ Setari de expirare
Setati perioada de expirare a lucrérilor de tiparire trimise direct prin USB.
Puteti seta intre 5 secunde si 300 de minute, cu intervale de o secunda.
Cand nu doriti sd existe o perioada de expirare, introduceti valoarea 0.

(d Limba imprimare
Selectati limbajul de tipérire pentru fiecare interfatd USB si de retea.

Cand selectati Automat, limbajul de tiparire este detectat automat de lucrarile de tiparire trimise.

3. Verificati setarile, apoi faceti clic pe OK.

Informatii conexe

=, Accesarea Web Config” la pagina 27
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Setari pentru erori

Setati afisarea erorii la dispozitiv.
1. Accesati Web Config si apoi selectati fila Imprimare > Setéri pentru erori.

2. Setati fiecare element.

[ Notific. dimensiune hartie

Setati dacd doriti afisarea unei erori pe panoul de control atunci cAnd dimensiunea de hartie pentru sursa
de hartie specificata este diferita de dimensiunea de hartie pentru datele imprimate.

[d Notificare tip hartie

Setati dacd doriti afisarea unei erori pe panoul de control atunci cAnd tipul de hirtie pentru sursa de hértie
specificata este diferit de tipul de hértie pentru datele imprimate.

(4 Util. solut. autom. prob.

Setati dacé doriti anularea automati a erorii atunci cind nu se efectueaza nicio operatie pe panoul de
control timp de 5 secunde dupa afisarea erorii.

3. Verificati setarile, apoi faceti clic pe OK.

Informatii conexe

® Accesarea Web Config” la pagina 27

Setari universale imprimare

Setati atunci cand tipériti de la dispozitive externe fara a utiliza driverul de imprimanta.

Unele elemente nu sunt afisate, in functie de limbajul de tipérire al imprimantei.

1. Accesati Web Config si apoi selectati fila Imprimare > Setéri universale imprimare.
2. Setati fiecare element.

3. Verificati setarile, apoi faceti clic pe OK.

Informatii conexe

=, Accesarea Web Config” la pagina 27

De baza
Elemente Explicatie
Compensare sus(-30.0-30.0mm) Defineste pozitia verticala a hartiei la care incepe tiparirea.
Compensare stanga(-30.0-30.0mm) Defineste pozitia orizontala a hartiei la care incepe tipdrirea.
Compensare sus pt Defineste pozitia verticald a hartiei la care incepe tiparirea versoului hartiei la
spate(-30.0-30.0mm) tiparirea fata-verso.
Compensare stanga pt Defineste pozitia orizontald a hartiei la care incepe tiparirea versoului hartiei la
spate(-30.0-30.0mm) tiparirea duplex.
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Elemente

Explicatie

Verificare latime hartie

Definiti dacd se verificd latimea hartiei la tiparire.

Omitere pagini goale

Daca exista o pagina alba in datele de tipdrire, setati sa nu tipariti o pagina alba.

Configurare imprimare PDL

Puteti specifica setarile pentru tiparire PCL sau PostScript.

Acest element este afisat pe o imprimanta compatibila PCL sau PostScript.

Setari comune

Elemente Explicatie
Dim hartie Specificati formatul de hartie pe care doriti sa tipariti.
Tip hartie Selectati tipul de hartie pe care tipariti.
Orientare Selectati orientarea pe care doriti sa o utilizati la tiparire.
Calitate Selectati calitatea pe care doriti sa o utilizati la tiparire.

Mod econ. cerneala

Selectati dacad veti tipari cu un consum redus de cerneald.

Ordine imprimare

Selectati sa tipariti de la prima sau de la ultima pagina.

Numar de copii(1-999)

Setati numarul de copii pe care doriti sa le tipariti.

Margine imbinare

Selectati pozitia de legare.

Scoatere hartie aut.

Selectati daca hartia se va elimina automat atunci cand intervine o expirare in
timpul unei operatiuni de tiparire.

Imprimare fata-verso

Setati tiparirea fata-verso.

Meniu PCL
Elemente Explicatie
Sursa font Selectati daca se utilizeaza fontul instalat pe imprimanta sau daca se descarca.
Numar font Specificati numarul fontului pe care doriti sa il utilizati.

Nr. de caractere pe inch(0.44-99.99¢pi)

Daca fontul de utilizat este scalabil si cu pitch fix, specificati dimensiunea fontului
n pitch.

Dimensiune punct(4.00-999.75pt)

Daca fontul de utilizat este scalabil si proportional, specificati dimensiunea
fontului in puncte tipografice.

Set de simboluri

Selectati setul de simbol al fontului pe care doriti sd il utilizati.

Linii(5-128linii) Specificati numarul de linii pe pagina.
Functie CR Selectati operatia pentru codul CR (retur).
Functie LF Selectati operatia pentru codul LF (linie noud), codul FF (pagina noud).
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Elemente Explicatie
Atribuire sursa hartie Specificati atribuirea alimentatorului de hartie pentru comanda PCL de alimentare
cu hartie.
Meniu PS3
Elemente Explicatie
Foaie de erori Setati daca se tipareste o fisa de eroare la aparitia unei erori de tiparire PS3.
Colorare Setati tiparirea color sau monocroma.
Binar Setati daca se accepta sau nu date binare.
Dimens. pagina PDF Setati formatul de hartie pentru tiparirea PDF.

Configurarea unui server de e-mail

Setati serverul de e-mail din Web Config.

Cand imprimanta poate trimite mesajul de e-mail, primirea de notificiri prin e-mail de la imprimanti este
activata.

Inainte de configurare, verificati aspectele de mai jos.
A Imprimanta este conectatd la reteaua care poate accesa serverul de e-mail.

(J Informatiile de configurare pentru e-mail ale computerului care utilizeazi acelasi server de e-mail ca
imprimanta.

Nota:
Cand utilizati serverul de e-mail pe internet, confirmati informatiile de configurare de la furnizor sau site-ul web.

1. Accesati Web Config si selectati fila Retea > Server e-mail > De baza.
2. Introduceti o valoare pentru fiecare element.

3. Selectati OK.
Sunt afigate setdrile pe care le-ati selectat.

La finalizarea configurarii, efectuati verificarea conexiunii.

Informatii conexe
=, Verificarea unei conexiuni de server de e-mail” la pagina 38
= _Elemente de setare server de e-mail” la pagina 37

= Accesarea Web Config” la pagina 27
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Elemente de setare server de e-mail
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Elemente

Setari si explicatie

Metoda de autentificare

Indicati metoda de autentificare pentru ca imprimanta sa acceseze serverul de e-mail.

Oprit Setati situatia in care serverul de e-mail nu necesita
autentificare.

ATENT. SMTP Se autentificd la serverul SMTP (server de e-mail de iesire) la
trimiterea mesajului e-mail. Serverul de e-mail trebuie sa
accepte autentificarea SMTP.

POP inainte de SMTP Se autentifica la serverul POP3 (server de e-mail de primire)
inainte de trimiterea mesajului e-mail. Cand selectati acest
element, setati serverul POP3.

Cont autentificare

Daca selectati ATENT. SMTP sau POP inainte de SMTP drept Metoda de autentificare,
introduceti numele contului autentificat folosind intre 0 si 255 de caractere in format ASCII
(0x20-0x7E).

Cand selectati ATENT. SMTP, introduceti contul serverului SMTP. Cand selectati POP inainte
de SMTP, introduceti contul serverului POP3.

Parola autentificare

Daca selectati ATENT. SMTP sau POP inainte de SMTP drept Metoda de autentificare,
introduceti parola de autentificare folosind intre 0 si 20 de caractere in format ASCII (0x20-
Ox7E).

Cand selectati ATENT. SMTP, introduceti contul autentificat pentru serverul SMTP. Cand
selectati POP inainte de SMTP, introduceti contul autentificat pentru serverul POP3.
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Elemente Setari si explicatie

Adresa e-mail expeditor Introduceti adresa de e-mail a expeditorului, de exemplu, adresa de e-mail a
administratorului de sistem. Aceasta este utilizata la autentificare, deci introduceti o adresa
de e-mail validg, inregistrata la serverul de e-mail.

Introduceti intre 0 si 255 de caractere in ASCIl (0x20-0x7E), exceptand : () < > []; ¥. Punctul
»" nu poate fi primul caracter.

Adresa server SMTP Introduceti intre 0 si 255 de caractere folosind A-Z a-z 0-9 . -. Puteti folosi formatul IPv4 sau
FQDN.

Numar port server SMTP Introduceti un numar intre 1 si 65535.

Conexiune securizata Selectati metoda de criptare pentru comunicatia cu serverul de e-mail.
Fara Daca selectati POP inainte de SMTP in Metoda de

autentificare, conexiunea nu va fi criptata.

SSL/TLS Aceasta este disponibild atunci cand Metoda de
autentificare este setata la Oprit sau la ATENT. SMTP.
Comunicatiile sunt criptate de la inceput.

STARTTLS Aceasta este disponibild atunci cand Metoda de
autentificare este setata la Oprit sau la ATENT. SMTP.
Comunicatiile nu sunt criptate de la inceput, dar, in functie
de mediul de retea, starea de criptare sau de necriptare a
comunicatiilor se poate modifica.

Validare certificat Certificatul este validat atunci cand este activata aceasta functie. Recomandam setarea
acestei functii la Activare. Pentru a configura, trebuie sa importati Certificat CA la
imprimanta.

Adresa server POP3 Daca selectati POP inainte de SMTP ca Metoda de autentificare, introduceti adresa de
server POP3 intre 0 si 255 caractere folosind A-Z a-z 0-9 . -. Puteti folosi formatul IPv4 sau
FQDN.

Numédr port server POP3 Daca selectati POP inainte de SMTP ca Metoda de autentificare, introduceti un numar
intre 1 si 65535.

Informatii conexe

= ,Configurarea unui server de e-mail” la pagina 36

Verificarea unei conexiuni de server de e-mail
Puteti testa conexiunea cu serverul de e-mail prin efectuarea verificdrii conexiunii.
1. Accesati Web Config si selectati fila Retea > Server e-mail > Test conexiune.
2. Selectati Start.

Va fi initiatd testarea conexiunii la serverul de e-mail. Dupa test, se afiseaza raportul de verificare.

Informatii conexe
=, Accesarea Web Config” la pagina 27

= , Referinte privind testul conexiunii serverului de e-mail” la pagina 39
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Referinte privind testul conexiunii serverului de e-mail

Mesaje

Cauza

Testarea conexiunii a reusit.

Acest mesaj apare cand conexiunea cu serverul a reusit.

Eroare de comunicare cu serverul
SMTP. Verificati urmatoarele. - Setari
retea

Acest mesaj apare atunci cand

[ Imprimanta nu este conectata la nicio retea

d Serverul SMTP este nefunctional

1 Conexiunea la retea este intrerupta in timpul comunicatiilor

A S-au primit date incomplete

Eroare de comunicare cu serverul
POP3. Verificati urmédtoarele. - Setari
retea

Acest mesaj apare atunci cand

[ Imprimanta nu este conectata la nicio retea

[ Serverul POP3 este nefunctional

1 Conexiunea la retea este intrerupta in timpul comunicatiilor

A S-au primit date incomplete

A survenit o eroare in timpul conectarii

la serverul SMTP. Verificati urmdtoarele.

- Adresa server SMTP - Server DNS

Acest mesaj apare atunci cand
(1 Conectarea la un server DNS a esuat

[ Rezolutia numelui pentru un server SMTP a esuat

A survenit o eroare in timpul conectarii
la serverul POP3. Verificati
urmatoarele. - Adresa server POP3 -
Server DNS

Acest mesaj apare atunci cand
(1 Conectarea la un server DNS a esuat

d Rezolutia numelui pentru un server POP3 a esuat

Eroare de autentificare la serverul
SMTP. Verificati urmatoarele. - Metoda
de autentificare - Cont de autentificare
- Parola autentificare

Acest mesaj apare atunci cand autentificarea la serverul SMTP esueaza.

Eroare de autentificare la serverul
POP3. Verificati urmédtoarele. - Metoda
de autentificare - Cont de autentificare
- Parola autentificare

Acest mesaj apare atunci cand autentificarea la serverul POP3 esueaza.

Metoda de comunicare neacceptata.
Verificati urmadtoarele. - Adresa server
SMTP - Numar port server SMTP

Acest mesaj apare atunci cand incercati sa comunicati folosind protocoale
neacceptate.

Conectarea la serverul SMTP a esuat.
Modificati parametrul Conexiune
securizata la Fara.

Acest mesaj apare atunci cand are loc o nepotrivire SMTP intre un server si un
client sau atunci cand serverul nu accepta conexiunile SMTP securizate
(conexiunile SSL).

Conectarea la serverul SMTP a esuat.
Modificati parametrul Conexiune
securizata la SSL/TLS.

Acest mesaj apare atunci cand are loc o nepotrivire SMTP intre un server si un
client sau atunci cand serverul solicitd utilizarea unei conexiuni SSL/TLS in vederea
obtinerii unei conexiuni SMTP securizate.

Conectarea la serverul SMTP a esuat.
Modificati parametrul Conexiune
securizata la STARTTLS.

Acest mesaj apare atunci cand are loc o nepotrivire SMTP intre un server si un
client sau atunci cand serverul solicitd utilizarea unei conexiuni STARTTLS in
vederea obtinerii unei conexiuni SMTP securizate.

Conexiunea nu este de incredere.
Verificati urmatoarele. - Data si ora

Acest mesaj apare atunci cand setdrile referitoare la data si ora imprimantei sunt
incorecte sau cand certificatul a expirat.
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Mesaje

Cauza

Conexiunea nu este de incredere.
Verificati urmatoarele. - Certificat CA

Acest mesaj apare atunci cand imprimanta nu are un certificat radacind care sa
corespunda serverului sau atunci cand nu a fost importat niciun Certificat CA.

Conexiunea nu este securizata.

Acest mesaj apare atunci cand certificatul obtinut este deteriorat.

Autentificarea serverului SMTP a esuat.

Modificati metoda de autentificare la
SMTP-AUTH.

Acest mesaj apare atunci cand are loc o nepotrivire in ceea ce priveste metoda de
autentificare intre un server si un client. Serverul accepta ATENT. SMTP.

Autentificarea serverului SMTP a esuat.

Modificati metoda de autentificare la
POP inainte de SMTP.

Acest mesaj apare atunci cand are loc o nepotrivire in ceea ce priveste metoda de
autentificare intre un server si un client. Serverul nu accepta ATENT. SMTP.

Adresa de e-mail a expeditorului este
incorecta. Inlocuiti-o cu adresa de e-
mail a serviciului dvs. de e-mail.

Acest mesaj apare atunci cand adresa de e-mail specificata a expeditorului este
eronata.

Nu pot accesa imprimanta daca
procesul nu s-a terminat.

Acest mesaj apare cand imprimanta este ocupata.

Informatii conexe

®  Verificarea unei conexiuni de server de e-mail” la pagina 38

Efectuarea setarilor de sistem

Setarea panoului de control

Configurarea pentru panoul de control al imprimantei. Pentru efectuarea configurarii, puteti proceda in modul
urmator.

1.

2.

Accesati Web Config si selectati fila Gestionare dispozitiv > Panou de control.

Configurati urmétoarele elemente dupa cum este necesar.

J Limba

Selectati limba afisatd de la panoul de control.

(d Blocare panou

In cazul in care selectati Activat, este necesari parola de administrator atunci cind efectuati operatiuni
pentru care este necesar sa dispuneti de autoritatea administratorului. In cazul in care parola
administratorului nu este setata, blocarea panoului este dezactivata.

[d Expirare operatie

In cazul in care selectati Activat, atunci cAnd vi conectati in calitate de utilizator care poate restrictiona
accesul sau administrator, sunteti deconectat in mod automat si directionat citre ecranul initial daci nu
existd nicio activitate pentru o anumitd perioada de timp.

Puteti seta intre 10 secunde si 240 de minute la indicatorul secundelor.
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Nota:
Puteti seta, de asemenea, de la panoul de control al imprimantei.

(A Limbd: Setdri > Setdri generale > Setdri de bazd > Limbd/Language

[d Blocare panou: Setdri > Setdiri generale > Administrare sistem > Setdri securitate > Setdri administrator >
Setare blocare

[d Operatia a expirat: Setdri > Setdri generale > Setdiri de bazd > Operatia a expirat (Puteti specifica Activare sau

Dezactivare).

3. Faceti clic pe OK.

Informatii conexe

=, Accesarea Web Config” la pagina 27

Setari de economisire a energiei in timpul perioadei de inactivitate

Puteti seta intervalul de timp dupa care se trece in modul de economisire a energiei sau dupé care se intrerupe
alimentarea electrica dacd panoul de control al imprimantei nu este utilizat pentru o anumita perioadd. Setati
timpul in functie de mediul de utilizare.

1. Accesati Web Config si selectati fila Gestionare dispozitiv > Economisire energie.
2. Introduceti timpul pentru Temporizator inactivare pentru comutare la modul de economisire energie in
perioada de inactivitate.

Puteti seta pana la 240 de minute la indicatorul minutelor.

Nota:
Puteti seta, de asemenea, de la panoul de control al imprimantei.

Setdri > Setdri generale > Setdri de bazd > Temporiz. oprire

3. Selectati timpul de oprire pentru Temporizator oprire.

Nota:
Puteti seta, de asemenea, de la panoul de control al imprimantei.

Setdri > Setdiri generale > Setdiri de bazd > Temporizator oprire

4. Faceti clic pe OK.

Informatii conexe

=, Accesarea Web Config” la pagina 27

Sincronizarea datei si orei cu serverul de timp

>

La sincronizarea cu serverul de timp (server NTP), puteti sincroniza ora imprimantei si a computerului in retea.
Serverul de timp poate fi operat in cadrul organizatiei sau publicat pe Internet.

Cand utilizati certificatul CA sau autentificarea Kerberos, problemele de timp pot fi prevenite prin sincronizarea cu
serverul de timp.

1. Accesati Web Config si selectati fila Gestionare dispozitiv > Data si ora > Server ceas.
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2. Selectati Utilizare pentru Utilizare Server ceas.

3. Introduceti adresa serverului de timp Adresa Server ceas.
Puteti folosi formatul IPv4, IPv6 sau FQDN. Introduceti 252 caractere sau mai putin. Dacd nu specificati acest
element, ldsati-1 necompletat.

4. Introduceti Interval de actualizare (min.).

Puteti seta pand la 10,800 de minute la indicatorul minutelor.

5. Faceti clic pe OK.

Nota:
Puteti confirma starea conexiunii cu serverul de timp la Stare Server ceas.

Informatii conexe

® Accesarea Web Config” la pagina 27

Configurare AirPrint

Setati atunci c4nd se utilizeazd tipdrirea cu AirPrint.

Accesati Web Config si selectati fila Retea > Configurare AirPrint.

Elemente Explicatie
Nume serviciu Bonjour Introduceti, in ASCII (0x20-0x7E), numele serviciului Bonjour, intre 1 si 41 de
caractere.
Locatie Bonjour Introduceti informatii de locatie, precum pozitia imprimantei, in 127 de octeti sau

mai putin in Unicode (UTF-8).

Geolocatie Introduceti informatiile de locatie ale imprimantei. Aceasta intrare este optionala.

Latitudine si longitudine (WGS84) Introduceti valorile cu ajutorul mdrimii WGS-84, care separa latitudinea si
longitudinea prin virgula.

Puteti introduce o valoare intre -90 si +90 pentru valoarea latitudinii, respectiv
intre -180 si +180 pentru valoarea longitudinii. Puteti omite zecimala de pe pozitia
a sasea si puteti omite semnul ,+".

Protocol de prioritate maxima Selectati protocolul de prioritate maxima din IPP si Port 9100.

Wide-Area Bonjour Stabiliti daca se utilizeaza sau nu Wide-Area Bonjour. Daca utilizati aceasta
optiune, imprimantele trebuie sa fie inregistrate la serverul DNS pentru a putea
cauta imprimanta in segment.

Activare AirPrint IPP, Bonjour, AirPrint sunt activate, iar IPP este activat numai cu comunicare
securizata.

Utilizarea serviciului Epson Connect

Utilizadnd serviciul Epson Connect disponibil prin internet, puteti tipari de pe smartphone, tableta sau laptop
oricind si practic oriunde.
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Caracteristicile disponibile prin internet sunt enumerate mai jos.

Email Print Tiparirea la distanta cu Epson iPrint Remote Print Driver

4 4 4

Consultati site-ul web al portalului Epson Connect pentru detalii.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (doar Europa)

Utilizarea caracteristicii Epson Open Platform

Prezentare generala Epson Open Platform

Epson Open Platform este o platforma de utilizare a imprimantelor Epson cu functia furnizatd de serverul
sistemului de autentificare.

Puteti achizitiona jurnalele fiecdrui dispozitiv si utilizator in cooperare cu serverul si configura restrictii pe
dispozitiv si functii care pot fi utilizate pentru fiecare utilizator §i grup. Se poate utiliza cu Epson Print Admin
(Sistem de autentificare Epson) sau un sistem de autentificare tert.

In cazul in care conectati un dispozitiv de autentificare, puteti efectua, de asemenea, autentificarea utilizatorului
utilizdnd cardul ID.

Configurarea Epson Open Platform

Activati Epson Open Platform astfel incat sd puteti utiliza dispozitivul de la sistemul de autentificare.
1. Accesati Web Config si apoi selectati fila Epson Open Platform > Cheia produsului.

2. Introduceti o valoare pentru fiecare element.

J Numar de serie

Va fi afisat numarul de serie al dispozitivului.

(4 Versiune Epson Open Platform

Selectati versiunea Epson Open Platform.Versiunea corespunzitoare variazi in functie de sistemul de
autentificare.

(d Introduceti cheia produsului

Introduceti cheia de produs obtinuta de pe website-ul dedicat.Consultati manualul Epson Open Platform
pentru detalii cum ar fi modul de obtinere a cheii de produs.

3. Faceti clic pe Inainte.

Un mesaj de confirmare este afisat.

4. Faceti clic pe OK.

Imprimanta este actualizata.
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Configurarea dispozitivului de autentificare

Puteti configura dispozitivul de autentificare utilizat in sistemul de autentificare din fila Gestionare dispozitiv >
Cititor de carduri.

Pentru informatii suplimentare, consultati manualul sistemului de autentificare.
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Setari de securitate produs

Acest capitol explica setérile de securitate ale dispozitivului.

Introducerea caracteristicilor de securitate ale

produsului

Aceasta sectiune introduce functia de securitate a dispozitivelor Epson.

Denumirea
caracteristicii

Tipul caracteristicii

Ce sa setati

Ce sa preveniti

Configurare pentru
parola de
administrator

Blocheaza setarile sistemului,
precum configurarea
conexiunii pentru retea sau
USB.

Un administrator seteaza o
parola pentru dispozitiv.

Puteti seta sau modifica atat
de la Web Config, cat side la
panoul de control al
imprimantei.

Preveniti citirea sau
modificarea ilegald a
informatiilor stocate in
dispozitiv, precum ID-ul,
parola, setdrile de retea etc.
De asemenea, reduceti o
gama larga de riscuri de
securitate precum scurgerea
de informatii pentru mediul
de retea sau politica de
securitate.

Configurare pentru
controlul accesului

Daca va conectati cu un cont
de utilizator inregistrat in
prealabil, puteti folosi
imprimanta.

Protejeaza impotriva
accesuluiilegal prin orice
sistem, altul decat sistemul de
autentificare, la folosirea
acestuia.

Tnregistrati orice cont de
utilizator.

Puteti inregistra pana la 10
conturi de utilizator.

Riscul de scurgere si
vizualizare neautorizatd a
datelor poate fi redus prin
minimizarea numadrului de
functii in conformitate cu
continutul comercial si rolul
utilizatorului.

Configuratie pentru
interfata externa

Controleaza interfata care se
conecteaza la dispozitiv.

Activati sau dezactivati
conexiunea NFC sau USB cu
ajutorul computerului.

(4 Conexiunea USB a
computerului: previne
folosirea neautorizata a
dispozitivului prin
interzicerea tiparirii fara
intermediul retelei.

Informatii conexe

= ,Despre Web Config” la pagina 26
= ,EpsonNet Config” la pagina 80

» »Configurarea parolei de administrator” la pagina 46

= , Restrictionarea functiilor disponibile” la pagina 51

= ,Dezactivarea Interfetei externe” la pagina 53
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Configurarea parolei de administrator

Cand setati parola de administrator, puteti impiedica utilizatorii sa modifice setarile de management de sistem.
Puteti seta si modifica parola de administrator folosind Web Config, panoul de control al imprimantei sau un
software (Epson Device Admin). Cand utilizati software-ul, consultati documentatia pentru fiecare software.

Informatii conexe

=, Configurarea parolei de administrator de la panoul de control” la pagina 46
= ,Configurarea parolei de administrator utilizind Web Config” la pagina 46
= _Epson Device Admin” la pagina 80

Configurarea parolei de administrator de la panoul de control

Puteti seta parola de administrator de la panoul de control al imprimantei.
1. Selectati Setdri pe panoul de control al imprimantei.

2. Selectati Setari generale > Administrare sistem > Setari securitate.
3. Selectati Setari administrator.

4. Selectati Parold administrator > Inregistrare.

5. Introduceti noua parola.

6. Introduceti parola din nou.

7. Selectati Renuntare, apoi apasati pe butonul OK pentru a inchide ecranul de confirmare.
Este afisat ecranul cu setarile de administrator.

Nota:
Puteti modifica sau sterge parola de administrator atunci cand selectati Schimbare sau Resetare pe ecranul Parold
administrator si introduceti parola de administrator.

Configurarea parolei de administrator utilizand Web Config

Puteti seta parola de administrator folosind Web Config.

1. Accesati Web Config si selectati fila Securitate produs > Modificare Parold administrator.
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2. Introduceti o parold pentru Parola noud si Confirmati parola noua. Introduceti numele de utilizator, daci
este necesar.

Daca doriti sd schimbati parola cu una noud, introduceti parola curenta.

EPSON
Stabus Prini Hetwark Harbwork Se=0urity Produc] Secuiity Die=ice Managemend Epson Cpen Flafonm
oo Rt sein ] Change Administrator Password
[1=Fie
slizer SeBngs
. - Dot padiwiaid
Exfernal Infertars
S Uagr teame Endes Gebarian 0 and 10 characers
- wenaon_ademin
Hgw Paagweid Dot Bitarian 1 409 20 charaden
Confirm Mew Fasswond P ———

HESUE 1S ML=t B SSrrmurmisady vl WTTIPS i $ifiini] an H0-as 40 s pasiwied

3. Selectati OK.

Nota:
(A Pentru a seta sau modifica elementele de meniu blocate, executati clic pe Conectarea administratorului si apoi
introduceti parola de administrator.

(A Pentru a sterge parola de administrator, executati clic pe fila Securitate produs > Stergere Parold administrator si
apoi introduceti parola de administrator.

Informatii conexe

=, Accesarea Web Config” la pagina 27

Controlul operarii de la panou

Daca setati parola administratorului si activati Setare blocare, puteti bloca elementele aferente setérilor sistemului
imprimantei astfel incat utilizatorii s nu le poatd modifica.
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Activarea Setare blocare

Activati Setare blocare pentru imprimanta unde este setata parola.

Specificati, mai intéi, o parold de administrator.

Activarea Setare blocare de la panoul de control

Selectati Setari pe panoul de control al imprimantei.

Pentru a selecta un element, deplasati focalizarea pe elementul respectiv utilizand butoanele A 'V 4P apoi

Selectati Setari generale > Administrare sistem > Setdri securitate.

1.
apasati pe butonul OK.
2.
3. Selectati Setari administrator.
4. Selectati Act. la Setare blocare.
5. Selectati Da pe ecranul de confirmare.
6.

Selectati Setari > Setéri generale > Setari retea, apoi verificati dacé parola este obligatorie.

Activarea Setare blocare din Web Config

1.

Accesati Web Config si faceti clic pe Conectarea administratorului.
Introduceti numele de utilizator si parola si faceti clic pe OK.
Selectati fila Gestionare dispozitiv > Panou de control.

La Blocare panou, selectati Activat.

Faceti clic pe OK.

Selectati Setari > Setari generale > Setari retea de la panoul de control al imprimantei, apoi verificati daca
parola este obligatorie.

Elemente Setare blocare pentru meniul Setari generale

Aceasta este o listd a elementelor Setare blocare in Setéri > Setari generale din panoul de control.

Meniul Setari generale

Blocare panou

Setari de baza
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Meniul Setari generale

Blocare panou

Luminozitate LCD

Temporiz. oprire v
Temporizator oprire v
Setdri data/ora v
Limbd/Language v
Operatia a expirat v
Tastatura -
Setari imprimanta -
Setari sursa hartie -
Limb& imprimare™3 v
Setdri universale imprimare v
Configurare imprimare PDL"3 4
Util. solut. autom. prob. v
Hartie groasa v
Mod silentios v
Timp de uscare cerneala -
Conexiune PC prin USB v
Setare expirare USB I/F"3 v
Setdri retea v
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Meniul Setéari generale Blocare panou
Configurare Wi-Fi v
Configurare LAN prin fir v
Stare retea v
Stare retea cu fir LAN/Wi-Fi e
Stare Wi-Fi Direct Vel
Imprimare foaie stare Vel
Verificare conexiune /2
Complex v
Nume dispozitiv v
TCP/IP v
Server proxy v
Adresa IPv6 v
Vitezad link si duplex v
Redirectionare HTTP la HTTPS v
Dezactivare IPsec/IP Filtering v
Dezactivare IEEE802.1X v
Setari serviciu web v
Servicii Epson Connect v
Servicii Google Cloud Print v
Administrare sistem v
Stergere date memorie internd ™3 v
Setari securitate 4
Sterg. toate com. confidentiale v
Setdri administrator v
Parola administrator 4
Setare blocare 4
Restaurare setari implicite v
Actualizare firmware v

v/ = Pentru a fi blocate.
- = Nu trebuie s fie blocate.

*1  :Desi elementele nivelului superior pot fi blocate de cdtre administrator, le puteti accesa in continuare din acelasi meniu
Setari > Stare imprimanta/Imprimare.
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*2  :Desi elementele nivelului superior pot fi blocate de catre administrator, le puteti accesa in continuare din Pagina de
L
IS

pornire > E L > Cand nu va puteti conecta la retea.

*3: Acest element este afisat pe o imprimanta compatibila PCL sau PostScript.

Informatii conexe

= ,Optiuni de meniu pentru Administrare sistem” la pagina 96

Restrictionarea functiilor disponibile

Puteti inregistra conturi de utilizator la imprimanta, le puteti corela cu functii si puteti controla functii accesibile
pentru utilizatori.

Cand inregistrati informatiile de autentificare la driverul de imprimanta, veti putea tipari de la computer. Pentru
detalii privind setérile driverului, consultati ajutorul sau manualul driverului.

Configurarea controlului pentru acces

Pentru a utiliza controlul accesului, creati contul de utilizator si activati functia de control al accesului.

Crearea contului de utilizator

Creati contul de utilizator pentru controlul accesului.
1. Accesati Web Config si selectati fila Securitate produs > Setari control acces > Setari utilizator.

2. Faceti clic pe Adaugare pentru numdrul pe care doriti sa il inregistrati.

n Important:

Cand utilizati imprimanta cu sistemul de autentificare de la Epson sau alte companii, inregistrati numele de
utilizator al setdrii de restrictie la numerele cuprinse intre 2 si 10.

Software-ul de aplicatie precum sistemul de autentificare utilizeazd numdrul unu, astfel cd numele
utilizatorului nu este afisat la panoul de control al imprimantei.

3. Setati fiecare element.

[ Nume utilizator:

Introduceti numele afisat pe lista numelor de utilizator, intre 1 si 14 caractere lungime, utilizind caractere
alfanumerice.

[ Parola:

Introduceti o parold intre 0 si 20 de caractere in ASCII (0x20-0x7E). Cand initializati parola, ldsati-o
necompletata.

[ Bifati caseta de validare pentru a activa sau dezactiva fiecare functie.

Selectati functia a carei utilizare o permiteti.
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4. Faceti clic pe Aplicare.
Reveniti la lista de setare a utilizatorului dupd o anumité perioada de timp.

Verificati dacd numele de utilizator inregistrat in Nume utilizator este afisat i dacd Addugare s-a modificat in
Editare.

Editarea contului de utilizator

Editati contul inregistrat pentru controlul accesului.

1. Accesati Web Config si selectati fila Securitate produs > Setari control acces > Setari utilizator.
2. Faceti clic pe Editare pentru numarul pe care doriti sa il editati.

3. Modificati fiecare element.

4. Faceti clic pe Aplicare.

Reveniti la lista de setare a utilizatorului dupd o anumita perioada de timp.

Stergerea contului de utilizator

Stergeti contul inregistrat pentru controlul accesului.
1. Accesati Web Config si selectati fila Securitate produs > Setari control acces > Setari utilizator.
2. Faceti clic pe Editare pentru numdrul pe care doriti sa il stergeti.

3. Faceti clic pe Stergere.

g Important:

Cand faceti clic pe Stergere, contul de utilizator va fi sters fird mesaj de confirmare. Procedati cu grijdi la
stergerea contului.

Reveniti la lista de setare a utilizatorului dupé o anumité perioada de timp.

Activarea controlului accesului

Cénd activati controlul accesului, numai utilizatorul inregistrat va putea utiliza imprimanta.
1. Accesati Web Config si selectati fila Securitate produs > Setari control acces > De baza.

2. Selectati Activeaza controlul accesului.

Daci selectati Permite imprimarea si scanarea fara verificarea autentificarii, puteti imprima de la drivere
care nu sunt setate cu informatii de autentificare.

3. Faceti clic pe OK.
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Dezactivarea Interfetei externe

Puteti dezactiva interfata folositd pentru a conecta dispozitivul la imprimanta. Realizati setérile de restrictie pentru
a restrictiona tiparirea prin alte mijloace decat prin retea.

Nota:
Puteti, de asemenea, sd realizati setdrile de restrictie pe panoul de control al imprimantei.

(A Conexiune PC prin USB: Setdri > Setdri generale > Setdri imprimantd > Conexiune PC prin USB
1. Accesati Web Config si selectati fila Securitate produs > Interfatad externa.

2. Selectati Dezactivare pentru functiile pe care doriti sa le setati.
Selectati Activare cAnd doriti sd anulati controlul.
Conexiune PC prin USB
Puteti restrictiona folosirea conexiunii USB de la computer. Dacd doriti sd o restrictionati, selectati
Dezactivare.

3. Faceti clic pe OK.

4. Verificati pentru a vd asigura cd portul dezactivat nu poate fi folosit.
Conexiune PC prin USB
Daca driverul a fost instalat pe computer

Conectati imprimanta la computer cu ajutorul unui cablu USB, si apoi confirmati faptul cd imprimanta nu
tipdreste.

Dacé driverul nu a fost instalat pe computer
Windows:

Deschideti managerul de dispozitive si pastrati-1 deschis, conectati imprimanta la computer folosind un cablu
USB, si apoi confirmati ca ramane neschimbat continutul afisat al managerului de dispozitive.

Mac OS:

Conectati imprimanta la computer cu ajutorul unui cablu USB, si apoi confirmati faptul cd imprimanta nu este
listatd daca doriti sd adaugati imprimanta din Imprimante si Scanere.

Informatii conexe

= , Accesarea Web Config” la pagina 27
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Setari de operare si gestionare

Acest capitol explica elementele legate de functiile zilnice si gestionarea dispozitivului.

Conectarea la imprimanta ca administrator

Daca parola de administrator este setatd pe imprimanta, trebuie sd va conectati ca administrator pentru a utiliza
elementele de meniu blocate din Web Config.

Introduceti parola pentru a opera elementele de meniul blocate pe panoul de control.

Conectarea la imprimanta utilizand Web Config

Cénd vé conectati la Web Config ca administrator, puteti opera elementele setate in Setare blocare.
1. Introduceti adresa IP a imprimantei intr-un browser pentru a executa Web Config.

2. Faceti clic pe Conectarea administratorului.

3. Introduceti numele de utilizator si parola in Nume utilizator si Parola actuala.

4. Faceti clic pe OK.
Elementele blocate si Deconectarea administratorului sunt afisate la autentificare.
Atingeti Deconectarea administratorului pentru a va deconecta.

Nota:
Cand selectati Activat pentru fila Gestionare dispozitiv > Panou de control > Expirare operatie, vi deconectati automat
dupd un interval de timp dacd nu existd activitate pe panoul de control.

Confirmati informatiile imprimantei

P

Verificarea informatiilor de la panoul de control

Puteti verifica si imprima urmatoarele informatii de la panoul de control.
(J Numadr de pagini imprimate
Setdri > Contor imprimare

Puteti verifica numarul total de pagini imprimate $i numarul total de pagini in cazul imprimarilor color/
monocrome.

J Alimentare
Setari > Stare alimentare

Puteti verifica informatiile pentru cerneala si caseta de intretinere.
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[ Fisd de stare pentru produs

Setari > Stare imprimanta/Imprimare > Imprimare foaie stare

Puteti imprima o fisd de stare, precum informatii despre imprimanti si despre consumabile.
(d Informatii despre retea

Setari > Setari generale > Setari retea > Stare retea

Setdri > Stare imprimanta/Imprimare > Retea

Puteti verifica informatiile de retea precum starea conexiunii la retea, setirile serverului de e-mail etc. i puteti
imprima figa de stare a retelei.

(A Raport de conexiune in retea

Setdri > Setari generale > Setari retea > Verificare conexiune

~

Ecran de pornire > E | E >%_ Y. Candnuva puteti conecta la retea

Puteti diagnostica starea de conexiune la retea a imprimantei si puteti imprima raportul.

[ Stare de conexiune in retea

Ecran de pornire > E | E > Ruter

Puteti verifica starea de conexiune pentru LAN cu fir/wireless.

Verificarea informatiilor din Web Config

Puteti verifica urmatoarele informatii ale imprimantei functionale de la Stare folosind Web Config.
[ Stare produs
Verificati limba, starea, serviciul cloud, numérul produsului, adresa MAC etc.
[ Stare retea
Verificati informatiile strii conexiunii la retea, adresei IP, serverului DNS etc.
[ Intretinere

Verificati tiparirile din prima zi, contorizarea inlocuirii cernelii, paginile tipdrite, contorizarea tipéririlor pentru
fiecare limba etc.

[ Stare echipament hardware
Verificati starea fiecirui Wi-Fi, etc.
[ Instantaneu panou

Afisati un instantaneu al imaginii de ecran afisat pe panoul de control al dispozitivului.

Receptionarea notificarilor prin e-mail la aparitia de
evenimente

Despre notificarile prin e-mail

Aceasta este functia de notificare care, la aparitia unor evenimente precum oprirea tipéririi sau erori la
imprimanta, trimite un mesaj e-mail la adresa specificata.

Puteti inregistra pana la cinci destinatii si defini setdrile de notificare pentru fiecare destinatie.

55



Ghidul administratorului

Setari de operare si gestionare

Pentru a utiliza aceastd functie, trebuie sa configurati serverul de e-mail inainte de a defini notificérile.

Informatii conexe

= ,Configurarea unui server de e-mail” la pagina 36

Configurarea notificarii prin e-mail

Configurati notificarea prin e-mail utilizind Web Config.
1. Accesati Web Config si selectati fila Gestionare dispozitiv > Instiintare prin e-mail.

2. Configurati subiectul notificdrilor prin e-mail.
Selectati continutul afigat in subiect din doud meniuri derulante.
(d Continutul selectat este afisat langa Subiect.
[d Nu se poate seta acelasi continut in partea stingd si in partea dreapt.
4 Cand numadrul de caractere din Locatie depaseste 32 de octeti, caracterele care depdsesc 32 de octeti sunt
omise.
3. Introduceti adresa de e-mail pentru trimiterea mesajului de notificare.

Utilizati A-Za-z0-9!#$ % &' *+-./=2 A _{|} ~ @ si introduceti intre 1 si 255 de caractere.
4. Selectati limba pentru notificarile prin e-mail.

5. Selectati caseta de validare pentru evenimentul pentru care doriti s primiti notificare.
Numadrul de Setari de instiintare este corelat cu numarul de destinatie al Setari pentru adresa de e-mail.

Exemplu:
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Daca doriti sd se trimitd o notificare la adresa de e-mail setatd pentru numarul 1 din Setari pentru adresa de
e-mail cAnd imprimanta nu mai are hértie, selectati coloana casetei de validare 1 din linia Hartie terminata.
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6. Faceti clic pe OK.
Confirmati trimiterea unei notificdri prin e-mail in urma aparitiei unui eveniment.

Exemplu: imprimati specificand Sursd hartie cand hartia nu este setata.

Informatii conexe
=, Accesarea Web Config” la pagina 27

= Configurarea unui server de e-mail” la pagina 36

Elemente pentru notificarea prin e-mail

Elemente Setari si explicatie

Unitdtile de alimentare cu cerneala Nota atunci cand cerneala este consumata.
care trebuie inlocuite

Cerneala pe terminate Nota atunci cand cerneala este aproape consumata.
Caseta de intretinere: sfarsit durata de Nota atunci cand caseta de intretinere este plina.
viata
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Elemente Setari si explicatie

Casetd de intretinere: aproape de Nota atunci cand caseta de intretinere este aproape plina.
sfarsitul duratei de viata

Parametrul Parola administrator a fost Notd atunci cand parola de administrator este schimbata.

modificat

Hartie terminata Nota atunci cand apare eroarea paper-out (fara hartie) in sursa de hartie
specificata.

Imprimare intrerupta* Nota atunci cand tipdrirea este opritd din cauza unui blocaj de hartie sau a casetei

pentru hartie care nu a fost setata.

Eroare la imprimanta Notd atunci cand apare o eroare a imprimantei.
Eroare Wi-Fi Nota atunci cand apare o eroare a interfetei wireless LAN.
Eroare Card SD incorporat Notd atunci cand apare o eroare a cardului SD incorporat. Acest element este

afisat pe o imprimanta compatibila PCL sau PostScript.

Eroare Placa PDL Nota atunci cand apare o eroare a substratului PDL. Acest element este afisat pe o
imprimanta compatibild PCL sau PostScript.

Actualizare firmware

Cand este disponibil un firmware nou, actualizarea firmware-ului imprimantei imbunétiteste functia sau
remediazd problema.

Actualizarea programului firmware al imprimantei de la panoul de
control

Daci imprimanta poate fi conectata la Internet, puteti actualiza programul firmware al acesteia utilizand panoul de
control. De asemenea, puteti configura imprimanta s verifice cu regularitate actualizarile firmware si sd va notifice
daca acestea exista.

1. Selectati Setari pe ecranul de pornire.

Pentru a selecta un element, deplasati focalizarea pe elementul respectiv utilizand butoanele A 'V 4P, apoi
apasati pe butonul OK.

2. Selectati Setari generale > Administrare sistem > Actualizare firmware > Actualizare.

Nota:
Selectati Notificare > Act. pentru a configura imprimanta sd verifice cu regularitate actualizirile firmware disponibile.

3. Selectati Incepere verificare.

Imprimanta incepe s caute actualizirile disponibile.
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4. Daci pe ecranul LCD este afisat un mesaj care va informeaza ci este disponibild o actualizare firmware, urmati
instructiunile de pe ecran pentru a incepe actualizarea.

g Important:

1 Nu opriti si nu deconectati imprimanta de la sursa de alimentare electricd inainte de finalizarea
actualizdrii; in caz contrar, imprimanta poate suferi o defectiune.

1 Daca actualizarea firmware nu este finalizatd sau nu a reusit, imprimanta nu porneste normal, iar la
viitoarea pornire a imprimantei se afiseazd mesajul ,,Recovery Mode” pe ecranul LCD. In aceastd situatie,
trebuie sd actualizati din nou programul firmware cu ajutorul unui computer. Conectati imprimanta la
computer cu ajutorul unui cablu USB. Cdnd la imprimantd este afisat mesajul ,,Recovery Mode”,
actualizarea firmware prin intermediul unei conexiuni de refea nu este posibild. De la computer, accesati
site-ul web Epson local si descdrcati cea mai recentd versiune a programului firmware al imprimantei.
Pentru etapele urmdtoare, consultati instructiunile de pe site-ul web.

Actualizare firmware folosind Web Config

Cand imprimanta poate fi conectatd la Internet, puteti actualiza firmware-ul din Web Config.
1. Accesati Web Config si selectati fila Gestionare dispozitiv > Actualizare firmware.

2. Faceti clic pe Start.
Incepe confirmarea firmware-ului, iar informatiile privind firmware-ul sunt afisate, in cazul in care existd
firmware-ul actualizat.

3. Faceti clic pe Start si urmariti instructiunile afisate pe ecran.

Nota:

Puteti actualiza firmware-ul si folosind Epson Device Admin. Puteti confirma vizual informatiile firmware pe lista cu
dispozitive. Este util atunci cdnd doriti sd actualizati firmware-ul pentru mai multe dispozitive. Pentru mai multe detalii,
consultati ghidul sau sectiunea de ajutor pentru Epson Device Admin.

Informatii conexe
® Accesarea Web Config” la pagina 27
= _Epson Device Admin” la pagina 80

Actualizarea firmware-ului fara conectarea la Internet

Puteti descérca firmware-ul pentru dispozitiv de pe site-ul web Epson de la computer, iar apoi puteti conecta
dispozitivul si computerul cu ajutorul cablului USB pentru a actualiza firmware-ul. Dacéd nu puteti efectua
actualizarea prin retea, incercati aceasta metoda.

1. Accesati site-ul web Epson si descércati firmware-ul.

2. Conectati calculatorul care contine firmware-ul descarcat la imprimanta prin intermediul cablului USB.

3. Faceti dublu clic pe fisierul .exe descércat.

Aplicatia Epson Firmware Updater porneste.

4. Urmati instructiunile afisate pe ecran.
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Copierea de rezerva a setarilor

Puteti exporta in fisier valoarea setatd, definitd in Web Config. O puteti utiliza pentru copierea de rezerva a
valorilor setate, inlocuirea imprimantei etc.

Fisierul exportat nu poate fi editat, deoarece este exportat ca figier binar.

Exportarea setarilor

Exportati setarea pentru imprimanta.

1. Accesati Web Config si apoi selectati fila Gestionare dispozitiv > Valoare de setare export si import >
Export.
2. Selectati setdrile pe care doriti sa le exportati.

Selectati setérile pe care doriti sa le exportati. Daca selectati categoria périnte, vor fi selectate si subcategoriile.
Cu toate acestea, subcategoriile care cauzeazi erori prin duplicarea acestora in cadrul aceleiasi retele (cum ar fi
adresele IP etc.) nu pot fi selectate.

3. Introduceti o parold pentru a cripta figierul exportat.
Aveti nevoie de parold pentru a importa fisierul. Lasati acest cimp necompletat daci nu doriti sa criptati

fisierul.

4. Faceti clic pe Export.

g Important:

Dacd doriti sd exportati setdrile de retea ale imprimantei, cum ar fi numele dispozitivului si adresa IPv6,
selectati Activati pentru a selecta setdrile individuale ale dispozitivului si selectati mai multe articole.
Utilizati numai valorile selectate pentru imprimanta de inlocuire.

Informatii conexe

=, Accesarea Web Config” la pagina 27

Importarea setarilor

Importati fisierul Web Config exportat in imprimanta.

n Important:

Atunci cdnd importati valori care includ informatii individuale, cum ar fi numele sau adresa IP a imprimantei,
asigurati-vd cd aceeasi adresd IP nu mai existd in cadrul retelei.Dacd adresa IP existd deja, imprimanta nu va
reflecta valoarea importatd.

1. Accesati Web Config si apoi selectati fila Gestionare dispozitiv > Valoare de setare export si import >
Import.

2. Selectati fisierul exportat si apoi introduceti parola de criptare.

3. Faceti clic pe Inainte.
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4. Selectati setirile pe care doriti s le importati si apoi executati clic pe Inainte.

5. Faceti clic pe OK.

Setdrile vor fi aplicate la nivelul imprimantei.

Ajustarea calitatii de tiparire

Puteti ajusta calitatea tiparirii pentru hartie normald utilizata frecvent, precum hartie cu antet, hartie reciclati etc.

Setarea valorii standard pentru calitatea tiparirii

Setati valorile standard pentru calitatea tiparirii pentru toate hartiile. Daca doriti sa ajustati calitatea tiparirii per
hértie, realizati mai intai aceste setiri. Setarea valorii per hartie este resetatd dacd realizati aceasta setare dupi
ajustare per hartie.

1. Incarcati hartie normald A4 in imprimanta.

2. Selectati Setari pe ecranul de pornire de pe panoul de control al imprimantei.

3. Selectati Intretinere > Ajustare calitate imprimare.

4. Urmati instructiunile afisate pe ecran pentru a incepe verificarea.

5. Urmati instructiunile afisate pe ecran pentru a tipari modele pentru alinierea capului de tiparire.

6. Urmati instructiunile de pe ecran pentru a alinia capul de tiparire.

[d Acest model v permite si efectuati alinierea daca apar linii verticale nealiniate sau daca tipéririle sunt
neclare.

(J Gasiti si selectati numérul modelului cel mai plin din fiecare grup.

#1

[T m
3 4

[ Gasiti si introduceti numérul modelului care are linia verticald cel mai putin nealiniat.
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[d Acest model va permite s efectuati alinierea dacd observati linii orizontale la intervale regulate.

Gasiti i introduceti numédrul modelului cu cele mai mici defecte de separare §i suprapunere.

>

‘) [H

Nota:
Modelul de test poate varia in functie de model.

7. Inchideti ecranul de informatii.

Reglarea calitatii de tiparire per coala de hartie

Realizarea setarilor de calitate a tipdririi per coald de hértie. Se accepta hértie normala, hartie de reciclare, hartie
normala de inalta calitate, hartie pretiparitd, hartie coloratd, hartie cu antet si hartie groasa.

1. Incarcati hartia pentru care doriti sd ajustati calitatea de tiparire in imprimanta.
2. Selectati Setiri pe ecranul de pornire de pe panoul de control al imprimantei.

3. Selectati Intretinere > Ajustare calitate imprimare pentru hartie.

Daci elementul nu este afisat, glisati ecranul in sus pentru a-1 afisa.

4. Selectati cum si reglati de la Imprimare model sau Introducere valoare setata.

Daca doriti sd introduceti aceeasi valoare a alinierii pentru mai multe imprimante, selectati Introducere
valoare setata.

5. Selectati tipul de hartie incarcat in imprimanta.

6. Urmati instructiunile de pe ecran pentru a alinia capul de tipérire.

Acest model efectueaza alinierea daca apar benzi orizontale la intervale regulate.
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Gasiti i introduceti numdrul modelului cu cele mai mici defecte de separare si suprapunere.

,
> >
-

- |

>

‘- .
= E

Nota:
[d Modelul de test poate varia in functie de model.

(A Cdnd tipdriti hdrtia la care poate fi ajustatd calitatea, selectati Selectare automatd (hdrtii simple) in Tip hartie
pentru driverul imprimantei, astfel incat valoarea de ajustare sd fie aplicatd automat.
7. Inchideti ecranul de informatii.

In cazul in care calitatea tiparirii nu este imbunatitita dupa efectuarea acestei ajustiri, realizati Ajustare
calitate imprimare pentru a seta valorile de ajustare standard, si apoi efectuati din nou ajustérile conform
tipului de hartie.
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Solutionarea problemelor

Sugestii pentru remedierea problemelor

[ Verificarea mesajului de eroare

La aparitia problemelor, verificati mai intai dacd exista mesaje pe panoul de control al imprimantei sau pe
ecranul driverului. Dacd mesajul e-mail de notificare este setat la aparitia evenimentelor, puteti afla imediat care
este situatia.

[d Raport de conexiune in retea
Diagnosticati starea retelei si a imprimantei, apoi imprimati rezultatul.
Puteti gési eroarea diagnosticata de pe partea imprimantei.
[ Verificarea starii comunicarii
Verificati starea comunicarii computerului server sau a computerului client utilizind comenzi precum ping si
ipconfig.
[ Test de conexiune

Pentru verificarea conexiunii dintre imprimanta §i serverul de e-mail, efectuati testul de conexiune de la
imprimantd. De asemenea, verificati conexiunea de la computerul client la server, pentru a stabili starea
comunicatiilor.

[ Initializarea setarilor

Daci setrile si starea comunicatiei nu prezintd probleme, problemele pot fi remediate prin dezactivarea sau
initializarea setdrilor de retea ale imprimantei, urmate de reconfigurare.

Verificarea starii imprimantei

Pentru identificarea cauzei problemei, verificati starea imprimantei si a retelei.
Verificarea mesajului de eroare

Verificarea mesajului de eroare din notificarea de e-mail

La setarea notificarii prin e-mail, verificati dacd mesajul de eroare este trimis de la imprimanta.

Daci instructiunile pentru remedierea problemei se afla in notificarea de e-mail, vd rugdm sa le respectati.

Informatii conexe

= _Receptionarea notificdrilor prin e-mail la aparitia de evenimente” la pagina 55

Verificarea mesajelor pe ecranul LCD

Daci este afisat un mesaj de eroare pe ecranul LCD, urmati instructiunile de pe ecran sau solutiile de mai jos
pentru a rezolva problema.
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Mesaje de eroare

Cauze si solutii

Eroare imprimanta

Porniti imprimanta din nou. Pentru mai multe
detalii, consultati documentatia.

1 Cauze:

In interiorul imprimantei se afld o substanta straina sau s-a produs o
eroare la imprimanta.

Solutii:

Scoateti hartia sau materialele de protectie din imprimanta. Daca
mesajul de eroare este afisat in continuare, contactati personalul de
asistenta Epson.

Lipsa hartie in XX.

Cauze:
Nu exista hartie.
Solutii:

Incarcati hartia si apoi introduceti casetd de hartie complet.

Trebuie sa inlocuiti Unitate de alimentare cu
cerneald.

Cauze:

Cerneala este consumata.
Solutii:

Pentru a obtine o calitate optima la tipdrire si pentru a proteja capul
de tipadrire, in cartus se pdstreaza o rezerva de siguranta de cerneald,
avand o cantitate variabild, chiar si atunci cand imprimanta indica
necesitatea inlocuirii cartusului de cerneala. Inlocuiti cartusul atunci
cand va este solicitat acest lucru.

Cutia de intretinere nu a fost recunoscuta.
Instalati-o corect.

Cauze:
Caseta de intretinere nu este corect instalata.
Solutii:

Verificati starea de instalare a casetei de intretinere si apoi instalati-o
corect.

Caseta de intretinere este la finalul duratei de
functionare. Trebuie sd o inlocuiti.

Cauze:
Caseta de intretinere a ajuns la sfarsitul duratei de utilizare.
Solutii:

Inlocuiti caseta de intretinere conform instructiunilor.

Remontati cutia de intretinere inainte de a
efectua o curdtare intensiva.

Cauze:

Capacitatea casetei de intretinere este insuficienta pentru curatarea
capului.

Solutii:

Opriti alimentarea imprimantei, apoi inlocuiti caseta de intretinere.

Scoateti si reinstalati cutia de intretinere.

Cauze:
Caseta de intretinere nu este corect recunoscuta.
Solutii:

Scoateti caseta de intretinere o dat3, apoi instalati-o din nou. Daca
recunoasterea casetei de intretinere nu este posibila dupa toate
aceste operatii, inlocuiti-o cu una noua.

Afisare automatd configurare hartie este setat la
Dezactivat. Unele functii pot sa nu fie
disponibile. Pentru detalii, consultati
documentatia.

Cauze:
Functia Afisare automata configurare hartie este dezactivata.
Solutii:

Daca functia Afigsare automata configurare hartie este dezactivats,
nu puteti utiliza AirPrint. Activati-o daca utilizati AirPrint.

65




Ghidul administratorului

Solutionarea problemelor

Mesaje de eroare Cauze si solutii

Combinatia de adresa IP si masca subretea este 1 Cauze:
nevalida. Pentru mai multe detalii, consultati

. Combinatia adresei IP setate este nevalida.
documentatia.

(4 Solutii:

Introduceti adresa IP corecta sau gateway-ul implicit.

Actualizati certificatul rdddcina pentru a utiliza d Cauze:
servicii cloud. Certificatul radacina utilizat pentru serviciile cloud este expirat.
[ Solutii:

Rulati Web Config si actualizati certificatul rddacina.

Securitate retea — Actualizare certificat radacina

Recovery Mode d Cauze:
Actualizarea firmware nu a reusit si nu poate reveni la modul normal.
d Solutii:

Imprimanta a pornit in modul de recuperare deoarece actualizarea
firmware-ului a esuat. Urmati pasii de mai jos pentru a incerca din
nou sd actualizati firmware-ul.

1. Conectati computerul si imprimanta utilizand un cablu USB. (In
cadrul modului de recuperare nu puteti actualiza firmware-ul printr-
o conexiune de retea.)

2. Vizitati site-ul web Epson local pentru instructiuni suplimentare.

Verificarea afisajului panoului imprimantei la distanta

Puteti verifica afisajul panoului imprimantei la distantd utilizind Web Config.

1. Rulati Web Config la imprimanta pe care doriti sd o verificati.

Cand primiti notificarea prin e-mail, puteti rula Web Config de la URL-ul de pe e-mail.

2. Selectati fila Stare > Instantaneu panou.
Panoul curent al imprimantei este afisat pe Web Config.

Pentru a actualiza, faceti clic pe Reimprospatare.

Tiparirea unui raport de conexiune la retea

Puteti tipdri un raport de conexiune la retea pentru a verifica starea dintre imprimantd si routerul wireless.
1. Incircati hartii.

2. Selectati Setari pe ecranul de pornire.

Pentru a selecta un element, deplasati focalizarea pe elementul respectiv utilizand butoanele A 'V 4P, apoi
apdsati pe butonul OK.

3. Selectati Setari generale > Setari retea > Verificare conexiune.

Incepe verificarea conexiunii.
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4. Selectati Raport verificare imprimare.

5. Tipariti raportul de conexiune la retea.

Daci a intervenit o eroare, verificati raportul de conexiune la retea, apoi urmati solutiile tiparite.
6. Inchideti ecranul.

Informatii conexe

=, Mesaje si solutii in raportul de conexiune la retea” la pagina 67

oo A

Mesaje si solutii in raportul de conexiune la retea

Cititi mesajele si codurile de eroare din raportul de conexiune la retea, apoi urmati solutiile oferite.

. d

Theck Batwork Connection

Chesk Result FAIL

Error code (E=2]

Bae the Hetwork Status and check Lf the Betwork Hams [E5ID) is
ths S50 you WARE Do CONmBOT,
If the $5I0 is correct, make sure Lo entez the COCIect password

U |

and try again.

If your problems persist,
sa8 your dosumsntatisn for halp and networking tips.

Chackad Ibams

Hizelass Wetwock Hase (SS5ID) Chaeck FAIL

Communication Mode Check Urnchos ked
Becurity Mode Check Unchieaked
MAC Address Filuering Check Unchecked
Spcurity Kay/Pasaword Chack Urschign osd
IP Mddress Chack Unchec ked
Detalled IPF Setup Check Unchecked

Hetswork Status

Printer Kams EPSOM XXXXXX
Prictaz Madel XX-XXX Saries
IF Address 169.25%4.137.8
Subnet Mask 255.255.0.0
Dafault Cateway

Mabwork Nasa (S5ID) Epsoniet
Sasusley Hone

Sigrnal Strength Poar

MAZ Address Fi:DO:27T:40:00: A8

a. Cod de eroare

b. Mesaje in mediul de retea

E-1

Solutii:

(d Cablul Ethernet trebuie sé fie conectat la imprimanta, la un hub sau alt dispozitiv de retea.
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(d Hubul sau celilalt dispozitiv de retea trebuie s fie pornite.

[J Dacd vreti sd conectati imprimanta prin Wi-Fi, configurati din nou setarile Wi-Fi pentru imprimantd deoarece
este dezactivatd.

E-2, E-3, E-7

Solutii:

[ Verificati daca routerul fard fir este pornit.

[d Confirmati conectarea corectd a computerului sau a dispozitivului la routerul fara fir.

[d Dezactivati routerul fara fir. Asteptati aproximativ 10 secunde si apoi porniti-1.

(J Puneti imprimanta mai aproape de routerul fara fir si eliminati toate obstacolele dintre ele.

(d Daca ati introdus SSID manual, verificati daca acesta este corect. Verificati identificatorul SSID din sectiunea
Starea retelei din raportul privind conectarea la retea.

(4 Daca un router fira for are mai multe identificatoare SSID, selectati-1 pe cel afisat. Cand identificatorul SSID
foloseste o frecventd care nu este compatibild, imprimanta nu il afiseaz.

[d Daci folositi configurarea prin apésarea de buton pentru stabilirea unei conexiuni de retea, asigurati-va ca
routerul fara fir accepta WPS. Nu puteti folosi functia de configurare prin apdsarea de buton daci routerul fira
fir nu accepta WPS.

[J Asigurati-vé ci identificatorul SSID foloseste numai caractere ASCII (caractere alfanumerice si simboluri).
Imprimanta nu poate afisa un identificator SSID care contine caractere non-ASCII.

[J Asigurati-vé cd v cunoasteti identificatorul SSID si parola inainte de conectarea la routerul fira fir. Daca
folositi un router fard fir cu setérile predefinite, identificatorul SSID si parola sunt scrise pe etichetd de pe
routerul fara fir. Dacd nu cunoasteti identificatorul SSID si parola, contactati persoana care a configurat
routerul fird fir sau consultati documentatia furnizata impreuna cu acesta.

[d Cand vi conectati la un identificator SSID generat de un dispozitiv inteligent cu functie tethering, verificati
identificatorul SSID si parola pe documentatia furnizatd impreuna cu dispozitivul inteligent.

O In cazul in care conexiunea Wi-Fi se intrerupe brusc, consultati conditiile afisate mai jos. Daca aceste conditii
sunt aplicabile, resetati conditiile retelei descircind si executdnd programul software din urmétorul site web.

http://epson.sn > Configurarea

[J A fost adaugat la retea alt dispozitiv inteligent folosindu-se configurarea prin apasare de buton.

[J Reteaua Wi-Fi a fost configuratd prin altd metodd decat configurarea prin apasare de buton.

E-5

Solutii:

Verificati dac tipul de securitate pentru routerul fir3 fir este setat la unul dintre urmitoarele. In caz contrar,
schimbati tipul de securitate al routerului fira fir, dupa care resetati setarile de retea ale imprimantei.

0 WEP pe 64 de biti (40 de biti)
(1 WEP pe 128 de biti (104 de biti)
J WPA PSK (TKIP/AES)"

O WPA2 PSK (TKIP/AES)"
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(1 WPA (TKIP/AES)
1 WPA2 (TKIP/AES)

*  WPA PSK este cunoscut si ca WPA Personal. WPA2 PSK este cunoscut si ca WPA2 Personal.

E-6

Solutii:

[ Verificati daci filtrarea adreselor MAC este dezactivata. Daca filtrarea este activata, inregistrati adresa MAC a
imprimantei, pentru ca aceasta sa nu fie filtrata. Pentru detalii, consultati documentatia furnizata impreuna cu
routerul fara fir. Puteti verifica adresa MAC a imprimantei din Starea retelei din raportul privind conexiunea
de retea.

[d Dacé routerul fira fir foloseste autentificarea partajatd cu metoda de securitate WEP, asigurati-va cé cheia si
indexul de autentificare sunt corecte.

(d Daci numarul de dispozitive care se pot conecta la routerul fira fir este mai mic decat numarul de dispozitive
de retea pe care vreti si le conectati, efectuati setirile pe routerul fira fir pentru a mari numérul de dispozitive
care se pot conecta. Consultati documentatia furnizati impreund cu routerul fara fir pentru efectuarea setirilor.

E-8

Solutii:
(4 Activati DHCP pe routerul fird fir dacd optiunea Obtinere adresa IP a imprimantei este setata la Automat.

(d Daca optiunea Obtinere adresd IP a imprimantei este setatd la Manual, adresa IP setata manual este invalida
deoarece se afld in afara intervalului (de exemplu: 0.0.0.0). Setati o valoare validd pentru adresa IP din panoul de
control al imprimantei sau folosind Web Config.

E-9

Solutii:
Verificati urmatoarele.
(A Dispozitivele sunt pornite.

[ Puteti accesa internetul si alte calculatoare sau dispozitive din aceeasi retea de pe dispozitivele pe care doriti sd
le conectati la imprimanta.

Daci imprimanta si dispozitivele de retea tot nu se conecteaza dupa confirmarea celor de mai sus, dezactivati
routerul fard fir. Asteptati aproximativ 10 secunde si apoi porniti-l. Resetati conditiile retelei descircand si
executand programul software din urmatorul site web.

http://epson.sn > Configurarea

E-10

Solutii:

Verificati urmatoarele.
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[ Celelalte dispozitive din retea sunt pornite.

[d Adresele de retea (adresa IP, masca de subretea si gateway-ul implicit) sunt corecte dacé ati setat optiunea
Obtinere adresé IP a imprimantei la Manual.

Resetati adresa de retea dacd acestea sunt incorecte. Puteti verifica adresa IP, masca de subretea si gateway-ul
implicit din Starea retelei din raportul privind conexiunea de retea.

Daca protocolul DHCP este activat, schimbati optiunea Obtinere adresd IP a imprimantei la Automat. Daca vreti
sd setati adresa IP manual, verificati adresa IP a imprimantei din sectiunea Starea retelei din raportul privind
conexiunea de retea, apoi selectati Manual pe ecranul setarilor de retea. Setati masca de subretea la [255.255.255.0].

Dacd imprimanta si dispozitivele de retea tot nu se conecteazd, dezactivati routerul fard fir. Asteptati aproximativ
10 secunde si apoi porniti-1.

E-11

Solutii:
Verificati urmatoarele.
(J Adresa gateway-ului implicit este corecta cand setati optiunea Configurare TCP/IP a imprimantei la Manual.

[ Dispozitivul care este setat ca gateway implicit este pornit.

Setati adresa corectd a gateway-ului implicit. Puteti verifica adresa gateway-ului implicit din sectiunea Starea
retelei din raportul privind conexiunea de retea.

E-12

Solutii:

Verificati urmaitoarele.

[ Celelalte dispozitive din retea sunt pornite.

[J Adresele de retea (adresa IP, masca de subretea §i gateway-ul implicit) sunt corecte daci le introduceti manual.
[J Adresele de retea pentru celelalte dispozitive (masca de subretea si gateway-ul implicit) sunt identice.

[d Adresa IP nu este in conflict cu adresele IP ale celorlalte dispozitive.

Dacia imprimanta si dispozitivele de retea tot nu se conecteazd dupa confirmarea celor de mai sus, incercati
urmadtorii pasi.

[d Dezactivati routerul fara fir. Asteptati aproximativ 10 secunde si apoi porniti-1.

[ Efectuati din nou setirile de retea folosind utilitarul de instalare. Il puteti rula de pe urmitorul site web.

http://epson.sn > Configurarea

[d Puteti inregistra mai multe parole pe un router fira fir care foloseste securitate de tipul WEP. Dacd sunt
inregistrate mai multe parole, verificati daca prima parold inregistrata este setata pe imprimanta.

E-13

Solutii:

Verificati urmatoarele.
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[ Dispozitivele de retea, cum ar fi routerul far fir, hubul si routerul, sunt pornite.

[J Optiunea Configurare TCP/IP pentru dispozitivele de retea nu a fost configurata manual. (Dacé optiunea
Configurare TCP/IP a imprimantei este setatd automat, in timp ce Configurarea TCP/IP pentru celelalte
dispozitive de retea este efectuatd manual, reteaua imprimantei poate diferi de reteaua celorlalte dispozitive.)

Daca dupd verificarea celor de mai sus intAmpinati in continuare probleme, incercati urmétoarele.
[d Dezactivati routerul fard fir. Asteptati aproximativ 10 secunde si apoi porniti-1.

[ Efectuati setirile de retea pe computerul care se afld in aceeasi retea ca si imprimanta, folosind utilitarul de

instalare. 1l puteti rula de pe urmitorul site web.

http://epson.sn > Configurarea

[d Puteti inregistra mai multe parole pe un router fira fir care foloseste securitate de tipul WEP. Dacd sunt
inregistrate mai multe parole, verificati dacd prima parola inregistratd este setatd pe imprimanta.

Mesaje privind mediul de retea

Mesaj

Solutie

*Au fost detectate mai multe nume de
retele (SSID) care corespund numelui de
retea (SSID) introdus de dumneavoastra.
Verificati numele de retea (SSID).

Acelasi SSID poate fi setat pe mai multe routere fara fir. Verificati setarile
routerului fara fir si schimbati identificatorul SSID.

Mediul Wi-Fi necesita imbundtatire. Opriti
ruterul fara fir si apoi reporniti-l. Daca nu se
imbunatateste conexiunea, consultati
documentatia ruterului fara fir.

Dupa ce apropiati imprimanta de routerul fara fir si dupa ce eliminati toate
obstacolele dintre ele, opriti routerul fara fir. Asteptati aproximativ 10 secunde
si apoi porniti-l. Dacd in continuare nu se poate realiza conexiunea, consultati
documentatia furnizatd impreuna cu routerul fara fir.

*Nu se mai pot conecta alte dispozitive.
Deconectati unul din dispozitivele
conectate dacd doriti sa adaugati un altul.

Computerul si dispozitivele inteligente care pot fi conectate simultan sunt
conectate complet la conexiunea Wi-Fi Direct (modul AP simplu). Pentru a
adduga alt computer sau dispozitiv inteligent, deconectati mai intai unul
dintre dispozitivele conectate.

Puteti confirma numarul dispozitivelor fard fir care pot fi conectate simultan si
numadrul de dispozitive conectate consultand fisa de stare a retelei sau panoul
de control al imprimantei.

Tn mediu exista acelasi SSID ca si Wi-Fi
Direct. Schimbati SSID-ul pentru Wi-Fi
Direct daca nu puteti conecta un dispozitiv
inteligent la imprimanta.

Pe panoul de control al imprimantei, accesati ecranul de configurare a functiei
Wi-Fi Direct si selectati meniul pentru a modifica setarea. Puteti schimba
numele retelei care urmeazd dupd DIRECT-XX-. Introduceti maximum 32 de
caractere.

Verificarea starii comunicarii

Verificati dacd este corectd comunicatia dintre imprimanta i computer si incercati remedierea problemelor.

Verificarea jurnalului pentru server si dispozitivul de retea
In cazul problemelor cu conexiunea de retea, puteti efectua identificarea cauzei confirmand jurnalul serverului de

mail, a serverului LDAP, etc., verificand starea utilizind jurnalul de retea din jurnalele si comenzile echipamentelor
de sistem, precum routere.
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Tiparirea unei fise de stare a retelei

Puteti verifica informatiile detaliate despre retea prin tiparirea acestora.
1. Incircati hartii.
2. Selectati Setari pe ecranul de pornire.

Pentru a selecta un element, deplasati focalizarea pe elementul respectiv utilizand butoanele A 'V 4P, apoi
apdsati pe butonul OK.

3. Selectati Setari generale > Setari retea > Stare retea.
4. Selectati Imprimare foaie stare.
5. Verificati mesajul si tipariti pagina de stare a retelei.

6. Inchideti ecranul.

Ecranul se va inchide automat dupa o anumité perioada de timp.

v _ ee

Verificarea comunicarii intre dispozitive si computere

Verificarea comunicatiei utilizdand o comanda ping — Windows
Puteti utiliza o comandd Ping pentru a vé asigura cé respectivul computer este conectat la imprimantd. Urmati
pasii de mai jos pentru verificarea comunicatiei utilizind o comanda ping.
1. Verificati adresa IP a imprimantei pentru comunicatia pe care doriti sa o verificati.
O puteti verifica din ecranul Stare retea de pe panoul de control al imprimantei, dintr-un raport de conexiune
sau in coloana IP Address a unei fise de stare a retelei.
2. Afisati ecranul de linie de comanda al computerului.

Afisati ecranul de aplicatie si apoi selectati Linie de comanda.
3. Introduceti ,ping XXX.XXX.XXX.XXX_ §i apoi apasati tasta Enter.
Introduceti adresa de IP a imprimantei pentru Xxx.XXX.XXX.XXX.

4. Verificati starea comunicarii.

Dacé imprimanta §i computerul comunici, este afigat urmatorul mesaj.

o | Administrator: Command Prompt I;Ii-

\>ping 192.168.111.28
|1ng1ng 192 168.111.28 with 32 bytes of data:
.111.28: hyt

Ping statistics for 192.168.111.28:
Packets: Sent = 4. Received = 4, Lost =
Approximate round trip times in milli-second:
Hinimum = ?ms,. Haximum = 88ms,. Average =

NP
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Daci imprimanta si computerul nu comunic, este afisat urmétorul mesaj.

o | Administrator; Command Prompt

Nrping 192.168.111.38

Pinging 192.168.111.38 with 32 hytes of data:

Reply from 192.168.111.18: Destination host unreachable.
[Reply from 192.168.111.1A: Destination host unreachabhle.
Reply from 192.168.111.18: Destination host unreachable.

[Reply from 1%92.168.111.1A: Destination host unreachable.

Ping statistics for 192.168.111.38:
Packets: Sent = 4. Received = 4. Lost = B (Bz loss>

NP

Verificarea comunicatiei utilizand o comanda ping — Mac OS
Puteti utiliza 0 comandd Ping pentru a va asigura ca respectivul computer este conectat la imprimanta. Urmati
pasii de mai jos pentru verificarea comunicatiei utilizdind o comanda ping.
1. Verificati adresa IP a imprimantei pentru comunicatia pe care doriti sd o verificati.
O puteti verifica din ecranul Stare retea de pe panoul de control al imprimantei, dintr-un raport de conexiune

sau in coloana IP Address a unei fise de stare a retelei.

2. Executati Network Utility (Utilitar de retea).

» A

Enter ,,Utilitar de retea” in Spotlight.

3. Executati clic pe fila Ping, introduceti adresa de IP verificata in pasul 1 si apoi executati clic pe Ping.

Network Utility

Info NetstatLookup Traceroute  Whois  Finger  Port Scan

Enter the network addrass ta nina

OO XK MO0 XA ]}x. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

& Send only 10 pings
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4. Verificati starea comunicarii.

Dacé imprimanta §i computerul comunicd, este afigat urmatorul mesaj.

e e Network Utility

Info  Metstat Mgl l) Lookup Traceroute Whois  Finger  Port Scan

Enter the network address to ping.
XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Sendonly 10 pings [ Ping |

b4 Dytes Trom ¥
64 bytes from TN0
64 bytes from I
64 bytes from 3
64 bytes from I
64 bytes from 3

LUk, 34,0 1Cmp_SEq=4 TTL=b4 Time=/.¥s5¢ ms
1%8,79,1: icmp_seq=5 ttl=64 time=32,896 ms
188,13,1: icmp_seq=6 ttl=64 time=121.774 ms
LL0H.13.9: icmp_seq=7 ttl=64 time=118.428 ms
~168.13.1: icmp_seq=8 ttl=64 time=1.912 ms
~1B8,70.7: icmp_seq=9 ttl=64 time=208.127 ms

——- 182,388 L% | ping statistics
18 packets transmitted, 18 packets&celved .0% packet loss]
round-trip min/avg/max/stddey = 1, e —————— e

Daci imprimanta si computerul nu comunic, este afisat urmétorul mesaj.

e e Network Utility

Info  Metstat gl l) Lookup Traceroute Whois  Finger  Port Scan

Enter the network address to ping.
XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© sSendonly 10 pings [ Ping |

HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq B
— |82. 33 L) L3 ping statistics —
10 packets transmitted, @ packets recelvec( 100.8% packet loss ]

Verificarea retelei computerului — Windows

Utilizand linia de comanda, verificati starea conexiunii computerului i calea conexiunii la imprimantd. Aceasta va
duce la rezolvarea problemelor.
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(J comanda ipconfig
Afigati starea conexiunii interfetei de retea utilizatd in prezent de computer.

Prin compararea informatiilor de setare cu comunicatiile reale, puteti verifica dacd este corectd conexiunea.
Daci existd mai multe servere DHCP pe aceeasi retea, puteti gési adresa efectiva atribuita computerului,
serverul DNS la care s-a ficut referire etc.

J Format: ipconfig /all
1 Exemple:

X Administrator: Command Prompt |;|i-

=\»ipconfig ~all
lJindows IP Configuration

Host MName WIN2812R2
Primary Dns Suffix pubs .net
Hode Type Hybrid

IP Routing Enabled HNo

WINS Proxy Enabled Ho

DHS Suffix Search List pubs . net

[Ethernet adapter Ethernet:

Connection—specific DHS

Description . . Gigahit Metwork Connection
Physical Addres HH—KK KK KK —HK KK

DHCF Enabled. . 0]

Yes
feBB::=38fh-7546:18a8 - d28ex14(Preferredd

Autoconf iguration Enabled

IPv4 Address 192.168.111 .18<{Preferred>

Subnet Mask 255 255 _25L.08

Default Gateway 192 168.1441 .1

DHCPuG IAID 283142549

DHCPv6 Client DUID B8-681-P8—-A1-26-48-2F-45-88-1D-73-6A—-44-08
DNS Servers 192 _168.111.2

HetBIOS ower Tcpip Enabled

unnel adapter isatap.<8880BBBE-ABCD-EFGH-HIJK-LMNOPGQRSTUUMS :

Media State Media disconnected
Connection—specific DHE Suffix
Description Microsoft ISATAP Adapter #H2
HE-B0-PH-PE-0A-06-B6-E@
Ho

N3

J pathping comandi

Puteti confirma lista de routere parcurse pina la gazda destinatie si traseul comunicatiei.

J Format: pathping xxx.XXX.XXX.XXX

[ Exemplu: pathping 192.0.2.222

X Administrator: Command Prompt

=»>pathping 192.168.111.28

racing route to EPSONAB12AB [192.168.111.281
over a maximum of 38 hops:

8 WINZB12RZ.pubs.net [192.168.111.181

1 EPSONAB12AB [192.168.111.261

omputing statistics for 25 seconds...
Source to Here This Mode Link

ug RIT Losts8ent = Pct LostrsSent Pct Address

WINZ2B812R2.pubs.net [192.168.111.181
8- 188 B H
i 38ms 8~/ 188 = @x 8- 188 Bx EPSONAB12AB [192.168.111.281
race complete.

NG

Efectuarea testului de conexiune

De la imprimantd la computerul conectat la acelasi segment ca imprimanta, verificati daca este corecta conexiunea
cu serverul si folderul. Aceasta va duce la rezolvarea problemelor.
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Server de e-mail

Verificati conexiunea dintre imprimanta si serverul de e-mail utilizdnd functia imprimantei de testare a conexiunii.

Informatii conexe

= Verificarea unei conexiuni de server de e-mail” la pagina 38

Server DNS

Verificati serverul DNS la care face referire computerul. Confirmati starea adaptorului de retea al computerului
din acelagi segment de retea cu imprimanta si verificati dacd aceasta coincide cu setarea DNS a imprimantei.

Puteti verifica setarea DNS a computerului dupd cum urmeaza.

(d Windows: Panou de control > Retea si Internet > Centru retea si partajare > Modificare setari adaptor

Cand existd mai multe interfete de retea, puteti verifica introducind ,,ipconfig/all” la linia de comanda.

(d Mac OS: Preferintd sistem > Retea > Avansat... > DNS
Initializarea setarilor de retea

Dezactivarea Wi-Fi din Web Config

Dezactivati Wi-Fi din Web Config. Dacé dezactivati Wi-Fi in timp ce unele dispozitive sunt conectate prin Wi-Fi,
acestea sunt deconectate.

1. Accesati Web Config si selectati fila Retea > Wi-Fi, apoi selectati Dezactivare Wi-Fi.

2. Verificati mesajul si apoi selectati OK.

Deconectarea Wi-Fi Direct (Simple AP) din Web Config

Deconectati Wi-Fi Direct (Simple AP) din Web Config.

1. Accesati Web Config si selectati fila Retea > Wi-Fi Direct.
2. Selectati Dezactivare pentru Wi-Fi Direct.

3. Faceti clic pe Inainte

4. Verificati mesajul si apoi selectati OK.

Dezactivarea Wi-Fi de la panoul de control

Cand Wi-Fi este dezactivat, conexiunea Wi-Fi este intrerupta.
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1. Selectati Wi-Fi pe ecranul de pornire.

Pentru a selecta un element, deplasati focalizarea pe elementul respectiv utilizand butoanele A 'V 4P, apoi
apasati pe butonul OK.

2. Selectati Ruter.

Este afigatd starea retelei.
3. Selectati Modificati setarile.
4. Selectati Altele > Dezactivare Wi-Fi.
5. Verificati mesajul si incepeti configurarea.

6. Cand este afisat un mesaj de finalizare, inchideti ecranul.

Ecranul se va inchide automat, dupd o anumita perioada de timp.

7. Apasati butonul ) J

intreruperea conexiunii Wi-Fi Direct (Simple AP) de la panoul de control

Nota:

Cand conexiunea Wi-Fi Direct (Simple AP) este dezactivatd, toate computerele si dispozitivele inteligente conectate la
imprimantd in conexiunea Wi-Fi Direct (Simple AP) sunt deconectate. Dacd doriti sd deconectati un anumit dispozitiv,
deconectati-vd de la dispozitiv, nu de la imprimantd.

1. Selectati Wi-Fi pe ecranul de pornire.

Pentru a selecta un element, deplasati focalizarea pe elementul respectiv utilizand butoanele A 'V 4P apoi
apasati pe butonul OK.

2. Selectati Wi-Fi Direct.

Sunt afisate informatiile Wi-Fi Direct.
3. Apasati pe butonul OK.
4. Selectati Schimbare.
5. Selectati Dezactivare Wi-Fi Direct.
6. Verificati mesajul si incepeti configurarea.

7. Cand este afisat un mesaj de finalizare, inchideti ecranul.

Ecranul se va inchide automat, dupé o anumité perioada de timp.

Restabilirea setarilor de retea de la panoul de comanda

Puteti restabili toate setarile retelei la setérile implicite.
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1. Selectati Setari pe ecranul de pornire.

Pentru a selecta un element, deplasati focalizarea pe elementul respectiv utilizand butoanele A 'V 4P, apoi
apasati pe butonul OK.

2. Selectati Setari generale > Administrare sistem > Restaurare setari implicite > Setiri retea.
3. Verificati mesajul si apoi selectati Da.

4. Cand este afisat un mesaj de finalizare, inchideti ecranul.

Ecranul se va inchide automat, dupd o anumita perioada de timp.

Caz problema

Imposibilitate de accesare Web Config

Imprimantei nu i este alocata o adresa IP.

O adresd IP valida nu poate fi alocata imprimantei. Configurati adresa IP folosind panoul de control al
imprimantei. Puteti confirma informatiile privind setarea actuald cu o fisd privind starea retelei sau din panoul de
control al imprimantei.

Browserul web nu accepta Forta criptare pentru SSL/TLS.

SSL/TLS dispune de Forta criptare. Web Config poate fi deschis de cétre browserul web care acceptd criptarile in
masd dupd cum urmeazd. Verificati compatibilitatea de criptare a browserului dumneavoastra.

(d 80 bit: AES256/AES128/3DES
[d 112 bit: AES256/AES128/3DES
(d 128 bit: AES256/AES128

[d 192 bit: AES256

[d 256 bit: AES256

Certificat semnat de CA este expirat.

Daca exista o problema cu data de expirare a certificatului, se afiseaza mesajul ,,Certificatul a expirat” la conectarea
la Web Config prin comunicatie SSL/TLS (https). Dacd mesajul apare inainte de data de expirare a certificatului,
asigurati-va ca data imprimantei este configurata corect.

Numele comun al certificatului si al imprimantei nu se potrivesc.

Daci numele comun al certificatului §i al imprimantei nu corespund, se afiseaza mesajul ,,Numele certificatului de
securitate nu se potriveste” la accesarea Web Config utilizind comunicatia SSL/TLS (https). Aceasta se intdmpld
deoarece urmatoarele adrese IP nu corespund.

[J Adresa IP a imprimantei addugata la numele comun pentru crearea unui Certificat auto-semnat sau CSR

[d Adresa IP introdusé in browserul web cind se ruleazd Web Config

Pentru Certificat auto-semnat, modificati numele imprimantei. Certificatul este actualizat i imprimanta poate fi
conectata.
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Pentru Certificat semnat de CA, obtineti din nou certificatul pentru imprimanta.

Setarea serverului proxy pentru adresa locala nu este definita la browserul web.

Céand imprimanta este setata sd utilizeze un server proxy, configurati browserul web astfel incat sa nu se conecteze
la adresa locala prin serverul proxy.

J Windows:

Selectati Panou de control > Retea si Internet > Optiuni Internet > Conexiuni > Setari LAN > Server proxy,
iar apoi configurati pentru a nu folosi serverul proxy pentru LAN (adresele locale).

1 Mac OS:

Selectati Preferinte sistem > Retea > Avansat > Proxy-uri, iar apoi inregistrati adresa locald pentru Se omit
setdrile proxy pentru aceste gazde si domenii.

Exemplu:
192.168.1.*: Adresa locald 192.168.1. XXX, mascd subretea 255.255.255.0
192.168.%.*: Adresa locald 192.168. XXX.XXX, masca subretea 255.255.0.0

Informatii conexe

= Accesarea Web Config” la pagina 27
= , Alocarea adresei IP” la pagina 20
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Prezentarea software-ului de retea

In cele ce urmeaza, este descris software-ul de configurare si gestionare a dispozitivelor.

Epson Device Admin

Epson Device Admin este un software de aplicatie multifunctional care gestioneaza dispozitivul in retea.
Sunt disponibile urmétoarele functii.

[J Monitorizati sau gestionati pand la 2000 de imprimante sau scanere in segment

(A Realizati un raport detaliat, precum cel privind consumabilele sau starea produsului

[d Actualizati componentele firmware ale produsului

[ Introduceti dispozitivul in retea

(4 Aplicati setdrile unificate la mai multe dispozitive.

Puteti descérca Epson Device Admin de pe site-ul de asistentd Epson. Pentru informatii suplimentare, a se vedea
documentatia sau ajutorul Epson Device Admin.

Executarea Epson Device Admin (doar Windows)

Selectati Toate programele > EPSON > Epson Device Admin > Epson Device Admin.

Nota:
Daca apare o alertd de firewall, permiteti accesul pentru Epson Device Admin.

EpsonNet Config

EpsonNet Config este un software de aplicatie care poate efectua setéri la dispozitivul din retea. Cdnd dispozitivele
sunt conectate la retea prin Ethernet, puteti face setéri, precum setarea adresei IP, modificarea metodei de
conexiune etc., inclusiv pentru dispozitive cdrora nu le este atribuita o adresa IP. Acest utilitar se poate folosi, de
asemenea, pentru a face setiri de retea la dispozitive fira panoul de control.
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Pentru informatii suplimentare, a se vedea documentatia sau ajutorul EpsonNet Config.

 EpsonNet
Config

SE Version

hitializng g

Executarea EpsonNet Config — Windows

Selectati Toate programele > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Nota:
Dacd apare o alertd de firewall, permiteti accesul pentru EpsonNet Config.

Executarea EpsonNet Config — Mac OS

Selectati Start > Aplicatii > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config.

EpsonNet Print (numai Windows)

EpsonNet Print este un software care permite activitati de tiparire intr-o retea TCP/IP. Acest software este instalat
de la programul de instalare, alaturi de driverul de imprimanta. Pentru a efectua tipdrirea in retea, creati un port
EpsonNet Print. Caracteristicile si restrictiile sunt enumerate mai jos.

[ Starea imprimantei este afisatd pe ecranul programului de gestionare a listarii.

(d Dacé adresa IP a imprimantei este modificata de DHCP, imprimanta este detectata in continuare.
[d Puteti folosi o imprimanta situatd intr-un alt segment de retea.

[d Puteti tipari folosind unul dintre diversele protocoale.

[d Adresa IPv6 nu poate fi folosita.

EpsonNet SetupManager

EpsonNet SetupManager este un software pentru crearea unui pachet pentru o instalare simpla de imprimanta,
precum instalarea driverului de imprimants, instalarea EPSON Status Monitor si crearea unui port de imprimanta.
Acest software permite administratorului sa creeze pachete de software unice si sa le distribuie grupurilor.

Pentru mai multe informatii, vizitati website-ul regional Epson.
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Efectuarea setarilor Wi-Fi de la panoul de control
(WPS)

Va puteti conecta la Wi-Fi de la panoul de control al imprimantei utilizind functia WPS.

Informatii conexe
= , Efectuarea setdrilor Wi-Fi prin Push Button Setup (WPS)” la pagina 82
= , Efectuarea setdrilor prin PIN Code Setup (Configurare cod PIN) (WPS)” la pagina 83

Efectuarea setarilor Wi-Fi prin Push Button Setup (WPS)

Puteti configura automat o retea Wi-Fi prin apasarea unui buton pe punctul de acces. Dacé sunt indeplinite
urmitoarele conditii, puteti efectua configurarea utilizdnd aceasta metoda.

[d Punctul de acces este compatibil cu WPS (Wi-Fi Protected Setup — Configurare protejatda Wi-Fi).

[d Conexiunea Wi-Fi curentd a fost stabilitd prin apdsarea unui buton pe punctul de acces.
Nota:

Dacd nu puteti gisi butonul sau efectuati configurarea utilizand software-ul, consultati documentatia furnizatd cu punctul
de acces.

1. Selectati Wi-Fi pe ecranul de pornire.

Pentru a selecta un element, deplasati focalizarea pe elementul respectiv utilizand butoanele A 'V 4P, apoi
apasati pe butonul OK.

2. Selectati Ruter.

3. Apisati butonul OK.

In cazul in care conexiunea la retea este deja configuratd, sunt afisate detaliile conexiunii. Selectati Schimbati
la conexiunea Wi-Fi. sau Modificati setarile pentru a modifica setarile.

4. Selectati Configurare cu buton fizic (WPS).

5. Tineti apasat butonul [WPS] de pe punctul de acces, pana cind indicatorul luminos de securitate lumineaza
intermitent.
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Daca nu stiti unde este butonul [WPS] sau nu exista butoane pe punctul de acces, consultati documentatia
furnizatd cu punctul de acces pentru detalii.

6. Apasati butonul OK pe imprimanta.

7. Inchideti ecranul.
Ecranul se va inchide automat, dupéd o anumité perioadad de timp.

Nota:
In caz de intrerupere a conexiunii, reporniti punctul de acces, apropiati-1 de imprimantd si incercati din nou. Dacd
problema nu poate fi remediatd, tipdriti un raport de conexiune la refea si verificati solutia.

8. Inchideti ecranul de setiri conexiune la retea.

Efectuarea setarilor prin PIN Code Setup (Configurare cod PIN)
(WPS)

Va puteti conecta automat la un punct de acces prin utilizarea unui cod PIN. Puteti utiliza aceasta metoda pentru a
configura daca un punct de acces este capabil de WPS (Wi-Fi Protected Setup—Configurare protejata Wi-Fi).
Utilizati un computer pentru a introduce un cod PIN in punctul de acces.

1. Selectati Wi-FHi pe ecranul de pornire.

Pentru a selecta un element, deplasati focalizarea pe elementul respectiv utilizand butoanele A 'V 4P apoi
apdsati pe butonul OK.

2. Selectati Ruter.

3. Apasati pe butonul OK.
In cazul in care conexiunea la retea este deja configurata, sunt afisate detaliile conexiunii. Selectati Schimbati
la conexiunea Wi-Fi. sau Modificati setarile pentru a modifica setarile.

4. Selectati Altele > Config cod PIN (WPS)

5. Utilizati computerul pentru a introduce codul PIN (un numar format din opt cifre) afisat la panoul de control
al imprimantei in punctul de acces in interval de doud minute.
Nota:
Consultati documentatia furnizatd cu punctul de acces pentru detalii privind introducerea unui cod PIN.

6. Apasati butonul OK de pe imprimanta.

7. Inchideti ecranul.
Ecranul se va inchide automat, dupi o anumiti perioadi de timp, daci nu selectati Inchidere.

Nota:
In caz de intrerupere a conexiunii, reporniti punctul de acces, apropiati-1 de imprimantd si incercati din nou. Dacd
problema nu poate fi remediatd, tipdriti un raport de conexiune si verificati solutia.

8. Inchideti ecranul de setiri conexiune la retea.
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Utilizarea conexiunii Wi-Fi Direct (Simple AP)

Conexiunea Wi-Fi Direct (Simple AP) conecteaza direct imprimanta si dispozitivele.

Deoarece imprimanta poate fi conectatd direct fard a accesa reteaua conectatd, aceasta poate fi folosita drept
conexiune temporard a dispozitivului la imprimanta conectatd la retea fard autoritate de acces.

Activarea Wi-Fi Direct (Simple AP) de la Web Config

1. Accesati Web Config si selectati fila Retea > Wi-Fi Direct.
2. Selectati Activare pentru Wi-Fi Direct.
3. Faceti clic pe Inainte

4. Verificati mesajul si apoi selectati OK.

Modificarea setarilor Wi-Fi Direct (Simple AP)

Cand se activeazd conexiunea Wi-Fi Direct (Simple AP), puteti schimba setirile de la fila Retea > Wi-Fi Direct in
Web Config, si se afiseaza urméitoarele elemente.

Dezactivarea Wi-Fi Direct (Simple AP)

Dezactivati setdrile Wi-Fi Direct (Simple AP) ale imprimantei. La dezactivarea acesteia, toate dispozitivele
conectate la imprimanta in conexiunea Wi-Fi Direct (Simple AP) sunt deconectate.

Schimbarea denumirii retelei (SSID)

Schimbati denumirea retelei (SSID) Wi-Fi Direct (Simple AP) utilizatd pentru conectarea la imprimanta cu o
denumire arbitrard. Puteti seta denumirea retelei (SSID) in caractere ASCII afisate pe tastatura virtuala a panoului
de control.

Cand schimbati denumirea retelei (SSID), toate dispozitivele conectate sunt deconectate. Folositi noua denumire
de retea (SSID) dacad doriti sd reconectati dispozitivul.

Modificarea parolei

Schimbati parola Wi-Fi Direct (Simple AP) pentru conectarea la imprimantd la o valoare arbitrara. Puteti seta
parola in caractere ASCII afisate pe tastatura virtuald a panoului de control.

Cand schimbati parola, toate dispozitivele conectate sunt deconectate. Folositi noua parold dacé doriti sa
reconectati dispozitivul.

Resetarea setarilor Wi-Fi Direct (Simple AP)
Restabileste toate setdrile Wi-Fi Direct (Simple AP) la valorile lor implicite.

Informatia de conectare Wi-Fi Direct (Simple AP) a dispozitivului inteligent salvatd pe imprimanta este stearsa.
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Nota:
De asemenea, puteti configura de la Wi-Fi > Wi-Fi Direct > Start configurare > Modificati setdrile din panoul de control
al imprimantei pentru urmdtoarele setdri.

A Schimbarea denumirii retelei (SSID)

A Modificarea parolei

A Dezactivarea Wi-Fi Direct (Simple AP)

(A Restabilirea setdrilor Wi-Fi Direct (Simple AP)

Modificarea metodei de conectare

Modificati metoda de conectare. Efectuati aceasta setare in retea pentru a activa conditia.

Daci alocati adresa de IP manual, confirmati cu administratorul retelei dacd aceeasi adresd de IP poate fi utilizatd
si in noua retea.

Nota:
Cand este activatd conexiunea Wi-Fi, conexiunea Ethernet este dezactivata.

Informatii conexe
= Trecerea de la conexiune Ethernet la conexiune Wi-Fi” la pagina 85

® Trecerea de la conexiune Wi-Fi la conexiune Ethernet” la pagina 86

Trecerea de la conexiune Ethernet la conexiune Wi-Fi

Comutarea la conexiunea Wi-Fi de la panoul de control

Comutati de la conexiunea Ethernet la conexiunea Wi-Fi de la panoul de control al imprimantei. Metoda de
conectare este practic aceeasi ca in cazul setarilor conexiunii Wi-Fi. Consultati acest ghid privind setérile de
conexiune Wi-Fi efectuate de la panoul de control al imprimantei.

Informatii conexe

= Conectarea la LAN wireless (Wi-Fi)” la pagina 24

Comutare la conexiunea Wi-Fi utilizand Web Config

Comutati de la conexiunea Ethernet la conexiunea Wi-Fi utilizind Web Config.

1. Accesati Web Config si selectati fila Retea > Wi-Fi.

Cand este setatd parola de administrator, conectati-va ca administrator introducand numele de utilizator si
parola.

2. Faceti clic pe Configurare.

3. Selectati SSID pentru punctul de acces si apoi introduceti parola.

Daca SSID-ul la care doriti sa va conectati nu este afisat, selectati Introducere SSID si introduceti SSID-ul.
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4. Faceti clic pe Inainte.
5. Confirmati mesajul afisat si executati clic pe OK.

6. Deconectati cablul Ethernet de la imprimanta.

Nota:
De asemenea, puteti schimba metoda de conectare utilizand Epson Device Admin. Pentru detalii, consultati manualul sau
asistenta pentru Epson Device Admin.

Informatii conexe
=, Accesarea Web Config” la pagina 27
= ,Epson Device Admin” la pagina 80

Trecerea de la conexiune Wi-Fi la conexiune Ethernet

Modificarea conexiunii de retea la Ethernet de la panoul de control

Urmati pasii de mai jos pentru a schimba conexiunea de retea la Ethernet de la Wi-Fi utilizind panoul de control.

1. Selectati Setari pe ecranul de pornire.

Pentru a selecta un element, deplasati focalizarea pe elementul respectiv utilizand butoanele A 'V 4P, apoi
apasati pe butonul OK.

2. Selectati Setari generale > Setari retea > Configurare LAN prin fir.
3. Apasati pe butonul OK.
4. Conectati imprimanta la un router utilizdind un cablu Ethernet.

Informatii conexe

= ,Conectarea la Ethernet” la pagina 24

Schimbarea la conexiunea Ethernet utilizand Web Config

Comutati de la conexiunea Wi-Fi la conexiunea Ethernet utilizind Web Config.

1. Accesati Web Config si selectati fila Retea > Wi-Fi.

Cand este setatd parola de administrator, conectati-va ca administrator introducand numele de utilizator si
parola.

2. Faceti clic pe Dezactivare Wi-Fi.
3. Verificati mesajul si apoi selectati OK.

4. Conectati imprimanta si hubul (switch LAN) prin cablu Ethernet.
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De asemenea, puteti schimba metoda de conectare utilizand Epson Device Admin. Pentru detalii, consultati ghidul sau
asistenta pentru Epson Device Admin.

Informatii conexe

=, Accesarea Web Config” la pagina 27

= ,Epson Device Admin” la pagina 80

Utilizarea portului pentru Imprimanta

Imprimanta utilizeazd urmatorul port. Aceste porturi trebuie si fie facute disponibile de citre administratorul
retelei, dupd cum este cazul.

Expeditor Utilizare Destinatie Protocol Numar Port
(Client) (Server)
Imprimanta Expedierea de e-mailuri (Cand Server SMTP SMTP (TCP) 25
notificarea prin e-mail este folosita de
la imprimantad) SMTP SSL/TLS 465
(TCP)
SMTP STARTTLS 587
(TCP)
POP inainte de conexiunea SMTP Server POP POP3 (TCP) 110
(Cand notificarea prin e-mail este
folosita de la imprimanta)
Cand se foloseste Epson Connect Server Epson HTTPS 443
Connect
XMPP 5222
La tipdrirea din Google Cloud Print Server Google HTTPS 443
Cloud Print
XMPP 5222
Control WSD Computer client WSD (TCP) 5357
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Expeditor Utilizare Destinatie Protocol Numar Port
(Client) (Server)
Computer client Expedierea de fisiere (Cand este Imprimanta FTP (TCP) 20
folosita tiparirea FTP de la imprimantad)
21
Descoperiti imprimanta de la o Imprimanta ENPC (UDP) 3289
aplicatie precum EpsonNet Config si
driverul imprimantei.
Colectati si setati informatiile MIB de la Imprimanta SNMP (UDP) 161
o aplicatie precum EpsonNet Config si
driverul imprimantei.
Redirectionarea datelor LPR Imprimanta LPR (TCP) 515
Redirectionarea datelor RAW Imprimanta RAW (Port 9100) 9100
(TCP)
Redirectionarea datelor AirPrint Imprimanta IPP/IPPS (TCP) 631
(tipdrire IPP/IPPS)
Cautare imprimanta WSD Imprimanta WS-Discovery 3702
(UDP)

Optiunile meniului Setari

Selectati Setari pe ecranul de pornire al imprimantei pentru a efectua diverse setari.

Optiunile meniului Setari generale

Selectati meniurile din panoul de control conform descrierii de mai jos.

Setari > Setari generale

Setari de baza

Selectati meniurile din panoul de control conform descrierii de mai jos.

Setari > Setari generale > Setari de baza

Setdrile blocate de un administrator nu pot fi modificate.

Luminozitate LCD:

Ajustati luminozitatea ecranului LCD.

Temporiz. oprire:

Ajustati perioada de timp pentru intrare in modul inactiv (mod de economisire energie) atunci cind
imprimanta nu a mai efectuat nicio operatiune. Ecranul LCD se va inchide dupa ce timpul setat s-a
scurs.
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Setari oprire:

Produsul dvs. ar putea avea aceasta functie sau functia Temporizator oprire, in functie de locatia de
achizitionare.

(J Oprire in caz de inactivitate

Selectati aceastd setare pentru a opri imprimanta automat daca aceastd nu este utilizatd intr-o
perioada specificatd de timp. Orice crestere va afecta eficienta energeticd a produsului. Luati in
considerare mediul inconjurator inainte de a efectua vreo modificare.

(J Oprire in caz de deconectare

Selectati aceastd setare pentru a opri imprimanta dupa 30 de minute daci au fost deconectate toate
porturile, inclusiv portul USB. In functie de regiune, este posibil ca aceastd caracteristica si nu fie
inclusa.

Setari datd/ora:
(1 Datd/ora
Introduceti data si ora curenta.
(J Ora de vara
Selectati setarea pentru ora de vard, aplicabild zonei dvs.

J Diferenta de timp

Introduceti diferenta de fus orar dintre zona dvs. si UTC (ora universald coordonata).

Limba/Language:

Selectati limba utilizata pe ecranul LCD.

Operatia a expirat:

Selectati Act. pentru a reveni la ecranul initial daci nu au fost efectuate operatiuni intr-un anumit
interval de timp. Daci au fost aplicate restrictii de utilizator si nu au fost efectuate operatiuni intr-un
interval specificat de timp, veti fi deconectat/4 si veti reveni la ecranul initial.

Tastatura:

Modificati aspectul tastaturii pe ecranul LCD.

Elemente blocate de administrator

Acestea sunt elementele care sunt blocate atunci cind optiunea Setari > Setari generale >
Administrare sistem > Setari securitate > Setari administrator > Setare blocare este activata.

Element Blocare panou

Setari de baza R
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Element Blocare panou

Luminozitate LCD

Temporiz. oprire

Setari oprire

Setari data/ora

Limbd/Language

NS TS TS TSNS

Operatia a expirat

Tastatura -

v/ = Se va bloca.

- = Nu se va bloca.

Setari imprimanta

Selectati meniurile din panoul de control conform descrierii de mai jos.

v e e

Setari > Setari generale > Setari imprimanta

Setdrile blocate de un administrator nu pot fi modificate.
Setari sursa hartie:

Setare hartie:

Selectati formatul si tipul hartiei pe care le-ati incédrcat in sursele de hartie.

Prior. alim. hart. spate:

Selectati Act. pentru a acorda prioritate de tiparire hartiei incarcate in alimentare hartie spate.

Comut. auto. A4/Letter:

Selectati Act. pentru a alimenta hartie din sursa de hértie pentru formatul A4, dacd nu mai
existd hartie in sursa pentru Letter, sau din sursa pentru formatul Letter, daca nu exista hartie
in sursa pentru A4.

Selectare automata setari:
Selectati Act. pentru setdrile de tiparire automata pe hartie de la orice sursa continand hartie
care corespunde setarilor de hartie.

Notificare de eroare:
Selectati Act. pentru a afiga un mesaj de eroare atunci cand formatul de hértie selectat sau tipul
nu corespund hartiei incércate.

Afisare automata configurare hartie:

Selectati Act. pentru a afiga ecranul Setare hértie la incarcarea hartiei in sursa de hartie. Daci
dezactivati aceastd functie, nu puteti tipéri de la un iPhone sau iPad utilizdnd AirPrint.
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Limba imprimare:
Acest element este afisat pe o imprimanta compatibila PCL sau PostScript.

Selectati limbajul de imprimare pentru interfata USB sau de retea.

Setdri universale imprimare:
Aceste setdri de tiparire sunt aplicate atunci cand tipariti utilizdnd un dispozitiv extern, fard a utiliza
driver-ul imprimantei.
Compensare sus:

Ajustati marginea superioard a hértiei.

Compensare stanga:

Ajustati marginea din stdnga a hértiei.

Compensare sus pt spate:

Ajustati marginea superioard pentru verso atunci cand tipériti pe ambele fete.

Compensare stanga pt spate:

Ajustati marginea din stinga pentru verso atunci cind tipariti pe ambele fete.

Verificare latime hartie:

Selectati Act. pentru a verifica latimea hartiei inainte de tipérire. Aceasta previne imprimarea
in afara marginilor hértiei atunci cand setarea de dimensiune a hartiei nu este corecta, dar este
posibil ca viteza de imprimare sé se reduca.

Omitere pagini goale:

Paginile albe sunt omise de la tipérire in mod automat.

Configurare imprimare PDL:
Acest element este afigat pe o imprimantd compatibild PCL sau PostScript.
Selectati optiunile Configurare imprimare PDL pe care doriti s le utilizati pentru tiparirea PCL sau
PostScript.
Setari comune:
(d Dim hértie
Selectati formatul de hartie implicit pentru tiparire PCL sau PostScript.
(4 Tip hartie
Selectati tipul de hartie implicit pentru tiparire PCL sau PostScript.
[ Orientare
Selectati orientarea implicita pentru tipdrire PCL sau PostScript.
[ Calitate
Selectati calitatea de tipdrire pentru tiparire PCL sau PostScript.
(4 Mod econ. cerneala

Selectati Act. pentru a economisi cerneald reducind densitatea tiparirii.
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(J Ordine imprimare
Ultima pagina in partea de sus:
Incepe tipirirea de la prima pagini a unui figier.
Prima pagind in partea de sus:
Incepe tipirirea de la ultima pagind a unui fisier.
(d Numar de copii
Seteaza numarul de copii care va fi tipdrit.
[J Margine imbinare
Selectati pozitia de legare.
[d Scoatere hértie aut.
Selectati Act. pentru a evacua hartia automat atunci cand tipdrirea este oprita in timpul
unei operatiuni de tiparire.
(d Imprimare fatd-verso

Selectati Act. pentru a efectua tiparirea fata-verso.

Meniu PCL:
[ Sursi font
Rezident
Selectati pentru a utiliza un font preinstalat pe imprimanta.
Descarcare
Selectati aceastd optiune pentru a utiliza un font descércat.
(d Numar font

Selectati numarul implicit al fontului pentru sursa implicité a fontului. Numérul disponibil
depinde de setirile efectuate.

(A Nr. de caractere pe inch

Setati pitch-ul implicit, daca fontul este scalabil si cu pitch fix. Puteti selecta o valoare intre
0,44 §i 99,99 cpi (caractere per in.), in incrementuri de 0,01.

Acest articol ar putea sa nu apard, in functie de setdrile pentru sursa fontului sau numarul
fontului.

0 Inaltime
Setati inéltimea implicita a fontului, daca fontul este scalabil si proportional. Puteti selecta o
valoare intre 4,00 si 999,75 puncte, in incrementuri de 0,25.

Acest articol ar putea sa nu apara, in functie de setarile pentru sursa fontului sau numérul
fontului.

[ Set de simboluri

Selectati setul de simboluri implicit. Dacé fontul selectat in setarea pentru sursa si numarul
fontului nu este disponibil pentru setul de simboluri setat, valorile pentru sursa si numarul
fontului vor fi inlocuite automat cu valorile implicite, IBM-US.

[d Linii
Setati numarul de linii pentru dimensiunea hartiei §i orientarea selectate. Aceasta
modificare va determina o modificare a spatierii liniilor (VMI), iar noua valoare VMI va fi

stocatd in imprimanta. Acest lucru inseamna cd modificérile ulterioare ale dimensiunii sau
orientdrii paginii vor determina modificéri ale valorii Form in functie de VMI-ul stocat.
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[ Functie CR

Selectati comanda de stabilire a alimentrii atunci cand tipériti cu un driver dintr-un
anumit sistem de operare.

[ Functie LF

Selectati comanda de stabilire a alimentarii atunci cand tipériti cu un driver dintr-un
anumit sistem de operare.

[ Atribuire sursa hartie

Setati atribuirea pentru comanda de selectare a sursei de hartie. La selectarea valorii 4,
comenzile sunt setate pentru a fi compatibile cu HP LaserJet 4. La selectarea valorii 4K,
comenzile sunt setate pentru a fi compatibile cu HP LaserJet 4000, 5000 si 8000. La
selectarea valorii 58, comenzile sunt setate pentru a fi compatibile cu HP LaserJet 5S.

Meniu PS3:
[ Foaie de erori

Selectati Act. pentru a tipari o coald indic4dnd starea atunci cand apare o eroare in timpul
tiparirii PostScript sau PDE.

(4 Colorare
Acest element este afigat la imprimanta prevazuta cu functie de tiparire color.

Selectati modul de culoare pentru tiparirea PostScript.

[ Binar

Selectati Act. cand datele de tipérire contin imagini binare. Aplicatia poate trimite date
binare, chiar daci setarea driver-ului imprimantei este ASCII; dac este activata aceastd
caracteristicd, veti putea tipari datele respective.

(1 Dimens. pagina PDF

Selectati dimensiunea hartiei atunci cand tipériti un fisier PDE Daci ati selectat optiunea
Auto, dimensiunea hértiei va fi determinata pe baza dimensiunii primei pagini.

Util. solut. autom. prob.:

Selectati o actiune de efectuat la aparitia unei erori de tiparire pe ambele parti sau de memorie plina.

1 Act.

Afiseaza un avertisment si tipareste in modul cu o singura fata atunci cand apare o eroare la
tiparirea fata-verso, sau tipareste doar datele care au putut fi procesate de imprimanta atunci cand
apare o eroare de memorie plina.

(d Dez.

Afiseazd un mesaj de eroare si anuleaza tipérirea.

Hartie groasa:
Selectati Activat pentru a preveni murddrirea tipéririlor cu cerneald, insé acest lucru va reduce viteza
de tipdrire.

Mod silentios:

Selectati Act. pentru a reduce zgomotul in timpul tipéririi, insa acest lucru va reduce viteza de
tiprire. In functie de setdrile selectate pentru tipul de hartie si calitate a tipririi, este posibil sd nu
existe variatii ale nivelului de zgomot al imprimantei.
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Timp de uscare cerneala:
Selectati timpul de uscare cerneald pe care doriti s il utilizati atunci cand tipariti pe ambele fete.
Imprimanta tipareste cealaltd fatd dupa ce o tipareste pe prima. Daci tiparirea este murdard, mériti
setarea de timp.

Conexiune PC prin USB
Cand activati, permiteti accesul de la computerul conectat prin USB.

Cand dezactivati, restrictionati tiparirea care nu se efectueaza prin retea.

Setare expirare USB I/F:
Acest element este afigat pe o imprimanta compatibila PCL sau PostScript.

Specificati timpul (in secunde) care trebuie sé se scurga pana la intreruperea comunicarii USB cu
computerul, dupd primirea unei activitéti de tipérire de la un driver PostScript sau PCL. Daci finalul
unei activitati nu este definit clar din cadrul driver-ului PostScript sau PCL, comunicarea USB poate
continua la nesfarsit. Daca se intdmpla acest lucru, imprimanta va intrerupe comunicarea dupa
scurgerea intervalului de timp specificat. Introduceti valoarea 0 (zero) daci nu doriti intreruperea
comunicarii.

Setari retea

Selectati meniurile din panoul de comandé conform descrierii de mai jos.

Setari > Setari generale > Setari retea

Setérile blocate de un administrator nu pot fi modificate.

Configurare Wi-Fi:

Configurati sau modificati setérile de retea fard fir. Alegeti metoda de conexiune din urmaétoarele si
apoi urmati instructiunile afisate pe panoul LCD.

1 Ruter
[ Wi-Fi Direct

Configurare LAN prin fir:
Configurati sau modificati o conexiune la retea care utilizeazd un cablu LAN si un router. Cand se
utilizeaza acest mod, conexiunile Wi-Fi sunt dezactivate.
Stare retea:
Afiseaza sau tipareste setdrile de retea curente.
[ Stare retea cu fir LAN/Wi-Fi
[ Stare Wi-Fi Direct

(J Imprimare foaie stare

Verificare conexiune:

Efectueazd o verificare a conexiunii la retea curente si tipareste un raport. Dacd exista probleme cu
conexiunea, consultati raportul pentru a rezolva problema.
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Complex:
Efectuati urmatoarele setari detaliate.
(d Nume dispozitiv
1 TCP/IP
[ Server proxy
(d Adresa IPv6
[ Viteza link si duplex
(d Redirectionare HTTP la HTTPS
(d Dezactivare IPsec/IP Filtering
(4 Dezactivare IEEE802.1X

[ Transmisie iBeacon

Setari serviciu web

Selectati meniurile din panoul de control conform descrierii de mai jos.

Setari > Setari generale > Setari serviciu web

Setdrile blocate de un administrator nu pot fi modificate.

Servicii Epson Connect:
Indica dacd imprimanta este inregistratd si conectata la Epson Connect.
Vi puteti inregistra la serviciu selectind Inregistrare si urmand instructiunile.
Dacé imprimanta este inregistratd, puteti modifica urmétoarele setari.
(d Suspendare/Reluare

d Anulare inregistrare

Pentru detalii, consultati urmatorul site web.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (doar Europa)

Servicii Google Cloud Print:
Indicéd dacd imprimanta este inregistrata si conectatd la serviciile de tipérire din Cloud Google.
Daca imprimanta este inregistrata, puteti modifica urmétoarele setéri.
[d Activare/Dezactivare

(d Anulare inregistrare

Pentru detalii privind inregistrarea la serviciile Google Cloud Print, consultati urmatorul site web.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (doar Europa)
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Anexa

Optiuni de meniu pentru Administrare sistem

Prin utilizarea acestui meniu, puteti mentine produsul ca administrator de sistem.Va permite, de asemenea, sd
restrictionati caracteristicile de produs pentru utilizatori individuali, pentru a corespunde stilului dumneavoastra
de lucru sau de birou.

Selectati meniurile din panoul de control conform descrierii de mai jos.

Setari > Setari generale > Administrare sistem

Stergere date memorie interna:
Acest element este afigat pe o imprimantd compatibild PCL sau PostScript.
Stergeti datele din memoria interni a imprimantei, precum un font descércat sau o
macroinstructiune pentru tiparirea PCL.

Setari securitate:

Puteti efectua urmatoarele setéri de securitate.

Sterg. toate com. confidentiale

Stergeti toate lucrérile confidentiale trimise la imprimanta.

Setari administrator:

[ Parol3 administrator

Setati, modificati sau anulati parola administratorului.

[ Setare blocare

Selectati daca doriti sau nu sa blocati panoul de control folosind parola inregistrata in
Parola administrator.
Restaurare setari implicite:
Resetati setarile din meniurile urmatoare la valorile lor implicite.
[ Setari retea
[J Toate exceptind Setari retea

(1 Toate setarile

Actualizare firmware:
Puteti obtine informatii firmware precum versiunea dumneavoastra curentd si informatii in legatura
cu actualizéri disponibile.
Actualizare:
Verificati dacd in serverul de retea a fost incércatd versiunea cea mai recentd a programului
firmware. Daci este disponibild o actualizare, puteti selecta daca sa initiati sau nu actualizarea.
Notificare:

Selectati Act. pentru a primi o notificare dacé este disponibila o actualizare firmware.
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Optiunile meniului Contor imprimare

Selectati meniurile din panoul de comandé conform descrierii de mai jos.

Setari > Contor imprimare

Afiseazd numirul total de tipariri, tipdririle alb-negru si tipéririle color, inclusiv elemente precum fisa de stare,
efectuate din momentul in care ati achizitionat imprimanta. Selectati Imprimare coala cand doriti sa tipériti
rezultatul.

Optiunile meniului Stare alimentare

Selectati meniul din panoul de control conform descrierii de mai jos.

Setari > Stare alimentare

Afigeaza nivelul aproximativ de cerneald si durata de viatd a casetei de intretinere.

Se afiseazd @ pentru a indica un nivel scazut al cernelii din cartusul de cerneald sau faptul cd s-a umplut caseta de

intretinere. Dacd se afigeazd X , trebuie sa inlocuiti articolul respectiv, deoarece cerneala s-a terminat sau caseta
de intretinere este plina.

Optiunile meniului Intretinere

Selectati meniurile din panoul de control conform descrierii de mai jos.

Setari > intretinere

Ajustare calitate imprimare:

Selectati aceasta functie dacd existd probleme cu tiparirile. Puteti verifica dacd exista duze infundate
si puteti curata capul de tiparire daca este necesar, iar apoi puteti ajusta unii parametri pentru a
imbundtéti calitatea tiparirii.

Verif. duza cap imprimare:
Selectati aceastd functie pentru a verifica dacéd duzele capului de tiparire sunt infundate. Imprimanta
tipdreste un model de verificare a duzelor.

Curatare cap imprimare:
Selectati aceastd functie pentru a curata duzele infundate ale capului de tiparire.

Aliniere linii:
Selectati aceastd functie pentru a alinia liniile verticale.

Curdtare marcaj hartie:

Selectati aceasta functie daca existd pete de cerneald pe rolele interne. Imprimanta alimenteazd hartie
pentru a curéta rolele interne.
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Ajustare calitate imprimare pentru hartie:
In functie de tipul hartiei, imprimarea cernelii difera. Selectati aceasta functie daci existd benzi pe
tipdriri sau alinieri incorecte pentru un tip de hartie specific.

Curdtare periodica:

Imprimanta efectueazd automat Verif. duza cap imprimare si Curatare cap imprimare in functie de
perioada de timp specifica. Selectati Act. pentru a mentine calitatea premium a imprimirii. In
urmaitoarele conditii, efectuati personal operatiile Verif. duza cap imprimare si Curatare cap
imprimare.

(J Probleme cu exemplarele imprimate
[d Cand este selectata optiunea Dez. pentru Curatare periodica
(J Cand se imprimd la calitate inalta, de ex., fotografii

(J Cand mesajul Curitare cap imprimare este afisat pe ecranul LCD

Optiunile meniului Limba/Language
Selectati meniurile din panoul de control conform descrierii de mai jos.

Setari > Limba/Language

Selectati limba utilizata pe ecranul LCD.

Optiunile meniului Stare imprimanta/Imprimare

Selectati meniurile din panoul de control conform descrierii de mai jos.

Setari > Stare imprimanta/Imprimare

Imprimare foaie stare:

Foaie stare configurare:

Imprimd o pagind cu informatii care indica starea si setérile curente ale imprimantei.

Foaie stare aprovizionare:

Tipéreste coli cu informatii care indicd starea consumabilelor.

Foaie istoric utilizare:

Imprima o pagind cu informatii care indicd istoricul de utilizare al imprimantei.

Lista fonturi PS3:
Acest element este afigat pe o imprimanta compatibila PCL sau PostScript.

Tipareste o listd de fonturi disponibile pentru imprimante PostScript.

Lista fonturi PCL:
Acest element este afigat pe o imprimanta compatibila PCL sau PostScript.

Tipéreste o listd de fonturi disponibile pentru imprimante PCL.
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Retea:

Afigeazd setdrile de retea curente.
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Setari de securitate avansate la nivel de
intreprindere

In acest capitol, vom descrie functiile de securitate avansate.
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Setari de securitate si de prevenire a pericolelor

Atunci cand o imprimanti este conectati la o retea, o puteti accesa dintr-o locatie aflati la distanta. In plus, mai
multe persoane pot partaja imprimanta, ceea ce este util pentru imbunatatirea eficientei operationale si a
comoditatii. Cu toate acestea, riscurile, cum ar fi accesul ilegal, folosirea ilegala si manipularea frauduloasa a
datelor sunt crescute. Daca folositi imprimanta intr-un mediu unde puteti accesa Internetul, riscurile sunt chiar

mai mari.

Pentru imprimantele care nu au protectie la acces din exterior, va fi posibild citirea jurnalelor cu lucrérile de
tipdrire, stocate in imprimantd, de pe Internet.

Pentru a evita astfel de riscuri, imprimantele Epson dispun de o varietate de tehnologii de securitate.

Setati imprimanta aga cum este necesar in functie de conditiile de mediu, care au fost integrate cu informatiile de

mediu ale clientului.

Nume

Tip functie

Ce trebuie setat

Ce trebuie prevenit

Comunicari SSL/TLS

Continutul comunicatiei este
criptat in cazul comunicatiilor
SSL/TLS la accesarea
serverului Epson pe internet
de pe imprimantd, cum ar fi
comunicatia cu computerul
prin intermediul browserului
web, utilizarea Epson
Connect si actualizarea
firmware-ului.

Obtineti un certificat semnat
CA si apoi importati-l la
imprimanta.

Identificarea imprimantei prin
certificare semnata CA
previne asumarea de
identitati false si accesul
neautorizat. In plus,
continutul comunicarii
SSL/TLS este protejat si se
previn scurgerile de continut
privind datele de tiparire si
informatiile de configurare.

Control al protocolului

Controleaza protocoalele si
serviciile care vor fi utilizate
pentru comunicatia intre
imprimante si computere si
activeaza si dezactiveaza
functii.

Un protocol sau serviciu care
este aplicat functiilor permise
sau interzise separat.

Reducerea riscurilor de
securitate care pot aparea
prin utilizarea neintentionatd,
impiedicand utilizatorii sa
foloseasca functiile inutile.

Filtrare IPsec/IP

Puteti seta pentru a permite
intreruperea transferului de
date de la un anumit client
sau un anumit tip. Deoarece
IPsec protejeaza datele pe
unitati de pachete IP (criptare
si autentificare), puteti
comunica in conditii de
siguranta cu un protocol
nesecurizat.

Creati o politica de baza si o
politicd individuala pentru a
seta clientul sau tipul de date
care pot accesa imprimanta.

Protejati impotriva accesului
neautorizat, a manipularii
frauduloase a datelor sia
interceptdrii datelor de
comunicatii la imprimanta.

IEEE 802.1X

Permite conectarea doar a
unui utilizator care este
autentificat prin Wi-Fi si
Ethernet. Permite utilizarea
imprimantei doar de catre un
utilizator autentificat.

Setare de autentificare la
server RADIUS (server de
autentificare).

Protejati impotriva accesarii si
utilizarii neautorizate a
imprimantei.

Informatii conexe

= ,Comunicare SSL/TLS cu imprimanta” la pagina 102

= ,Controlarea utilizand protocoale” la pagina 110

= Comunicare criptatd utilizind filtrarea IPsec/IP” la pagina 115
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= Conectarea imprimantei la o retea IEEE802.1X” la pagina 129

Setari ale functiei de securitate

Cénd setati filtrarea IPsec/IP sau IEEE802.1X, se recomanda sd accesati Web Config utilizand SSL/TLS pentru a
comunica informatiile de setari pentru a reduce riscurile de securitate, precum manipularea frauduloasi sau
interceptarea.

De asemenea, puteti utiliza Web Config conectdnd imprimanta direct la computer folosind un cablu Ethernet si
apoi introducind adresa IP intr-un browser web. Imprimanta poate fi conectatd intr-un mediu securizat dupi ce
setarile de securitate au fost finalizate.

Comunicare SSL/TLS cu imprimanta

Atunci cand certificatul de server este stabilit cu ajutorul comunicérii SSL/TLS (Standard de securitate in
informatii/Protocol pentru securitatea transferurilor) cu imprimanta, puteti cripta calea de comunicare intre
computere. Faceti acest lucru dacé doriti sa evitati accesul neautorizat de la distanta.

Despre certificarea digitala

[ Certificat semnat de CA

Acesta este un certificat semnat de catre CA (Autoritatea de certificare). Pentru a-l obtine, trebuie sa va adresati
autoritatii de certificare. Acest certificat atestd existenta imprimantei si faptul ca aceasta este utilizatd pentru
comunicatiile SSL/TLS, pentru a asigura siguranta comunicatiei datelor.

Cand este utilizat pentru comunicatiile SSL/TLS, se utilizeaza ca certificat de server.

Cand este setat la IPsec/IP Filtering sau comunicatii IEEE 802.1X, este utilizat ca certificat de client.

[ Certificat CA

Acesta este un certificat corelat cu Certificat semnat de CA, denumit si certificat CA intermediar. Este utilizat de
citre browserul web pentru a valida calea certificatului imprimantei la accesarea serverului celeilalte parti sau a
Web Config.

Pentru certificatul CA, setati momentul validarii cdii certificatului serverului prin accesare de la imprimanta.
Pentru imprimant3, setati certificarea ciii Certificat semnat de CA pentru certificare SSL/TLS.

Puteti obtine certificatul CA al imprimantei de la autoritatea de certificare de la care a fost emis certificatul CA.

De asemenea, puteti obtine certificatul CA utilizat pentru validarea serverului celeilalte pérti de la autoritatea de
certificare care a emis Certificat semnat de CA al celuilalt server.

[ Certificat auto-semnat

Acesta este un certificat pe care imprimanta il semneaza si il emite. De asemenea, se numeste certificat rddacina.
Deoarece emitentul se auto-certificd, nu prezintd incredere si nu poate preveni preluarea de identitati.

Utilizati-1 cAnd efectuati setarea de securitate si la efectuarea de comunicatii SSL/TLS simple fara Certificat
semnat de CA.

Daci folositi acest certificat pentru o comunicatie SSL/TLS, este posibil sé se afigeze o alertd de securitate in
browserul web, intrucét certificatul nu este inregistrat la un browser web. Puteti folosi Certificat auto-semnat
numai pentru o comunicatie SSL/TLS.
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Informatii conexe
= ,Obtinerea si importul unui certificat CA-semnat” la pagina 103
=» »otergerea unui certificat CA-semnat” la pagina 107

= , Actualizarea unui certificat autosemnat” la pagina 109

Obtinerea si importul unui certificat CA-semnat

Obtinerea unui certificat CA-semnat

Pentru obtinerea unui certificat CA-semnat, creati o CSR (Cerere de semnare certificat) si trimiteti aceasté cerere
spre autoritatea de certificare. Puteti crea o CSR folosind Web Config si un computer.

Urmati etapele pentru a crea o CSR si a obtine un certificat CA-semnat folosind Web Config. Cand creati o CSR

folosind Web Config, certificatul este in formatul PEM/DER.

1. Accesati Web Config si apoi selectati fila Securitate retea. Apoi, selectati SSL/TLS > Certificat sau IPsec/IP
Filtering > Certificat client sau IEEE802.1X > Certificat client.

Indiferent de optiunea selectatd, puteti obtine acelasi certificat si il puteti utiliza in comun.

2. Faceti clic pe Generare a/al CSR.

O pagind de creare CSR este deschisa.

3. Introduceti o valoare pentru fiecare element.

Nota:
Lungimea disponibild pentru cheie si abrevierile variazd in functie de autoritatea de certificare. Creati o cerere in
conformitate cu regulile fiecdrei autoritdti de certificare.

4. Faceti clic pe OK.

Un mesaj de finalizare este afisat.

5. Selectati fila Securitate retea. Apoi, selectati SSL/TLS > Certificat sau IPsec/IP Filtering > Certificat client
sau IEEE802.1X > Certificat client.

6. Faceti clic pe unul dintre butoanele de descarcare a CSR in conformitate cu formatul indicat de cétre fiecare
autoritate de certificare pentru a descarca o CSR pe un computer.

n Important:

Nu generati din nou o CSR. Dacd faceti acest lucru, nu veti putea importa un Certificat semnat de CA emis.

7. Trimiteti CSR unei autoritati de certificare si obtineti un Certificat semnat de CA.

Urmati regulile fiecarei autoritati de certificare cu privire la metoda si forma de trimitere.

8. Salvati Certificat semnat de CA emis pe un computer conectat la imprimanta.

Obtinerea unui Certificat semnat de CA este finalizatd cand salvati un certificat la o destinatie.
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Elemente setare CSR

EPSON

Status Print Hetworic Hitaroik Secufity Praduct Seoury Dice Management Epsan Open Plafform

| ssLLS > Centificate

ulns. . . Kby Langh RSA, HMEDE - SHA-256 =]
Elaza Cammon Prame EES0N
Grgangalisn
PP Fillerng Qegangalional Uni
Blagac Lacalty
A SlateProdnce
EEEB0LAN —
B
Chient Corlcais

Elemente Setari si explicatie
Lungime cheie Selectati o lungime de cheie pentru o CSR.
Nume comun Puteti introduce intre 1 si 128 de caractere. Daca aceasta este o adresa IP, aceasta

trebuie sd fie o adresa IP statica. Puteti introduce intre 1 si 5 adrese IPv4, adrese
IPv6, nume de gazda, FQDN-uri, separate prin virgula.

Primul element este stocat in numele comun, iar celelalte elemente sunt stocate
in cdmpul alias al subiectului certificatului.

Exemplu:
Adresa IP a imprimantei: 192.0.2.123, Nume imprimanta: EPSONA1B2C3
Nume comun: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

Organizatie/ Unitate organizatorica/ Puteti introduce intre 0 si 64 caractere in ASCII (Unitate organizatorica nu poate

Localitate/ Stat/Provincie depdsi 55 de caractere) in ASCIl (0x20-0x7E). Puteti separa numele distincte cu
virgule.

Tara Introduceti un cod de tard, avand un numdr de doua cifre indicat de ISO-3166.

Informatii conexe

= ,Obtinerea unui certificat CA-semnat” la pagina 103
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Import al unui certificat CA-semnat

Importati Certificat semnat de CA obtinut la imprimanta.

n Important:

[ Asigurati-vd cd data si ora imprimantei sunt setate corect. Certificatul poate fi nevalid.

[ Dacd obtineti un certificat folosind o CSR creatd din Web Config, puteti importa un certificat o singurd datd.

1. Accesati Web Config si apoi selectati fila Securitate retea. Apoi, selectati SSL/TLS > Certificat sau IPsec/IP
Filtering > Certificat client sau IEEE802.1X > Certificat client.

2. Faceti clic pe Import
O pagina de import certificat este deschisa.

3. Introduceti o valoare pentru fiecare element. Setati Certificat CA 1 si Certificat CA 2 cind verificati calea
certificatului in browserul web care acceseazd imprimanta.

In functie de locul unde creati o CSR si de formatul de fisier al certificatului, setirile necesare pot varia.
Introduceti valorile pentru elementele necesare in conformitate cu cele indicate mai jos.

[d Un certificat in format PEM/DER obtinut de la Web Config
J Cheie privata: Nu configurati deoarece imprimanta contine o cheie privata.
(J Parola: Nu configurati.

(J Certificat CA 1/Certificat CA 2: Optional

(4 Un certificat in format PEM/DER obtinut de la un computer
(d Cheie privata: Trebuie sa setati.
(J Parola: Nu configurati.

J Certificat CA 1/Certificat CA 2: Optional
(4 Un certificat in format PKCS#12 obtinut de la un computer

(d Cheie privata: Nu configurati.
(1 Parola: Optional
([ Certificat CA 1/Certificat CA 2: Nu configurati.

4. Faceti clic pe OK.
Un mesaj de finalizare este afisat.

Nota:
Faceti clic pe Confirmare pentru a verifica informatia de certificat.

Informatii conexe

=, Accesarea Web Config” la pagina 27
=, Certificat CA-semnat Import elemente de setare” la pagina 106
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Certificat CA-semnat Import elemente de setare

EPSON
Status Print Hebwor Hitemik Secuiity Producd Searity Do Wanapement Epson Open Plafem
Pronscd 3
- | ssLLs > Cerificate
CA Cartticale
Reaot Canfoae Ligaim
SEUTLE Satar Carthoale Certficate (PEM/DER) I=]
sBasss B
sCervlcana Private Ky [T ——
F3eciP Fillerng Passwons
sBasa CA Carthzaly 1 r—
SChoL Gt 2
Ca Carnfiegin 3 T—

EEE30L1XE
B
sChont Corilcaie

Hole s recommended 19 communicate wa HTTPS for imgoning a cerfcale

Elemente

Setari si explicatie

Certificat server sau Certificat client

Selectati formatul unui certificat.
Pentru conexiunea SSL/TLS, este afisat Certificat server.

Pentru IPsec/IP Filtering sau IEEE 802.1X, este afisat Certificat client.

Cheie privata

Daca obtineti un certificat in format PEM/DER folosind o CSR creata de pe un
computer, indicati un fisier de cheie privata care corespunde certificatului.

Parola

Daca formatul de fisier este Certificat cu cheie privata (PKCS#12), introduceti
parola pentru criptarea cheii private care este setata la obtinerea certificatului.

Certificat CA 1

Daca formatul certificatului dumneavoastra este Certificat (PEM/DER), importati
un certificat al unei autoritati de certificare care emite un Certificat semnat de CA
utilizat ca un certificat de server. Indicati un fisier dacd aveti nevoie.

Certificat CA2

Daca formatul certificatului dumneavoastra este Certificat (PEM/DER), importati
un certificat al unei autoritati de certificare care emite Certificat CA 1. Indicati un
fisier daca aveti nevoie.

Informatii conexe

= _Import al unui certificat CA-semnat” la pagina 105
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Stergerea unui certificat CA-semnat

Puteti sterge un certificat importat cind certificatul a expirat sau cdnd nu mai este necesard o conexiune criptata.

n Important:

Dacd obtineti un certificat folosind o CSR creatd din Web Config, nu mai puteti importa din nou un certificat
sters.In acest caz, creati o CSR si obtineti din nou un certificat.

1. Accesati Web Config si apoi selectati fila Securitate retea.Apoi, selectati SSL/TLS > Certificat sau IPsec/IP
Filtering > Certificat client sau IEEE802.1X > Certificat client.

2. Faceti clic pe Stergere.

3. In mesajul care apare, confirmati faptul ca doriti s stergeti certificatul.

Configurati Certificat CA

La setarea Certificat CA, puteti valida calea citre certificatul CA al serverului pe care il acceseazd imprimanta.
Aceasta poate preveni asumarea de false identitéti.

Puteti obtine Certificat CA de la autoritatea de certificare de la care a fost emis Certificat semnat de CA.

Informatii conexe

=, Accesarea Web Config” la pagina 27

= _Elemente setare CSR” la pagina 104

= _Import al unui certificat CA-semnat” la pagina 105

Importarea unui Certificat CA

Importati Certificat CA la imprimanta.
1. Accesati Web Config si apoi selectati fila Securitate retea > Certificat CA.

2. Faceti clic pe Import.
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3. Specificati Certificat CA pe care doriti sd-1 importati.

EPSON

Stalus Print Hebwork Hitarsik Security Pradud Secerily Device Management Epsan Open Plafem

Progse

| ca centificate

Raot Carbfizade Upssase

8 Caithcate " Broene

SELTLS L i
-Tre Habe 1§ insmesded ia communicals v MTTRS ied imganing 8 oebcle
sCervicate

PaeciP Fillering

sEasic

il Sty
EEES0R1X

sBaia

sChont Confcaty

4. Faceti clic pe OK.

Dupa terminarea importului, veti reveni la ecranul Certificat CA, iar Certificat CA importat va fi afisat.

Stergerea unui Certificat CA

Puteti sé stergeti Certificat CA pe care l-ati importat.

1. Accesati Web Config si apoi selectati fila Securitate retea > Certificat CA.
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2. Faceti clic pe Stergere din dreptul Certificat CA pe care doriti sd il stergeti.

EPSON
Stabus Prinl Heharic Histannk Secutity Praduct S ety Dice Management Epsan Open Plafom
Proasc &
rosest | ca centificate

Foaon Cartficain Lipaate
o Caick [Resoot Mietwork] 1o apply imparing of Geleiing Tie cerificale fo he communicalion immediately

SELTLES Tha seBing may be appiied b Bhe communicalion afer olher selings ane changed or Ba Sevice |5 estaied
B
sCamlcane
FaeciP Fillerng 1
sElasar
sChint Cordbcle
EEES0L1X ‘
F=TE S
sChisnd Coriloaie 3

=

didoannnna

Reboat Network

3. In mesajul care apare, confirmati faptul ca doriti s stergeti certificatul.
4. Faceti clic pe Reinitializare retea, apoi verificati dacé certificatul CA sters nu este afisat pe ecranul actualizat.

Informatii conexe

=, Accesarea Web Config” la pagina 27

Actualizarea unui certificat autosemnat

Deoarece Certificat auto-semnat este emis de catre imprimanta, il puteti utiliza atunci cand a expirat sau cind este
modificat continutul descris.

1. Accesati Web Config si selectati fila Securitate retea tab > SSL/TLS > Certificat.
2. Faceti clic pe Actualizare.

3. Introduceti Nume comun.

Puteti introduce pana la 5 adrese IPv4, adrese IPv6, nume de gazdd, FQDN-uri intre 1 si 128 de caractere si
separate prin virguld. Primul parametru este stocat in numele comun, iar ceilalti sunt stocati in cdmpul alias al
subiectului certificatului.

Exemplu:
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Adresa IP a imprimantei: 192.0.2.123, Nume imprimanta: EPSONA1B2C3
Nume obisnuit: EPSONA1B2C3,EPSONA1B2C3.local, 192.0.2.123

4. Indicati o perioada de valabilitate pentru certificat.

EPSON
Status Pt Hehaors Hetamik Secuiity Prosuct Seoaity Device Manapement Epson Open Plaferm
- | ssLLS > Centificate
CA Carbhcale
Fozin CRAae U2
SALTLE Kay Léngh RSA, HMEDE - SHA-256 =]
Basic Eammen Fams e
CopanEaten SERG EFSON GORP
F3ecIP Fillering vaiid Diat (LITC 170410 054251 LTS
Blagac Cotnicaty Valialy [pear 10 =
EEES0RAX
B
Chiant Carilca

5. Faceti clic pe Inainte.

Un mesaj de confirmare este afisat.

6. Faceti clic pe OK.
Imprimanta este actualizata.

Nota:
Puteti verifica informatiile de certificat din fila Setdri de securitate pentru retea > SSL/TLS > Certificat > Certificat auto-
semnat si faceti clic pe Confirmare.

Informatii conexe

= Accesarea Web Config” la pagina 27

Controlarea utilizand protocoale

Puteti imprima folosind o varietate de modalitati si protocoale.
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Puteti reduce riscurile de securitate cauzate de accesul neautorizat prin restrictionarea capacitétii de imprimare a
anumitor cii sau prin controlarea functiilor disponibile.

Protocoale de control

Configurati setdrile protocoalelor.

1. Accesati Web Config si apoi selectati fila Securitate retea > Protocol.

2. Configurati fiecare articol.

3. Faceti clic pe Inainte.

4. Faceti clic pe OK.

Setarile vor fi aplicate la nivelul imprimantei.

Protocoale pe care le puteti activa sau dezactiva

Protocol

Descriere

Setari Bonjour

Puteti sa specificati daca doriti sa utilizati serviciul Bonjour. Bonjour este utilizat pentru
cautarea dispozitivelor, tipdrire si multe altele.

Setari SLP Puteti activa sau dezactiva functia SLP. Functia SLP este utilizatd pentru scanarea push si
pentru cdutarea in retea prin intermediul EpsonNet Config.

Setari WSD Puteti activa sau dezactiva functia WSD. Cand aceasta functie este activatd, puteti sa adaugati
dispozitive WSD si sa imprimati de la portul WSD.

Setari LLTD Puteti activa sau dezactiva functia LLTD. Cand aceasta functie este activata, este afisata in

harta de retea a sistemului Windows.

Setari LLMNR

Puteti activa sau dezactiva functia LLMNR. Cand aceasta functie este activatd, puteti utiliza
rezolutii de nume fara NetBIOS, chiar daca nu puteti utiliza serviciul DNS.

Setari LPR

Puteti sa specificati daca doriti sau nu sa permiteti imprimarea LPR. Cand aceastd functie este
activata, puteti imprima de la portul LPR.

Setari RAW (Port 9100)

Puteti sd specificati daca doriti sau nu sa permiteti imprimarea de la portul RAW (portul 9100).
Cand aceasta functie este activatd, puteti imprima de la portul RAW (portul 9100).

Setari IPP Puteti sa specificati daca doriti sau nu sa permiteti imprimarea de la portul IPP. Cand aceastd
functie este activata, puteti sa realizati activitati de imprimare prin Internet.
Setari FTP Puteti sd specificati daca doriti sau nu sa permiteti imprimarea FTP. Cand aceasta functie este

activata, puteti sa realizati activitati de imprimare folosind un server FTP.

Setari SNMPv1/v2c

Puteti sa specificati daca doriti sau nu sa activati caracteristica SNMPv1/v2c. Aceasta este
utilizatd pentru configurarea dispozitivelor, monitorizare etc.

Setari SNMPv3

Puteti sa specificati daca doriti sau nu sa activati caracteristica SNMPv3. Aceasta este utilizata
pentru configurarea dispozitivelor criptate, monitorizare etc.
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Elemente de setare a protocoalelor
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Setari Bonjour

[EFSOM L% 10000F
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Elemente

Valoare de setare si descriere

Utilizare Bonjour

Selectati aceastd optiune pentru a cauta sau utiliza dispoziti-
ve folosind serviciul Bonjour.

Nume Bonjour

Afiseaza numele Bonjour.

Nume serviciu Bonjour

Afiseaza numele serviciului Bonjour.

Locatie

Afiseaza numele locatiei Bonjour.

Protocol de prioritate maxima

Selectati protocolul cu prioritate principalad pentru tiparire
Bonjour.

Wide-Area Bonjour

Setati daca se va utiliza Wide-Area Bonjour.

Setari SLP
Elemente Valoare de setare si descriere
Activare SLP Selectati aceastd optiune pentru a activa functia SLP.

Aceasta este utilizatd precum cautarea in retea in EpsonNet
Config.
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Setari WSD
Elemente Valoare de setare si descriere
Activare WSD Selectati aceastd optiune pentru a permite addugarea dispo-

zitivelor utilizand WSD, precum si imprimarea si scanarea de
la portul WSD.

Expirare imprimare (sec.)

Introduceti valoarea de expirare a comunicatiilor pentru im-
primarea WSD, intre 3 si 3.600 de secunde.

Nume dispozitiv

Afiseazd numele dispozitivului WSD.

Locatie Afiseaza numele locatiei WSD.
Setari LLTD
Elemente Valoare de setare si descriere
Activare LLTD Selectati aceastd optiune pentru a activa LLTD. Imprimanta

este afisata in harta de retea a sistemului Windows.

Nume dispozitiv

Afiseaza numele dispozitivului LLTD.

Setdri LLMNR
Elemente Valoare de setare si descriere
Activare LLMNR Selectati aceastd optiune pentru a activa LLMNR. Puteti utili-
za rezolutii de nume fara NetBIOS, chiar daca nu puteti utili-
za serviciul DNS.
Setari LPR
Elemente Valoare de setare si descriere

Permitere imprimare de la portul LPR

Selectati aceastd optiune pentru a permite imprimarea de la
portul LPR.

Expirare imprimare (sec.)

Introduceti valoarea de expirare pentru imprimarea LPR, in-
tre 0 si 3.600 de secunde. Daca nu doriti ca imprimarea sa
expire, introduceti valoarea 0.

Setari RAW (Port 9100)

Elemente

Valoare de setare si descriere

Permitere imprimare de la RAW (Port 9100)

Selectati pentru a permite tipdrirea de la portul RAW (portul
9100).

Expirare imprimare (sec.)

Introduceti valoarea de expirare pentru tipdrirea RAW (por-
tul 9100) intre 0 si 3.600 de secunde. Daca nu doriti ca impri-
marea sa expire, introduceti valoarea 0.

Setdri IPP
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Elemente

Valoare de setare si descriere

Activare IPP

Selectati aceastd optiune pentru a activa comunicarea IPP.
Vor fi afisate numai imprimantele care accepta IPP.

Permitere comunicatii nesecurizate

Selectati aceastd optiune pentru a permite imprimantei sa
comunice fara niciun protocol de securitate (IPP).

Expirare comunicare (sec.)

Introduceti valoarea de expirare pentru imprimarea IPP, in-
tre 0 si 3.600 de secunde.

URL(Retea)

Afiseaza adrese URL IPP (http si https) atunci cand impri-
manta este conectata prin LAN prin cablu sau Wi-Fi. Adresele
URL reprezinta o valoare combinata intre adresa IP a impri-
mantei, numdrul portului si numele IPP al imprimantei.

URL (Wi-Fi Direct)

Afiseaza adrese URL IPP (http si https) atunci cand impri-
manta este conectata prin Wi-Fi Direct. Adresele URL repre-
zinta o valoare combinatd intre adresa IP a imprimantei,
numarul portului si numele IPP al imprimantei.

Nume imprimanta

Afiseaza numele IPP al imprimantei.

Locatie Afiseazd locatia IPP.
Setari FTP
Elemente Valoare de setare si descriere

Activare server FTP

Selectati aceasta optiune pentru a activa imprimarea FTP.
Vor fi afisate numai imprimantele care accepta imprimarea
FTP.

Expirare comunicare (sec.)

Introduceti valoarea de expirare pentru comunicarea FTP, in-
tre 0 si 3.600 de secunde. Daca nu doriti ca imprimarea sa
expire, introduceti valoarea 0.

Setdri SNMPv1/v2c
Elemente Valoare de setare si descriere
Activare SNMPv1/v2c Selectati aceasta optiune pentru a activa SNMPv1/v2c. Vor fi

afisate numai imprimantele care accepta SNMPv3.

Autoritate de acces

Setati autoritatea de acces atunci cand este activata functia
SNMPv1/v2c. Selectati Doar citire sau Citire/Scriere.

Nume comunitate (Numai citire)

Introduceti intre 0 si 32 de caractere ASCII (intre 0x20 si
Ox7E).

Nume comunitate (Citire/Scriere)

Introduceti intre 0 si 32 de caractere ASCII (intre 0x20 si
O0x7E).

Setari SNMPv3
Elemente Valoare de setare si descriere
Activare SNMPv3 SNMPv3 este activat atunci cand caseta este bifata.
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Elemente Valoare de setare si descriere
Nume utilizator Introduceti intre 1 si 32 de caractere folosind caractere a cate
un octet.

Setari de autentificare

Algoritm Selectati un algoritm de autentificare pentru SNMPv3.

Parola Introduceti o parola de autentificare pentru SNMPv3.

Introduceti intre 8 si 32 de caractere in ASCII (0x20 - Ox7E).
Daca nu specificati acest element, ldsati-| necompletat.

Confirmare parola Pentru confirmare, introduceti parola configurata.

Setadri de criptare

Algoritm Selectati un algoritm de criptare pentru SNMPv3.

Parola Introduceti o parola de criptare pentru SNMPv3.

Introduceti intre 8 si 32 de caractere in ASCII (0x20 - Ox7E).
Daca nu specificati acest element, lasati-l necompletat.

Confirmare parola Pentru confirmare, introduceti parola configurata.

Nume contextual Introduceti cel mult 32 de caractere in Unicode (UTF-8). Dacd
nu specificati acest element, lasati-l necompletat. Numarul
de caractere care pot fi introduse variaza in functie de limba.

Comunicare criptata utilizand filtrarea IPsec/IP

Despre IPsec/IP Filtering

Puteti filtra traficul in functie de adresele IP; de servicii si de port utilizdnd functia IPsec/IP Filtering (IPsec/
Filtrare IP). Prin combinarea filtrarii, puteti configura imprimanta si accepte sau sa blocheze clienti indicati si date
indicate. In plus, puteti imbunititi nivelul de securitate folosind un IPsec.

Nota:
Computerele care ruleazd Windows Vista sau o versiune mai noud sau Windows Server 2008 sau mai noud acceptd IPsec.

Configurarea politicii implicite

Pentru a filtra traficul, configurati politica implicitd. Politica implicita se aplica fiecdrui utilizator sau grup care se
conecteaza la imprimanta. Pentru un control mai rafinat al utilizatorilor si al grupurilor de utilizatori, configurati
politicile de grup.

1. Accesati Web Config si apoi selectati fila Securitate retea > IPsec/IP Filtering > De baza.

2. Introduceti o valoare pentru fiecare element.

3. Faceti clic pe Inainte.

Un mesaj de confirmare este afisat.
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4. Faceti clic pe OK.

Imprimanta este actualizata.
Informatii conexe

=, Accesarea Web Config” la pagina 27

= Elemente de setare Politica implicitd” la pagina 116

Elemente de setare Politica implicita
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Elemente

Setari si explicatie

IPsec/IP Filtering

Puteti activa sau dezactiva o functie de IPsec/IP Filtering.
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[d Control acces

Configurati o metoda de control pentru traficul pachetelor IP.

Elemente Setari si explicatie

Permitere acces Selectati aceastd optiune pentru a permite pachetelor IP configurate sd treaca.
Refuzare acces Selectati aceasta optiune pentru a nu permite pachetelor IP configurate sa treaca.
IPsec Selectati aceasta optiune pentru a permite pachetelor IPsec configurate sa treaca.
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Selectati IKEv1 sau IKEv2 pentru Versiune IKE. Selectati una dintre acestea, in functie de dispozitivul la care
este conectatd imprimanta.

1 IKEvl

Urmatoarele elemente sunt afisate atunci cind selectati IKEv1 pentru Versiune IKE.

Elemente Setari si explicatie

Metoda de autentificare Pentru a selecta Certificat, trebuie sa obtineti si sa importati un certificat CA-semnat in
prealabil.

Cheie pre-partajata Daca selectati Cheie pre-partajata pentru Metoda de autentificare, introduceti o cheie

pre-partajata intre 1 si 127 de caractere.

Confirmare Cheie pre-partajatd | Pentru confirmare, introduceti cheia configurata.

1 IKEv2
Elemente Setari si explicatie
Local Metoda de Pentru a selecta Certificat, trebuie sa obtineti si sa importati un certificat CA-
autentificare semnat in prealabil.
TipID Daca selectati Cheie pre-partajata pentru Metoda de autentificare, selectati

tipul ID-ului pentru imprimanta.

ID Introduceti ID-ul imprimantei care corespunde tipului de ID.
Nu puteti utiliza ,@", ,#" si ,=" pentru primul caracter.

Nume distinct: Introduceti 1-128 caractere ASCIl de 1 octet (0x20-0x7E).
Trebuie sa includeti ,="

Adresa IP: Introduceti formatul IPv4 sau IPv6.

FQDN: Introduceti o combinatie cuprinsa intre 1 si 255 de caractere folosind
A-Z,a-z,0-9, " si punct ().

Adresa de e-mail: Introduceti 1-128 caractere ASCII de 1 octet (0x20-0x7E).
Trebuie sa includeti ,@"

ID cheie: Introduceti 1-128 caractere ASCIl de 1 octet (0x20-0x7E).

Cheie pre-partajata Daca selectati Cheie pre-partajata pentru Metoda de autentificare,
introduceti o cheie pre-partajata intre 1 si 127 de caractere.

Confirmare Cheie pre- Pentru confirmare, introduceti cheia configurata.
partajata
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Elemente

Setari si explicatie

La distanta

Metoda de
autentificare

Pentru a selecta Certificat, trebuie sa obtineti si sa importati un certificat CA-
semnat in prealabil.

Tip ID Daca selectati Cheie pre-partajata pentru Metoda de autentificare, selectati
tipul de ID pentru dispozitivul pe care doriti sa-l autentificati.
ID Introduceti ID-ul imprimantei care corespunde tipului de ID.

"

Nu puteti utiliza ,@", ,#" si ,=" pentru primul caracter.

Nume distinct: Introduceti 1-128 caractere ASCIl de 1 octet (0x20-0x7E).
Trebuie sa includeti ,="

Adresa IP: Introduceti formatul IPv4 sau IPv6.

FQDN: Introduceti o combinatie cuprinsa intre 1 si 255 de caractere folosind
A-Z, a-z,0-9, ,-" si punct ().

Adresa de e-mail: Introduceti 1-128 caractere ASCII de 1 octet (0x20-0x7E).
Trebuie sa includeti ,@"

ID cheie: Introduceti 1-128 caractere ASCIl de 1 octet (0x20-0x7E).

Cheie pre-partajata

Daca selectati Cheie pre-partajata pentru Metoda de autentificare,
introduceti o cheie pre-partajata intre 1 si 127 de caractere.

Confirmare Cheie pre-
partajata

Pentru confirmare, introduceti cheia configurata.

O Incapsulare

Daci selectati IPsec pentru Control acces, trebuie sa configurati un mod capsulare.

Elemente Setari si explicatie

Mod transport Daca utilizati imprimanta numai pe acelasi LAN, selectati aceasta optiune. Pachetele IP de
strat 4 sau ulterior sunt criptate.

Mod tunel Daca folositi imprimanta intr-o retea cu conexiune la Internet, precum IPsec-VPN, selectati

aceasta optiune. Antetul si datele pachetelor IP sunt criptate.

Poarta gateway la distanta (Mod tunel): daci selectati Mod tunel pentru incapsulare,
introduceti o adresa de gateway folosind intre 1 si 39 de caractere.

[ Protocol de securitate

Daci selectati IPsec pentru Control acces, selectati o optiune.

Elemente Setari si explicatie

ESP Selectati aceastd optiune pentru a garanta integritatea unei autentificari si a datelor si
pentru a cripta datele.

AH Selectati aceastd optiune pentru a garanta integritatea unei autentificari si a datelor. Chiar

daca criptarea datelor este interzisa, puteti folosi IPsec.
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[ Setari algoritm

Se recomanda sd selectati Oricare pentru toate setérile sau s selectati un alt element decat Oricare pentru
fiecare setare. Dacd selectati Oricare pentru unele setdri si selectati un alt element decat Oricare pentru celelalte
setdri, este posibil ca dispozitivul sd nu comunice, in functie de celdlalt dispozitiv pe care doriti sa-1 autentificati.

Elemente Setari si explicatie

IKE Criptare Selectati algoritmul de criptare pentru IKE.

Elementele variaza in functie de versiunea IKE.

Autentificare Selectati algoritmul de autentificare pentru IKE.

Schimb de chei Selectati algoritmul de schimb cheie pentru IKE.

Elementele variaza in functie de versiunea IKE.

ESP Criptare Selectati algoritmul de criptare pentru ESP.
Aceasta este disponibila atunci cand ESP este selectat pentru Protocol de
securitate.
Autentificare Selectati algoritmul de autentificare pentru ESP.

Aceasta este disponibila atunci cand ESP este selectat pentru Protocol de
securitate.

AH Autentificare Selectati algoritmul de criptare pentru AH.

Aceasta este disponibild atunci cand AH este selectat pentru Protocol de
securitate.

Informatii conexe

=, Configurarea politicii implicite” la pagina 115

Configurarea politicii de grup

O politicd de grup inseamna una sau mai multe reguli aplicate unui utilizator sau grup de utilizatori. Imprimanta
controleazd pachetele IP care corespund politicilor configurate. Pachetele IP sunt autentificate in ordinea unei
politici de grup de 1 la 10, iar apoi in functie de politica implicita.

[u—y

Accesati Web Config si apoi selectati fila Securitate retea > IPsec/IP Filtering > De baza.
2. Executati clic pe o fila numerotata pe care doriti sa o configurati.
3. Introduceti o valoare pentru fiecare element.

4. Faceti clic pe Inainte.

Un mesaj de confirmare este afisat.

5. Faceti clic pe OK.

Imprimanta este actualizata.

Informatii conexe

=, Accesarea Web Config” la pagina 27
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= _Elemente de setare Politica grup” la pagina 121

Elemente de setare Politica grup

EPSON

Stalus Print Hebwors Histarsik Secufity Praduct Securiy Deice Hanagement Epsan Open Plafem

| 1PseciP Fitering > Basic

o CArRcale Lip2ats

LELTLS Each policy i Sapled wilh BIowing prones
-~ ez Poolicy 1 » Capap Policy 2% _ » Jrous Policy 10> Defoas Policy
aadicate Dtwel Poicy || 1 || 2 | 3 | 4 | slleflz]|lallslln
PyacIP Filerng
¥ Enable fis Croap Polcy
Sl it Accaas Contiod [ ;'I
EEEBOEAX LA ADI Pt Ay ddrasis =]
B Ramots AdanegaiHai!
sChent Cerloaie Uelhed of Chaosing Poa Port Huber 3
Smrach Mame Ay
ENPC
IR
LFR
AR [Portdi D3
IPPFPS
WED
WSOy
Métwort Sian
Matwork Pash Scan
Mttt Prakh Scan DHa ooy
FTF Data (Local)
FTP Conliol [Lecal)
FTP Craita (R miode)]
FTP Condrod [Riemaoia )
EIFS [Leszal )
CIFS (Rl
PIVERCIS P St L oeal)
POVEEROIS Cranti g = Sievic
MeEOS Sessann S0
P&EER0S Mame S
MeE0E Catagram Serdc
MRS Session Serdos (Famole]
HTTP [Loscad)
HTTEE 1 rerad
Elemente Setari si explicatie
Se activeaza aceasta Politica Puteti activa sau dezactiva o politica de grup.
grup
Control acces
Configurati o metoda de control pentru traficul pachetelor IP.
Elemente Setari si explicatie
Permitere acces Selectati aceasta optiune pentru a permite pachetelor IP configurate sa treaca.
Refuzare acces Selectati aceasta optiune pentru a nu permite pachetelor IP configurate sa treaca.
IPsec Selectati aceastd optiune pentru a permite pachetelor IPsec configurate sd treacd.

Adresi locala (imprimanta)

Selectati o adresd IPv4 sau o adresd IPv6 care corespunde mediului dumneavoastri de retea. Daci o adresa IP este

alocatd automat, puteti selecta Utilizare adresa IPv4 obtinuta automat.
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Nota:
Dacd o adresd IPv6 este alocatd automat, conexiunea nu va fi disponibild. Configurati o adresd IPv6 staticd.
Adresa la distanta (Gazda)

Introduceti o adresé IP a dispozitivului pentru a controla accesul. Adresa IP trebuie sé aibd 43 de caractere sau mai
putine. Dacd nu introduceti o adresa IP, toate adresele sunt controlate.

Nota:

Dacd o adresd IP este alocatd automat (de exemplu, alocatd de DHCP), s-ar putea ca conexiunea si nu fie disponibild.
Configurati o adresd IP staticd.

Metoda de selectare port

Selectati o metoda pentru a specifica porturile.
[ Nume serviciu

Daci selectati Nume serviciu pentru Metoda de selectare port, selectati o optiune.
(A Protocol transport

Daca selectati Numar port pentru Metoda de selectare port, trebuie sd configurati un mod capsulare.

Elemente Setari si explicatie

Orice protocol Selectati aceastd optiune pentru a controla toate tipurile de protocol.

TCP Selectati aceasta optiune pentru a controla datele pentru difuzare unica.

UDP Selectati aceastd optiune pentru a controla datele pentru transmitere si difuzare multipla.
ICMPv4 Selectati aceastd optiune pentru a controla comanda ping.

[J Port local

Daca selectati Numar port pentru Metoda de selectare port si daca selectati TCP sau UDP pentru Protocol
transport, introduceti numerele de port pentru a controla pachetele receptionate, separandu-le prin virgula.
Puteti introduce maximum 10 numere de port.

Exemplu: 20,80,119,5220
Dacé nu introduceti un numar de port, toate porturile sunt controlate.
[ Port la distanta

Daci selectati Numar port pentru Metoda de selectare port si daca selectati TCP sau UDP pentru Protocol
transport, introduceti numerele de port pentru a controla pachetele trimise, separandu-le prin virguld. Puteti
introduce maximum 10 numere de port.

Exemplu: 25,80,143,5220
Dacé nu introduceti un numar de port, toate porturile sunt controlate.
Versiune IKE

Selectati IKEv1 sau IKEv2 pentru Versiune IKE. Selectati una dintre acestea, in functie de dispozitivul la care este
conectatd imprimanta.
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d IKEvl

Urmaitoarele elemente sunt afisate atunci cdnd selectati IKEv1 pentru Versiune IKE.

Elemente

Setari si explicatie

Metoda de autentificare

Daca selectati IPsec pentru Control acces, selectati o optiune. Un certificat folosit este
comun cu o politicd implicita.

Cheie pre-partajatd

Daca selectati Cheie pre-partajata pentru Metoda de autentificare, introduceti o cheie
pre-partajata intre 1 si 127 de caractere.

Confirmare Cheie pre-partajata

Pentru confirmare, introduceti cheia configurata.
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Elemente

Setari si explicatie

Local

Metoda de
autentificare

Daca selectati IPsec pentru Control acces, selectati o optiune. Un certificat
folosit este comun cu o politica implicita.

Tip ID

Daca selectati Cheie pre-partajata pentru Metoda de autentificare, selectati
tipul ID-ului pentru imprimanta.

ID

Introduceti ID-ul imprimantei care corespunde tipului de ID.

Nu puteti utiliza ,@", ,#" si ,=" pentru primul caracter.

Nume distinct: Introduceti 1-128 caractere ASCIl de 1 octet (0x20-0x7E).
Trebuie sa includeti ,="

Adresa IP: Introduceti formatul IPv4 sau IPv6.

FQDN: Introduceti o combinatie cuprinsa intre 1 si 255 de caractere folosind
A-Z,a-z,0-9, - si punct ().

Adresa de e-mail: Introduceti 1-128 caractere ASCII de 1 octet (0x20-0x7E).
Trebuie sa includeti ,@"

ID cheie: Introduceti 1-128 caractere ASCIl de 1 octet (0x20-0x7E).

Cheie pre-partajata

Daca selectati Cheie pre-partajata pentru Metoda de autentificare,
introduceti o cheie pre-partajata intre 1 si 127 de caractere.

Confirmare Cheie pre-
partajata

Pentru confirmare, introduceti cheia configurata.

La distanta

Metoda de
autentificare

Daca selectati IPsec pentru Control acces, selectati o optiune. Un certificat
folosit este comun cu o politica implicita.

TipID

Daca selectati Cheie pre-partajata pentru Metoda de autentificare, selectati
tipul de ID pentru dispozitivul pe care doriti sa-l autentificati.

ID

Introduceti ID-ul imprimantei care corespunde tipului de ID.

Nu puteti utiliza ,@", ,#" si ,=" pentru primul caracter.

Nume distinct: Introduceti 1-128 caractere ASCIl de 1 octet (0x20-0x7E).
Trebuie sa includeti ,="

Adresa IP: Introduceti formatul IPv4 sau IPv6.

FQDN: Introduceti o combinatie cuprinsa intre 1 si 255 de caractere folosind
A-Z,a-z,0-9, - si punct ().

Adresa de e-mail: Introduceti 1-128 caractere ASCII de 1 octet (0x20-0x7E).
Trebuie sa includeti ,@"

ID cheie: Introduceti 1-128 caractere ASCIl de 1 octet (0x20-0x7E).

Cheie pre-partajata

Daca selectati Cheie pre-partajata pentru Metoda de autentificare,
introduceti o cheie pre-partajata intre 1 si 127 de caractere.

Confirmare Cheie pre-
partajata

Pentru confirmare, introduceti cheia configurata.

Incapsulare

Daci selectati IPsec pentru Control acces, trebuie sd configurati un mod capsulare.
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Elemente Setari si explicatie

Mod transport Daca utilizati imprimanta numai pe acelasi LAN, selectati aceasta optiune. Pachetele IP de
strat 4 sau ulterior sunt criptate.

Mod tunel Daca folositi imprimanta intr-o retea cu conexiune la Internet, precum IPsec-VPN, selectati
aceasta optiune. Antetul si datele pachetelor IP sunt criptate.

Poarta gateway la distanta (Mod tunel): daci selectati Mod tunel pentru incapsulare,
introduceti o adresa de gateway folosind intre 1 si 39 de caractere.

Protocol de securitate

Daca selectati IPsec pentru Control acces, selectati o optiune.

Elemente Setari si explicatie

ESP Selectati aceastd optiune pentru a garanta integritatea unei autentificari si a datelor si
pentru a cripta datele.

AH Selectati aceasta optiune pentru a garanta integritatea unei autentificari si a datelor. Chiar
daca criptarea datelor este interzisa, puteti folosi IPsec.

Setari algoritm

Se recomanda sa selectati Oricare pentru toate setarile sau sé selectati un alt element dect Oricare pentru fiecare
setare. Daca selectati Oricare pentru unele setari si selectati un alt element decét Oricare pentru celelalte setéri,
este posibil ca dispozitivul sd nu comunice, in functie de celilalt dispozitiv pe care doriti sa-1 autentificati.

Elemente Setari si explicatie

IKE Criptare Selectati algoritmul de criptare pentru IKE.

Elementele variaza in functie de versiunea IKE.

Autentificare Selectati algoritmul de autentificare pentru IKE.

Schimb de chei Selectati algoritmul de schimb cheie pentru IKE.

Elementele variaza in functie de versiunea IKE.

ESP Criptare Selectati algoritmul de criptare pentru ESP.
Aceasta este disponibila atunci cand ESP este selectat pentru Protocol de
securitate.
Autentificare Selectati algoritmul de autentificare pentru ESP.

Aceasta este disponibila atunci cand ESP este selectat pentru Protocol de
securitate.

AH Autentificare Selectati algoritmul de criptare pentru AH.

Aceasta este disponibild atunci cand AH este selectat pentru Protocol de
securitate.

Informatii conexe
= ,Configurarea politicii de grup” la pagina 120
= Combinatie dintre Adresa locald (imprimanta) si Adresi la distanta (Gazd3) la Politicd grup” la pagina 126

= , Referinte privind numele de serviciu in politica de grup” la pagina 126
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Combinatie dintre Adresa locala (imprimanta) si Adresa la distanta (Gazda) la

Politica grup
Setarea Adresa locala (imprimanta)
IPv4 IPv6™2 Orice adrese™3
Setarea Adresa la IPv4™ - v
distanta (Gazda)
IPv61"2 4 v
Necompletat v v

*1Daca este selectat IPsec pentru Control acces, nu puteti specifica o lungime a prefixului.

*2Daca este selectat IPsec pentru Control acces, puteti selecta o adresa link-local (fe80::), dar politica de grup va fi dezactivata.

*3Cu exceptia adreselor IPv6 de tip link local.

Referinte privind numele de serviciu in politica de grup

Nota:

Sunt afisate servicii indisponibile, care nu pot fi selectate.

Nume serviciu Tip protocol Numar port Numar port de Functii controlate
local la distanta

Oricare - - - Toate serviciile

ENPC UDP 3289 Orice port Cautarea unei imprimante din aplicatii
precum Epson Device Admin si
driverul de imprimanta

SNMP ubpP 161 Orice port Obtinerea si configurarea MIB din
aplicatii precum Epson Device Admin
si driverul de imprimanta

LPR TCP 515 Orice port Redirectionarea datelor LPR

RAW (Port 9100) TCP 9100 Orice port Redirectionarea datelor RAW

WSD TCP Orice port 5357 Controlarea WSD

WS-Discovery UDP 3702 Orice port Cdutarea unei imprimante din WSD

Date FTP (Local) TCP 20 Orice port Server FTP (redirectionarea datelor de
tiparire FTP)

Control FTP TCP 21 Orice port Server FTP (controlarea tiparirii FTP)

(Local)

HTTP (Local) TCP 80 Orice port Server HTTP(S) (redirectionarea datelor
Web Config si WSD)

HTTPS (Local) TCP 443 Orice port
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Nume serviciu Tip protocol Numaér port Numar port de Functii controlate
local la distanta
HTTP (La TCP Orice port 80 Client HTTP(S) (comunicare intre
distantd) Epson Connect sau Google Cloud
Print, actualizare firmware si
HTTPS (La TCP Orice port 443 actualizare certificat root)
distantd)

Exemple de configurare IPsec/IP Filtering

Primirea numai de pachete IPsec

Acest exemplu este numai pentru configurarea unei politici implicite.
Politica implicita:

[ IPsec/IP Filtering: Activare

(4 Control acces: IPsec

(1 Metoda de autentificare: Cheie pre-partajata

(A Cheie pre-partajata: Introduceti maximum 127 de caractere.
Politica grup:

Nu configurati.

Receptionarea datelor de tiparire si a setarilor de imprimanta

Acest exemplu permite comuniciri ale datelor de tiparire si configuratiei imprimantei de la servicii specificate.
Politicd implicita:

(1 IPsec/IP Filtering: Activare

[ Control acces: Refuzare acces

Politica grup:

[d Se activeaza aceasta Politica grup: Bifati caseta.

[d Control acces: Permitere acces

[d Adresa la distanta (Gazda): Adresa IP a unui client
(1 Metoda de selectare port: Nume serviciu

(1 Nume serviciu: Bifati caseta ENPC, SNMP, HTTP (Local), HTTPS (Local) si RAW (Port 9100).

Acceptarea accesului numai de la o adresa IP specificata

In acest exemplu, o adresd IP specifici este autorizati si accese imprimanta.
Politica implicita:

(J IPsec/IP Filtering: Activare

(J Control acces:Refuzare acces

Politica grup:

[J Se activeaza aceasta Politica grup: Bifati caseta.
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[d Control acces: Permitere acces

[d Adresa la distanta (Gazda): Adresa IP a unui client al administratorului

Nota:
Indiferent de configurarea politicii, clientul va putea accesa si configura imprimanta.

Configurarea unui certificat pentru filtrarea IPsec/IP

Configurarea certificatului clientului pentru filtrarea IPsec/IP. Cand il configurati, puteti utiliza certificatul ca
metodd de autentificare pentru IPsec/IP Filtering. Daci doriti sa configurati autoritatea de certificare, accesati
Certificat CA.

1. Accesati Web Config si apoi selectati fila Securitate retea > IPsec/IP Filtering > Certificat client.

2. Importati certificatul in Certificat client.

Daca ati importat deja un certificat publicat de cétre o autoritate de certificare in IEEE 802.1X sau SSL/TLS,
veti putea copia certificatul respectiv si il puteti utiliza pentru IPsec/IP Filtering. Pentru copiere, selectati
certificatul din Copiere de la, dupa care faceti clic pe Copiere.

EPSON

Stahis Print Hetarric Histanik Setuiity Praduct Sy Dt Management Epsan Open Plaform

| 1PseciiP Fittering > Client Cerificate

e On e following page, make sefings on e Ch cerbficale o iy peer corlcaies
35LTLE A Conioaie

Bz Clbnr Carisicabe
s Crlicang
S | mpot [l contm [ Osets |
sElaga:
Cepy From Cotficate for S5LUTLS [ =) m

cen

EEES0E1X
f1=

s Chienk Coriboaie

Informatii conexe
=, Accesarea Web Config” la pagina 27
= ,Obtinerea unui certificat CA-semnat” la pagina 103
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Conectarea imprimantei la o retea IEEE802.1X

Configurarea unei retele IEEE 802.1X

Cand setati IEEE 802.1X la imprimanta, o puteti utiliza intr-o retea conectdnd-o la un server RADIUS, la un
switch LAN cu functie de autentificare sau la un punct de acces.

1. Accesati Web Config si apoi selectati fila Securitate retea > IEEE802.1X > De baza.

2. Introduceti o valoare pentru fiecare element.

Daca doriti sé utilizati imprimanta intr-o retea Wi-Fi, faceti clic pe Setare Wi-Fi si selectati sau introduceti un
SSID.

Nota:
Puteti partaja setdrile intre Ethernet si Wi-Fi.
3. Faceti clic pe Inainte.

Un mesaj de confirmare este afisat.

4. Faceti clic pe OK.

Imprimanta este actualizata.

Informatii conexe
=, Accesarea Web Config” la pagina 27
= _Elemente de setare retea IEEE 802.1X” la pagina 130

= _Imposibil de accesat imprimanta sau scanerul dupi configurarea IEEE 802.1X” la pagina 136
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Elemente de setare retea IEEE 802.1X

EPSON

Stalus Print Hebwors Histarsik Secufity Praduct Securiy Deice Hanagement Epsan Open Plafem

| 1EEEB02.1X > Basic

ﬁ.;L“n.s. EEEBOT 1X (Wi sl LAN| Enaie & Daatle
[ [ 2 1% (WAFI Dsabia
Comicats rigchion Mo Wined LA
FaaciP Fillering E4F Tree PEARMETHAPYE [=]
=FER LissriD
Paszword
EEES0Z1K Contim Paspword
Serar D
it Cicate Cerbficate vabdabon Enasie @ Cuanie
AU Marrsd
Enciypiisn Sinkagn ki -
Elemente Setari si explicatie
IEEE802.1X (LAN cu fir) Puteti activa sau dezactiva setdrile paginii IEEE802.1X > De baza) pentru IEEE802.1X (LAN
prin cablu).
IEEE802.1X (Wi-Fi) Este afisata starea IEEE802.1X (Wi-Fi) pentru conexiune.
Metoda de conectare Este afisata metoda de conectare a retelei curente.
Tip EAP Selectati o optiune pentru o metoda de autentificare intre imprimantad si un server RADIUS.
EAP-TLS Trebuie sa obtineti si sa importati un certificat semnat de o
autoritate de certificare (CA).
PEAP-TLS
EAP-TTLS Trebuie sa configurati parola.
PEAP/MSCHAPv2
ID utilizator Configurati un ID pentru a-l utiliza pentru autentificarea unui server RADIUS.
Introduceti 1-128 caractere ASCII de 1 octet (0x20-0x7E).
Parola Configurati o parold pentru a autentifica imprimanta.
Introduceti 1-128 caractere ASCIl de 1 octet (0x20-0x7E). Daca utilizati un server Windows
drept server RADIUS, veti putea introduce pand la 127 de caractere.
Confirmare parola Pentru confirmare, introduceti parola configurata.

130




Ghidul administratorului

Setari de securitate avansate la nivel de intreprindere

Elemente Setari si explicatie

ID server Puteti configura un ID de server pentru a vd autentifica pe un server RADIUS specificat.
Autentificatorul verifica daca un ID de server este inclus in cdmpul subject/subjectAltName
al unui certificat de server care este trimis sau nu de pe un server RADIUS.

Introduceti 0-128 caractere ASCIl de 1 octet (0x20-0x7E).

Validare certificat Puteti configura validarea certificatelor indiferent de metoda de autentificare. Importati
certificatul in Certificat CA.

Nume anonim Daca selectati PEAP-TLS, EAP-TTLS sau PEAP/MSCHAPvV2 pentru Metoda de autentificare,
puteti configura un nume anonim in locul unui ID de utilizator pentru etapa 1 a autentificarii
PEAP.

Introduceti 0-128 caractere ASCIl de 1 octet (0x20-0x7E).

Forta criptare Puteti selecta una dintre urmatoarele optiuni.
Tare AES256/3DES
Mediu AES256/3DES/AES128/RC4

Informatii conexe

= ,Configurarea unei retele IEEE 802.1X” la pagina 129

Configurarea certificatului pentru IEEE 802.1X

Configurati certificatul clientului pentru IEEE802.1X. Cand il configurati, puteti utiliza EAP-TLS si PEAP-TLS ca
metoda de autentificare pentru IEEE 802.1X. Dacé doriti sa configurati certificatul autoritatii de certificare,
mergeti la Certificat CA.

1. Accesati Web Config si apoi selectati fila Securitate retea > IEEE802.1X > Certificat client.
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2. Introduceti un certificat in Certificat client.

Veti putea copia certificatul, daca acesta este publicat de catre o autoritate de certificare. Pentru copiere,
selectati certificatul din Copiere de la, dupa care faceti clic pe Copiere.

EPSON

Stalus Print Hebwors Histarsik Secufity

Praduct Securiy Deice Hanagement Epsan Open Plafem

| 1EEEB02.1x > Client Centificate

Om e Following page, make salings on T CA. cerificale lo varily peer corficales

SELTLS A Gy

Bz Cliani Cariizaby

PyacIP Filerng

sl

Copy Fiom

EEES0E1X

A3 R
TR

Cartificate for SELITLS .vj m

Informatii conexe

=, Accesarea Web Config” la pagina 27

= ,Obtinerea si importul unui certificat CA-semnat” la pagina 103

Verificarea starii retelei IEEE 802.1X

Puteti verifica starea IEEE 802.1X prin imprimarea unei foi cu starea retelei. Pentru mai multe informatii privind
imprimarea unei foi cu starea retelei, a se vedea documentatia imprimantei.

ID stare Stare IEEE 802.1X
Disable Caracteristica |IEEE 802.1X este dezactivata.
EAP Success Autentificarea IEEE 802.1X a reusit si este disponibila o conexiune la retea.

Authenticating

Autentificarea IEEE 802.1X nu a fost finalizata.

Config Error

Autentificarea a esuat, deoarece ID-ul de utilizator nu a fost definit.

Client Certificate Error

Autentificarea a esuat, intrucat certificatul clientului nu este actualizat.
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ID stare Stare IEEE 802.1X

Timeout Error Autentificarea a esuat pentru ca nu a fost primit un raspuns de la serverul RADIUS
si/sau de la aplicatia de autentificare.

User ID Error Autentificarea a esuat, deoarece ID-ul de utilizator al imprimantei si/sau
certificatul de protocol este incorect.

Server ID Error Autentificarea a esuat, deoarece ID-ul de server al certificatului de server si nu
corespunde cu ID-ul serverului.

Server Certificate Error Autentificarea a esuat pentru ca existd urmatoarele erori in certificatul de server.
[ Certificatul serverului nu este actualizat.

O Lantul certificatului serverului este incorect.

CA Certificate Error Autentificarea a esuat, deoarece existd urmatoarele erori intr-un certificat CA.
[ Certificatul CA indicat este incorect.
A Certificatul CA corect nu este importat.

A Certificatul CA nu este actualizat.

EAP Failure Autentificarea a esuat pentru ca existd urmatoarele erori in setdrile imprimantei.

(1 Daca Tip EAP este EAP-TLS sau PEAP-TLS, certificatul clientului este incorect
sau are anumite probleme.

(d Daca Tip EAP este EAP-TTLS sau PEAP/MSCHAPv2, ID-ul de utilizator sau
parola nu sunt corecte.

Rezolvarea problemelor pentru securitate avansata

Restabilirea functiilor de securitate

?

Cénd stabiliti un mediu extrem de securizat, precum filtrarea IPsec/IP sau IEEE802.1X, este posibil sd nu puteti
efectua comunicarea cu unele dispozitive din cauza setarilor incorecte sau problemelor cu dispozitivul sau
serverul. In acest caz, restabiliti setdrile de securitate pentru a efectua setirile pentru dispozitiv din nou sau pentru
a permite utilizarea temporara.

Dezactivarea functiei de securitate utilizand panoul de control

Puteti dezactiva filtrarea IPsec/IP sau IEEE 802.1X de la panoul de control al imprimantei.
1. Selectati Setdri > Setari generale > Setdri retea.
2. Selectati Complex.

3. Selectati dintre urmétoarele, elementele pe care doriti sé le dezactivati.
(A Dezactivare IPsec/IP Filtering
d Dezactivare IEEE802.1X

4. Selectati Continuare pe ecranul de confirmare.
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5. Cand este afisat un mesaj de finalizare, selectati Inchidere.

Ecranul se va inchide automat, dupi o anumiti perioadi de timp, daci nu selectati Inchidere.
Probleme privind utilizarea caracteristicilor de securitate a retelei

Uitarea unei chei pre-partajate

Reconfigurati o cheie prepartajata.

Pentru a schimba cheia, accesati Web Config si selectati fila Securitate retea > IPsec/IP Filtering > De baza >
Politica implicita sau Politica grup.

Cénd schimbati cheia pre-partajatd, configurati cheia pre-partajata pentru computere.

Informatii conexe

w Accesarea Web Config” la pagina 27

Comunicare imposibila cu Comunicare IPsec

Specificati algoritmul incompatibil cu imprimanta sau cu computerul.

Imprimanta este compatibild cu urmadtorii algoritmi. Verificati setdrile computerului.

Metode de securitate Algoritmi
Algoritm de criptare IKE AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128*, AES-GCM-192%,
AES-GCM-256%, 3DES
Algoritm de autentificare IKE SHA-1, SHA-256, SHA-384, SHA-512, MD5
Algoritm de schimbare cheie IKE Grup DH 1, Grup DH 2, Grup DH 5, Grup DH 14, Grup DH 15, Grup DH 16,

Grup DH 17, Grup DH 18, Grup DH 19, Grup DH 20, Grup DH 21, Grup DH
22, Grup DH 23, Grup DH 24, Grup DH 25, Grup DH 26, Grup DH 27*, Grup
DH 28*, Grup DH 29%, Grup DH 30*

Algoritm de criptare ESP AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

Algoritm de autentificare ESP SHA-1, SHA-256, SHA-384, SHA-512, MD5

Algoritm de autentificare AH SHA-1, SHA-256, SHA-384, SHA-512, MD5

* disponibil doar pentru IKEv2

Informatii conexe

= ,Comunicare criptatd utilizind filtrarea IPsec/IP” la pagina 115
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intrerupere brusca a comunicarii

Adresa IP a imprimantei s-a modificat sau nu poate fi utilizata.

Cénd adresa IP inregistratd la adresa locala din Politica grup a fost modificatd sau nu poate fi utilizatd, nu se pot
efectua comunicatiile IPsec. Dezactivati IPsec folosind panoul de control al imprimantei.

Daca DHCP nu mai este valid, ati efectuat repornirea sau adresa IPv6 nu mai este validd sau nu a fost obtinut3,
adresa IP inregistratd pentru fila Web Config (Securitate retea > IPsec/IP Filtering > De baza > Politica grup >
Adresa locala (imprimanta)) a imprimantei nu va fi gésita.

Folositi o adresd IP statica.

Adresa IP a computerului s-a modificat sau nu poate fi utilizata.

Cand adresa IP inregistratd la adresa la distanta din Politica grup a fost modificatd sau nu poate fi utilizatd, nu se
pot efectua comunicatiile IPsec.

Dezactivati IPsec folosind panoul de control al imprimantei.

Daca DHCP nu mai este valid, ati efectuat repornirea sau adresa IPv6 nu mai este validd sau nu a fost obtinut3,
adresa IP inregistratd pentru fila Web Config (Securitate retea > IPsec/IP Filtering > De baza > Politica grup >
Adresa la distanta (Gazda)) a imprimantei nu va fi gésita.

Folositi o adresd IP statica.

Informatii conexe
=, Accesarea Web Config” la pagina 27

=, Comunicare criptata utilizand filtrarea IPsec/IP” la pagina 115

Imposibilitate de creare a portului de listare IPP securizat

Nu este specificat certificatul corect de server pentru comunicarea SSL/TLS.

Daci certificatul indicat nu este corect, crearea unui port poate esua. Asigurati-va ca folositi certificatul corect.
Certificatul CA nu este importat in computerul care acceseaza imprimanta.

Dacé un certificat CA nu este importat in computer, crearea unui port poate esua. Asigurati-va cd un certificat CA
este importat.

Informatii conexe

=, Comunicare criptata utilizand filtrarea IPsec/IP” la pagina 115

Nu se poate realiza conectarea dupa configurarea filtrarii IPsec/IP
Setarile IPsec/IP Filtering sunt incorecte.

Dezactivati filtrarea IPsec/IP din panoul de control al imprimantei. Conectati imprimanta si computerul si refaceti
setarea privind filtrarea IPsec/IP.
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Informatii conexe

= Comunicare criptati utilizand filtrarea IPsec/IP” la pagina 115

Imposibil de accesat imprimanta sau scanerul dupa configurarea IEEE 802.1X

Setarile IEEE 802.1X sunt incorecte.

Dezactivati IEEE 802.1X si Wi-Fi de la panoul de control al imprimantei. Conectati imprimanta si un computer si
apoi configurati din nou IEEE 802.1X.

Informatii conexe
= Configurarea unei retele IEEE 802.1X” la pagina 129

Probleme privind utilizarea unui certificat digital

Nu se poate importa un Certificat semnat de CA

Certificat semnat de CA si informatiile din CSR nu corespund.

Dacié informatiile din Certificat semnat de CA si CSR nu corespund, CSR nu se poate importa. Verificati
urmitoarele:

[ Incercati sa importati certificatul spre un dispozitiv care nu are aceleasi informatii?

Verificati informatiile CSR si apoi importati certificatul spre un dispozitiv care are aceleasi informatii.

[ Ati suprascris CSR salvatd in imprimanta dupé trimiterea CSR citre o autoritate de certificare?

Obtineti din nou certificatul CA-semnat cu CSR.

Certificat semnat de CA depaseste 5 KB.
Nu puteti importa un Certificat semnat de CA care depaseste 5 KB.

Parola pentru importul certificatului este incorecta.

Introduceti parola corecta. Daci ati uitat parola, nu puteti importa certificatul. Obtineti din nou Certificat semnat
de CA.

Informatii conexe

= _Import al unui certificat CA-semnat” la pagina 105

Actualizare imposibila a unui certificat autosemnat

Nume comun nu a fost introdus.

Nume comun trebuie introdus.
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S-au introdus caractere neacceptate in Nume comun.

Introduceti intre 1 si 128 de caractere in format IPv4, IPv6, denumire gazdd sau FQDN in ASCII (0x20-0x7E).

Numele comun include un spatiu sau o virgula.

Daca este inclusa o virguld, Nume comun este divizat in acest punct. Dacd numai un spatiu este introdus inainte
sau dupa o virguld, survine o eroare.

Informatii conexe

® ,Actualizarea unui certificat autosemnat” la pagina 109

Nu poate fi creata o CSR

Nume comun nu a fost introdus.

Trebuie introdus Nume comun.

S-au introdus caractere neacceptate in Nume comun, Organizatie, Unitate organizatorica, Localitate si
Stat/Provincie.

Introduceti caractere in format IPv4, IPv6, denumire gazda sau FQDN in ASCII (0x20-0x7E).
Nume comun include un spatiu sau o virgula.

Daci este inclusa o virguld, Nume comun este divizat in acest punct. Daca numai un spatiu este introdus inainte
sau dupd o virgula, survine o eroare.

Informatii conexe

= ,Obtinerea unui certificat CA-semnat” la pagina 103

Apare o avertizare privind un certificat digital

Mesaje Cauza/Cum sa procedati

Introduceti un Certificat de server. Cauza:
Nu ati selectat un fisier pentru a fi importat.
Cum sa procedati:

Selectati un fisier si faceti clic pe Import.

Certificatul CA 1 nu a fost introdus. Cauza:
Certificatul CA 1 nu este introdus si este introdus numai certificatul CA 2.
Cum sa procedati:

Importati mai intai certificatul CA 1.

Valoare invalida mai jos. Cauza:
Caractere incompatibile sunt incluse in calea fisierului si/sau parola.
Cum sa procedati:

Asigurati-va cd respectivele caractere sunt introduse corect pentru element.
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Mesaje Cauza/Cum sa procedati

Data si ora sunt nevalide. Cauza:
Data si ora imprimantei nu au fost setate.
Cum sa procedati:

Setati data si ora folosind Web Config, EpsonNet Config sau panoul de control al
imprimantei.

Parola nevalida. Cauza:
Parola setatd pentru certificatul CA si parola introdusa nu corespund.
Cum sa procedati:

Introduceti parola corecta.

Fisier nevalid. Cauza:
Se pare cd nu importati un fisier de certificat in format X509.
Cum sa procedati:

Asigurati-va cd selectati certificatul corect trimis de o autoritate de certificare de
incredere.

Cauza:

Dimensiunea fisierului pe care I-ati importat este prea mare. Dimensiunea maxima
permisa pentru fisier este de 5 KB.

Cum sa procedati:

Daca selectati fisierul corect, certificatul ar putea fi deteriorat sau falsificat.

Cauza:
Lantul inclus in certificat este invalid.
Cum sa procedati:

Pentru mai multe informatii privind certificatul, consultati site-ul autoritatii de

certificare.

Nu se pot utiliza Certificate de server Cauza:

care includ mai mult de trei certificate

CA Fisierul certificatului in format PKCS#12 include mai mult de 3 certificate CA.
Cum sa procedati:
Importati fiecare certificat transformat din format PKCS#12 in format PEM sau
importati fisierul certificatului in format PKCS#12 care include maximum 2
certificate CA.

Certificatul a expirat. Verificati daca Cauza:

certificatul este valid sau verificati data

si ora de pe imprimant3 Certificatul nu este actualizat.

Cum sa procedati:
(1 Dacd certificatul nu este actualizat, obtineti si importati noul certificat.

(1 Dacd certificatul este actualizat, asigurati-vd cd data si ora imprimantei sunt
setate corect.
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Mesaje Cauza/Cum sa procedati

Cheia privata este obligatorie. Cauza:
Nicio cheie privata nu se potriveste cu certificatul.
Cum sa procedati:

[J Daca certificatul este in format PEM/DER si este obtinut de la o CSR folosind un
computer, indicati fisierul pentru cheia privata.

[ Daca certificatul este in format PKCS#12 si este obtinut de la o CSR folosind un
computer, creati un fisier care include cheia privata.

Cauza:

Ati importat din nou certificatul PEM/DER obtinut de la o CSR folosind Web
Config.

Cum sa procedati:

Daca certificatul este in format PEM/DER si este obtinut de la o CSR folosind Web
Config, il puteti importa o singurd data.

Configurare esuata. Cauza:

Configurarea nu poate fi finalizatd pentru cd comunicarea intre imprimanta si
computer a esuat sau fisierul nu poate fi citit din cauza unor erori.

Cum sa procedati:

Dupa ce verificati fisierul si comunicatia indicate, importati din nou fisierul.

Informatii conexe

v

=, Despre certificarea digitald” la pagina 102

Stergerea din greseala a unui certificat CA-semnat

Nu exista fisier de rezerva pentru certificatul semnat CA.
Dacai aveti fisierul copie de rezervi, importati din nou certificatul.

Daci obtineti un certificat folosind o CSR creatd din Web Config, nu mai puteti importa din nou un certificat sters.
Creati o CSR si obtineti un certificat nou.

Informatii conexe

=, Stergerea unui certificat CA-semnat” la pagina 107

= _Import al unui certificat CA-semnat” la pagina 105
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