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Autorioigus

Uhtki kéesoleva triikise osa ei tohi paljundada, salvestada otsingusiisteemis ega edastada itheski vormis ega viisil
elektrooniliselt, mehaaniliselt, fotokopeerimise, salvestamise ega muul teel ilma ettevétte Seiko Epson Corporation
eelneva kirjaliku loata. Selles esitatud teabe kasutamise suhtes ei voeta vastutust patendidiguste rikkumise eest.
Vastutust ei voeta ka esitatud teabe kasutamisega pohjustatud kahju eest. Kdesolevas dokumendis sisalduv teave on
mdeldud kasutamiseks ainult koos selle Epsoni tootega. Epson ei vastuta selle teabe kasutamise eest muude toodete
jaoks.

Seiko Epson Corporation ega selle sidusettevotted ei vastuta selle toote ostja ega kolmanda osapoole ees ostjal voi
kolmandal osapoolel tootega juhtunud dnnetuse, vadrast kasutamisest voi kuritarvitamisest voi loata tehtud
muudatustest voi remondist voi (v.a USA-s) ettevotte Seiko Epson Corporation kasutus- ja hooldusjuhiste
mittejargimise tagajérjel tekkinud kahju v6i kulude eest.

Seiko Epson Corporation ega selle sidusettevotted ei vastuta kahjude ega probleemide eest, mis tulenevad
lisaseadmete voi kulumaterjalide kasutamisest, mis ei ole Epsoni originaaltooted voi ei ole heaks kiidetud ettevotte
Seiko Epson Corporation poolt.

Seiko Epson Corporation ei vastuta mitte heaks kiidetud liidesekaablite kasutamisest tulenevate
elektromagnetiliste hdiringute pohjustatud kahju eest.

© 2019 Seiko Epson Corporation

Selle kasutusjuhendi sisu ja toote tehnilisi andmeid voidakse ette teatamata muuta.
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Kaubamargid

[ EPSONB® on registreeritud kaubamirk ja EPSON EXCEED YOUR VISION v6i EXCEED YOUR VISION on
ettevotte Seiko Epson Corporation kaubamark.

[d Epson Scan 2 software is based in part on the work of the Independent JPEG Group.
d Google Cloud Print, Chrome, Chrome OS, and Android are trademarks of Google LLC.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

d Mac OS, OS X, Bonjour are trademarks of Apple Inc., registered in the U.S. and other countries.

1 Uldteatis: muid tootenimesid on selles triikises kasutatud ainult tuvastamise eesmirgil ja need voivad olla
vastavate omanike kaubamérgid.Epson itleb lahti koigist digustest neilekaubamarkidele.
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Teave juhendi kohta

Tahised ja sumbolid

& Ettevaatust!

Juhised, mida tuleb kehavigastuste viltimiseks hoolikalt jirgida.

Oluline teave:

Juhised, mida tuleb jirgida seadmestiku kahjustuste viltimiseks.

Mirkus.
Juhised, mis sisaldavad kasulikke nouandeid ning kirjeldavad printeri kasutamisega seotud piiranguid.

Seotud teave

= Selle ikooni kldpsamine viib teid seotud teabe juurde.

Selles juhendis kasutatavad kirjeldused

[ Printeridraiveri ja skanneridraiveri Epson Scan 2 ekraanipildid on tehtud opsiisteemis Windows 10 v6i OS X
Mojave. Ekraanipiltide sisu on mudelist ja olukorrast olenevalt erinev.

[ Selles juhendis kujutatud joonised on toodud vaid niiteks. Ehkki soltuvalt mudelist voivad need olla pisut
erinevad, on nende td6meetod sama.

(4 Moned LCD-ekraani meniiiikirjed erinevad olenevalt mudelist ja sitetest.

(d Kasutage QR koodi lugemiseks selleks méeldud rakendust.

Opsilisteemide viited

Windows

Selles juhendis olevad terminid ,, Windows 107, ,,Windows 8.17, ,Windows 87, ,,Windows 77, ,,Windows Vista”,
»Windows XP”, ,, Windows Server 2019”, ,,Windows Server 2016, ,,Windows Server 2012 R2”, ,Windows Server
2012 ,Windows Server 2008 R2”, ,Windows Server 2008”, ,Windows Server 2003 R2” ja ,,Windows Server 2003”
viitavad jargmistele operatsioonisiisteemidele. Terminit ,, Windows” kasutatakse koikide versioonide puhul.

(d Microsoft® Windows® 10 opsiisteem
(d Microsoft® Windows® 8.1 opsiisteem
(d Microsoft® Windows® 8 opsiisteem

A Microsoft® Windows® 7 opsiisteem

(4 Microsoft® Windows Vista® opsiisteem

(d Microsoft® Windows® XP opsiisteem
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[ Microsoft® Windows® XP Professional x64 Edition opsiisteem
[d Microsoft® Windows Server® 2019 opsiisteem

(d Microsoft® Windows Server® 2016 opsiisteem

(1 Microsoft® Windows Server® 2012 R2 opsiisteem

A Microsoft® Windows Server® 2012 opsiisteem

([ Microsoft® Windows Server® 2008 R2 opsiisteem

4 Microsoft® Windows Server® 2008 opsiisteem

([ Microsoft® Windows Server® 2003 R2 opsiisteem

(4 Microsoft® Windows Server® 2003 opsiisteem

Mac OS

Selles juhendis kasutatakse terminit ,,Mac OS” selleks, et viidata opsiisteemidele macOS Mojave, macOS High
Sierra, macOS Sierra, OS X El Capitan, OS X Yosemite, OS X Mavericks, OS X Mountain Lion, Mac OS X v10.7.x
ja Mac OS X v10.6.8.
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Sissejuhatus

See dokument on multifunktsionaalse printeri kasutamist ja haldamist kasitlev administraatori tildjuhend.

Kuna tegemist on iildjuhendiga, leidub selles mittekasutatavaid funktsioone ja meniiiisid, mida ei ole ndidatud.
Seetottu on teavet esitatud sarnaste sitteiiksuste ja -meniiidena.

Funktsioonide kasutamise kohta lugege teavet juhendist Kasutusjuhend.

Juhendi osad

Printeri sdtted ja haldamine

Selgitab vorguithendusest kuni iga funktsiooni seadistamiseni ja printeri haldamiseni kulgevat voogu.

Uhendamine

Kirjeldab, kuidas ithendada seade vorku. Lisaks selgitab printeri kasutusporti, DNS-serverit ja puhverserverit.

Funktsioonide satted

Kirjeldab iga funktsiooni satteid, néiteks printimiseks ja skannimiseks.

Toote turvasatted

Kirjeldab poéhilisi turvasitteid, nagu administraatori parooli sitted ja juurdepdisu reguleerimine.

Kasutamise ja haldamise sétted

Selgitab parast printeri kasutuselevottu vajaminevaid kasutus- ja haldustegevusi, nditeks printeri andmete
kontrollimine ja sindmuse ilmnemise korral rakenduvad teavitussatted.

Probleemide lahendamine

Kirjeldab sitete lahtestamist ja vorgu torkeotsingut.

Tapsemad turvasitted ettevottele

Selgitab vorgus kasutatavaid tdpsemaid turvasiatteid, néiteks SSL/TLS andmeside ja IPsec/IP-filtrimine.

Kaesolevas juhendis kasutatud moisted

Moisted

Kéesolevas juhendis on kasutatud alljargnevaid moisteid.

Administraator

Isik, kes vastutab organisatsioonis seadme voi vorgu paigaldamise ja hailestamise eest. Vdikestes
organisatsioonides voib see isik olla vastutav nii seadme kui vorgu haldamise eest. Suurtes organisatsioonides
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vastutavad administraatorid osakonnas voi allitksuses kasutatava vorgu ja seadmete eest ning
vorguadministraatorid vastutavad organisatsioonist véljapoole ulatuvate sidesétete eest (nditeks Internett).

Vérguadministraator

Isik, kes vastutab vorguside juhtimise eest. Isik, kes haédlestab marsruuteri, puhverserveri, DNS-serveri ja
meiliserveri side juhtimiseks labi Interneti voi vorgu.

Kasutaja

Isik, kes kasutab seadmeid, nagu printerid véi skannerid.

Serveri-/kliendiiihendus (printeri iihiskasutus operatsioonisiisteemi Windows serveris)

Uhendust, mis nditab, et printer on operatsioonisiisteemi Windows serveriga ithendatud vorgu véi USB-kaabli
kaudu, ja serveri prindijirjekorda saab kasutada iihiselt. Side printeri ja arvuti vahel kéib labi serveri ja printerit
juhitakse serverist.

Vordoigusiihendus (otseprintimine)

Uhendus, mis niitab, et printer ja arvuti on ithendatud vorku jaoturi voi padsupunkti kaudu ja mille puhul saab
prindit6od kiivitada otse arvutist.

Web Config (seadme veebileht)

Seadme sisse ehitatud veebiserver. Selle nimi on Web Config. Selles saate brauseriga kontrollida ja muuta seadme
olekut.

Prindijarjekord

Operatsioonisiisteemis Windows iga pordi jaoks suvandis Seade ja printer kuvatud ikoon, néiteks printer. Kaks voi
enam ikooni luuakse isegi ihe seadme jaoks, kui seade on ithendatud vorku kahe v6i enama pordi kaudu, nagu
standardse TCP/IP- ja WSD-vérgu puhul.

Tooriist
Uldmaiste Epsoni tarkvara kohta, millega seadet hédlestatakse voi hallatakse, nditeks Epson Device Admin,
EpsonNet Config, EpsonNet SetupManager jne.

Toukeskannimine

Uldmaiste seadme juhtpaneelilt skannimise kohta. Selle funktsiooni kasutamisel salvestatakse skannimistulemus
kausta, lisatakse manusena meilile v6i salvestatakse pilveteenusesse.

10
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ASCIl (Ameerika Informatsioonivahetuse Standardkood)

Uks standardsetest tirgikoodidest. Maaratletud on 128 térki, mille hulgas on tihemirgid (a-z, A-Z), araabia
numbrid (0-9), simbolid, tithimérgid ja juhtmérgid. Selles juhendis téhistab ,,ASCII* allpool toodud téirke 0x20-
0x7E (kuueteistkiimnendnumber) ning ei hdlma juhtmarke.

[ or [0z | os] ot ]os|os|or|os|os]on|on|ocon]as]or
o=t | " [#]s|w|&] || [+].]-].-]/
w|0|1/2|3|4|5|6|7|8|9  [elf=l=]?
wl e|a|B|C|D|E|[FlGa|H|I][J|K|[L|M[N]O
mlPlalrR|s|T|ulvw|x]¥]z{t[x][1]A]_
.1} .--E“i] {rd e ¥ g !.'irl.-j .k."mI”-IT'Irl'I1EI'
ollplg|lr|s|t|u|v|w|x|y|l2z]{]|]]|}]|~
* Tahik.

Unicode (UTF-8)

Rahvusvaheline standardkood, mis holmad suuremaid keeli {ile maailma. Selles juhendis téhistab ,,JUTF-8“ tarkide
kodeerimist UTF-8-vormingus.

Vorgukeskkonna naidis

See on néide vorgukeskkonnaga tthendatud toodete kasutamise kohta. Tdiendavalt voivad lisanduda ka
funktsioonid ja teenused, mida toote juhistes pole kirjeldatud.

1
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Keskmise kuni suure kontorivorgu keskkonna naide

—_——— -

- N — = — -
P 7 ~ \\h
= -
~
TN A) -
~—
\ - ~
’/
\ y -
~
~ - =< AL _ —_ > _—_—— =

e

(A): Internet
Jargmised teenused on saadaval juhul, kui printer suudab internetiga ithenduda.
(A Epson Connect
E-posti printimine, kaugprintimine jms
[ Pilveteenused
Google Cloud Print, Evernote jms
[d Epsoni sait

Draiveri ja tarkvara allalaadimine, printeri piisivara virskendamine jms

12
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(B): DMZ (demilitariseeritud tsoon)

See tsoon pannakse sisevorgu (intranet) ja vélisvorgu (internet) vahele ning mélemad vorgud on tulemiiiiriga
isoleeritud osad. Tavaliselt pannakse demilitariseeritud tsooni server, mis avatakse vélisvorgu jaoks. See suudab
kaitsta valisohu sisevorku levimise eest. Lisaks suudab see kaitsta volitamata juurdepdésu eest sisevorgust avatud
serverisse.

(1 DNS-server

(4 Puhverserver

(d Meiliedastusserver
[d Veebiserver

[ FTP-server

(C): Usaldustsoon (sisevork)
See on usaldatav vork, mida kaitseb tulemiiiir voi UTM (Unified Threat Management).

4 (C)-1: sisevorgus olev server

See server rakendab iga teenust organisatsiooni arvutites.
(J DNS-server
(d DHCP-server
J Meiliserver
[d Active Directory server/LDAP-server
[ Failiserver
[ (C)-2: Rakendusserver
See server rakendab serveri rakenduse funktsiooni jargmiselt.
(4 Epson Print Admin
(4 Document Capture Pro server
[ (C)-3: Kaabel-LAN (sisevork), (C)-4: Raadiovork (Wi-Fi)
Uhendage LAN-i printereid, skannereid, arvuteid jms LAN-kaabliga voi raadiolainetega.
(D): Muu osakond
See on muu osakonna vork. See on ithendatud interneti, piisiliini vms kaudu.
Vorguseadmed
1 a: Tulemiitir, UTM
([ b: Ruuter
[ c: Kohtvérgu kommutaator
(d d: Raadiovorgu kontroller
[ e: Padsupunkt

13
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Vaikese kontorivorgu ndide

(A): Internet
(4 Epson Connect
(1 Pilveteenused

[ Meiliserver, FTP-server

(B): Usaldustsoon (sisevork)
[ (B)-1: Kaabel-LAN (Ethernet)
[ (B)-2: Raadiovork (Wi-Fi)

Printeri ithenduse tiitibid

Printeri vorguiithenduse jaoks on saadaval alljargnevad kaks meetodit.
[ Serveri-/klienditthendus (printeri ithiskasutus operatsioonisiisteemi Windows serveris)

[J Vordoigusiithendus (otseprintimine)

Serveri/kliendilihenduse satted

See on ithendus, mida serveri arvuti jagab printeriga. Selleks, et keelata {thendus ilma serveri arvutit libimata,
saate tosta turvalisust.

14
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USB abil saab jagada printerit ka ilma vorgufunktsioonita.

Uhendusmeetod:
Uhendage printer vorku 1ibi kohtvorgu kommutaatori voi padsupunkti.

USB-kaabliga saab printeri ithendada ka otse serveriga.

Printeridraiver:

Installige printeridraiver operatsioonisiisteemiga Windows serverisse, lahtudes klientarvutites kasutatavast
operatsioonisiisteemist.

Kui avate operatsioonisiisteemiga Windows serveri ja ithendate printeri, installitakse printeridraiver klientarvutisse
ja seda saab kasutada.

Funktsioonid:
[d Hallake printerit ja printeridraiverit koos.

[d Olenevalt serveri spetsifikatsioonidest voib prindit66 kaivitamisele kuluda aega, sest koik prindito6d kiivad labi
prindiserveri.

[d Kui operatsioonisiisteemiga Windows server on vélja liilitatud, ei saa printida.

Seotud teave
B Mbisted” 1k 9

Vordoigusithenduse satted

See on ithendus, millega iihendatakse printer vorgu ja arvutiga otse. Uhendada on véimalik ainult vérguga
tthendatavat mudelit.

Uhendusmeetod:

Uhendage printer vorku otse 1dbi jaoturi voi padsupunkti.

Printeridraiver:
Installige printeridraiver igasse klientarvutisse.

Kasutades rakendust EpsonNet SetupManager, saate hankida printerisitteid sisaldava draiveri paketi.

Funktsioonid:
[ Prindit60 algab kohe, sest see saadetakse otse printerisse.

[d Saate printida seni, kuni printer t66tab.

Seotud teave
» Mbisted” 1k 9
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Printeri sdtted ja haldamine

Printeri satted ja haldamine

Printeri satete ja haldamise to6voog

(F)

(G) %

A Printeri vorguiihendus B Prindifunktsiooni satted
C Serveri ja jagatud kausta satted D Kontaktide satted

E Skannimissatted F Turvasatted

G Kasutamise ja haldamise satted

Printeri vorguiithendus

Mairake printerile IP-aadress ja ithendage see vorku.

[J IP-aadressi mdiaramine
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Printeri sdtted ja haldamine

[ Vorku tthendamine (LAN kaablitihendus/Wi-Fi sitted)

Seotud teave
=, Vorguithendus” 1k 19

Prindifunktsiooni satted

Mairake sdte printimisfunktsiooni lubamiseks.
(4 Serveri/klienditthenduse prindisatted

[ Prindisdtted vordoigusithenduse kasutamiseks

Seotud teave

® Prindifunktsioonide kasutamine” 1k 31

Serveri ja jagatud kausta satted

Mairake meilide edasisaatmise voi meiliteatiste meiliserveri site ning mairake kausta jagamise voi FTP edastamise
FTP-serveri ja jagatud kausta site.

Lisaks, kui soovite siinkroonida kontaktid LDAP-serverisse, mairake ka LDAP-serveri site.
A Meiliserveri sétted

[ Failiserveri sétted (jagatud kausta site)

[ FTP-serveri sitted

[ LDAP-serveri sitted

Seotud teave

=, Serveri voi jagatud kausta seadistamine” Ik 40

Kontaktide satted

Miirake skannimise sihtkoha satted.
(A Importimine

(d Kontaktide registreerimine

Seotud teave
®» Kontaktide kasutamine” lk 62

Skannimissatted

Maiirake sate skannimisfunktsiooni lubamiseks.

[ Draiveri sitted
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Printeri sdtted ja haldamine

[d Vorgu sitted

Seotud teave

® _Skannifunktsioonide kasutamine” lk 72

Turvasatted

(4 Administraatori parooli sitted
[ Juurdepiaisu reguleerimise sétted
(d Juhtimine protokollidega

[d Rangemad turvasitted

Seotud teave
=, Toote turvasitted” Ik 80
=, Tipsemad turvasitted ettevottele” lk 145

Kasutamise ja haldamise sdtted

[d Seadme oleku kontrollimine
[ Stindmuse ilmnemisele reageerimine

[ Seadme sitete varundamine

Seotud teave
=, Kasutamise ja haldamise sitted” 1k 93
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Vorguiihendus

Vorguiithendus

See peatiikk kirjeldab protseduuri printeri thendamiseks vorku.

Enne vorguithenduse tegemist

Vorguga ithenduse loomiseks kontrollige eelnevalt ihendusmeetodit ja {ihenduse seadistamise teavet.

Teabe kogumine lihenduse sidtete kohta

Valmistage ithenduse loomiseks ette vajalik sitestamisteave. Kontrollige eelnevalt jargmist teavet.

Jaotus Uksused Markus
Seadme d Ethernet Otsustage, kuidas Gihendada printer vérku.
Uhendusmeetod O Wi-Fi Kaabel-LAN-i puhul Gihendub kohtvérgu kommutaatoriga.

Wi-Fi puhul Gihendub paasupunkti vorku (SSID).

LAN-Gihenduse teave (1 IP-aadress Madrake printerile IP-aadress.
[ Alamvérgumask IP-aadressi staatiliselt madaramiseks on vajalikud koik vadrtused.
O Vaikeltits DHCP funktsiooniga IP-aadressi diinaamiliselt maaramise puhul ei ole

see teave vajalik, sest see maaratakse automaatselt.

Wi-Fi-Uhenduse teave a SSID Need on printeriga Glhenduva paasupunkti SSID (vérgunimi) ja parool.

1 Parool Kui maaratud on MAC-aadressi filtrimine, registreerige printeri MAC-
aadress juba eelnevalt, et printer registreerida.

Toetatud standardite kohta lugege kasutusjuhendist.

DNS-serveri teave (d Esmase DNS-i IP- Need on vajalikud printerile staatilise IP-aadressi madramisel.
aadress Sekundaarne DNS madratakse siis, kui siisteemil on liigne
konfiguratsioon ja olemas on sekundaarne DNS-server.
(d Sekundaarse DNS-i g )

IP-aadress Kui to6tate vdikeses organisatsioonis ja ei maara DNS-serverit, siis
madrake ruuteri IP-aadress.

Puhverserveri teave 1 Puhverserveri nimi Méérake see siis, kui teie vorgukeskkond kasutab puhverserverit
sisevorgust internetti paasemiseks ja te kasutate funktsiooni, millega
padseb printer otse internetti.

Jargmiste funktsioonide jaoks tihendub printer otse internetti.
1 Epson Connecti teenused
([ Teiste ettevotete pilveteenused

(4 Pusivara varskendamine

Pordinumbri teave (1 Viljastatav Kontrollige printeri ja arvuti kasutatavat pordinumbirit ja seejarel
pordinumber vabastage vajaduse korral port, mida blokeerib tulemir.

Printeri kasutatava pordinumbri leiate lisast.
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IP-aadressi maaramine

IP-aadressi on voimalik méérata alljargnevate meetoditega.

Staatiline IP-aadress:
Mairake printerile (host) etteantud IP-aadress kasitsi.
Vorguga ithendamise teave (alamvorgumask, vaikeliiiis, DNS-server jms) tuleb seadistada késitsi.

Kuna IP-aadress ei muutu isegi siis, kui seade liilitatakse vilja, on see kasulik siis, kui soovite hallata seadmeid
keskkonnaga, milles te ei saa IP-aadressi muuta, v6i kui soovite hallata seadmeid IP-aadressi abil. Me soovitame
madrata seadistused printerile, serverile jms, mida kasutavad paljud arvutid. Lisaks, kui kasutusel on
turvafunktsioonid nagu IPsec/IP-filtrimine, siis mairake fikseeritud IP-aadress, mis ei muutu.

Automaatne maaramine DHCP-funktsiooniga (diinaamiline IP-aadress):
Mairake printerile (host) IP-aadress automaatselt, kasutades DHCP serveri v6i ruuteri DHCP-funktsiooni.

Vorguga ithendamise teave (alamvdrgumask, vaikeliiiis, DNS-server jms) seadistatakse automaatselt ning tdnu
sellele saate seadme vorguga lihtsasti {ihendada.

Seadme voi ruuteri véljaliilitamise korral vdi olenevealt DHCP serveri sitetest voib IP-aadress uuesti ithendamise
jarel muutuda.

Me soovitame hallata muid seadmeid peale IP-aadressi ja pidada sidet IP-aadressi jargida suutvate protokollidega.

Mrkus.
Kasutades DHCP IP-aadpressi sdilitamise funktsiooni, saate mddrata seadmetele igal ajal sama IP-aadressi.

DNS-server ja puhverserver

DNS-serveril on hostinimi, meiliaadressi domeeninimi jms seoses IP-aadressi teabega.

Andmeside ei ole vdimalik, kui teist osapoolt kirjeldab hostinimi, domeeninimi jms ajal, mil arvuti vi printer
teostab IP-sidet.

Kiisib DNS-serverilt seda teavet ja saab teise osapoole IP-aadressi. Seda protsessi kutsutakse nimelahenduseks.
Seega saavad seadmed nagu arvutid ja printerid suhelda IP-aadressi abil.

Nimelahendus on vajalik selleks, et printer saaks teostada andmesidet meilifunktsiooni voi internetiithenduse
funktsiooni abil.

Neid funktsioone kasutades méaarake DNS-serveri sitted.
Kui médrate printeri IP-aadressi DHCP-serveri DHCP-funktsiooniga voi ruuteriga, maératakse see automaatselt.

Puhverserver asub liiiisis vorgu ja Interneti vahel ning suhtleb arvuti, printeri ja Internetiga (vastasserver) arvuti,
printeri ja Interneti asemel. Vastasserver suhtleb ainult puhverserveriga. Seega ei ole voimalik naha printeri teavet,
nagu IP-aadress ja pordinumber, mis suurendab turvalisust.

Kui loote internetiithenduse puhverserveri kaudu, konfigureerige puhverserver printeris.

Juhtpaneelilt vorku ithendamine

Uhendage printer vorku, kasutades printeri juhtpaneeli.

Lisateavet printeri juhtpaneeli kohta lugege juhendist Kasutusjuhend.
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IP-aadressi maaramine

Héialestage pohiiiksused, nagu hostiaadress, Alamvorgumask ja Vaikeliiiis.

Selles jaotises on kirjeldatud staatilise IP-aadressi sdtestamise protsessi.
1. Liilitage printer sisse.

2. Valige printeri juhtpaneeli avakuval Sétted.

Mamary Dovice

Cuick Dial Sottings

Job'Sialus

3. Valige Uldsitted > Vorgusitted > Tapsem.
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Vorguiihendus

4. Valige TCP/IP.

™ . S——
Sethings

Dt Mame

TCRIP Al

Proxy Sarver Do Mot Use

Email Sprear

IFvE Address Digakio

WS Wetwork Sharing Disabie

Job/Sialus = =

5. Valige Kisitsi suvandi Hangi IP-aadress sitteks.

Cancal

Cotain IP Address

Manual X

IP Addross

Siart Selup

Job/Sialus 2EIB-01-14 1437

Miirkus.
Kui mddrate IP-aadressi automaatselt marsruuteri DHCP-funktsiooniga, valige Automaatne. Sel juhul mddiratakse
sammudes 6-7 IP-aadress, Alamvorgumask ja Vaikeliiiis samuti automaatselt, seega jéitkake sammust 8.
6. Sisestage IP-aadress.
IP-aadressi sisestades sisestage kolme numbri saamiseks nulle (0), nagu on niidatud alljargnevas niites.

Néide:
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(J Kui IP-aadress on 192.0.2.111, sisestage 192.000.002.111.
(J Kui IP-aadress on 192.0.12.10, sisestage 192.000.012.010.

B m e
et sethngs
—t

(" 192.000.002.111

b

Job'Sialus

Kontrollige eelmisel ekraanil ndidatavat vaartust. Parast IP-aadressi sisestamist jaetakse kolme numbri
saamiseks sisestatud nullid vélja.

7. Maiirake suvandid Alamvorgumask ja Vaikeliiiis.
Kontrollige eelmisel ekraanil ndidatavat vaartust.

Mirkus.
Kui suvandite IP-aadress, Alamvorgumask ja Vaikeliiiis kombinatsioon on vale, jddb Kdivita hddlestus passiivseks ja
sdtete tegemist ei saa jdtkata. Kontrollige, et sisestatud andmetes ei oleks vigu.

8. Sisestage peamine DNS-serveri IP aadress.
Kontrollige eelmisel ekraanil ndidatavat vaartust.

Mirkus.

Kui valite IP aadressi mddramise siteteks Auto, siis saate valida Kdsitsi voi Automaatne alt DNS-serveri sdtted. Kui te
ei saa hankida DNS-serveri aadressi automaatselt, valige Kdsitsi ja sisestage DNS-serveri aadress. Seejdrel sisestage
sekundaarne DNS-serveri aadress otse. Kui teete valiku Automaatne, jitkake sammust 10.

9. Sisestage sekundaarse DNS-serveri IP aadress.

Kontrollige eelmisel ekraanil ndidatavat vaartust.
10. Puudutage valikut Kdivita hiélestus.

11. Sulgege kinnitusaken.

Puhverserveri maaramine

Mairake puhverserver juhul, kui kehtivad mélemad alljargnevatest.
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(d Puhverserver on loodud internetiithenduse jaoks.

[d Kui kasutate funktsiooni, mille puhul loob printer internetithenduse otse, nditeks Epson Connecti teenust voi
mone muu ettevotte pilveteenuseid.

1. Valige avakuval Sétted.

Miirkus.
Sitete mddramisel pirast IP-aadressi mddramist kuvatakse ekraan Tapsem. Minge sammule 3.

Prini Siorgd

Prosets Memary Device Cocumanta

Crukck Dial

Job/'Slalus = =

2. Valige Uldsitted > Vorgusitted > Tipsem.

3. Valige Puhverserver.

Advanced
Dewice Mame
TCRIR Al
Prosy Serves Do Mot Lise
Email Servar
IPvE Address Disakie
ME Network Sharing Disabie

JobiSialus e
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4. Valige Kasuta suvandi Puhverserveri sitted sitteks.

E;E:',hl'lgf,:

Cancal

Proxy Senver Sallings

Froxy Server Seitings

s

Proxy Server

EpsanSensar.apaon

Fort Mumber
12345
Star Satup
Job/Sialus = =

5. Sisestage puhverserveri aadress IPv4- voi FQDN-formaadis.

Settings
(" Epsons | b
. |
| EpsonServer.epson )
1 2 3 4 5 G ) &
0 W L r L ¥ u i |
a 5 d ! Q h | K

Lamasn Kamsa

Kontrollige eelmisel ekraanil ndidatavat vaartust.

6. Sisestage puhverserveri pordi number.

Kontrollige eelmisel ekraanil ndidatavat vaartust.

7. Puudutage valikut Kéivita hdilestus.
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8. Sulgege kinnitusaken.

Uhendamine LAN-vorku

Uhendage printer vorku Etherneti voi Wi-Fi kaudu.

Seotud teave
= ,Uhendamine Ethernetiga” 1k 26
=, Wi-Fi-sitete kisitsi valimine printeri juhtpaneelilt” 1k 27

Uhendamine Ethernetiga

Uhendage Etherneti-kaabliga printer vorku ja kontrollige ithendust.
1. Uhendage Etherneti-kaabliga printer ja jaotur (kohtvorgu kommutaator).

2. Valige avakuval Sitted.

Feinil Sioned
Documanis

Gwukck Dial

Job'Sialus

3. Valige suvandid Uldsitted > Vorgusitted.

4. Valige Uhenduse kontrollimine.

Kuvatakse ithenduse diagnoosimise tulemus. Kontrollige, et ithendus oleks dige.

5. Lopetamiseks puudutage valikut Nous.

Kui puudutate valikut Prindi kontrollmuster, saate printida diagnoosimise tulemuse. Jargige selle
printimiseks ekraanil kuvatud juhiseid.
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Seotud teave

® FEtherneti-ithenduse vahetamine Wi-Fi-ithenduse vastu” 1k 128

Wi-Fi-sdtete kasitsi valimine printeri juhtpaneelilt

Te saate seadistada padsupunktiga ithenduse loomiseks vajalikud andmed késitsi printeri juhtpaneeli kaudu.Késitsi
seadistamiseks vajate paasupunkti SSID-d ja parooli.

Kui padsupunkt toetab WPS-i, saate Wi-Fi-ithenduse sitted médérata ilma SSID ja paroolita automaatselt, kasutades
nuppu voi PIN-koodi.

Miirkus.
Kui kasutate pddsupunkti selle vaikesdtetega, on SSID ja parool andmesildil. Kui te SSID-d ja parooli ei tea, vitke iihendust
padsupunkti seadistanud isikuga véi vaadake pédsupunktiga kaasnenud dokumentatsioonist.

~ ™
ssID
< XXXXXXXXXX
[}
° r‘ ﬁ KEY
e XXXXXXXXXXXXX
_J

—

=

Prosets Memary Device

Priril Slongd
Documants

Crukck Dial

Job'Sialus T —
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2.

Vorguiihendus

Puudutage valikut Ruuter.

Settings

Metwork Gonnaction Sellings

Splect Conneclion Method, 3 Descriplicn

Wi-Fi Connection Method

—

I ] e— Wi-Fi Dirgct

| - ! ] “Routar*

| - — The esnneciion method when a Wi-Fi

L X rouler is available at home or office
P
'\.'ll.-'

Job'Slalus T =

Puudutage valikut Kdivita hédlestus.

Puudutage valikut Wi-Fi héilestus.

Kui olete mairanud Etherneti sitted, lugege teadet ja seejérel puudutage valikut Jah.
Puudutage valikut Wi-Fi hdilestusviisard.

Valige padsupunkti SSID.

Mirkus.
(d Kui SSID, millega soovite ithendust luua, ei ole printeri ekraanil kuvatud, puudutage loendi virskendamiseks valikut
Otsi uuesti.Kui seda ikka ei kuvata, puudutage valikut Sisestage kdsitsi ja seejdrel sisestage SSID otse.

[ Kui te SSID-d ei tea, kontrollige, kas see on kirjutatud pddsupunkti andmesildile. Kui kasutate pddsupunkti selle
vaikesdtetega, kasutage andmesildile kirjutatud SSID-d.
Puudutage valikut Sisestage parool, sisestage parool ja seejdrel puudutage valikut Nous.

Midirkus.
[ Parool on téstutundlik.

[ Kui te parooli ei tea, kontrollige, kas see on kirjutatud pddsupunkti andmesildile. Kui kasutate pddsupunkti selle
vaikesdtetega, kasutage andmesildile kirjutatud parooli.Parooli véidakse nimetada ka ,,votmeks'; ,,salasonaks jne.

[ Kui sisestate SSID otse, valige Saadaval suvandi Parool sitteks ja seejdrel sisestage parool.

(1 Kui te padsupunkti parooli ei tea, lugege padsupunktiga kaasas olevaid dokumente véi votke tihendust pédsupunkti
seadistanud isikuga.

Kui olete sisestamise 1opetanud, puudutage valikut Kéivita héilestus.
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9. Puudutage valikut Nous.

Mirkus.
Kui ithenduse loomine nurjub, laadige printerisse A4-formaadis tavapaber ja seejirel puudutage vorguithenduse
aruande printimiseks valikut Prindi kontrollmuster.

10. Puudutage vorguithenduse sitete ekraanil valikut Sule.
Seotud teave
=, Teated ja lahendused vorguithenduse aruandel” 1k 106

=, Wi-Fi-sitete mairamine juhtpaneelilt (WPS)” 1k 124
= Wi-Fi-ithenduse vahetamine Etherneti-ithenduse vastu” 1k 128
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Funktsioonide satted

Funktsioonide satted

Selles peatiikis on kirjeldatud esmaseid sétteid, mis tuleb teha, et kasutada seadme igat funktsiooni.

Haalestustarkvara

Selles teemas on kirjeldatud protseduuri sitete madramiseks administraatori arvutis tarkvaraga Web Config.

Web Config (seadme veebileht)

Teave rakenduse Web Config kohta

Web Config on printeri sisseehitatud veebilehekiilg, millega saab konfigureerida printeri sétteid. Vorguga
ithendatud printerit saate juhtida arvutist.

Rakendusele Web Config juurdepéddsuks peate esmalt mddrama printerile IP-aadressi.

Miirkus.
Te saate sitete lukustamiseks konfigureerida printerile administraatori parooli.

EPSON

Shalui Prinl SraniCopy Hetwark Hetwark S eourity Proadud Saouily Dt Managemant Ep=on Open Plaiam

I Product Status

Englsh bl

Periter Slikd

Aszilabla
Soanner Slatus
Axzilabia
i [T Q
ek ()

Maintenarce Box

i R Stang Ciicasnemeg
Garaele
Paped Size At e (Warcal]]
Pape Type pilain papers
Papid Risaining Ll Ermpty
Cagiete
P 3108 PRFRATRTLES Y2411]
Papes Type plain papersd

m e
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Juurdepaas rakendusele Web Config

Sisestage veebibrauserisse printeri IP-aadress. JavaScript peab olema aktiveeritud. Rakenduse Web Config avamisel
HTTPS-i kaudu kuvatakse brauseris hoiatusteade, sest kasutatakse printerisse salvestatud iseallkirjastatud
sertifikaati kuid see ei ole probleem.

(d Juurdepdis protokolliga HTTPS
IPv4: https://<printeri IP-aadress> (ilma stimboliteta < ja >)
IPv6: https://[printeri IP-aadress]/ (koos stimbolitega [ ja ])
[ Juurdepdis protokolliga HTTP
IPv4: http://<printeri IP-aadress> (ilma stimboliteta < ja >)

IPv6: http://[printeri IP-aadress]/ (koos siimbolitega [ ja ])

Naited

1 IPv4:
https://192.0.2.111/
http://192.0.2.111/

4 IPveé:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

Mrkus.
Kui printeri nimi on registreeritud DNS-serveriga, saate printeri IP-aadressi asemel kasutada printeri nime.

Seotud teave
= SSL/TLS-side printeriga” Ik 147
®  Teave digitaalsertimise kohta” 1k 147

Prindifunktsioonide kasutamine

Lubage see, et kasutada prindifunktsiooni vorgu kaudu.

Printeri kasutamiseks vorgus peate seadistama nii arvutis oleva vorguithenduse pordi kui ka printeri
vorguithenduse.

[ Serveri/kliendi ithendus: seadistage serverarvuti port

Serveri/kliendi tthenduse jaoks selgitage pordi kisitsi seadistamist.

[J Vordoigusithendus: seadistage iga arvuti port

Vordoigusithenduse jaoks selgitage pordi automaatselt seadistamist, kasutades tarkvarakettal voi Epsoni
veebisaidil olevat installeerijat.

Serveri/kliendilihenduse prindisatted

Lubage printimine printerist, mis on {thendatud serveri/kliendiithendusena.
Serveri/klienditthenduse jaoks seadistage esmalt prindiserver ja seejérel jagage printerit vorgus.

USB-kaabli abil serveriga ithendamisel seadistage samuti esmalt prindiserver ja seejérel jagage printerit vorgus.
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Vérguportide seadistamine

Looge printimisserveril vorguprintimiseks printimisjirjekord, kasutades standardset TCP/IP-d, ja seejarel
seadistage vorguport.

Selle néite puhul on kasutusel Windows 2012 R2.

1. Avage seadmete ja printerite aken.

Toolaud > Sitted > Juhtpaneel > Riistvara ja heli voi Riistvara > Seadmed ja printerid.

2. Lisage printer.

Klopsake Lisa printer ja valige seejirel Minu soovitud printerit pole loendis.

3. Lisage kohalik printer.

Valige Lisa kohalik printer voi vorguprinter kisitsi middratud sétetega ja seejarel klopsake Edasi.

4. Valige Loo uus port, valige porditiiibiks Standardne TCP/IP-port ja seejarel klopsake Edasi.

(«) = Add Printer

Choose a printer port

A printer portis a type of connection that allows your computer to exchange information with a printer.

(0 Use an existing port: LPT1: (Printer Port)

(®) Create a new port:

Type of port: Standard TCP/IP Port W

Epson_Print_Admin
EpsonMet Print Port

[‘ Standard TCP/IP Port ]

5. Sisestage printeri IP-aadress voi printeri nimi viljale Hosti nimi voi IP-aadress voi Printeri nimi voi IP-
aadress ja seejdrel klopsake valikut Edasi.

Naide:
[ Printeri nimi: EPSONA1A2B3C
[ IP-aadress: 192.0.2.111

Arge tehke muudatusi viljal Pordi nimi.
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Klopsake Jétka, kui kuvatakse aken Kasutajakonto kontroll.

(«) = Add Printer

Type a printer hostname or IP address

Device type: TCP/IP Device
Hostname or IP address: | 192.0.2.111| |
Port name: [19202111 |

Query the printer and automatically select the driver to use

Mirkus.
Kui mddrate printeri nime vorgus, kus on saadaval nimelahendus, jilitatakse IP-aadressi ka siis, kui DHCP on printeri
IP-aadressi muutnud. Saate kontrollida printeri nime vorgu olekuekraanilt printeri juhtpaneelil voi vorgu olekulehelt.

6. Printeridraiveri mdaramine.

[J Kui printeridraiver on juba installitud:

Valige Tootja ja Printerid. Klopsake Edasi.
(J Kui printeridraiverit pole installitud:

Klopsake valikut Kettal ja sisestage seejdrel printeriga kaasnenud tarkvaraketas. Klopsake Sirvi ja valige
seejérel kettalt kaust, milles on printeridraiver. Valige kindlasti 6ige kaust. Kausta asukoht vdib olenevalt
operatsioonisiisteemist olla erinev.

32-bitine versioon operatsioonisiisteemist Windows: WINX86

64-bitine versioon operatsioonisiisteemist Windows: WINX64

7. Jargige ekraanil kuvatud juhiseid.

Kui kasutate printerit serveri-/kliendiithenduse alt (printeri tihiskasutus operatsioonisiisteemi Windows serverit
kasutades), méadrake seejdrel tihiskasutuse sitted.

Seotud teave

= Printeri tthiskasutus (ainult Windows)” 1k 34

Pordi konfiguratsiooni kontrollimine — Windows

Kontrollige, kas printeri prindijirjekorrale on mairatud 6ige port.

1. Avage seadmete ja printerite aken.

Toolaud > Sitted > Juhtpaneel > Riistvara ja heli voi Riistvara > Seadmed ja printerid.
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Avage printeri atribuutide ekraan.

Paremklopsake printeri ikooni ja seejérel kldpsake Printeri atribuudid.
Klopsake vahekaarti Pordid, valige Standardne TCP/IP-port ja seejirel klopsake Konfigureeri port.

Kontrollige pordi konfiguratsiooni.
(1 RAW-protokoll
Kontrollige, kas Raw on valitud suvandi Protokoll sitteks ja seejérel klopsake OK.

(d LPR-protokoll

Kontrollige, kas LPR on valitud suvandi Protokoll sitteks. Sisestage ,,PASSTHRU* viljale Jarjekorra nimi
valikust LPR-siitted. Valige LPR-i baidiloendus lubatud ja seejérel klopsake OK.

Printeri iihiskasutus (ainult Windows)

Kui kasutate printerit serveri-/klienditthenduse alt (printeri tthiskasutus operatsioonisiisteemi Windows serverit
kasutades), hadlestage printeri ihiskasutus prindiserverist.

1.

Valige prindiserveris Juhtpaneel > Kuva printerid ja seadmed.

Paremklopsake selle printeri ikooni (prindijirjekord), mida soovite tihiskasutusse anda, ja seejdrel valige
vahekaart Printeri atribuudid > Uhiskasutus.
Valige Anna see printer iihiskasutusse ja sisestage seejirel nimi viljale Uhiskasutusnimi.

Operatsioonisiisteemi Windows Server 2012 korral klopsake valikut Muuda iihiskasutuse suvandeid ning
seejdrel konfigureerige satted.

Lisadraiverite installimine (ainult Windows)

Kui serveri ja kliendi operatsioonisiisteemi Windows versioonid erinevad, on soovitatav prindiserverisse installida

lisadraiverid.

1. Valige prindiserveris Juhtpaneel > Kuva printerid ja seadmed.

2. Paremklopsake selle printeri ikoonil, mida soovite klientidega jagada, ning klopsake seejdrel vahekaardil
Printeri atribuudid > Uhiskasutus.

3. Klopsake suvandil Tdiendavad draiverid.
Operatsioonisiisteemi Windows Server 2012 korral klopsake valikut Change Sharing Options ning
konfigureerige seejérel satted.

4. Valige klientide operatsioonisiisteemi Windows versioonid ja klopsake seejérel valikut OK.

5. Valige printeridraiveri teabefail (*.inf) ja seejdrel installige draiver.

Seotud teave

= , Uhiskasutatava printeri kasutamine — Windows” 1k 35
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Uhiskasutatava printeri kasutamine - Windows

Administraator peab kliente teavitama prindiserverile méaératud arvuti nimest ning sellest, kuidas seda arvutitele
lisada. Kui tdiendavad draiverid ei ole veel hailestatud, teavitage kliente sellest, kuidas kasutada suvandit Seadmed
ja printerid iithiskasutatava printeri lisamiseks.

Kui tdiendavad draiverid on prindiserveris juba konfigureeritud, jargige alljargnevaid suuniseid.
1. Valige prindiserverile programmis Windows Explorer méaratud nimi.

2. Topeltklopsake printeril, mida soovite kasutada.

Seotud teave
= Printeri iihiskasutus (ainult Windows)” 1k 34

= Lisadraiverite installimine (ainult Windows)” lk 34

Prindisatted vordoigusiihenduse kasutamiseks

Vordoigusithenduse (otse printimine) puhul on printeri ja klientarvuti vahel otsene seos.

Printeridraiver peab olema installitud koigisse klientarvutitesse.

Seotud teave

= Printeridraiveri hailestamine” lk 35

Printeridraiveri haalestamine

Viikestes organisatsioonides soovitame installida printeridraiveri igasse klientarvutisse. Kasutage installerit Epsoni
veebisaidil voi tarkvarakettal.

Mirkus.
Kui printerit kasutatakse paljudest klientarvutitest, aitab rakenduse EpsonNet SetupManager kasutamine ja draiveri
saatmine paketina oluliselt vahendada installimisele kuluvat aega.

1. Kaivitage installer.

[ Kaiivitamine veebisaidilt

Minge alljargnevale veebisaidile ja sisestage toote nimi. Valige Hélestus, laadige alla tarkvara ja seejarel
kaivitage see.

http://epson.sn

[d Kaivitamine tarkvarakettalt (ainult siis, kui mudel on varustatud tarkvarakettaga ja kasutaja arvutil on
olemas kettadraiv).

Sisestage tarkvaraketas arvutisse.
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2. Valige printeri jaoks ithendusmeetod ja klopsake valikut Edasi.

A rrtan pire & Seray =
|

Select Your Connection Method

- Licsa Aiieraid

FoN ' LConnsct v winsless ne b [Wi-Fi)
1=

E O Connect v wired LAN [Ehemed)

_- Bk Chregeq

il wy

ChConnect via USH cabla

Chaick Fancizsmi

Frath i
0 Wi San cofmect s Priniss and comuber via wenidesd LAN 0.Fi)

Aghmnoed confgueaton

Cancal Bk Mt

Mirkus.
Kui kuvatud on Installi tarkvara, valige Hédlesta Printer ithendus uuesti (uue marsruuteri jaoks, iileminekul USB-
It vorguiihendusele jne) ja seejirel klopsake valikut Edasi.

3. Jargige ekraanil kuvatud juhiseid.

Seotud teave
= _EpsonNet SetupManager” Ik 122

Printimise pohisatted

Mairake prindisitted nagu paberi formaat voi printimisviga.

Paper Source Settings

Mairake igasse paberiallikasse laaditava paberi formaat ja tiiip.
1. Avage Web Config ja valige vahekaart Print > Paper Source Settings.

2. Hailestage koik tiksused.
Kuvatavad iiksused voivad olenevalt olukorrast varieeruda.

[ Paberiallika nimi

Kuvage sihtkohaks oleva paberiallika nimi, nditeks Cassette 1.
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(1 Paper Size
Valige rippmeniiiist paberi formaat, mida soovite maérata.
(d Unit

Valige kasutaja médratud suuruse iiksus. Seda saate valida siis, kui suvandis User-Defined on valitud Paper
Size.

1 Width
Valige kasutaja maaratud suuruse horisontaalpikkus.
Vahemik, mida te siia saate sisestada, oleneb paberiallikast, mis on ndidatud suvandi Width kiiljel.
Valides suvandis mm {thikuks Unit, saate sisestada kuni {the komakoha.
Valides suvandis inch tihikuks Unit, saate sisestada kuni kaks komakohta.
(1 Height
Valige kasutaja médratud suuruse vertikaalpikkus.
Vahemik, mida te siia saate sisestada, oleneb paberiallikast, mis on ndidatud suvandi Height kiiljel.
Valides suvandis mm tithikuks Unit, saate sisestada kuni ithe komakoha.
Valides suvandis inch iihikuks Unit, saate sisestada kuni kaks komakohta.
(4 Paper Type

Valige rippmentiiiist paberi tiitip, mida soovite méarata.

3. Kontrollige sitteid ja seejarel klopsake valikut OK.

Seotud teave
® Juurdepiis rakendusele Web Config” 1k 31

Interface Settings

Madirake prinditddde ooteaeg voi igale liidesele madratud printimiskeel.

Seda tiksust kuvatakse PCL- vdi PostScript-printimist toetaval printeril.
1. Avage rakendus Web Config ja valige vahekaart Print > Interface Settings.

2. Hailestage koik tiksused.

A Timeout Settings
Maéirake otse USB-kaudu saadetud prinditddde ooteaeg.
Saate sekundi pealt valida 5 kuni 300 sekundit.
Kui te ei soovi ooteaega madrata, seadke vaartuseks 0.
(1 Printing Language
Valige iga USB-liidese ja vorguliidese jaoks printimiskeel.

Kui valite Auto, tuvastavad saadetud prindit66d printimiskeele automaatselt.

3. Kontrollige sétteid ja seejarel klopsake valikut OK.

Seotud teave
= ,Juurdepiis rakendusele Web Config” 1k 31
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Error Settings

Maéirake seadme torke kuvamine.
1. Avage rakendus Web Config ja valige vahekaart Print > Error Settings.

2. Hailestage koik iiksused.
[d Paper Size Notice

Mairake, kas juhtpaneelil kuvatakse torge, kui valitud paberiallika paberi formaat erineb prindiandmete
paberiformaadist.

[d Paper Type Notice

Mairake, kas juhtpaneelil kuvatakse torge, kui valitud paberiallika paberi tiilip erineb prindiandmete
paberitiiiibist.

[ Auto Error Solver

Madrake, kas tithistada torge automaatselt, kui juhtpaneelil ei tehta 5 sekundi jooksul pérast torke kuvamist
iithtegi toimingut.

3. Kontrollige sitteid ja seejérel klopsake valikut OK.

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 31

Universal Print Settings

Mairake, millal prindite vélisseadmetest ilma printeridraiverita.

Olenevalt teie printeri printimiskeelest ei pruugita ménda iiksust kuvada.

1. Avage rakendus Web Config ja valige vahekaart Print > Universal Print Settings.
2. Hailestage koik iksused.

3. Kontrollige sitteid ja seejérel klopsake valikut OK.

Seotud teave
= ,Juurdepiis rakendusele Web Config” 1k 31

Basic
Uksused Selgitus
Top Offset(-30.0-30.0mm) Maarab paberi, millele hakatakse printima, vertikaalasendi.
Left Offset(-30.0-30.0mm) Maarab paberi, millele hakatakse printima, horisontaalasendi.
Top Offset in Back(-30.0-30.0mm) Maarab paberi, mille tagakdljele hakatakse dupleksprintima, vertikaalasendi.
Left Offset in Back(-30.0-30.0mm) Maarab paberi, mille tagakiiljele hakatakse dupleksprintima, horisontaalasendi.
Check Paper Width Méérake, kas printimise ajal kontrollitakse paberi laiust.
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Uksused

Selgitus

Skip Blank Page

Kui prindiandmed sisaldavat tiihja lehte, madrake tiihja lehe printimata jatmine.

PDL Print Configuration

Saate médrata PCL- voi PostScript-printimisel kasutatavaid sétteid.

Seda iiksust kuvatakse PCL- vdi PostScript-printimist toetaval printeril.

Uldsétted
Uksused Selgitus
Paper Size Valige paberiformaat, millele soovite printida.
Paper Type Valige paberi tiilip, millele hakkate printima.
Orientation Valige suund, mida soovite printimiseks kasutada.
Quality Valige prindikvaliteet, mida soovite printimiseks kasutada.
Ink Save Mode Maarake, kas prinditakse vahendatud tindikuluga.
Print Order Valige, et printida viimase lehekiilje (ilaosast alates.

Number of Copies(1-999)

Maarake prinditavate koopiate arv.

Binding Margin

Valige koitmiskoht.

Auto Paper Ejection

Valige, kas valjutada paber automaatselt, kui prinditd66 vastuvotmise ajal esineb
ajalopp.

2-Sided Printing

Maarake, kas soovite kahele poolele printimist.

PCL Menu

Uksused

Selgitus

Font Source

Valige, kas kasutada printerile installitud fonti voi laadida see alla.

Font Number

Maarake fondi number, mida soovite kasutada.

Pitch(0.44-99.99cpi)

Kui kasutatav font on skaleeritav ja plisisammuga, maarake fondi suurus
tihedusena.

Height(4.00-999.75pt)

Kui kasutatav font on skaleeritav ja proportsionaalne, maarake fondi suurus
punktidena.

Symbol Set

Valige kasutatava fondi siimbolite komplekt.

Form(5-128lines)

Maarake lehekiiljel olevate joonte arv.

CR Function

Valige CR-koodi (naasmine) tegevus.

LF Function

Valige LF-koodi (uus liin), FF-koodi (uus lehekiilg) tegevus.

Paper Source Assign

Maarake PCL paberi so6tmise kdsu paberiséoturi Gilesanne.
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PS3 Menu
Uksused
Error Sheet Maaérake, kas PS3 printimisvea ilmnemise korral prinditakse vealeht.
Coloration Maarake varviliselt voi Ghevarviliselt printimine.
Sellele printerile saate maarata ainult Ghevarviliselt printimise.
Binary Madrake kahendandmete lubamine véi keelamine.
PDF Page Size Maarake PDF-printimise paberi formaat.

Serveri voi jagatud kausta seadistamine

Seadistage server voi jagatud kaust, mis on vajalik meili v6i skannimisfunktsiooni kasutamise korral.

Seotud teave

= _Serveri suhe iga funktsiooniga” 1k 40

Serveri suhe iga funktsiooniga

Suhe printerifunktsiooni ja serveri vi iihiskausta vahel on alljargnev.

Kui kasutate funktsiooni, maarake server voi tihiskaust.

Meiliserver FTP-server (Za;:::::tr) LDAP-server
Meilile skannimine v
Skannimine FTP-le v
Vérgukausta skannimine v
Meiliteatis v
Koostoo LDAP-serveriga v

Seotud teave

®  Meiliserveri hailestamine” lk 40

= ,Jagatud kausta sitted” lk 45

=, Koostod LDAP-serveri ja kasutajate vahel” 1k 67

Meiliserveri haalestamine

Mairake meiliserver rakendusest Web Config.

Kui printer saab tinu meiliserveri madramisele meili saata, saab see teha alljargnevat.

[ Edastab skannimistulemuse meili teel
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[d Votab printerilt vastu meiliteatise

Enne seadistamist kontrollige alljargnevat.
[ Printer on tthendatud vorku, mis padseb ligi meiliserverile.

[ Printeriga sama meiliserverit kasutava arvuti meiliseadistuse teave.

Mirkus.
(A Kui kasutate meiliserverit internetis, kinnitage seadistusteave teenusepakkujalt voi veebisaidil.

(A Lisaks saate mddrata meiliserveri printeri juhtpaneelilt. Sellele pddsete ligi alljdrgnevalt.

Siitted > Uldsiitted > Vorgusiitted > Tipsem > Meiliserver > Serverisiitted
1. Avage Web Config ja valige vahekaart Network > Email Server > Basic.
2. Sisestage iga liksuse jaoks véartus.

3. Valige OK.
Kuvatakse teie valitud satted.

Kui seadistamine on lopetatud, kéivitage tthenduse kontrollimine.

Seotud teave

=, Meiliserveri ithenduse kontrollimine” 1k 43
=, Meiliserveri sittekirjed” Ik 42
= Juurdepiis rakendusele Web Config” 1k 31
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Meiliserveri sattekirjed
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Uksused Sitted ja selgitused
Authentication Method Maarake printerile autentimismeetod, mida kasutatakse meiliserverile juurdepaasul.

Off Maarake, millal ei vaja meiliserver autentimist.

SMTP AUTH Autendib SMTP-serveris (vdljaminevate meilide server) meili
saatmise korral. Meiliserver peab toetama SMTP-autentimist.

POP before SMTP Autendib POP3-serveris (vastuvbetavate meilide server)
enne meili saatmist. Kui valite selle tGksuse, siis maarake
POP3-server.

Authenticated Account Kui te valite SMTP AUTH v6i POP before SMTP autentimisviisiks Authentication Method,
sisestage autentimiskonto nimi, mille pikkus on vahemikus 0 kuni 255 tdhemarki ASCII
(0x20-0x7E) vormingus.

Kui valite SMTP AUTH, sisestage SMTP-serveri konto. Kui valite POP before SMTP, sisestage
POP3-serveri konto.

Authenticated Password Kui te valite SMTP AUTH v6i POP before SMTP autentimisviisiks Authentication Method,
sisestage autentimisparool, mille pikkus on vahemikus 0 kuni 20 tahemarki ASCII (0x20-
0x7E) vormingus.

Kui valite SMTP AUTH, sisestage SMTP-serveri autenditud konto. Kui valite POP before
SMTP, sisestage POP3-serveri autenditud konto.
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Uksused

Satted ja selgitused

Sender's Email Address

Sisestage saatja meiliaadress, naiteks stisteemi administraatori meiliaadress. Kuna seda
kasutatakse autentimisel, sisestage meiliserverisse registreeritud kehtiv meiliaadress.

Sisestage 0-255 tdhemarki standardkoodis ASCII (0x20-0x7E), kuid arge kasutage
siimboleid : () <> [1; ¥. Punkt ,” ei tohi olla esimeseks tahemargiks.

SMTP Server Address

Sisestage 0-255 tahemarki (A—-Z a-z 0-9. -). Te voite kasutada vormingut IPv4 voi FQDN.

SMTP Server Port Number

Sisestage number vahemikus 1 kuni 65535.

Secure Connection

Valige meiliserveriga andmesideks kasutatav kriiptimismeetod.

None Kui valite suvandi Authentication Method alt POP before
SMTP, siis (ihendust ei kriiptita.

SSL/TLS See on saadaval, kui Authentication Method on
seadistatud olekusse Off voi SMTP AUTH. Andmesidet
hakatakse algusest peale kriiptima.

STARTTLS See on saadaval, kui Authentication Method on

seadistatud olekusse Off vdi SMTP AUTH. Andmesidet ei
hakata algusest peale kriiptima, vaid olenevalt
vorgukeskkonnast muudetakse asjaolu, kas andmesidet
kriptitakse voi mitte.

Certificate Validation

Kui see on aktiveeritud, on sert kontrollitud. Soovitame selle satteks maarata Enable.
Seadistamiseks peate importima printerisse sertifikaadi CA Certificate.

POP3 Server Address Kui valite satte POP before SMTP suvandi Authentication Method satteks, sisestage POP3-
serveri aadress pikkusega 0-255 tahemarki (A-Z a-z 0-9 . -). Te vobite kasutada vormingut
IPv4 voi FQDN.

POP3 Server Port Number Kui valite satte POP before SMTP suvandi Authentication Method satteks, sisestage arv 1-

65535.

Seotud teave

®  Meiliserveri hailestamine” lk 40

Meiliserveri iihenduse kontrollimine

Meiliserveri ithenduse kontrollimiseks saate teha tthenduse testi.

1. Avage Web Config ja valige vahekaart Network > Email Server > Connection Test.

2. Valige Start.

Algab e-posti serveri tthenduse test. Pérast testimist kuvatakse kontrolli aruanne.

Miirkus.

Lisaks saate meiliserveri tihendust kontrollida printeri juhtpaneelilt. Sellele pddsete ligi alljdrgnevalt.

Sitted > Uldsdtted > Vorgusitted > Tipsem > Meiliserver > Uhenduse kontrollimine

Seotud teave

=, Juurdepiis rakendusele Web Config” 1k 31

= Meiliserveri ithenduse testimisviited” 1k 44
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Meiliserveri iihenduse testimisviited

Teated

P6hjus

Connection test was successful.

See teade kuvatakse siis, kui ihendus serveriga toimib ja vastab nduetele.

SMTP server communication error.
Check the following. - Network
Settings

Ekraanil kuvatakse teade alljargnevas olukorras
[ Printer ei ole vorku tihendatud

d SMTP-server ei to6ta

(4 Vorguiihendus katkes sidepidamise ajal

(1 Vastuvdetud andmed on puudulikud

POP3 server communication error.
Check the following. - Network
Settings

Ekraanil kuvatakse teade alljargnevas olukorras
[ Printer ei ole vorku tihendatud

[ POP3-server ei toota

(4 Vorguilihendus katkes sidepidamise ajal

(1 Vastuvdetud andmed on puudulikud

An error occurred while connecting to
SMTP server. Check the followings. -
SMTP Server Address - DNS Server

Ekraanil kuvatakse teade alljargnevas olukorras
O Uhendamine DNS-serveriga ebadnnestus

[ Nimelahendus SMTP-serveris ebadnnestus

An error occurred while connecting to
POP3 server. Check the followings. -
POP3 Server Address - DNS Server

Ekraanil kuvatakse teade alljargnevas olukorras
O Uhendamine DNS-serveriga ebadnnestus

[ Nimelahendus POP3-serveris ebadnnestus

SMTP server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

See teade kuvatakse siis, kui SMTP-serveri autentimine ebadnnestus.

POP3 server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

See teade kuvatakse siis, kui POP3-serveri autentimine ebadnnestus.

Unsupported communication method.
Check the followings. - SMTP Server
Address - SMTP Server Port Number

See teade kuvatakse siis, kui soovite saada Gihendust mittetoetatud protokolle
kasutades.

Connection to SMTP server failed.
Change Secure Connection to None.

See teade kuvatakse, kui SMTP-serveris ilmneb serveri ja kliendi andmete
lahknevus voi kui server ei toeta SMTP turvalist Gihendust (SSL-lihendus).

Connection to SMTP server failed.
Change Secure Connection to SSL/TLS.

See teade kuvatakse, kui SMTP-serveris ilmneb serveri ja kliendi andmete
lahknevus véi kui server néuab SSL/TLS-lihenduse kasutamist SMTP turvalise
Uhenduse jaoks.

Connection to SMTP server failed.
Change Secure Connection to
STARTTLS.

See teade kuvatakse, kui SMTP-serveris ilmneb serveri ja kliendi andmete
lahknevus véi kui server nduab STARTTLS-l{ihenduse kasutamist SMTP turvalise
Uhenduse jaoks.

The connection is untrusted. Check the
following. - Date and Time

See teade kuvatakse siis, kui printeri kuupaeva ja kellaaja satted on valed voi
sertifikaat on aegunud.

The connection is untrusted. Check the
following. - CA Certificate

See teade kuvatakse siis, kui printeril puudub juursert, mis vastab serverile v6i kui
sert CA Certificate on importimata.
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Teated P6hjus
The connection is not secured. See teade kuvatakse siis, kui saadud sert on vigastatud.
SMTP server authentication failed. See teade kuvatakse, kui serveri ja kliendi autentimisviisid ei ole vastavuses. Server
Change Authentication Method to toetab autentimisviisi SMTP AUTH.
SMTP-AUTH.
SMTP server authentication failed. See teade kuvatakse, kui serveri ja kliendi autentimisviisid ei ole vastavuses. Server
Change Authentication Method to ei toeta autentimisviisi SMTP AUTH.
POP before SMTP.
Sender's Email Address is incorrect. See teade kuvatakse siis, kui mdaratud saatja e-posti aadress on vale.
Change to the email address for your
email service.
Cannot access the printer until See teade kuvatakse, kui printer on héivatud.
processing is complete.

Seotud teave

=  Meiliserveri ithenduse kontrollimine” 1k 43

Jagatud kausta sdtted

Mairake skannimise tulemuste salvestamiseks jagatud kausta sétted.
Printer kirjutab andmed jagatud kausta, logides arvutisse sisse kasutajana.
Mairake koos jagatud kaustaga ka MS Network’ satted.

Siin seadistatud jagatud kausta saab méaérata skannimise sihtkohaks.

Jagatud kausta loomine

Enne jagatud kausta loomist
Enne jagatud kausta loomist kontrollige alljargnevat.
[ Printer on thendatud vorku, mille kaudu see péadseb ligi arvutile, kuhu luuakse jagatud kaust.

[ Arvuti, kuhu luuakse jagatud kaust, nimi ei sisalda mitmebaidist térki.

n Oluline teave:
Kui arvuti nimi sisaldab mitmebaidist tirki, ei pruugi faili salvestamine jagatud kausta énnestuda.
Sel juhul kasutage arvutit, mille nimi ei sisalda mitmebaidist tirki, voi muutke algse arvuti nime.

Arvuti nime muutes kinnitage see eelnevalt administraatoriga iile, sest see voib mojutada moningaid sdtteid nagu
arvuti haldus, juurdepdids ressurssidele jms.

Vérguprofiili kontrollimine

Kontrollige arvutist, kuhu luuakse jagatud kaust, kas kausta jagamine on lubatud.
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1. Logige sisse arvutisse, kuhu luuakse jagatud kaust administraatori volituse kasutajakontoga.
2. Valige Juhtpaneel > Vork ja Internet > Vorgu- ja iihiskasutuskeskus.

b

3. Klépsake suvandil Uhiskasutuse tipsemad sitted ja seejirel klopsake kuvatud vorguprofiilide hulgast
profiilil, mille juures on (praegune profiil).

4. Kontrollige, kas suvandi Failide ja printerite ithiskasutus alt on valitud Liilita failide ja printerite
ithiskasutus sisse.
Kui see on juba valitud, klpsake nuppu Loobu ja sulgege aken.

Kui muudate sitteid, klopsake Salvesta muudatused ja sulgege aken.

Jagatud kausta loomise koht ja ndiide turvalisusest
Turvalisus ja mugavus olenevad jagatud kausta loomise kohast.

Jagatud kausta haldamiseks printeritest voi teistest arvutitest on vajalikud jargmised kausta lugemise ja muutmise
oigused.

0 Vahekaart Uhiskasutus > Tipsemad iihiskasutuse suvandid > Oigused
See juhib jagatud kausta vorgu juurdepéisu digust.
(d Vahekaardi Turvalisus juurdepédisu digus
See juhib jagatud kausta vorgu juurdepiaisu ja kohaliku juurdepédisu Gigust.
Kui méérate jagatud kausta loomise nditena toolauale loodud jagatud kausta sitteks Koik, saavad sellele ligi
péaaseda koik kasutajad, kes paasevad ligi arvutile.

Kuid ilma volituseta kasutaja ei paase sellele ligi, sest toolaud (kaust) on kasutaja kausta kontrolli all ning sel juhul
kehtivad kasutaja kausta turvasitted ka sellele. Kasutaja, kellel puudub ligipads vahekaardil Turvalisus (antud
juhul sisselogitud kasutaja ja administraator), saab seda kausta hallata.

Oige asukoha loomiseks lugege altpoolt.

Selles naites luuakse kaust ,,skanni_kaust®,

Konfigureerimise naide failiserverite jaoks

Selles osas on néite alusel selgitatud jagatud arvutis oleva draiveri juurele jagatud kausta loomist, niiteks failiserver
jargmistel tingimustel.

Reguleeritava juurdepédisuga kasutajad, nagu isikud, kellel on jagatud kausta loomiseks arvuti sama domeen,
pédsevad jagatud kaustale ligi.

Mairake see konfiguratsioon siis, kui lubate iikskoik millisel kasutajal lugeda arvutis olevat jagatud kausta ja
sellesse kirjutada, niiteks failiserveri ja jagatud arvuti puhul.

[ Jagatud kausta loomise koht: draiveri juur
[ Kausta rada: C:\skanni_kaust
[ Juurdepiasu 6igus vorgu kaudu (Jaga diguseid): koik

[ Juurdepiasu digus failisiisteemis (Turvalisus): autenditud kasutajad
1. Logige sisse arvutisse, kuhu luuakse jagatud kaust administraatori volituse kasutajakontoga.

2. Kaivitage Explorer.
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3. Looge kaust draiveri juurele ja pange sellele nimeks ,,skanni_kaust®

Sisestage kausta nimi 1-12 tahemdrgiga. Kui iiletate kausta nime tadhemdérkide piiri, ei pruugi te saada sellele
tavapdrast juurdepaisu erilaadse keskkonna tottu.

4. Paremklopsake kaustal ja seejarel valige Atribuudid.

} F'ragraml-_ll-:i A2 T 46 P File folder
F‘rngram Fibes {xBS&]) SIEMA0 T B29 AM File folder
Frngrumﬂ-ﬂtu 11162007 bida P ol Fabdse
|, scan_folder sbsasasayTROS PM  File folider
| SOurced ' E:50 PM FilE fahd i
. Users PEN i D windiow 1121 P File fabder
L Windows hare with b PB4 AM  File folder
Windows.ale Festore previous versions ¥ 207 Pt File fialder
Inchude in ihaany "
< Pin to Star 3 .
Send to F -
—— .
Cut
Copy
Create shortout
Dalete
Pansms
[ | Properties
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5. Klopsake vahekaardil Uhiskasutus valikut Tipsemad iihiskasutuse suvandid.

acan_folder
o Shared

Hetwork Path:
WM 201 2R ¥ Users Administator. P UBS. (W Deskicp¥scan

[Spre.. ]

Achearzed Sherng
Set custom pemissiang, creste muliphs shanss, and s& ofher

advanced sharing optiong,

[ rvnced s, | |

48



Administraatori juhend

Funktsioonide satted

6. Valige Anna see kaust iihiskasutusse ja seejirel klopsake Oigused.

Advanced Sharing

Limit the rumber of smultanesus users ta:

e
SHONS 1O 3Can_To
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8. Klopsake OK.

9. Valige vahekaart Turvalisus ja seejarel valige Rithma- voi kasutajanimed alt Autenditud kasutajad.

e P L, g
i_talaer Properties

(G [ S | 5o ] e Vesors [ oo

Object name:  C¥UsersAdministirator FURS. 000 Desldopiiscan,

(BreUD oF LSS NAMEs:
KA Aehenticabed Usens

lqdll.lllh.l'ﬂ
& Admiristrtor
52, Adriristratoes (WIN2012R2¥ Administrators)

To changa perrissions, chick Edt.

Permissions for Authenticsl ad
Uz

Blew Dery

Ful contrd

Madiy

Fead & execute

Liz# faldar contants

Flead

Wit

For special pemmissions or advanced seffings,
chick Advancsd,

»Autenditud kasutajad® on eririthm, mis hélmab koiki kasutajaid, kes saavad domeeni voi arvutisse sisse
logida. Seda rithma kuvatakse ainult siis, kui kaust luuakse vahetult juurkausta alla.

Kui seda ei kuvata, klopsake selle lisamiseks nuppu Redigeerimine. Rohkem teavet leiate seotud teabe
jaotisest.
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10. Kontrollige, kas Autenditud kasutajate digused all jaotises Muutmine on valitud Rakendamine.

Kui see ei ole valitud, valige Autenditud kasutajad, klopsake Redigeerimine, valige Autenditud kasutajate
oigused alt jaotisest Muutmine suvand Rakendamine ja seejirel klopsake OK.

scan_folder Properties

| General | Sharing | Seculy | Provicus Versions | Customize |
Dbject name: T ¥Users¥ Adminisrator PUES 000 Deskdcp¥scan,

Gifoap oF uter names:
A A ehenticated Usars
52 5YSTEM
a : | .. |';'
B2, Adririsiratoes (WIN2012R2¥ Administrators)
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11. Valige vahekaart Uhiskasutus.

Kuvatakse jagatud kausta vorguteed. Seda kasutatakse printeri kontaktide juurde registreerimisel. Palun
kirjutage see tiles.

|} scan_folder Properties -

|Gﬁ'm|| Sharing mﬂy]hmh‘m]tﬂmm
Hetwerk Fle and Folder Shamng

scan_folder
] Shared

Metwark Fath;
FEWIN 200 2R S scan_folder

Advanced Shaing

Set CLS O permssians, creshe muliple shans, and 584 other
advanced sharng options,

=t Apply

12. Ekraani sulgemiseks klopsake nuppu OK voi Sule.

Kontrollige, kas faili saab sama domeeni arvutites olevas jagatud kaustas kirjutada voi lugeda.

Seotud teave

® Juurdepéidsu lubava rithma voi kasutaja lisamine” Ik 57

Konfigureerimise ndide personaalarvuti jaoks
Selles osas on néite alusel selgitatud jagatud kausta loomist praegu arvutisse sisse logiva kasutaja toolauale.

Kasutaja, kes logib arvutisse sisse ja kellel on administraatori volitus, paaseb ligi to6laua kaustale ja dokumendi
kaustale, mis on kasutaja kaustas.

Miirake see konfiguratsioon siis, kui te EI luba teisel kasutajal personaalarvutis olevat jagatud kausta lugeda ega
kirjutada.

[ Jagatud kausta loomise koht: To6laud
[d Kaustatee: C:\Kasutajad\xxxx\To6laud\skanni_kaust

[ Juurdepiisu 6igus vorgu kaudu (Jaga diguseid): Igaiiks
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[ Juurdepidisu digus failisiisteemis (Turvalisus): drge lisage voi lisage kasutaja-/rithmanimesid, et lubada
juurdepédsu

1. Logige sisse arvutisse, kuhu luuakse jagatud kaust administraatori volituse kasutajakontoga.
2. Kaiivitage Explorer.

3. Looge kaust todlauale ja pange sellele nimeks ,,skanni_kaust*

Sisestage kausta nimi 1-12 tahemargiga. Kui iiletate kausta nime tadhemérkide piiri, ei pruugi te saada sellele
tavapdrast juurdepédsu erilaadse keskkonna tottu.

4. Paremklopsake kaustal ja seejarel valige Atribuudid.

Open
Share with L

Flestore previeus versions

Include in library ]
Pin o Start

Send to k
Cut

Copy

Create shameut

Delete

Renarne

Properties
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5. Klopsake vahekaardil Uhiskasutus valikut Tipsemad iihiskasutuse suvandid.

wcurity | Customize |
Hetwork Fie and Folder Sharng

acan_folder
o Shared

Hetwork Path:
¥¥EPSPUBI 3 Users¥EPSPLIBY Deskdop¥scan_folder

e, ]

Achearzed Sherng
Set custom permissiang, creste muliphs shanss, and s& ofher

advanced sharing optiong.,

| ) Advanced Sharng... |]

Password Profedion

People must have 2 user account and passward for this
compLter o socass shared foldars,

To changs thia setting, wss the Metwork and Shanng Cenfer.
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6. Valige Anna see kaust iihiskasutusse ja seejirel klopsake Oigused.

Limik Ehe rumber of smultaneous users to:

Comments:
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8. Klopsake OK.
9. Valige vahekaart Turvalisus.

10. Kontrollige rithma voi kasutajat Rithma- voi kasutajanimed alt.
Siin kuvatav rithm voi kasutaja paiseb ligi jagatud kaustale.
Sel juhul pédsevad jagatud kaustale ligi kasutaja, kes logib sellesse arvutisse sisse, ja administraator.

Vajaduse korral lisage juurdepédsu oigus. Selle lisamiseks klopsake nuppu Redigeerimine. Rohkem teavet
leiate seotud teabe jaotisest.

| Goneral | Shamng | Secuty | Customiza |
Dibject nome:  C¥Users¥EPSPILIBY Desktop¥scan_folder

& EFSPUE 313 b+ il o)
82, Admiristrators (EPSPUB31 ¥ Administrators)

.'I'ndqampmm-u.:idt&. EIE |

Permussians for Adminisiaiors Al Ciarry
Full cortrol J

Fead & execute
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11. Valige vahekaart Uhiskasutus.

Kuvatakse jagatud kausta vorguteed. Seda kasutatakse printeri kontakti juurde registreerimisel. Palun kirjutage
see iiles.

scan_folder

Network Path:
¥¥EPSPUB31 Mscan_folder

|_ghare... |

S

Acbearced Shedng
Sﬂmaﬂm m#nﬂm e 5ad oiber

People must have a user acoound and passwand for this
eormpuler 1o socass shared foldars,

Te change thia setting, wse the Metwork and Sharing Cenfer

12. Ekraani sulgemiseks klopsake nuppu OK voi Sule.

Kontrollige, kas faili saab juurdepaisu digusega kasutajate voi rithmade arvutites olevas jagatud kaustas
kirjutada voi lugeda.

Seotud teave

= Juurdepiisu lubava rithma véi kasutaja lisamine” Ik 57

Juurdepddsu lubava riihma véi kasutaja lisamine

Te saate lisada rithma vdi kasutaja, mis lubab juurdepiisu.
1. Paremklopsake kaustal ja valige Atribuudid.

2. Valige vahekaart Turvalisus.
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3. Klopsake nuppu Redigeeri.

scan_folder Properties

| General | Sharing | Secutly | Previcus Versions | Customize |
Cbject name: C¥UsersAdministrator FUBS 000 Desldopiscan,

Gifeaup of Ltar nameas;

2 A ehenticated Usars

52 SYSTEM

52, Adriristratoes (WIN2012R2¥ Administrators)

To changs pamrissicns, chck Edt. [E]

Permissions for Authenticsl ad
Uz

Blew Dery

Ful contrd

Madfy

Fead & execute

Liz# faldar contants

Flead

Wit

For special pemmissions or advanced seffings,
ehick Advenced,
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4. Klopsake jaotise Rithma- voi kasutajanimed all nuppu Lisa.

Dibject name:  C¥lsers¥ Adminigimtor FUES. M0 Desliop¥scan,

Gt oF Lebas Mafes)

A Ay ehenbicabed Llsans

52 5YSTEM

A Admiristrator

H2, Admirisirators (WIN2012R 28 Administratcrs)

5. Sisestage juurdepaisu lubava rithma- voi kasutajanimi ja seejarel klopsake suvandil Kontrolli nimesid.

Vastav nimi kriipsutatakse alla.
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Miirkus.

Kui te ei tea riihma voi kasutaja tdisnime, sisestage osa nimest ja seejdrel klopsake suvandil Kontrolli nimesid.

Kuvatakse loetelu rithma- véi kasutajanimedest, mis osaliselt iihtivad osalise nimega, ja te saate loetelust valida
tdisnime.

Kui tihtib ainult iiks nimi, kuvatakse allakriipsutatud tdisnime viljal Sisestage valitava objekti nimi.

ervice Accounts, or Groups
ervice Accounts, or Groups

|Lhun.ﬁnm.nrﬁ.lhmﬂfﬂi‘u}heﬁ

Froe this location:
e

Enter the chiect names to select (mamples):

6. Klopsake OK.
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7. Valige diguste ekraanilt kasutajanimi, mis on sisestatud viljale Rithma- véi kasutajanimed, valige juurdepédasu
luba suvandi Muutmine alt ja seejdrel klopsake nuppu OK.

Permissions for scan_folder -

Secutly |
Ubject name:  C¥lUsers¥Adminismior FUES. 000¥ Deskicp¥scan_
Gifcap of utar names;

52 Auehenticated |lsars
[ EETWET

B U3er2 o o =)

3 TR SR

82, Administrators (WIN201 2R 28 Administrators)

| Ad. || Bemove
Permissions for user? Ao Deary
T = A
Moddy ]| iy
i3l o ENET = 1% (- -
List folder corterts [+ O
Read [+ Ll o
0K || Camcd || esy |

8. Ekraani sulgemiseks klopsake nuppu OK vo6i Sule.

Kontrollige, kas faili saab juurdepaisu digusega kasutajate voi rithmade arvutites olevas jagatud kaustas
kirjutada voi lugeda.

Seotud teave

® Kontaktide kasutamine” lk 62

Microsofti vorgu jagamise kasutamine

Kui see on aktiveeritud, on voimalik teha alljargnevat.
[ Jagab printeriga ithendatud vorgu kaudu USB-malu.

[d Edastab skannimise tulemuse arvutis olevasse jagatud kausta.

1. Avage Web Config ja valige vahekaart Network > MS Network.

N

Valige Use Microsoft network sharing.
3. Haalestage koik iiksused.

4. Klopsake nuppu Next.
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5. Kinnitage sitted ja klopsake seejdrel valikut OK.

6. Sisestage arvuti Explorerisse jargmised andmed ja seejdrel vajutage sisestusklahvi.

Kontrollige vorgukausta olemasolu ja seda, kas te paasete sellele ligi.

\\Printeri IP-aadress

Naide: \\192.0.2.111

Seotud teave

= Juurdepiis rakendusele Web Config” 1k 31

MS vérgu satteiiksused

Uksused

Selgitus

Use Microsoft network sharing

Valige see, kui soovite lubada MS vérgu jagamist.

File Sharing

Valige, kas lubada v6i mitte failide jagamist.
Lubage see jargmiste olukordade jaoks.
(1 Jagab printeriga Ghendatud vérgu kaudu USB-malu.

(1 Edastab skannimise tulemuse arvutis olevasse jagatud kausta.

User Authentication

Valige, kas kdivitada voi mitte kasutaja autentimine printeriga Gihendatud vorgus
olevale USB-madluseadmele ligipddsu soovimise korral.

User Name Méarake kasutaja autentimiseks kasutatav kasutajanimi. Sisestage 1 kuni 127 tarki
ASCll-vormingus, vélja arvatud "/\[l;|=,+*?<>@%. Kuid te ei saa sisestada ainult
Uhe punkti véi ainult punkti ,.” ja tiihiku koos.

Password Maarake kasutaja autentimiseks kasutatav parool. Sisestage 1 kuni 64 tarki ASCII-

vormingus. Kuid te ei saa maarata ainult 10 tarni ,*"

Encrypted Communication

Maarake, kas lubada véi mitte kriiptitud teabevahetus. Seda saate valida siis, kui
suvandis Enable on valitud User Authentication.

Host Name Kuvage printeri MS vorgu hostinimi. Selle muutmiseks valige Network vahekaart
> Basic ja seejdrel muutke suvandit Device Name.
Workgroup Name Sisestage MS vérgu to6riihma nimi. Sisestage 0 kuni 15 tarki ASClI-vormingus.

Access Attribute

Maarake failide jagamise Access Attribute.

Shared Name(USB Host)

Kuvage seda faili jagamise korral jagatud nimena.

Kontaktide kasutamine

Sihtkoha seadistusfunktsioonid

Saate kasutada printeri kontaktiloendit skannimisfunktsioonide sihtkohana. Lisaks saate kasutada LDAP-serveri

teavet.
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Mirkus.
(A Kasutage printeri kontaktide loendi ja LDAP-serveri vahetamiseks printeri juhtpaneeli.

A Meilifunktsioonide kasutamiseks peate konfigureerima meiliserveri.

Seotud teave
=, Kontaktide konfigureerimine” k 63
=, Koostdd LDAP-serveri ja kasutajate vahel” 1k 67

®»  Meiliserveri hailestamine” lk 40

Kontaktide konfigureerimine

Kontaktide loend v6ib sisaldada alljargnevat tiiiipi sihtkohti.
(1 Email: Meili sihtkoht
[ Network Folder (SMB)/FTP: Skannitud andmete sihtkoht

Kontaktide konfiguratsiooni vordlus

Printeri kontaktide konfigureerimiseks on kolm to6riista: Web Config, Epson Device Admin ja printeri juhtpaneel.
Kolme voimaluse vahelised erinevused on loetletud allpool toodud tabelis.

Funktsioonid Web Config Epson Device Admin Printeri juhtpaneel
Sihtkoha registreerimine v v v
Sihtkoha redigeerimine v v v
Grupi lisamine v v v
Grupi redigeerimine v v v
Sihtkoha véi gruppide v v v
kustutamine
Kéigi sihtkohtade v v -
kustutamine
Faili importimine v v -
Faili eksportimine v v -
Sihtkohtade maaramine v v v
sageli kasutamiseks
Sageli kasutamiseks - - v
madratud sihtkohtade
sortimine

Kontaktidele sihtkoha registreerimine rakendusega Web Config

Miirkus.
Saate kontakte registreerida ka printeri juhtpaneelilt.
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1. Avage Web Config ja valige vahekaart Scan/Copy > Contacts.
2. Valige number, mida soovite registreerida, ja seejirel klopsake valikut Edit.
3. Sisestage Name ja Index Word.

4. Valige sihtkoha tiiiip suvandi Type sitteks.

Mirkus.
Te ei saa suvandi Type siitet pdrast registreerimise lopetamist muuta. Kui tahate muuta tiiiipi, kustutage sihtkoht ja
seejdrel registreerige see uuesti.

5. Sisestage igale liksusele véddrtus ja seejdrel klopsake valikut Apply.
Seotud teave
= ,Juurdepiis rakendusele Web Config” 1k 31

® _Sihtkoha sitteiiksused” 1k 64
® Sitete varundamine” Ik 99

Sihtkoha sditteiiksused

EPSON
Stahus Print Seantapy Fetwoic Hetarork Sacunty Product Securiy Diesioe Managemend Epson Cipan Plaform
Badie
N ] Contacts
Netwark Scan
Diacumant Caghors Pro
okt himber F
Pres4is Hame
User DefauT Semngs g Woid L
» 553N o Netarsrk FoldenF TP Tras Erral Tl
»Scan o Email Assicn 1o Fepguent Ligs ey (O oFF
o 523N 1 Wity Divice Email Addrass
523N b Claud
e
Uksused Satted ja selgitused
Uldsatted
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Uksused Séatted ja selgitused
Name Sisestage kontaktides kuvatav nimi pikkusega kuni 30 tarki vormingus Unicode
(UTF-8). Kui te seda ei tdpsusta, jatke see tiihjaks.
Index Word Sisestage otsitavad sénad pikkusega kuni 30 tarki vormingus Unicode (UTF-8). Kui
te seda ei tdpsusta, jatke see tiihjaks.
Type Valige registreeritava aadressi tutp.

Assign to Frequent Use

Valige, kas maarata registreeritud aadress sageli kasutatavaks aadressiks.

Kui see madaratakse sageli kasutatavaks aadressiks, kuvatakse seda skannimise
Ulemisel ekraanil ning te saate tdpsustada sihtkoha kontakte kuvamata.

Email

Email Address

Sisestage 1 kuni 255 tdhemarki, kasutades suur- ja vdiketédhti (A-Z ja a-z),
numbreid (0-9) ning simboleid 1 #$% &' *+-./=2A_{|}~@.

Network Folder (SMB)

Save to \\,Kaustatee”

Sisestage asukoht, kus asub sihtkaust, kasutades 1 kuni 253 tarki Unicode-
vormingus (UTF-8), vdlja arvatud ,\\"

User Name Sisestage vOorgukausta avamise kasutajanimeks 30 tarki voi vahem Unicode-
vormingus (UTF-8). Vdltige aga juhtmarkide kasutamist (0x00-0x1F, 0x7F).

Password Sisestage vorgukaustale juurdepaasuks parool pikkusega kuni 20 tarki vormingus
Unicode (UTF-8). Véltige aga juhtmaérkide kasutamist (0x00-0x1F, 0x7F).

FTP

Save to Sisestage serveri nimeks 1 kuni 253 tarki ASCll-vormingus (0x20-0x7E), valja
arvatud ,ftp://".

User Name Sisestage FTP-serverile juurdepdasuks kasutajanimi pikkusega kuni 30 tarki
vormingus Unicode (UTF-8). Valtige aga juhtmarkide kasutamist (0x00-0x1F,
0x7F). Kui server lubab anoniilimset ihendamist, sisestage kasutajanimeks
naiteks Anonymous voi FTP. Kui te seda ei tapsusta, jatke see tiihjaks.

Password Sisestage FTP-serverile juurdepadsuks parool pikkusega kuni 20 tarki vormingus

Unicode (UTF-8). Valtige aga juhtmaérkide kasutamist (0x00-0x1F, 0x7F). Kui te
seda ei tdpsusta, jatke see tlihjaks.

Connection Mode

Valige meniist ihendusreziim. Kui printeri ja FTP-serveri vahel on tulemiir,
valige Passive Mode.

Port Number

Sisestage FTP-serveri pordinumber vahemikus 1 kuni 65535.

Seotud teave

= Kontaktidele sihtkoha registreerimine rakendusega Web Config” 1k 63

Sihtkohtade registreerimine rihmana

Kui sihtkoha tiiiibiks on madratud Email, saate registreerida sihtkohti rithmana.

1. Avage Web Config ja valige vahekaart Scan/Copy > Contacts.
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2. Valige number, mida soovite registreerida, ja seejirel klopsake valikut Edit.
3. Valige rithm suvandist Type.

4. Klopsake valikut Select suvandi Contact(s) for Group jaoks.
Kuvatakse saadaval sihtkohad.

5. Valige sihtkoht, mida soovite registreerida rithma, ja seejarel klopsake valikut Select.

EPSON
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Cantacts Fyou Enish selecing entres. back i he Edit 3 Sentad Page by pressing "Selecl bullon

Presats To refac P 363008, DS "Acpl” bulon on e Bt 3 Contad Page.

Uz DefauT Somngs >
#5550 I Hebwork FoldenF TP I | Mumber T Nams T b Word 1 — . —
=5 Emal [m1 AARA T AARA Errad ARIEIOON, com
w5230 1o W=y Qi - - - -
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6. Sisestage Name ja Index Word.

7. Valige, kas registreeritud rithm méératakse sageli kasutatavaks rithmaks.

Miirkus.
Sihtkohti saab registreerida mitmesse rithma.

8. Klopsake nuppu Apply.

Seotud teave

® Juurdepiis rakendusele Web Config” 1k 31
= Sitete varundamine” Ik 99
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Kontaktide varundamine ja importimine

Kontakte saate varundada ja importida rakendusega Web Config v6i muude tooriistadega.

Rakendusega Web Config kontaktide varundamiseks saate eksportida printeri sdtteid, mis sisaldavad kontakte.
Eksporditud faili ei ole voimalik redigeerida, sest seda eksporditakse kahendfailina.

Printerisse printeri sitteid importides kirjutatakse kontaktid iile.

Rakenduse Epson Device Admin puhul saab kontakte eksportida ainult seadme atribuutide aknast. Lisaks, kui te ei
ekspordi turvalisusega seotud tiksuseid, saate redigeerida eksporditud kontakte ja neid importida, sest seda saab
salvestada SYLK-failina v6i CSV-failina.

Koostoo LDAP-serveri ja kasutajate vahel

LDAP-serveriga koosto6d tehes saate kasutada LDAP-serverisse registreeritud aadressi teavet meili sihtkohana.

Seotud teave
= LDAP-serveri konfigureerimine” lk 67

LDAP-serveri konfigureerimine

LDAP-serveri teabe kasutamiseks registreerige see printeris.

1. Avage Web Config ja valige vahekaart Network > LDAP Server > Basic.
2. Sisestage iga liksuse jaoks vaartus.

3. Valige OK.

Kuvatakse teie valitud satted.

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 31
® LDAP-serveri sittetiksused” 1k 68
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LDAP-serveri sditteiiksused
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Uksused Sitted ja selgitused
Use LDAP Server Valige Use v6i Do Not Use.
LDAP Server Address Sisestage LDAP-serveri aadress. Sisestage 1 kuni 255 tdhemarki IPv4-, IPv6- voi

FQDN-vormingus. FQDN-vormingus saate kasutada tarke ASCll-vormingus (0x20-
0x7E) ja simbolit -, aga mitte aadressi alguses ega I6pus.

LDAP server Port Number

Sisestage LDAP-serveri pordinumber vahemikus 1-65535.

Secure Connection

Maarake autentimismeetod, mida kasutatakse printeri juurdepdasul LDAP-
serverile.

Certificate Validation

Kui see on lubatud, on LDAP-serveri sertifikaat kinnitatud. Soovitame selle satteks
maarata Enable.

Seadistamiseks tuleb CA Certificate printerisse importida.

Search Timeout (sec)

Maarake aeg otsingu tegemiseks vahemikus 5-300, misjdrel esineb ajalépp.
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Uksused

Satted ja selgitused

Authentication Method

Valige iks meetoditest.

Kui valite Kerberos Authentication, valige Kerberos Settings, et maarata
Kerberose satted.

Autentimistoimingu Kerberos Authentication tegemiseks on vajalik jargmine
keskkond.

[ Printeri ja DNS-serveri vaheline andmeside on véimalik.

[ Printeri, KDC-serveri ja autentimiseks vajaliku serveri (LDAP-server, SMTP-
server, failiserver) kellaajad on stinkroonitud.

[ Kui IP-aadressiks on maaratud teenindusserver, on teenindusserveri FQDN
registreeritud DNS-serveri po6rdteisenduse tsooni.

Kerberos Realm to be Used

Kui teete valiku Kerberos Authentication suvandis Authentication Method,
valige Kerberose vald, mida soovite kasutada.

Administrator DN / User Name

Sisestage LDAP-serveri kasutajanimi pikkusega kuni 128 tarki vormingus Unicode
(UTF-8). Te ei saa kasutada juhtmarke (naiteks 0x00-0x1F ja 0x7F). Seda satet ei
kasutata, kui Anonymous Authentication on valitud suvandi Authentication
Method satteks. Kui te seda ei tépsusta, jatke see tiihjaks.

Password

Sisestage LDAP-serveris autentimiseks parool pikkusega kuni 128 tarki vormingus
Unicode (UTF-8). Te ei saa kasutada juhtmarke (nditeks 0x00-0x1F ja 0x7F). Seda
satet ei kasutata, kui Anonymous Authentication on valitud suvandi
Authentication Method satteks. Kui te seda ei tdpsusta, jatke see tlihjaks.

Seotud teave

= LDAP-serveri konfigureerimine” lk 67

® Kerberose sitted” lk 69

Kerberose sdtted

Kui Kerberos Authentication on valitud suvandi Authentication Method satteks valikus LDAP Server > Basic,
mddrake alljargnevat Kerberose sitted vahekaardil Network > Kerberos Settings. Kerberose siteteks saate

registreerida kuni 10 sitet.

Uksused

Satted ja selgitused

Realm (Domain)

Sisestage Kerberose autentimise vald pikkusega kuni 255 tarki vormingus ASCII
(0x20-0x7E). Kui te seda ei registreeri, jatke see tlhjaks.

KDC Address

Sisestage Kerberose autentimisserveri aadress. Sisestage kuni 255 tarki vormingus
IPv4, IPv6 voi FQDN. Kui te seda ei registreeri, jatke see tiihjaks.

Port Number (Kerberos)

Sisestage Kerberose serveri pordinumber vahemikus 1-65535.

LDAP-serveri otsingusatete konfigureerimine

Kui médrate otsingusétted, saate kasutada LDAP-serverisse registreeritud meiliaadressi.

1. Avage Web Config ja valige vahekaart Network > LDAP Server > Search Settings.

2. Sisestage iga iiksuse jaoks vaartus.

69




Administraatori juhend

Funktsioonide satted

3. Sittetulemuse kuvamiseks klopsake nuppu OK.

Kuvatakse teie valitud satted.

Seotud teave

® Juurdepiis rakendusele Web Config” 1k 31
=  LDAP-serveri otsingu sitteiiksused” Ik 70

LDAP-serveri otsingu scitteiiksused

EPSON
Stalus Print Scan'Copy Histarik Hebwrek Securiy Froduct Security Device Management Epson Open Plafonm
Bagie -
o ] LDAP Server = Search Seltings (Contacts)
wined LN
'Wi-Fi Derel Soarch Dae Diseguiisad Na~w)
Emall Server Hember of saarch entries B
wElasaC Lifsr pame ABnSulh
sizomnesieon Tesl Uagr name Digplay Amniade
LDAP Serwier Emadl Addres-s Afin bube
s [Primany Sen] Aytitrary Aribide 1
sCoanemon Tes! (Fimany Server) ATEiany AETibule 2
*BG [Tmcondiy i) Atitrary Afmibale 3
siConnedon Tesi (Secondarny Aetitrary Aritate 4
et

AaCh SaBogs (Contadts
Kt Semngs

LIS ek

Epsan Conned Senices

Gaogie Cloud Prick Senvices

Uksused

Séatted ja selgitused

Search Base (Distinguished Name)

Kui tahate otsida arbitraarset domeeni, tdpsustage LDAP-serveri domeeni nimi.
Sisestage 0-128 tarki vormingus Unicode (UTF-8). Kui te ei otsi arbitraarset
atribuuti, jatke see thjaks.

Naide kohaliku serveri kaustast: dc=server,dc=local

Number of search entries

Tapsustage otsingukirjete arv vahemikus 5-500. Mdaratud otsingukirjete arv
salvestatakse ja seda kuvatakse ajutiselt. Isegi kui otsingukirjete arv on maaratud
arvust suurem ja kuvatakse torketeade, saab otsingu |6puni viia.

User name Attribute

Tapsustage atribuudi nimi, mida kuvatakse kasutajanimede otsimise korral.
Sisestage 1-255 térki vormingus Unicode (UTF-8). Esimene tark peab olema ,a-z"
voi ,A-Z"

Naide: cn, uid
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Uksused Séatted ja selgitused

User name Display Attribute Tapsustage atribuudi nimi, mida kuvatakse kasutajanimena. Sisestage 0-255 tarki
vormingus Unicode (UTF-8). Esimene tark peab olema ,a-z" v6i ,A-Z"

Naide: cn, sn

Email Address Attribute Tapsustage atribuudi nimi, mida kuvatakse meiliaadresside otsimise korral.
Sisestage 1 kuni 255 tdhemarki sisaldav kombinatsioon, kasutades suur- ja
vaiketdhti (A-Z ja a-z), numbreid (0-9) ning siimbolit -. Esimene tark peab olema
Ja-z" voi ,A-Z".

Naide: mail
Arbitrary Attribute 1 - Arbitrary V6ite tdpsustada muid arbitraarseid atribuute, mida otsida. Sisestage 0-255 tarki
Attribute 4 vormingus Unicode (UTF-8). Esimene tark peab olema ,a-z" voi ,A-Z" Kui te ei

soovi arbitraarseid atribuute otsida, jatke see tiihjaks.

Naide: o, ou

Seotud teave

= LDAP-serveri otsingusitete konfigureerimine” 1k 69

LDAP-serveri lihenduse kontrollimine

Teostab LDAP-serveriga {ihendamise testi, kasutades suvandites LDAP Server > Search Settings mairatud
parameetrit.

1. Avage Web Config ja valige vahekaart Network > LDAP Server > Connection Test.

2. Valige Start.

Kaiivitatakse tthenduse test. Parast testimist kuvatakse kontrolli aruanne.
Seotud teave

= Juurdepiis rakendusele Web Config” 1k 31
= LDAP-serveri ithenduse testimisviited” 1k 71

LDAP-serveri iihenduse testimisviited

Teated Selgitus
Connection test was successful. See teade kuvatakse siis, kui ihendus serveriga toimib ja vastab nouetele.
Connection test failed. See teade kuvatakse alljargnevatel juhtudel.
Check the settings. d LDAP-serveri aadress voi pordinumber ei ole dige.

1 Esinenud on ajalépp.
(1 Do Not Use on valitud suvandi Use LDAP Server satteks.

1 Kui Kerberos Authentication on valitud suvandi Authentication Method
satteks, on sellised sdtted nagu Realm (Domain), KDC Address ja Port
Number (Kerberos) valed.
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Teated Selgitus

Connection test failed. See teade kuvatakse siis, kui Uhendus nurjub printeri ja LDAP-serveri ajasatete

. erinevuse tottu.
Check the date and time on your

product or server.

Authentication failed. See teade kuvatakse alljargnevatel juhtudel.
Check the settings. (1 User Name ja/voi Password on vale.

(1 Kui Kerberos Authentication on valitud suvandi Authentication Method
satteks, ei pruugita kellaaega/kuupéeva konfigureerida.

Cannot access the printer until See teade kuvatakse, kui printer on héivatud.
processing is complete.

Seotud teave
= LDAP-serveri ithenduse kontrollimine” 1k 71

Skannifunktsioonide kasutamine

Skannifunktsioone saate kasutada arvutist voi kasutades printeri juhtpaneeli.

Arvutist skannimine

Installige tarkvara ja kontrollige, et vorguskannimise teenus oleks lubatud, et skannida arvutist vorgu kaudu.

Seotud teave
® Installitav tarkvara” lk 72

= , Vorguskannimise aktiveerituse kontrollimine” 1k 73

Installitav tarkvara

(4 Epson Scan 2

See on skanneridraiver.Kui kasutate seadet arvutist, installige draiver igasse klientarvutisse.Kui installitud on
Document Capture Pro/Document Capture, saate teha toiminguid, mis on omistatud seadme nuppudele.

Kui kasutate rakendust EpsonNet SetupManager, kuulub paketti ka printeridraiver.
4 Document Capture Pro (Windows)/Document Capture (Mac OS)

See installitakse klientarvutisse.Toid, mis on registreeritud vorguarvutis, kuhu on installitud Document Capture
Pro/Document Capture, saab esile kutsuda ja kiivitada seadme juhtpaneelilt.

Saate arvutist skannida vérgu kaudu.Skannimiseks on vajalik Epson Scan 2.

Seotud teave
= EpsonNet SetupManager” lk 122
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Voérguskannimise aktiveerituse kontrollimine

Saate kasutada vorguskannimise teenust, kui skannite iile vorgu klientarvutist. Vaikimisi on see aktiveeritud.
1. Avage rakendus Web Config ja valige vahekaart Scan/Copy > Network Scan.

2. Veenduge, et Enable scanning oleks valitud suvandis EPSON Scan.
Kui see on valitud, on iilesanne taidetud.Sulgege Web Config.

Kui see on valimata, valige see ja minge jairgmise sammu juurde.
3. Klopsake nuppu Next.
4. Klopsake nuppu OK.

Vorguga luuakse uuesti ithendus ja sitted aktiveeritakse.

Seotud teave
= Juurdepiis rakendusele Web Config” 1k 31

Juhtpaneelilt skannimine

Printeri juhtpaneelilt kausta skannimise funktsiooni ja meilile skannimise funktsiooni ning skannimistulemuste
saatmist meilile, kaustadesse jne saab kasutada, kdivitades t66 arvutist.

Seotud teave

=, Serverite ja kaustade sitted” 1k 73

Serverite ja kaustade satted

Nimi Satted Asukoht Noéue
Vorgukausta skannimine Looge ja seadistage Arvuti, milles on salvestuskaust | Administraatori
(SMB) salvestuskausta Uihiskasutus kasutajakonto arvutis,
mis loob salvestuskaustu.
Vérgukausta skannimise Seadme kontaktid Kasutajanimi ja parool
(SMB) sihtkoht logimiseks arvutisse, kus
asub salvestuskaust, ning
digus teha
salvestuskaustas
muudatusi.
Vorgukausta skannimine FTP-serveri sisselogimise Seadme kontaktid FTP-serveri logimisteave
(FTP) haalestamine ja Oigus teha
salvestuskaustas
muudatusi.
Meilile skannimine Meiliserveri hadlestamine Seade Meiliserveri
haalestusteave
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Nimi Satted Asukoht Noue

Pilve skannimine Printeri registreerimine Seade Internetiihenduse
teenuses Epson Connect keskkond
Kontakti registreerimine Teenus Epson Connect Kasutaja ja printeri
teenuses Epson Connect registreerimine teenuses

Epson Connect

Skannimine tarkvarasse Serverireziimi hadlestamine Seade IP-aadress, hostinimi voi
Document Capture Pro tarkvaras Document Capture FQDN arvutile, kuhu on
(kui kasutatakse tarkvara Pro installitud Document
Document Capture Pro Capture Pro Server
Server)

Seotud teave
®  Meiliserveri hailestamine” lk 40

™, Tarkvara Document Capture Pro Server kasutamine” 1k 74

Tarkvara Document Capture Pro Server kasutamine

Kasutades tarkvara Document Capture Pro Server saate hallata printeri juhtpaneelilt tehtud skannimise tulemuste
sortimismeetodit, salvestusvormingut ja edastussihtkohta. Saate printeri juhtpaneelilt kutsuda ja teha eelnevalt
serveris registreeritud toid.

Installige see serverarvutisse.

Lisateavet tarkvara Document Capture Pro Server kohta kiisige kohalikust Epsoni kontorist.

Seotud teave

® ServerireZiimi mairamine” lk 74

. oo

Serverireziimi maaramine

Rakenduse Document Capture Pro Server kasutamiseks hailestage see alljargnevalt.
1. Avage Web Config ja valige vahekaart Scan/Copy > Document Capture Pro.
2. Suvandi Server Mode sitteks valige Mode.

3. Sisestage serveri aadress, kuhu on installitud Document Capture Pro Server, viljale Server Address.

Sisestage 2 kuni 255 tahemarki IPv4-, IPv6-, hostinime v6i FQDN-vormingus. FQDN-vormingus saate

«

kasutada tarke ASCII-vormingus (0x20-0x7E) ja stimbolit ,,-, aga mitte aadressi alguses ja 1opus.

4. Klopsake nuppu OK.

Vorguga luuakse uuesti {thendus ja sitted aktiveeritakse.

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 31
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Slisteemi satete maaramine

Juhtpaneeli satted

Printeri juhtpaneeli hidlestamine. Satted saate maérata, nagu on kirjeldatud allpool.

1.

2.

3.

Avage Web Config ja valige vahekaart Device Management > Control Panel.

Hidlestage vastavalt vajadusele alljargnevad sitted.
(1 Language

Valige juhtpaneelil kuvatav keel.
(J Panel Lock

Kui valite ON, ei saa te valida administraatori volitust ndudvaid iiksuseid. Nende valimiseks logige
printerisse sisse administraatorina. Kui administraatori parool on médiramata, on paneeli lukk
inaktiveeritud.

(A Operation Timeout

Kui teete valiku ON ja logite sisse juurdepaidsu reguleerimisega kasutajana voi administraatorina, logitakse
teid automaatselt vélja ja viiakse algekraanile, kui teatud aja jooksul ei tehta iihtegi toimingut.

Saate sekundi pealt valida 10 sekundit kuni 240 minutit.

Miirkus.
Sitteid saate mddrata ka printeri juhtpaneelilt.

Q Language: Sitted > Uldsdtted > Péhisiitted > Keel/Language

[ Panel Lock: Siitted > Uldsiitted > Siisteemi administreerimine > Turvasiitted > Administraatori siitted >
Lukustamise sdtted

Q Toimingu ajalopp: Séitted > Uldsiitted > Péhisitted > Toimingu ajalopp (Te saate médrata kas sisse voi vilja.)

Klépsake nuppu OK.

Seotud teave
= ,Juurdepiis rakendusele Web Config” 1k 31

Energiasaastu satted joudeoleku ajal

Saate seadistada aja, mil toimub @imberliilitus energiasddstureziimile, voi liilitada toite valja, kui printeri juhtpaneeli
teatud aja jooksul ei kasutata. Maarake aeg vastavalt kasutuskeskkonnale.

1.

Avage Web Config ja valige vahekaart Device Management > Power Saving.

Sisestage aeg suvandis Sleep Timer, et liilitada sisse energiasddstureziim, kui esineb joudeolekut.
Saate minuti pealt valida kuni 120 minutit.

Miirkus.
Sdtteid saate mddrata ka printeri juhtpaneelilt.

Sitted > Uldsiitted > Péhisiitted > Unetaimer
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3. Valige valjaliilitusaeg suvandis Power Off Timer.

Mrkus.
Sdtteid saate mddrata ka printeri juhtpaneelilt.

Siitted > Uldsdtted > Péhisitted > Viiljaliilitustaimer

4. Klopsake nuppu OK.

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 31

Heli haalestamine

Mairake helisatted juhtpaneeli kasutamisel, printimisel jne.

Mirkus.
Sitteid saate mddrata ka printeri juhtpaneelilt.

Sitted > Uldsiitted > Pohisiitted > Heli
1. Avage Web Config ja valige vahekaart Device Management > Sound.

2. Hailestage vastavalt vajadusele alljargnevad satted.

[ Normal Mode

Maédrake helisétted, kui printer on reziimis Normal Mode.

[ Quiet Mode
Madrake helisétted, kui printer on reziimis Quiet Mode.
See aktiveeritakse, kui aktiveeritakse alljargnev tiksus.
Printeri juhtpaneel:
Siitted > Uldsitted > Printeri sitted > Vaikne reziim

3. Klopsake nuppu OK.

Seotud teave
= ,Juurdepiis rakendusele Web Config” 1k 31

Kuupaeva ja kellaaja stinkroonimine ajaserveriga

Ajaserveriga (NTP server) siinkroonimise korral saate siinkroonida vorguga ithendatud printeri ja arvuti kellaaja.
Ajaserverit on voimalik kasutada nii organisatsioonisiseselt kui ka avaldada see internetis.

CA-sertifikaati voi Kerberose autentimist kasutades saab kellaajaga seotud probleeme viltida ajaserveriga
stinkroonimise abil.

1. Avage Web Config ja valige vahekaart Device Management > Date and Time > Time Server.

2. Suvandi Use sitteks valige Use Time Server.
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3. Sisestage viljale Time Server Address ajaserveri aadress.
Te voite kasutada vormingut IPv4, IPv6 voi FQDN. Sisestage 252 tarki voi vihem. Kui te seda ei tapsusta, jatke
see tithjaks.

4. Sisestage nimi véljale Update Interval (min).

Saate minuti pealt valida kuni 10 800 minutit.

5. Klopsake nuppu OK.

Mirkus.
Uhenduse olekut ajaserveriga nditab Time Server Status.

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 31

Skannimise ja kopeerimise vaikevaartuste maaramine (kasutaja
vaikesatted)

Saate funktsioonidele maarata vaikevédartused.
Héalestada saate alljargnevaid funktsioone.

(4 Scan to Network Folder/FTP

(1 Scan to Email

[ Scan to Memory Device

(4 Scan to Cloud

1 Copy

1. Avage rakendus Web Config ja valige funktsioonid, millele soovite mairata vaikevédartusi, vahekaardil Scan/
Copy > User Default Settings.

2. Hailestage koik tiksused.
3. Klopsake nuppu OK.

Kui vaidrtuse kombinatsioon on kehtetu, muudetakse seda automaatselt ja seejéirel mairatakse kehtiv vdartus.

Seotud teave
= ,Juurdepiis rakendusele Web Config” 1k 31

Teenuse Epson Connect kasutamine

Interneti kaudu kasutatava teenusega Epson Connect saate nutitelefonist, tahvelarvutist voi siilearvutist itkskoik
millal ja kus printida.

Internetis saadaolevad funktsioonid on jargmised.

77



Administraatori juhend

Funktsioonide satted

Email Print Epson iPrint kaugprinti- Scan to Cloud Remote Print Driver
mine

v 4 4 4

Teavet saate teenuse Epson Connect veebisaidilt.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (ainult Euroopa)

Funktsiooni Epson Open Platform kasutamine

Ulevaade: Epson Open Platform

Epson Open Platform on platvorm, mis vdimaldab kasutada Epsoni printereid autentimissiisteemi serveri
pakutava funktsionaalsusega.

Saate koosto0s serveriga hankida logid iga seadme ja kasutaja kohta ning konfigureerida seadme piiranguid ja
funktsioone kasutajatele ja rithmadele. Seda saab kasutada rakendusega Epson Print Admin (Epsoni
autentimissiisteem) voi kolmanda osapoole autentimissiisteemiga.

Kui tthendate autentimisseadme, saate lisaks kasutajaid autentida ID-kaardiga.

Konfigureerimine: Epson Open Platform

Aktiveerige Epson Open Platform, et saaksite seadet kasutada autentimissiisteemist.
1. Avage Web Config ja seejérel valige vahekaart Epson Open Platform > Product key.

2. Sisestage koigile kirjetele véaartus.

[ Serial Number

Kuvatakse seadme seerianumber.

(4 Epson Open Platform Version

Valige platvormi Epson Open Platform versioon.Versioon erineb olenevalt autentimissiisteemist.

[J Enter product key

Sisestage sihtotstarbeliselt veebisaidilt saadud tootevéti.Uksikasju lugege platvormi Epson Open Platform
juhendist (niiteks selle kohta, kuidas hankida tootevéti).

3. Klopsake nuppu Next.

Kuvatakse kinnitusteade.

4. Klopsake nuppu OK.

Printerit varskendatakse.
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Autentimisseadme konfigureerimine

Saate autentimissiisteemis kasutatavat autentimisseadet konfigureerida vahekaardil Device Management > Card
Reader.

Lisateavet lugege autentimissiisteemi juhendist.
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Toote turvasatted

Selles peatiikis on kirjeldatud seadme turvasatteid.

Toote turvafunktsioonide tutvustus

Selles jaotises tutvustatakse Epsoni seadmete turvafunktsioone.

Funktsiooni nimi

Funktsiooni tiiiip

Mida valida

Mida ennetada

Administraatori parooli
seadistamine

Lukustab siisteemi satted,
nagu USB- voi
vorguiihenduse hadlestamine
ja kasutaja vaikesatted.

Administraator maarab
seadmele parooli.

Te saate seda maarata voi
muuta nii rakendusest Web
Config kui ka printeri
juhtpaneelilt.

Parooli maaramise reeglite
muutmiseks saate kasutada
paroolipoliisi seaded.

Takistab seadmesse
salvestatud teabe (nditeks ID,
parool, vorgusatted,
kontaktid) ebaseaduslikku
lugemist. Lisaks vdhendab
mitmeid turvariske, nagu
andmete lekkimine
vorgukeskkonna voi
turvapoliitika kaudu.

Juurdepdasu
reguleerimine

Piirab iga kasutaja jaoks
seadmel kasutatavaid
funktsioone, nagu printimine,
skannimine ja kopeerimine.
Kui logite sisse eelnevalt
registreeritud
kasutajakontoga, on teil
lubatud kasutada kindlaid
funktsioone.

Lisaks, kui logite sisse
juhtpaneelilt, logitakse teid
automaatselt vélja, kui teatud
aja jooksul ei ole tehtud
Uihtegi toimingut.

Registreerige kasutajakonto ja
seejarel valige funktsioon,
mida soovite lubada, nditeks
kopeerimine ja skannimine.

Voite registreerida kuni 10
kasutajakontot.

Andmete lekkimise ja
volitamata vaatamise riski
saab vahendada,
minimeerides funktsioonide
arvu vastavalt ettevotte sisule
ja kasutaja rollile.

Vilisliidese
seadistamine

Juhib liideseid nagu USB-port
ja NFC-port, mille kaudu
seadet saab tihendada.

Aktiveerige voi inaktiveerige
USB-port vdlisseadmete
tUhendamiseks (naiteks USB-
malu, NFC ja USB-tihendus
arvutiga).

(4 USB-pordi juhtimine:
Vahendab voimalusi
andmete kattesaamiseks
konfidentsiaalsete
dokumentide volitamata
skannimise kaudu.

1 NFC: Takistab lubamatut
printimist NFC abil.

(4 Arvuti USB-lihendus:
Takistab seadme
volitamata kasutamist,
keelates printimise ja
skannimise mujalt kui
vorgust.
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Funktsiooni nimi

Funktsiooni tuilip

Mida valida

Mida ennetada

Salvestatud andmete
tootlemise
haalestamine

Kustutab automaatselt
seadme sisseehitatud
koévakettale ajutiselt
salvestatud t66 andmed.
Saate turvaliselt kustutada ka
koik kovakettale salvestatud
andmed.

Maérake, kas kustutada parast
160 Idpetamist automaatselt.
Samuti saate kustutada koik
andmed, kui tahate seadme
kasutuselt korvaldada.

Kindla mustriga
Ulekirjutamine ei véimalda
kellelgi andmeid taastada ja
kasutada isegi siis, kui
kovaketas eemaldatakse.

Seotud teave

=, Teave rakenduse Web Config kohta” 1k 30
= _EpsonNet Config” 1k 121

= Administraatori parooli konfigureerimine” 1k 81

=  Kasutatavate funktsioonide piiramine” lk 88
= Vilisliidese keelamine” Ik 90

Administraatori parooli konfigureerimine

Mairates administraatori parooli, saate takistada siisteemihalduse sitete muutmist kasutajate poolt.

Administraatori parooli saab méaérata ja muuta rakenduses Web Config, printeri juhtpaneelilt voi tarkvaras (Epson

Device Admin). Kui kasutate tarkvara, lugege vastava tarkvara dokumentatsiooni.

Seotud teave

= , Administraatori parooli konfigureerimine juhtpaneelilt” 1k 81

= , Administraatori parooli konfigureerimine rakenduses Web Config” 1k 82
= Epson Device Admin” 1k 121

Administraatori parooli konfigureerimine juhtpaneelilt

Saate médrata administraatori parooli printeri juhtpaneelilt.

Miirkus.

Kui kasutusel on parooli nouetele vastavuse kontroll, sisestage nouetele vastav parool.

Paroolipoliitika seadete muutmiseks valige Sitted > Uldsiitted > Siisteemi administreerimine > Turvasitted >

Paroolinéuded.

—

Puudutage printeri juhtpaneelil Sétted.

2. Puudutage valikut Uldsitted > Siisteemi administreerimine > Turvasitted.

3. Puudutage valikut Administraatori sitted.

4. Puudutage valikut Administraatori parool > Registreeri.

5. Sisestage uus parool ja seejirel puudutage valikut Nous.

6. Sisestage parool uuesti ja seejirel puudutage valikut Nous.
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7. Puudutage kinnitusekraanil valikut Néus.

Kuvatakse administraatori sitete ekraan.

8. Puudutage valikut Lukustamise sitted ja seejarel puudutage kinnitusekraanil valikut Nous.

Mirkus.
Saate administraatori parooli muuta voi kustutada, kui teete valiku Muuda voi Lihtesta ekraanil Administraatori parool
ja sisestate administraatori parooli.

Administraatori parooli konfigureerimine rakenduses Web Config

Administraatori parooli saate méarata rakenduses Web Config.

Mirkus.
Kui kasutusel on parooli nouetele vastavuse kontroll, sisestage nouetele vastav parool.

Paroolipoliitika seadete muutmiseks valige Product Security sakk > Password Policy.
1. Avage Web Config ja valige vahekaart Product Security > Change Administrator Password.

2. Sisestage parool viljadele New Password ja Confirm New Password. Vajaduse korral sisestage kasutajanimi.

Kui soovite parooli uue vastu vahetada, sisestage kehtiv parool.

EPSON
Stahus Print SanCopy Hebwark Hatwori Seoerity Piodec] Sacuiity Do Management Epsan Open Flafoem
Aeones fonire sesinas ] Change Administrator Password
aBuga
slizer Gedngs
N " Carmant pasiwed
Essernal Infectace
Hew Passwornd Enbes bebarean 1 and 20 charaders
At Log

Passward Podicy
Coanfim Maw Faidimsed A ————
AZpSLagon
e RIS 15 (RL0=amdat a1 Cornmuriaal v T TIS [of @fhing AN A0-afsrater pasaweed
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3. Valige OK.

Mrkus.
A Lukustatud meniiiikirjete mddramiseks voi muutmiseks klopsake valikut Administrator Login ja seejdrel sisestage
administraatori parool.

1 Administraatori parooli kustutamiseks klopsake valikut Product Security vahekaart > Delete Administrator
Password ja seejirel sisestage administraatori parool.

Seotud teave
= Juurdepéis rakendusele Web Config” 1k 31

Paneeli kasutamise reguleerimine

Kui méérate administraatori parooli ja lubate suvandi Lukustamise sitted, saate lukustada printeri
slisteemisétetega seotud iiksused, et kasutajad ei saaks neid muuta.

Funktsiooniga Lukustamise satted kasutatavad liksused meniilis
Uldsitted

Funktsiooniga Lukustamise sitted kasutatavate iiksuste loend, mis asuvad juhtpaneelil asukohas Sétted >
Uldsitted.

Mbonesid funktsioone saab eraldi lubada véi keelata.

Meniiii Uldsitted Panel Lock

Pohisatted -
LCD heledus -
Heli -
Topeltso6tmise tuvastamine Vel
Unetaimer v
Vaéljalilitustaimer v
Kuupdeva/kellaaja satted v
Riik/Regioon v
Keel/Language Vel
Kaivitusekraan v
Muuda avakuva v
Taustapilt v
Toimingu ajalépp v
Klaviatuur -
Vaikekuva(Job/Status) v
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Meniiii Uldsitted Panel Lock

Printeri satted -
Paberildhte sétted -
Véljund: Kopeeri v
Viljund: muu v
Printimiskeel v
Universaal. printimissatted v
PDL printimiskonfiguratsioon 4
Automaatne veaparandaja v
Méluseadme liides v
Paks paber Vel
Vaikne reziim Vel
Prindikiiruse prioriteet Vel
Avuti Ghendamine USB kaudu v
USB I/F ajalépu satted v

Vorgusatted v
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Meniiii Uldséatted

Panel Lock

Wi-Fi haalestus

v

Kaabel-LAN-i hadlestus

v

Vérgu olek

v

Juhtmega LAN-i / Wi-Fi olek

/2

Wi-Fi Directi olek

/2

Meiliserveri olek

V2

Prindi olekuleht

/2

Uhenduse kontrollimine

\*
w

Tapsem

Seadme nimi

TCP/IP

Puhverserver

Meiliserver

IPv6 aadress

MS voérgu Ghiskasutus

NFC

Uhenduskiirus ja dupleks

HTTP imbersuunamine HTTPS-ile

Keela IPsec/ IP filtrimine

Keela IEEE802.1X

Veebiteenuse satted

Epson Connect teenused

Google Cloud Print teenused

Skannimise satted

Algne vahekaart

Kiirtoimingu nupp

Kinnitage adressaat

Document Capture Pro

Meiliserver

Slsteemi administreerimine

N N N A N A N N I N D N N N N N N I N O N N D N B N B N B NI N
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Meniiii Uldsitted Panel Lock

Kontaktide haldur 4
Lisa/Redigeeri/Kustuta Wl

Sagedased /4

Prindi kontaktid v

Kuva suvandid /4

Otsingusuvandid /4

prindipea puhastus satted v

Tlhjenda andmed sisemalust v

Kustuta HDD satted 4

Turvasétted v

Piirangud v

Juurdepddsu haldamine v

Administraatori satted 4

Administraatori parool v

Lukustamise satted 4

Paroolinéuded 4

Auditilogi v

Programmikontroll kdivitamise ajal v

Taasta vaikesatted 4

Pisivara varskendamine v

Hooldusreziim v

v = tuleb lukustada.
- = ei tule lukustada.
*1  :Lukustuse lubamiseks véi keelamiseks minge Uldsétted > Siisteemi administreerimine > Turvasitted > Piirangud.

*2  :Kuigi lilemise taseme Uksuseid saab lukustada administraatori lukuga, saate neile siiski ligi pddseda samanimelisest
meniilst Satted > Printeri olek / Prindi.

*3  :Kuigi lilemise taseme Uksuseid saab lukustada administraatori lukuga, saate neile siiski ligi padseda avalehelt >

i | E > Kirjeldus > Kui te ei saa luua vorguiihendust.

*4  :Kuigi lilemise taseme Uksuseid saab lukustada administraatori lukuga, saate neile siiski ligi pddseda samanimelisest
meniilst Sdtted > Kontaktide haldur.

Seotud teave

= Meniiiisuvandid suvandis Siisteemi administreerimine meniiiis Uldsitted” lk 139
® Fraldi seadistatavad iiksused” 1k 87
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Muud Lukustamise satted liksused

Lisaks Uldsitted mentiiiile on Lukustamise sitted lubatud alljirgnevate tiksuste puhul.
(1 Eelsatted

[d Lisa uus

d Kustutamine

1 Umber nimetamine

1 Avakuvale lisamine voi sealt eemaldamine

[J Kasutaja sdtete muutmine

[ Sitted > Kasutaja sétted.

Seotud teave
=, Sitete registreerimine eelséttena” 1k 98

= Meniiiisuvandid reziimis Kasutaja sitted” 1k 143

Ekraani ja funktsioonisatete eraldi reguleerimine

Te saate suvandi Lukustamise satted moningate sihtiiksuste lubamist voi keelamist eraldi maérata.

Vajaduse korral saate médrata iga kasutaja kittesaadavuse, nditeks kontaktide registreerimine v6i muutmine, t66de
ajaloo kuvamine jms.

1. Valige printeri juhtpaneelil Sitted.

2. Valige Uldsitted > Siisteemi administreerimine > Turvasitted.

3. Valige Piirangud.

4. Valige funktsiooni iiksus, mille séitet tahate muuta, ja valige sdtteks Sees voi Vilj..

Eraldi seadistatavad liksused

Administraator saab allpool toodud iiksuste kuvamist lubada ja nende sétteid muuta eraldi.

[ Juurdepiis toologile: Too olek > Logi
Reguleerige olekumonitori toode ajaloo kuvamist. To66ajaloo kuvamise lubamiseks valige Sees.

[ Juurdepais registrile/ Kustuta Kontaktid: Sétted > Kontaktide haldur > Lisa/Redigeeri/Kustuta
Kontaktide registreerimise ja muutmise juhtimine. Kontaktide registreerimiseks v6i muutmiseks valige Sees.

[ Juurdepiis suvandile Prindi salvestusajalugu valikus Skanni vorgukausta/FTP-sse: Skanni > Vorgukaust/FTP >
Meniiii > Prindi salvestamise ajalugu

Vorgukasuta skannimise funktsiooni salvestusajaloo printimise juhtimine. Printimise lubamiseks valige Sees.

[J Juurdepéds suvandile Hiljutine valikus Skanni meili: Skanni > Meil > Saaja > Ajalugu

Meilile skannimise funktsiooni ajaloo kuvamise juhtimine. Ajaloo kuvamiseks valige Sees.
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(J Juurdepiis suvandile Ndita saatmisajalugu valikus Skanni meili: Skanni > Meil > Meniiii > Kuva saatmise
ajalugu

Meilile skannimise funktsiooni meilile saatmise ajaloo kuvamise juhtimine. Meilile saatmise ajaloo kuvamiseks
valige Sees.

[ Juurdepiis suvandile Prindi salvestusajalugu valikus Skanni meili: Skanni > Meil > Meniiii > Prindi saatmise
ajalugu

Meilile skannimise funktsiooni meilile saatmise ajaloo printimise juhtimine. Printimise lubamiseks valige Sees.
[ Juurdepiis keelele: Sitted > Keel/Language
Juhtpaneelil kuvatava keele muutmise juhtimine. Valige keelte muutmiseks Sees.
Q Juurdepais valikule Paks paber: Sitted > Uldsitted > Printeri sitted > Paks paber
Funktsiooni Paks paber sitete muutmise juhtimine. Valige sitete muutmiseks Sees.
1 Juurdepiis valikule Vaikne reziim: Sitted > Uldsitted > Printeri sitted > Vaikne reziim
Funktsiooni Vaikne reziim sitete muutmise juhtimine. Valige sitete muutmiseks Sees.
O Juurdepéis valikule Prindikiiruse eelistus: Sitted > Uldsitted > Printeri sitted > Prindikiiruse prioriteet
Funktsiooni Prindikiiruse prioriteet sdtete muutmise juhtimine. Valige sitete muutmiseks Sees.
 Juurdepais valikule Prindikiiruse eelistus: Sitted > Uldsitted > Péhisitted > Topeltsdotmise tuvastamine
Funktsiooni Topeltso6tmise tuvastamine sitete muutmise juhtimine. Valige sitete muutmiseks Sees.
[ Isikuandmete kaitse:
Kiirvalimise registreerimise sihtkohateabe kuvamise juhtimine. Sihtkoha kuvamiseks kujul (***) valige Sees.
Q Juurdepiis kopeerimiseks Viljastussalve: Sitted > Uldsitted > Printeri sitted > Viljund: Kopeeri
Saate valida kuhu viljund kopeeritakse. Valige sitete muutmiseks Sees.
[ Valjaliilitamine lubatud:

Printeri vélja lillitamise diguse juhtimine. Valige vilja lillitamise lubamiseks Sees.

Seotud teave
® Muud Lukustamise sitted itksused” 1k 87

Kasutatavate funktsioonide piiramine

Te saate registreerida printeris kasutajakontosid, linkida neid funktsioonidega ja juhtida funktsioone, mida
kasutajad saavad kasutada.

Juurdepédsu reguleerimise lubamise korral saab kasutaja kasutada funktsioone nagu kopeerimine jms, sisestades
printeri juhtpaneelil parooli ja logides printerisse sisse.

Mittekasutatavad funktsioonid toonitakse halliks ning neid ei saa valida.

Registreerides autentimisteabe printeridraiverile voi skanneridraiverile, saate printida v6i skannida arvutist.
Draiveri sitete kohta lisateabe saamiseks lugege draiveri spikrit vdi juhendit.

Juurdepadasu reguleerimise konfigureerimine

Juurdepdisu reguleerimise kasutamiseks looge kasutajakonto ja lubage juurdepéisu reguleerimise funktsioon.
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Kasutajakonto loomine

Looge juurdepiaisu reguleerimise jaoks kasutajakonto.
1. Avage Web Config ja valige vahekaart Product Security > Access Control Settings > User Settings.

2. Klopsake registreeritava numbri jaoks suvandil Add.

g Oluline teave:

Kui kasutate printerit Epsoni voi teiste ettevotete autentimissiisteemiga, registreetige piirangusdtte
kasutajanimi numbri 2 kuni numbri 10 alla.

Kuna rakendustarkvara, nditeks autentimissiisteem, kasutab number iihte, ei kuvata kasutajanime printeri
juhtpaneelil.

3. Haalestage koik iiksused.
(d User Name:

Sisestage kasutajanime loendis kuvatav nimi, mis on 1 kuni 14 tarki pikk.

(d Password:
Sisestage 0 kuni 20 téarki pikk parool ASCII-vormingus (0x20-0x7E). Parooli lahtestades jétke see tiihjaks.
[ Select the check box to enable or disable each function.

Valige funktsioon, mida lubate kasutada.

Mrkus.
Kui kasutusel on parooli nouetele vastavuse kontroll, sisestage nouetele vastav parool.

Paroolipoliitika seadete muutmiseks valige Product Security sakk > Password Policy.

4. Klopsake nuppu Apply.
Pirast teatud ajavahemikku naaske kasutajasitete loetelu juurde.

Kontrollige, kas kasutajanime, mille registreerisite suvandis User Name, kuvatakse ja muutis suvandi Add
suvandiks Edit.

Kasutajakonto redigeerimine

Redigeerige reguleeritud juurdepaédsuga registreeritud kontot.

1. Avage Web Config ja valige vahekaart Product Security > Access Control Settings > User Settings.
2. Klopsake redigeeritava numbri jaoks suvandil Edit.

3. Muutke iga tiksust.

4. Klopsake nuppu Apply.

Pirast teatud ajavahemikku naaske kasutajasitete loetelu juurde.

Kasutajakonto kustutamine

Kustutage reguleeritud juurdepédsuga registreeritud kontot.
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1. Avage Web Config ja valige vahekaart Product Security > Access Control Settings > User Settings.
2. Klopsake kustutatava numbri jaoks suvandil Edit.

3. Klopsake nuppu Delete.

n Oluline teave:

Klopsates suvandil Delete, kustutakse kasutajakonto ilma kinnitusteateta. Olge kontot kustutades ettevaatlik.

Pirast teatud ajavahemikku naaske kasutajasitete loetelu juurde.

Juurdepaasu reguleerimise lubamine

Juurdepiisu reguleerimist lubades saab printerit kasutada ainult registreeritud kasutaja.
1. Avage rakendus Web Config ja valige vahekaart Product Security > Access Control Settings > Basic.

2. Valige Enables Access Control.

Kui valite suvandi Allows printing and scanning without authentication information, saate printida voi

skannida draiveritest, millele ei ole ma4ratud autentimisteavet. Méérake see siis, kui soovite juhtida t66d ainult

printeri juhtpaneelilt ja lubada printimist ja skannimist arvutitest.

3. Klopsake nuppu OK.
Teatud ajaperioodi méodudes kuvatakse lopetamise teadet.

Veenduge, et ikoonid nagu kopeerimine ja skannimine on printeri juhtpaneelil halliks toonitud.

Valisliidese keelamine

Saate keelata liidese, mida kasutatakse seadme {ihendamiseks printeriga. Mairake piirangu sitted, et piirata
printimist ja skannimist véljastpoolt vorku.

Miirkus.
Piirangu sdtteid saate mddrata ka printeri juhtpaneelilt.

Q Memory Device: Siitted > Uldsiitted > Printeri siitted > Miiluseade
Q NFC: Siitted > Uldsitted > Vorgusiitted > Tipsem > NFC
Q Avuti iihendamine USB kaudu: Sitted > Uldsiitted > Printeri siitted > Avuti iihendamine USB kaudu

1. Avage Web Config ja valige vahekaart Product Security > External Interface.

2. Valige site Disable funktsioonidele, mida soovite keelata.
Valige Enable, kui soovite keelamise tithistada.
[ Memory Device
Keelake andmete salvestamine vilismalule vélisseadme USB-pordi kaudu.
1 NEC
Keelake juhtpaneeli sisseehitatud NFC liides.
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[ Avuti ithendamine USB kaudu

Saate piirata USB-ithenduse kasutamist arvutist. Kui soovite selle keelata, valige Disable.
3. Klopsake nuppu OK.

4. Kontrollige, et keelatud porti ei saaks kasutada.

[ Memory Device

Kontrollige, et vilisliidese USB-porti {thendatud méluseade (nt USB-maéluseade) ei reageeriks.

4 NFC

Veenuge, et hoides NFC-funktsiooni toetavat seadet, naiteks nutitelefoni, printeri kohal, ei teki mingit
reageeringut.

(4 Avuti tthendamine USB kaudu
Kui printeridraiver on arvutisse installitud
Uhendage printer USB-kaabli abil arvutiga ning veenduge, et printer ei prindi ega skanni.
Kui draiver ei ole arvutisse installitud
Windows:

Avage seadmehaldur ja hoidke seda lahti, ithendage printer USB-kaabli abil arvutiga ning veenduge, et
seadmehalduris kuvatav sisu ei muutu.

Mac OS:

Uhendage printer USB-kaabli abil arvutiga ja seejirel kontrollige, et printer ei oleks loendis, kui soovite
printeri lisada asukohast Printerid ja skannerid.

Seotud teave
= Juurdepiis rakendusele Web Config” 1k 31

Satete maaramine salvestatud andmete tootlemiseks

Saate madrata satteid sisemisele kovakettale salvestatud andmete to6tlemiseks.

Prntimise, kopeerimise ja skannimise t60d salvestatakse ajutiselt kovakettale, et kdidelda andmeid autentimisega
printimiseks ja suuremahuliseks kopeerimiseks, skannimiseks, printimiseks jne. Mairake satted nende andmete
turvaliseks kustutamiseks.

Sequential Deletion from Hard Disk

Kui see on aktiveeritud, kustutatakse sihtandmed jérjekorras, kui need on muutunud ebavajalikuks (néiteks parast
printimise voi skannimise I6petamist). Kustutatakse andmed, mis on kirjutatud siis, kui see funktsioon on
aktiveeritud.

Kuna vajalik on juurdepidis kovakettale, pikendatakse energiasaéstureziimi minemisele eelnevat aega.

Kustuta kogu malu
Kustutab kovakettalt koik andmed. Vormindamise ajal ei saa teha muid toiminguid ega seadet vilja liilitada.
[d Suur kiirus: kustutab koik andmed sihtotstarbelise kustutamiskésuga.

[ Kirjuta tile: kustutab koik andmed sihtotstarbelise kustutamiskasuga ja kirjutab koikjal muud andmed iile, et
kustutada koik andmed.
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Jarjestikuse kustutamise satete maaramine

Mrkus.
Sitteid saate mddrata ka seadme juhtpaneelilt.

1. Avage Web Config ja valige Device Management > Stored Data.
2. Suvandi ON sitteks valige Sequential Deletion from Hard Disk.

3. Klopsake nuppu OK.

Sisemise kovaketta vormindamine

1. Puudutage printeri juhtpaneeli avakuval valikut Sitted.

2. Puudutage valikut Uldsitted > Siisteemi administreerimine > Kustuta HDD sitted.
3. Puudutage valikut Kustuta kogu milu.

4. Puudutage olenevalt eesmargist valikut Suur kiirus voi Kirjuta iile.

5. Puudutage kinnitusekraanil valikut Jah.

6. Puudutage 16puleviimise ekraanil valikut Nous.
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Kasutamise ja haldamise satted

Selles peatiikis on kirjeldatud iiksusi, mis on seotud seadme igapaevaste toimingute ja haldamisega.

Administraatorina printerisse sisselogimine

Kui printerile on méiératud administraatori parool, peate lukustatud meniitikirjete kasutamiseks sisse logima
administraatorina.

Juhtpaneelilt printerisse sisselogimine

1. Puudutage ikooni .

2. Puudutage valikut Administraator.
3. Sisestage administraatori parool.

4. Puudutage valikut Nous.
Autentimise ajal kuvatakse ikoon , misjarel saate kasutada lukustatud meniiiikirjeid.

Viljalogimiseks puudutage ikooni .

Mirkus.
Kui Sees on valitud suvandi Sitted > Uldsiitted > Pohisiitted > Toimingu ajalopp sitteks, logitakse teid pirast kindlaks
mddratud aja méédumist automaatselt vilja, kui juhtpaneelil ei tehta iihtegi toimingut.

Rakendusega Web Config printerisse sisselogimine

Logides rakendusse Web Config sisse administraatorina, saate kasutada suvandis Lukustamise sétted seadistatud
tiksuseid.

1. Sisestage printeri IP-aadress brauserisse, et kdivitada Web Config.
2. Klopsake nuppu Administrator Login.
3. Sisestage kasutajanimi ja administraatori parool véljadele User Name ja Current password.

4. Klopsake nuppu OK.
Autentimise ajal kuvatakse lukustatud kirjed ja Administrator Logout.
Viljalogimiseks klopsake valikut Administrator Logout.

Mrkus.
Kui teete valiku ON vahekaardil Device Management > Control Panel > Operation Timeout, logitakse teid pdrast
kindlaks mddratud aja méodumist automaatselt vilja, kui juhtpaneelil ei tehta iihtegi toimingut.
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Printeri teabe kinnitamine

Teabe kontrollimine juhtpaneelilt

Juhtpaneelilt saate kontrollida ja printida jargmist teavet.
[ Prinditud lehekiilgede arv

Sitted > Prinditoode loendur

Saate kontrollida prinditud lehekiilgede koguarvu.
4 Varud

Sitted > Toite olek

Saate kontrollida tinti ja hooldekarpi puudutavat teavet.
(d Toote olekuleht

Sitted > Printeri olek / Prindi > Printimisoleku leht

Saate printida olekulehe, mis sisaldab nditeks printerit ja kulutarvikuid puudutavat teavet.
[d Voérguteave

Sitted > Uldsitted > Vorgusitted > Vérgu olek

Sidtted > Printeri olek / Prindi > Vork

Saate kontrollida vorguga seotud teavet, niiteks vorguithenduse olekut, meiliserveri sétteid jms, ning printida
vorgu olekulehe.

[d Vérguithenduse aruanne

Sitted > Uldsitted > Vorgusitted > Uhenduse kontrollimine

Avakuva > E ‘ E > Kirjeldus > Kui te ei saa luua vorguiithendust

Saate diagnoosida printeri vorguithenduse olekut ja printida aruande.

[ Vérguithenduse olek

Avakuva > E ‘ E > Ruuter
Saate kontrollida kaabel-LANi/raadiovorgu tthenduse olekut.

Teabe vaatamine utiliidis Web Config

Tootava printeri kohta saab vaadata allpool toodud teavet utiliidi Web Config valikust Status.
(d Product Status
Keel, olek, pilveteenus, tootenumber, MAC-aadress jne.
[J Network Status
Vorguithenduse teave, IP-aadress, DNS-server jne.
[d Maintenance
Printimise esimene péev, tindivahetusloendur, prinditud lehed, printide arv iga keele kohta, skannide arv jne.
(d Hardware Status

Erinevate Wi-Fi-vorkude olek jne.
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(d Job History
Prindit66 toologi, vastuvotutoo, saatmistoo.
(d Panel Snapshot

Seadme juhtpaneeli ekraanipildi hetktémmise kuvamine.

Meiliteavituste saamine siindmuste toimumisel

Teave meiliteatiste kohta

See on teavitusfunktsioon, mis saadab maératud aadressile meili, kui ilmnevad siindmused nagu printimise
peatumine ja printeri torge.

Saate registreerida kuni viis sihtkohta ja maérata iga sihtkoha jaoks teavitamise sitte.

Selle funktsiooni kasutamiseks peate enne teavituste mairamist tiles seadma meiliserveri.

Seotud teave

=  Meiliserveri hiilestamine” lk 40

Meiliteatiste konfigureerimine

Kasutage meiliteatiste konfigureerimiseks rakendust Web Config.
1. Avage Web Config ja valige vahekaart Device Management > Email Notification.

2. Sisestage teavitusmeili saatmiseks meiliaadress.

Kasutage A-Za-z0-9!#$% &' *+-./=2/_{]|} ~ @ jasisestage 1 kuni 255 térki.
3. Valige meiliteatiste keel.

4. Valige mirkeruut, mis téhistab siindmust, mille kohta soovite saada teatist.
Notification Settings number on seotud Email Address Settings sihtkoha numbriga.

Naide:
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Kui te soovite saata teatist meiliaadressile, mis on médiratud Email Address Settings all number 1-le, kui
printerist saab paber otsa, siis valige real Paper out markeruudu veerg 1.

EPSON
Elatus Prinl Scan'Copy Hebwori Hatwork Senorty Produd ety Ehrice Llaragemines Epson Open Flaform
E sl NobSEassn ] EI'I"IBH Nﬂliﬂﬂatlﬂn
Cionirad Fanel
Powar Saving )
Card P S ue T Emdel Tanal |5 ndbie B amdl noflcion
Soend Email Addeess Selngs
Stored Dats Email in galechid languags will Be B0l 10 63dh sddrese
Expoet and lmport Selting Walue 1 ZEmnEAAL com ] Enghh =]
sExpait 2 GeneraiBARA, com | Engh |
alffigan 3 | Englh =
Furmwars Lipdale 4 Englh Tl
Acdministrator HamarContac 5 Engkh =]
wibaiTTLI e
Dt s Tiessy Hisbihaton Jemgs
sDHspay Format ikl Wil o ST Weiin [ Ee3ucy SRS (8 B0 ChBCoRd
sDiabe and Time [ 9 7T 2] a 1| 5 |
T Diference [ Ink carkridge(s )% Se replaced '8 T® | o ol o]
w T St | [ | A | = | [m] 1 O | [m] |
BB 0N B0 #nd of Saroa il | (=] m) | O [ | O
Mainlgnance box nearing end | =] A | O o [ O
: Agminsralor pasrword changed =] ] [m] : [ O
Pager ot [B| @000
Pager Low H|®&E | OO0
[oe———— Bl Oololo|o
r— I=ERE=EE=RE=EE=0
| Seannir seree [ Bjalo|lo|oO,|
Wi-Fi bl e =] m) | m] [ | O
WO failurs B | O|Oo o|O
| rFC rainre B ool o|O|

" Hebfied when an Sor GOONE, BuCh 35 DAz [AM. BAper Cassele uns el of mismatkch of paper sioe or hpe.

n Resiore Default Setings

5. Klopsake nuppu OK.
Kontrollige meiliteatise saatmist, pohjustades vastava stindmuse.

Naide: Printige nii, et médratud on Paberiallikas, mis ei sisalda paberit.
Seotud teave

® Juurdepiis rakendusele Web Config” 1k 31

®» Meiliserveri hiilestamine” lk 40

Meiliteatise liksused

Uksused Sitted ja selgitused
Ink supply unit(s) to be replaced Teatis, kui tint on otsas.
Ink low Teatis, kui tint on otsa saamas.
Maintenance box: end of service life Teatis, kui hooldekarp on tais.
Maintenance box: nearing end Teatis, kui hooldekarp on peaaegu tdis.
Administrator password changed Teatis, kui administraatori parooli on muudetud.
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Uksused Séatted ja selgitused
Paper out Teatis konkreetsest paberiallikast paberi otsasaamise vea esinemise kohta.
Paper Low Teatis konkreetsest paberiallikast paberi peatse [6ppemise vea esinemise kohta.

Printing stopped*

Teatis, kui printimine on paberiummistuse voi paberikasseti mitteseadistamise
téttu seiskunud.

Printer error

Teatis, kui on esinenud printeri térge.

Scanner error

Teatis, kui on esinenud skanneri torge.

Wi-Fi-voérgu torge

Teatis, kui on esinenud LAN raadiovérguliidese torge.

HDD-vorgu torge

Teatis, kui on esinenud sisemise kdvaketta torge.

NFC-vorgu térge

Teatis NFC-substraadi torke esinemise kohta.

Plisivara varskendamine

Kui saadaval on printeri uus piisivara, parandab selle viarskendamine printeri talitlust voi lahendab méne

probleemi.

Printeri piisivara varskendamine juhtpaneeli abil

Kui printerit on vdimalik internetiga ithendada, saate juhtpaneeli abil printeri piisivara varskendada. Samuti saate
seada printeri regulaarselt piisivara virskenduse olemasolu kontrollima ja selle korral teid teavitama.

1. Valige avakuval Sitted.

2. Valige Uldsitted > Siisteemi administreerimine > Piisivara virskendamine > Virskenda.

Midirkus.

Valige Teatis > Sees, et seada printer regulaarselt kontrollima saadaval olevate piisivara virskenduste olemasolu.

Valige Alusta kontrollimist.

Printer alustab saadaolevate varskendust otsimist.

Kui LCD-ekraanil kuvatakse teade, mis kinnitab, et piisivara viarskendus on saadaval, jargige viarskenduse
kaivitamiseks ekraanile kuvatavaid juhiseid.

Oluline teave:

O Arge lillitage printerit viilja ega eemaldage seda vooluvorgust enne, kui virskendamine on loppenud,
vastasel korral voib printeri t00s esineda torkeid.

1 Kui piisivara virskendamist ei viidud Iopule voi see nurjus, ei kiivitu printer tavapdrasel viisil ja printeri
jargmisel sisseliilituskorral kuvatakse LCD-ekraanile teade ,Recovery Mode". Selles olukorras peate piisivara
uuesti arvuti abil virskendama. Uhendage printer arvutiga USB-kaabli abil. Kui printeris on kuvatud
»Recovery Mode, ei saa te piisivara vorguithenduse kaudu virskendada. Avage arvutis Epsoni kohalik
veebisait ja laadige seejdrel alla printeri uusim piisivara. Edasiseks tegevuseks leiate juhised veebisaidilt.
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Piisivara varskendamine rakendusega Web Config

Kui printer suudab luua internetiga ithenduse, saate virskendada printeri piisivara suvandist Web Config.
1. Avage Web Config ja valige vahekaart Device Management > Firmware Update.

2. Klopsake nuppu Start.

Algab piisivara kontrollimine ja kui olemas on varskendatud piisivara, kuvatakse piisivara teave.

3. Klopsake valikut Start ja jargige ekraanil kuvatud juhiseid.

Mrkus.

Piisivara voite virskendada ka rakendusega Epson Device Admin. Piisivara teavet saate visuaalselt kontrollida seadmete
loendist. See on kasulik, kui soovite virskendada mitme seadme piisivara. Lisateavet vaadake rakenduse Epson Device
Admin juhendist voi spikrist.

Seotud teave
® Juurdepiis rakendusele Web Config” 1k 31
= ,Epson Device Admin” Ik 121

Puisivara varskendamine ilma internetilihenduseta

Seadme piisivara saate arvutisse alla laadida Epsoni veebisaidilt, seejérel ithendage piisivara virskendamiseks USB-
kaabli abil seade arvutiga. Kui te ei saa virskendada vorgu kaudu, proovige seda meetodit.

1. Avage Epsoni veebisait ja laadige alla ptisivara.
2. Uhendage allalaaditud piisivara sisaldav arvuti USB-kaabli abil printeriga.

3. Topeltklopsake allalaaditud faili laiendiga .exe.

Epson Firmware Updater kaivitub.

4. Jargige ekraanil kuvatud juhiseid.

Sdtete registreerimine eelsattena

Saate salvestada sétteid nagu skannimine ja kopeerimine nimega. Siin registreeritud sétteid kuvatakse printeri
juhtpaneelil suvandis Eelsétted. Parast iga funktsiooni sitete midaramist registreerige see.

Héalestada saate alljargnevaid funktsioone.
(d Scan to Network Folder/FTP

(d Scan to Email

[d Scan to Memory Device

(d Scan to Cloud

[ Copy

1. Avage Web Config javalige Scan/Copy vahekaart > Presets.
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Valige registreeritud arv ja klopsake valikut Edit.

Valige Type.

Mrkus.
Kui soovite muuta suvandi Type sdtet pdrast registreerimist, kustutage registreeritud eelsdte ja registreerige see uuesti.

Klopsake nuppu Next.

Héalestage koik iiksused.

Sisestage Name pikkusega 1 kuni 30 tirki Unicode-vormingus (UTEF-8).

Klopsake nuppu OK.

Kui vaartuse kombinatsioon on kehtetu, rakendatakse automaatselt modifitseeritud kehtivat vaartust.

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 31

Satete varundamine

Te saate eksportida rakenduses Web Config méaratud sittevairtuse failile. Selle abil saate varundada kontakte ja
sdttevadrtuseid ning printerit vélja vahetada jms.

Eksporditud faili ei ole voimalik redigeerida, sest seda eksporditakse kahendfailina.

Satete eksportimine

Eksportige printeri jaoks sdtted.

1.

Avage Web Config ja seejérel valige vahekaart Device Management > Export and Import Setting Value >
Export.

Valige sdtted, mida te soovite eksportida.

Valige sitted, mida soovite eksportida. Kui valite algkategooria, tuleb valida ka alamkatekooriad. Kuid valida ei
saa neid alamkategooriad, mis pohjustavad dubleerimistorkeid sama vorgu piires (néiteks IP-aadress jne).

Eksporditud faili kriiptimiseks sisestage parool.

Faili importimiseks on vajalik parool. Kui te ei taha faili kriiptida, jatke see tiihjaks.

Klopsake nuppu Export.

n Oluline teave:

Kui soovite eksportida printeri vorgusdtteid, nagu seadme nimi ja IPv6-aadress, valige Enable to select the
individual settings of device ja valige rohkem sdtteid. Kasutage valitud vidrtusi ainult asendusprinterile.

Seotud teave
= Juurdepiis rakendusele Web Config” 1k 31
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Satete importimine

Importige eksporditud Web Config fail printerisse.

n Oluline teave:

Kui impordite vidrtusi, mis sisaldavad iiksikteavet nagu printeri nimi ja IP aadress, veenduge, et samas vorgus pole
sama IP aadressi.Kui printeri IP-aadress kattub, siis printer seda vddrtust vastu ei vota.

1. Avage Web Config ja seejdrel valige vahekaart Device Management > Export and Import Setting Value >
Import.

2. Valige eksporditud fail ja seejérel sisestage kriiptitud parool.
3. Klopsake nuppu Next.
4. Valige importimiseks sétted ja kldpsake nuppu Next.

5. Klopsake nuppu OK.

Satted rakenduvad printerile.
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Probleemide lahendamine

Nouandeid probleemide lahendamiseks

[ Veateate kontrollimine

Torke ilmnemise korral kontrollige esmalt, kas printeri juhtpaneelil voi draiveri ekraanil on teateid. Kui olete
madranud siindmuste ilmnemise korral teavitusmeili saamise, saate selle oleku kiiresti teada.

[d Vérguithenduse aruanne

Diagnoosige vorgu ja printeri olekut ning seejérel printige tulemus.

Diagnoositud vea leiate printeri poolelt.
4 Andmeside oleku kontrollimine

Kontrollige serveri- voi klientarvuti andmeside olekut, kasutades kisklust nagu ping ja ipconfig.
1 Uhendustest

Printeri ja meiliserveri vahelise {thenduse kontrollimiseks teostage printerist ithendustest. Lisaks kontrollige
klientarvuti ja serveri vahelist ithendust, et kontrollida andmeside olekut.

[ Sitete kaivitamine

Kui sitted ja andmeside olek {ihtegi probleemi ei ndita, v6ib probleemide lahendamiseks piisata printeri
vorgusitete inaktiveerimine voi kdivitamine ja nende uuesti seadistamine.

Printeri oleku kontrollimine

Torke pohjuse viljaselgitamiseks kontrollige printeri ja vorgu olekut.

Veateate kontrollimine

Veateate kontrollimine meiliteatisest

Meiliteatist seadistades veenduge, et veateade saadetakse printerist.

Kui meiliteatis sisaldab probleemi lahendamise juhiseid, siis palun jargige neid.

Seotud teave

®» Meiliteavituste saamine siindmuste toimumisel” lk 95

Teadete vaatamine LCD-ekraanilt

Kui LCD-ekraanile kuvatakse torketeade, jargige probleemi lahendamiseks ekraanijuhiseid véi alltoodud juhiseid.
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Torketeated

Pohjused ja lahendused

Peate dra vahetama alljargneva(d)
tindikasseti(d). Kontrollige protseduuri ja
asendage need.

a

a

P6hjused:
Tint on otsas.
Lahendused:

Kérge prindikvaliteedi tagamiseks ning prindipea kaitsmiseks séilib
kassetis reservina vaike kogus tinti ka siis, kui printer teatab, et
kassetti tuleks vahetada. Vahetage kassetti, kui seda ndutakse.

Hoolduskarpi ei tuvastatud. Paigaldage see
oigesti.

Pohjused:
Hooldekarp on valesti paigaldatud.
Lahendused:

Kontrollige hooldekarbi paigaldamise olekut ja paigaldage see
odigesti.

Hoolduskarp on jdudnud oma tdéea I6ppu.
Peate selle asendama.

P6hjused:
Hooldekarp on joudnud oma kasutusea [6ppu.
Lahendused:

Vahetage hooldekarp juhiste jargi valja.

Eemaldage ja paigaldage hoolduskarp.

P6hjused:
Hooldekarpi ei suudeta digesti tuvastada.
Lahendused:

Eemaldage hooldekarp ja paigaldage see uuesti. Kui seda ei suudeta
sellest hoolimata tuvastada, asendage hooldekarp uuega.

IP-aadressi ja alamvérgu maski kombinatsioon

on sobimatu. Vt Gksikasju dokumentatsioonist.

Pohjused:
Teie mdaratud IP-aadressi kombinatsioon on kehtetu.
Lahendused:

Sisestage korrektne IP-aadress voi vaikellds.

Varskendage juursertifikaati, et kasutada
pilveteenuseid.

P6hjused:

Pilveteenuste jaoks kasutatav juursertifikaat on aegunud.
Lahendused:

Kéivitage Web Config ja varskendage seejdrel juursertifikaati.

Network Security — Root Certificate Update

Recovery Mode

P6hjused:

Pisivara vdrskendamine ebadnnestus ja tavareziimi ei ole véimalik
naasta.

Lahendused:

Printer kdivitus taastereZiimis, sest pusivara varskendamine nurjus.
Jargige alltoodud juhiseid, et plitida pusivara uuesti varskendada.

1. Uhendage arvuti ja printer USB-kaabliga. (TaastereZiimis ei saa
plsivara vérgutihenduse kaudu varskendada.)

2. Lisateavet saate kohalikult Epsoni veebisaidilt.
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Olekumeniiiis kuvatav torkekood

Kui seade ei saa mond t66d edukalt 16petada, kuvatakse t66 ajaloos torkekood. Torkekoodi vaatamiseks vajutage
nuppu ja valige seejirel suvand To6 olek ning seejirel valige Too olek. Probleem ja selle lahendus on toodud
jargmises tabelis.

Kood Probleem Lahendus
001 Toode lilitus voolukatkestuse téttu valja. -
110 To0 prinditi Ghele paberi poolele ainult seetdttu, et Kui soovite kahele paberi poolele printida, laadige
laaditud paber ei toeta kahepoolset printimist. paber, mis toetab kahepoolset printimist.
301 Andmete maluseadmele salvestamiseks pole 1 Suurendage maluseadme salvestusruumi.
iisavalt ruumi.
P (1 Vahendage dokumentide arvu.

4 Vahendage skannimisresolutsiooni voi
suurendage tihendussuhet, et skannitud pildi
suurust vahendada.

302 Maluseade on kirjutuskaitstud. Keelake maluseadme kirjutuskaitse.
303 Skannitud pildi salvestamiseks pole kausta loodud. Sisestage moni teine maluseade.
304 Maluseade on eemaldatud. Sisestage uuesti méaluseade.
305 Andmete maluseadmele salvestamisel ilmnes térge. Kui valist seadet kasutatakse arvutist, siis oodake
veidi ja proovige seejdrel uuesti.
306 Malu on tdis. Oodake, kuni teised pooleliolevad t66d on |6petatud.
307 Skannitud kujutise suurus tletab maksimaalset Véhendage skannimisresolutsiooni véi suurendage
piirangut. (Maluseadmele skannimine) tihendussuhet, et skannitud pildi suurust vahendada.
311 llImnes DNS-i torge. [ Puudutage valikut Satted > Uldsétted >
Vorgusatted > Tapsem > TCP/IP ja seejdrel
kontrollige DNS-i satteid.

4 Kontrollige serveri, arvuti voi paasupunkti DNS-i
satteid.

312 lImnes autentimistorge. Puudutage valikut Satted > Uldsitted >

Vorgusiatted > Tapsem > Meiliserver >

Serverisatted ja seejdrel kontrollige serveri satteid.

313 lImnes sidetorge. (4 Printige vorguiihenduse aruanne, et kontrollida,

kas printer on vorguga ihendatud.

Q Puudutage valikut Satted > Uldsitted >
Vorgusatted > Tapsem > Meiliserver >
Serverisatted, et kontrollida meiliserveri satteid.
Saate kontrollida torke pdhjust, kaivitades
tihenduse kontrollimise.

(1 Vodimalik, et sdtete autentimismeetod ja
meiliserver ei Gihti. Kui valite autentimismeetodi
seadeks Valjas, siis veenduge, et meiliserveri
autentimismeetod on seatud vadartusele Puudub.
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Kood Probleem Lahendus

314 Andmete suurus Uletab manusesse lisatavate failide 1 Suurendage skannisétetes satte Manusfaili
maksimaalset lubatud suurust. maks. suurus vadrtust.

4 Vahendage skannimisresolutsiooni voi
suurendage tihendussuhet, et skannitud pildi
suurust vahendada.

315 Malu on téis. Proovige uuesti, kui teised pooleliolevad t66d on

|6petatud.

321 lImnes DNS-i térge. [ Puudutage valikut Satted > Uldsitted >
Vorgusiatted > Tapsem > TCP/IP ja seejarel
kontrollige DNS-i satteid.

(4 Kontrollige serveri, arvuti voi paasupunkti DNS-i
sétteid.

322 llImnes autentimistorge. Kontrollige satteid Asukoht.

323 lImnes sidetdrge. 1 Kontrollige satteid Asukoht.

(A Printige vorguiihenduse aruanne, et kontrollida,
kas printer on vérguga tihendatud.

324 Maaratud kaustas on juba sama nimega fail. 1 Kustutage sama nimega fail.

d Muutke suvandis Faili satted failinime eesliidet.

325 Maaratud kaustas ei ole piisavalt salvestusruumi. (1 Suurendage madratud kausta salvestusruumi.

326 1 Vdhendage dokumentide arvu.

1 Vahendage skannimisresolutsiooni voi
suurendage tihendussuhet, et skannitud pildi
suurust vahendada.

327 Malu on tdis. Oodake, kuni teised pooleliolevad t66d on |6petatud.

328 Sihtkoht on vale véi seda pole olemas. Kontrollige satteid Asukoht.

329 Skannitud kujutise suurus tletab maksimaalset Vahendage skannimisresolutsiooni voi suurendage
piirangut. (Vorgukausta voi FTP-serverisse tihendussuhet, et skannitud pildi suurust vdhendada.
skannimine)

331 liImnes sidetérge. Printige vorgulihenduse aruanne, et kontrollida, kas

printer on vérguga Uhendatud.

332 Skannitud pildi sihtkohta salvestamiseks pole Vdhendage dokumentide arvu.
piisavalt ruumi.

333 Sihtkohta ei leitud, kuna sihtkoha teave laaditi enne Valige uuesti sihtkoht.
skannitud pildi saatmist serverisse.

334 Skannitud pildi saatmisel ilmnes torge. -

341 liImnes sidetorge. 1 Kontrollige printeri ja arvuti Uhendusi. Kui loote

Uihenduse (le vorgu, printige vérguiihenduse
aruanne, et kontrollida, kas printer on voérguga
tihendatud.

(4 Veenduge, et tarkvara Document Capture Pro on
arvutisse installitud.
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Kaugjuhitava printeri paneeli kuva kontrollimine

Kaugjuhitava printeri paneeli kuva saate kontrollida rakendusega Web Config.

1. Kaiivitage kontrollitava printeri rakendus Web Config.

Kui teile saadetakse meiliteatis, saate kidivitada rakenduse Web Config meilis sisalduvalt veebiaadressilt.

2. Valige vahekaart Status > Panel Snapshot.
Printeri praegust paneeli kuvatakse rakenduses Web Config.

Virskendamiseks klopsake suvandil Refresh.

Vorguliihenduse aruande printimine

Printeri ja ruuteri vahelise oleku kontrollimiseks saate printida vorguithenduse aruande.
1. Laadige paber.
2. Valige avakuval Sitted.

3. Valige Uldsitted > Vérgusitted > Uhenduse kontrollimine.

Algab iithenduse kontrollimine.
4. Valige Prindi kontrollmuster.

5. Printige vorguiithenduse aruanne.

Kui on tekkinud torge, lugege vorguithenduse aruannet ja jargige prinditud lahendusi.

6. Sulgege ekraan.

Seotud teave

=, Teated ja lahendused vorguithenduse aruandel” 1k 106
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Teated ja lahendused vorguithenduse aruandel

Kontrollige vorguiithenduse aruandel esitatud teateid ja veakoode ning tegutsege vastavalt esitatud lahendustele.

da

>

Check Metwork Connection

Check Result FAIL

Error code [}5—71

See the Network Status and check if the Network Name (S3ID) 1is
the SSID you want to connect. kJ
If the SSID is correct, make sure to enter the correct password

and try again.

If your problems persist
see your documentation for help and networking tips.

T e T e e
Checked Items

Wireless MNetwork Name (SS5ID) Check PASS
Communication Mode Check PASS
Security Mode Check PASS
MAC Address Filtering Check PASS
Security Key/Password Check FAIL
IP Address Check Unchecked
Detailed IP Setup Check Unchecked
e —

Metwork Status

Printer Model XX-XXX XXX Eeries

IP Address 0.0.0.0

Subnet Mask 255.255.255.0

Default Gateway

Network Mame (S5ID) AXXXXXXKKXXX

Communication Mode WEAZ-FPSK (AES)

Signal Strength Poor

MAC Address 44:D2:44:DA:C0D:43
a. Veakood

b. Teated vorgukeskkonna kohta

E-1

Lahendused
[d Veenduge, et Etherneti kaabel on tthendatud kindlalt printeri, jaoturi voi muu vorguseadmega.
[d Veenduge, et jaotur voi muu vorguseade on sisse liilitatud.

[ Kui soovite printeri ithendada tile Wi-Fi, hailestage printeri Wi-Fi-satted uuesti, kuna funktsioon on keelatud.

E-2, E-3, E-7

Lahendused
[d Veenduge, et juhtmeta ruuter on sisse lillitatud.
(d Kontrollige, kas arvuti voi seade on juhtmeta ruuteriga digesti {thendatud.

(1 Lilitage juhtmeta ruuter vilja. Oodake umbes 10 sekundit ja liilitage ruuter sisse.
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[J Paigutage printer juhtmeta ruuterile ldhemale ja eemaldage seadmete vahelt takistused.

[ Kui sisestasite SSID-i kasitsi, kontrollige, kas see on 6ige. Kontrollige SSID-d vorguithenduse aruande osast
Network Status.

(J Kui juhtmeta ruuteril on mitu SSID-d, valige SSID, mis on kuvatud. Kui SSID toimib sagedusel, millega printer
ei ithildu, siis printer seda ei kuva.

[d Kui kasutate vorguithenduse loomiseks nuppliilitiga hédilestust, veenduge, et juhtmeta ruuter toetab WPS-i.
Nuppliilitiga hdalestust ei saa kasutada, kui juhtmeta ruuter WPS-i ei toeta.

[J Veenduge, et SSID-s on kasutusel ainult ASCII mérgid (tdhed, numbrid ja kirjavahemérgid). Printer ei saa
kuvada SSID-i, mis sisaldab muid mirke peale ASCII mérkide.

(d Enne iihenduse loomist juhtmeta ruuteriga peate teadma SSID-d ja parooli. Kui te kasutate juhtmeta ruuterit
vaikesdtetega, kasutage juhtmeta ruuteri sildile kirjutatud SSID-d ja parooli. Kui te ei tea SSID-d ja parooli,
kiisige neid juhtmeta ruuteri hadlestanud inimeselt voi vaadake juhtmeta ruuteri dokumentatsioonist.

[d Kui soovite tthenduse luua SSID-iga, mille on genereerinud nutiseadme jagamisfunktsioon, kontrollige SSID-i ja
parooli nutiseadme dokumentatsioonist.

(J Kui Wi-Fi-tthendus katkeb ootamatult, siis kontrollige jargmist. Kui méni nendest tingimustest on taidetud,
ldhtestage vorgusitted, laadides ja kdivitades tarkvara, mis on saadaval jargmisel veebisaidil.

http://epson.sn > Hiilestus

[ Vorku lisati teine nutiseade, kasutades nuppliilitiga haalestust.

[J Wi-Fi vork hailestati, kasutades mis tahes muud héilestusmeetodit kui nuppliilitiga hialestus.

E-5

Lahendused

Veenduge, et padsupunkti turvalisuse tiiiibiks on seatud iiks jargmistest. Vastasel juhul muutke turvalisuse tiiipi
juhtmeta ruuteril ja seejérel lahtestage printeri vorgusitted.

(1 WEP-64 bit (40 bit)

[ WEP-128 bit (104 bit)

0 WPA PSK (TKIP/AES)"
O WPA2 PSK (TKIP/AES)”
[ WPA (TKIP/AES)

1 WPA2 (TKIP/AES)

* WPA PSK on tuntud ka kui WPA Personal. WPA2 PSK on tuntud ka kui WPA2 Personal.

E-6

Lahendused

(d Kontrollige, kas MAC-aadresside filtrimine on keelatud. Kui see on lubatud, registreerige printeri MAC-aadress,
et seda ei filtritaks. Vaadake tiksikasju juhtmeta ruuteriga kaasnenud dokumentatsioonist. Voite printeri MAC
aadressi kontrollida vorguiithenduse aruande osast Network Status.

(J Kui juhtmeta ruuteris kasutatakse WEP-ga jagatud autentimist, veenduge, et autentimisvoti ja indeks on diged.
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(J Kui juhtmeta ruuter vdimaldab ithendada viiksema arvu vorguseadmeid, kui teie soovite vorguga ithendada,
suurendage juhtmeta ruuteris {thendatavate seadmete arvu seadistamisega. Vaadake teavet sitete muutmise
kohta juhtmeta ruuteriga kaasnenud dokumentatsioonist.

E-8

Lahendused

[d Aktiveerige raadiovorgu ruuteris DHCP, kui printeri funktsiooni Hangi IP aadress vadrtuseks on seatud
Automaatne.

(d Kui printeri funktsiooni Hangi IP -aadress vdirtuseks on seatud Kisitsi, pole IP-aadress, mille kasitsi seadsite,
ettendhtud vahemikus (niiteks: 0.0.0.0). Seadke 6ige IP-aadress, kasutades printeri juhtpaneeli voi utiliiti Web
Config.

E-9

Lahendused
Kontrollige jargmist.
[ Seadmed on sisse liilitatud.

[J Te saate kasutada Internetti ja teisi arvuteid voi vorguseadmeid samasse vorku kuuluvatelt seadmetelt, mida te
soovite printeriga ithendada.

Kui printerit ja vorguseadet ei dnnestu ka parast koige eelneva kontrollimist thendada, liilitage juhtmeta ruuter
vilja. Oodake umbes 10 sekundit ja liilitage ruuter sisse. Seejdrel lahtestage vorgusitted, laadides ja kaivitades
installirakenduse, mis on saadaval jargmisel veebisaidil.

http://epson.sn > Héilestus

E-10

Lahendused
Kontrollige jargmist.
[d Teised seadmed vorgus on sisse liilitatud.

[d Voérguaadressid (IP-aadress, alamvorgumask ja vaikeliiiis) on diged, kui olete seadnud printeri funktsiooni
Hangi IP aadress vairtuseks Késitsi.

Lihtestage vorguaadress, kui need véartused on valed. Voite IP-aadressi, alamvorgumaski ja vaikelitiisi kontrollida
vorguithenduse aruande osast Network Status.

Kui DHCP on lubatud, seadke printeri funktsiooni Hangi IP-aadress vdartuseks Automaatne. Kui soovite IP-
aadressi seada kasitsi, kontrollige printeri IP-aadressi vorguithenduse aruande osast Network Status ja seejarel
valige selle seadeks vorgusatete kuval Kasitsi. Seadke alamvorgu maski vadrtuseks [255.255.255.0].

Kui printerit ja vorguseadet ei dnnestu ikkagi ithendada, liilitage juhtmeta ruuter vélja. Oodake umbes 10 sekundit
ja liilitage ruuter sisse.

108


http://epson.sn/?q=2

Administraatori juhend

Probleemide lahendamine

E-11

Lahendused
Kontrollige jargmist.
[ Vaikeliiiisi aadress on 6ige, kui printeri funktsiooni TCP/IP véadrtuseks on seatud Késitsi.

[ Seade, mis on seatud vaikeltsiks, on sisse liilitatud.

Seadke oige vaikeliiiisi aadress. Voite kontrollida vaikeliiiisi aadressi kontrollida vorguithenduse aruande osast
Network Status.

E-12

Lahendused

Kontrollige jargmist.

[ Teised seadmed vorgus on sisse lillitatud.

[J Vorguaadressid (IP-aadress, alamvorgumask ja vaikeliiiis) on 6iged, kui sisestate need kasitsi.
[J Teiste seadmete vorguaadressid (alamvdrgu mask ja vaikeliiiis) on samad.

[J TP-aadress ei ole konfliktis teiste seadmetega.

Kui printerit ja vorguseadet ei dnnestu ka parast eelneva kontrollimist ithendada, proovige jargmist.

[ Lilitage juhtmeta ruuter vélja. Oodake umbes 10 sekundit ja lillitage ruuter sisse.

[J Hailestage vork installirakendust kasutades uuesti. Voite rakenduse kaivitada jargmiselt veebisaidilt.
http://epson.sn > Hidlestus

[ Saate registreerida mitu parooli juhtmeta ruuteris, mis kasutab turvalisustiitipi WEP. Kui registreeritud on mitu
parooli, siis kontrollige, kas esimene registreeritud parool on printeril seatud.

E-13

Lahendused
Kontrollige jargmist.
[J Vorguseadmed nagu juhtmetar ruuter, jaotur ja ruuter on sisse lilitatud.

[d Funktsiooni TCP/IP hiilestus pole vorguseadmetel hailestatud kisitsi. (Kui printeri TCP/IP hédlestus seatud
automaatseks ja samal ajal on teistel vorguseadmetel TCP/IP kisitsi hdilestatav, voib printeri vork teiste
seadmete vorgust erineda.)

Kui see ei toimi ikkagi parast iilaltoodu kontrollimist, proovige jargmist.
[ Lilitage juhtmeta ruuter vélja. Oodake umbes 10 sekundit ja lillitage ruuter sisse.

[d Seadke vorgusitted arvutis, mis on samas vorgus kui printer, kasutades installitarkvara. Voite rakenduse
kiivitada jargmiselt veebisaidilt.

http://epson.sn > Hédlestus

[J Saate registreerida mitu parooli juhtmeta ruuteris, mis kasutab turvalisustiilipi WEP. Kui registreeritud on mitu
parooli, siis kontrollige, kas esimene registreeritud parool on printeril seatud.
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Teade vorgukeskkonna kohta

Teade Lahendus

*Multiple network names (SSID) that Sama SSID véib olla seatud mitmes paasupunktis. Kontrollige padsupunktide
match your entered network name (SSID) satteid ja muutke SSID-d.

have been detected. Confirm network

name (SSID).

The Wi-Fi environment needs to be Parast printeri padsupunktile Idhemale viimist ja nendevaheliste takistuste
improved. Turn the wireless router off and eemaldamist lilitage paasupunkt vélja. Oodake umbes 10 sekundit ja seejérel
then turn it on. If the connection does not ltlitage see uuesti sisse. Kui ikka ei dnnestu Ghendust luua, vaadake

improve, see the documentation for the padsupunktiga kaasas olevad dokumente.

wireless router.

*No more devices can be connected. Arvuti ja nutiseadmed, mida saab Gihendada korraga, Gihendatakse tdielikult
Disconnect one of the connected devices if | Wi-Fi Direct (lihtne AP) Ghenduses. Veel Gihe arvuti voi nutiseadme lisamiseks
you want to add another one. katkestage esmalt (ihendus Uihe ihendatud seadmega. Te saate kinnitada

korraga Gihendatavate juhtmevabade seadmete arvu ja thendatud seadmete
arvu, kontrollides vérgu olekulehte véi printeri juhtpaneeli.

Andmeside oleku kontrollimine

Kontrollige, kas printeri ja arvuti vaheline andmeside on 6ige, ja vajaduse korral lahendage probleemid.

Serveri ja vorguseadme logi kontrollimine

Kui vorguithendusega on probleeme, voib teil dnnestuda tuvastada pohjus, kui kontrollite meiliserveri, LDAP-
serveri voi oleku logi, kasutades selleks vorguseadme (naiteks marsruuter) siisteemilogi voi kaske.

Vorgu olekulehe printimine

Te saate iiksikasjaliku vorguteabe kontrollimiseks selle vilja printida.
1. Laadige paberit.

2. Valige avakuval Sitted.

3. Valige Uldsitted > Vérgusitted > Vorgu olek.

4. Valige Prindi olekuleht.

5. Lugege teadet ja seejdrel printige vorgu olekuleht.

6. Sulgege ekraan.

Pérast méddratud ajavahemikku sulgub ekraan automaatselt.
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Side kontrollimine seadmete ja arvutite vahel

Andmeside kontrollimine pingimiskdsu abil — Windows
Saate kasutada pingimiskésku, et teha kindlaks, kas arvuti on printeriga ithendatud. Jargige alltoodud samme, et
kontrollida andmesidet pingimiskasuga.
1. Vaadake jérele printerit kontrollitava andmeside IP-aadress.
Saate seda vaadata vorgu olekuaknast printeri juhtpaneelil, thenduse aruandest voi vorgu olekulehe veerust IP
Address.
2. Kuvage arvuti kdsuviiba aken.

Kuvage rakenduse aken ja valige seejarel Kidsuviip.
3. Sisestage ,,ping XXX.XXX.XXX.XXX" ja vajutage seejérel sisestusklahvi.
XXX.XXX.XXX.XxX asemel sisestage printeri IP-aadress.

4. Kontrollige sidetthendust.

Kui printer ja arvuti suhtlevad, kuvatakse alljargnev teade.

i P T T juc . - [ ]
o [ AN Fromp
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Kui printer ja arvuti ei suhtle, kuvatakse alljargnev teade.

Bl Command Prompd

Andmeside kontrollimine pingimiskdsu abil — Mac OS

Saate kasutada pingimiskésku, et teha kindlaks, kas arvuti on printeriga ithendatud. Jargige alltoodud samme, et
kontrollida andmesidet pingimiskasuga.

1. Vaadake jérele printerit kontrollitava andmeside IP-aadress.

Saate seda vaadata vorgu olekuaknast printeri juhtpaneelil, thenduse aruandest voi vorgu olekulehe veerust IP
Address.

2. Kaivitage vorguutiliit.

Sisestage valikust Spotlight ,Vorguutiliit®
3. Klopsake vahekaarti Ping, sisestage IP-aadress, mida kontrollisite ssammus 1, seejarel klopsake Ping.

Network Utility

Info Netsta!Lookup Traceroute  Whois  Finger  Port Scan

Enter the network addrass ta nina

OO XK MO0 XA ]}x, 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings
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4. Kontrollige sideiihendust.

Kui printer ja arvuti suhtlevad, kuvatakse alljargnev teade.

e e Network Utility

Info  Netstat |2l Lookup Traceroute Whois  Finger  Port Scan

Enter the network address to ping.
XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Sendonly 10 pings m

b4 DYTEs Trom i, 1k#,14.7: 1cmp_Seq=4 TUl=b4 Time=..¥s¢ ms
64 bytes from 790,1R8,73,1: icmp_seqs5 ttl=64 time=32.896 ms
64 bytes from 290, 188,13,1: icmp_seq=6 ttl=64 time=121.774 ms
64 bytes from Ya0. LH.13.1: icmp_seq=7 ttl=64 time=118.428 ms
64 bytes from JWl.i8M.1d.1: icmp_seq=8 ttl=64 time=1.912 ms
64 bytes from 9%0.188,70.7: icmp_seq=9 ttl=64 time=208.127 ms

——- 182,388 L% | ping statistics
18 packets transmitted, 18 packets&celved .0% packet loss ]
round-trip mnfavq!max#stddev = 1,5 ——

Kui printer ja arvuti ei suhtle, kuvatakse alljargnev teade.

e e Network Utility

Info  Netstat |2 Lookup Traceroute Whois Finger Port Scan

Enter the network address to ping.
XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© sSendonly 10 pings m

HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq B
— |82. 33 L) L3 ping statistics —
10 packets transmitted, @ packets recelvec( 100.8% packet loss ]

Arvuti vorgu kontrollimine — Windows

Kontrollige kdsuviiba abil arvuti ithenduse olekut ja {ihendusrada printerisse. Seeldbi saate probleeme lahendada.
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[ ipconfig kasklus
Kuvage arvuti poolt praegu kasutatava vorguliidese thenduse olekut.

Vorreldes seadistatud teavet tegeliku andmesidega, saate kontrollida, kas ithendus on tehtud digesti. Kui samas
vorgus on mitu DHCP-serverit, saate vélja selgitada arvutile méidratud tegeliku aadressi, viidatud DNS-serveri
jms.

J Vorming: ipconfig /all

J Naited:

X Administrator: Command Prompt |;|i-

=\»ipconfig ~all
lJindows IP Configuration

Host MName WIN2812R2
Primary Dns Suffix pubs .net
Hode Type Hybrid

IP Routing Enabled HNo

WINS Proxy Enabled Ho

DHS Suffix Search List pubs . net

[Ethernet adapter Ethernet:

Connection—specific DHS

Description . . : Gigabit Network Connection
Physical Addres HH—KK KK KK —HK KK

DHCF Enabled. . 0]

Yes
feBB::=38fh-7546:18a8 - d28ex14(Preferredd

Autoconf iguration Enabled

IPv4 Address 192.168.111 .18<{Preferred>

Subnet Mask 255 255 _25L.08

Default Gateway 192 168.1441 .1

DHCPuG IAID 283142549

DHCPv6 Client DUID B8-681-P8—-A1-26-48-2F-45-88-1D-73-6A—-44-08
DNS Servers 192 _168.111.2

HetBIOS ower Tcpip Enabled

unnel adapter isatap.<8880BBBE-ABCD-EFGH-HIJK-LMNOPGQRSTUUMS :

Media State Media disconnected
Connection—specific DHE Suffix
Description Microsoft ISATAP Adapter #H2
HE-B0-PH-PE-0A-06-B6-E@
Ho

N3

[ pathping kasklus

Te saate kontrollida sihtkoha hosti ldbivate ruuterite loetelu ja andmeside marsruutimist.

J Vorming: pathping Xxx.XXX.XXX.XXX

(J Naited: pathping 192.0.2.222

X Administrator: Command Prompt

=»>pathping 192.168.111.28

racing route to EPSONAB12AB [192.168.111.281
over a maximum of 38 hops:

8 WINZB12RZ.pubs.net [192.168.111.181

1 EPSONAB12AB [192.168.111.261

omputing statistics for 25 seconds...
Source to Here This Mode Link

ug RIT Losts8ent = Pct LostrsSent Pct Address

WIN2B812R2 .pubs.net [192.168.111.181
8- 188 B i
1 38ms B/ 188 = @z 8- 188 B EPSONAB12AB [192.168.111.281

race complete.

NG

Uhenduse testi tegemine

Kontrollige printerist voi printeriga samasse segmenti ithendatud arvutist, kas serveri ja kausta ithendus on odige.
Seelébi saate probleeme lahendada.
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Meiliserver

Kontrollige printeri ja meiliserveri vahelist ithendust, kasutades printeri tthendustesti funktsiooni.

Seotud teave

®»  Meiliserveri ithenduse kontrollimine” 1k 43

LDAP-server

Kontrollige printeri ja LDAP-serveri vahelist thendust, kasutades printeri ithendustesti funktsiooni.

Seotud teave
= LDAP-serveri ithenduse kontrollimine” 1k 71

FTP-server

Kontrollige FTP-serveri ithendust arvutist samas segmendis. Kontrollige, kas te paasete ligi kontaktide alla
registreeritud FTP-serverile Explorerist, mis asub arvutis vorgus printeriga samas segmendis.

[J Raja kindlakstegemise néide:

(4 FTP-serveri nimi: epsonftp
(J Kausta nimi: manual

[ ftp://epsonftp/manual/

Antud juhul logige sisse anontiiimsena. Kui olete mddranud kasutajanime ja parooli, sisestage need autentimise
ebadnnestumise korral kuvatud dialoogi v6i lisage need alljargneval viisil.

ftp://username:password@epsonftp (Kui kasutajanimi on ,ftpusername®, siis on parool , ftppassword*.)

[d Sama vorgu segmendi néide.

[ Printeri IP-aadress: 192.168.111.12, Alamvorgumask: 255.255.255.0
J Kontrollige arvutist, kas IP-aadress on vahemikus 192.168.111.2 kuni 192.168.111.255.

Seotud teave
= Kontaktidele sihtkoha registreerimine rakendusega Web Config” 1k 63

Jagatud kaust

Kontrollige jagatud kausta ithendust arvutist samas segmendis. Kontrollige, kas te paasete ligi kontaktide alla
registreeritud jagatud kaustale Explorerist, mis asub arvutis vorgus printeriga samas segmendis.

Seotud teave
= Kontaktidele sihtkoha registreerimine rakendusega Web Config” 1k 63
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DNS-server

Kontrollige arvuti viidatud DNS-serverit. Kontrollige printeriga samas vorgusegmendis oleva arvuti vorguadapteri
olekut ja kontrollige, kas see on sama nagu printeri DNS-site.

Arvuti DNS-sitet saate kontrollige alljargnevalt.

(1 Windows: Juhtpaneel > Vork ja Internet > Vorgu- ja ithiskasutuskeskus > Muuda adapteri sitteid

Kui vorguliideseid on mitu, saate kontrollimiseks sisestada kédsuviipa ,,ipconfig/al“.

[ Mac OS: Siisteemi eelistus > Vork > Tipsem... > DNS

Seotud teave
= ,Kontaktidele sihtkoha registreerimine rakendusega Web Config” 1k 63

Vorgusadtete lahtestamine

Wi-Fi inaktiveerimine utiliidist Web Config

Inaktiveerige Wi-Fi utiliidist Web Config. Kui Wi-Fi inaktiveerimise ajal on méni seade Wi-Fi kaudu ithendatud,
tthendatakse need lahti.

1. Avage rakendus Web Config ja valige vahekaart Network > Wi-Fi ning seejdrel valige Disable Wi-Fi.

2. Lugege teadet ja seejérel valige OK.

Funktsiooni Wi-Fi Direct (lihtne AP) iihenduse katkestamine rakendusest Web
Config

Katkestage funktsiooni Wi-Fi Direct (lihtne AP) ithendus rakendusest Web Config.
1. Avage Web Config ja valige vahekaart Network > Wi-Fi Direct.

2. Suvandi Disable sitteks valige Wi-Fi Direct.

3. Klopsake nuppu Next

4. Lugege teadet ja seejdrel valige OK.

Wi-Fi keelamine juhtpaneelilt

Kui Wi-Fi on keelatud, siis Wi-Fi-tthendus katkestatakse.

1. Puudutage avakuval nuppu i I: .

2. Puudutage valikut Ruuter.

Kuvatakse vorgu olek.
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Puudutage valikut Kéivita héilestus.

Puudutage valikut Wi-Fi hiilestus.

Puudutage valikut Muud > Keela Wi-Fi.

Lugege teadet ja seejdrel puudutage valikut Kdivita hizlestus.

Kui kuvatakse 16petamise teade, puudutage valikut Sule.

Pérast teatud ajavahemikku sulgub ekraan automaatselt, kui te ei puuduta valikut Sule.

Funktsiooni Wi-Fi Direct (lihtne AP) iihenduse katkestamine juhtpaneelilt

Miirkus.

Kui Wi-Fi Direct i (lihtne AP) iihendus on keelatud, katkestatakse ithendus koigi arvutite ja nutiseadmetega, mis on
printeriga ithendatud Wi-Fi Directi (lihtne AP) iithenduse abil. Kui soovite katkestada iihenduse konkreetse seadmega,
katkestage iihenduse printeri asemel seadmest.

Puudutage avakuval nuppu i E .

Puudutage valikut Wi-Fi Direct.

Kuvatakse funktsiooni Wi-Fi Direct teave.

Puudutage valikut Kidivita hiilestus.

Puudutage valikut Keela funktsioon Wi-Fi Direct.
Lugege teadet ja seejarel puudutage valikut Keela sitted.

Kui kuvatakse 16petamise teade, puudutage valikut Sule.

Pérast teatud ajavahemikku sulgub ekraan automaatselt, kui te ei puuduta valikut Sule.

Vorgusatete taastamine printeri juhtpaneelilt

Saate taastada koikide vorgusatete vaikevaartused.

1.

Valige avakuval Sitted.
Valige Uldsitted > Siisteemi administreerimine > Taasta vaikesitted > Vorgusitted.
Lugege teadet ja seejdrel valige Jah.

Kui kuvatakse teade 16puleviimise kohta, sulgege ekraan.

Parast teatud ajavahemikku sulgub ekraan automaatselt.
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Torkeotsing

Puudub juurdepdds rakendusele Web Config

IP-aadressi ei ole printerile maaratud.

Printerile ei ole pruugitud kehtivat IP-aadressi mairata. Konfigureerige IP-aadress printeri juhtpaneeli abil. Te
saate sitete hetketeavet kontrollida vorgu olekulehelt voi printeri juhtpaneelilt.

Veebibrauser ei toeta SSL/TLS andmesidele Encryption Strength.

SSL/TLS andmesidel on Encryption Strength. Rakendust Web Config saab avada veebibrauseriga, mis toetab
hulgikriiptimist alljairgnevalt. Kontrollige brauseri kriiptimistuge.

[d 80 bitti: AES256/AES128/3DES
[d 112 bitti: AES256/AES128/3DES
[ 128 bitti: AES256/AES128

[d 192 bitti: AES256

[ 256 bitti: AES256

CA-signed Certificate on aegunud.

Kui sertifikaadi aegumiskuupdevaga ilmneb probleem, kuvatakse teadet ,,Sertifikaat on aegunud® rakendusse Web
Config tihendumiseks SSL-/TLS-andmeside (https) kasutamisel. Kui teade kuvatakse enne sertifikaadi
aegumiskuupdeva, kontrollige, kas printeri kuupdev on 6igesti konfigureeritud.

Sertifikaadi ja printeri lihisnimi ei iihti.

Kui sertifikaadi ja printeri ithisnimi ei iihti, kuvatakse teadet ,, Turvasertifikaadi nimi ei {ihti---“ rakendusele Web
Config juurdepiaisuks SSL-/TLS-andmeside (https) kasutamisel. See juhtub seetdttu, et jargmised IP-aadressid ei
thti.

[ Printeri IP-aadress, mis sisestati ithisnime véljale, et luua Self-signed Certificate voi CSR

[J TP-aadress, mis sisestati veebibrauserisse, kui kaivitati rakendus Web Config

Muutke sertifikaadi Self-signed Certificate jaoks printeri nime. Sertifikaat on varskendatud ja printerit on voimalik
ithendada.

Sertifikaadi CA-signed Certificate jaoks votke printerile sertifikaat uuesti.

Kohaliku aadressi puhverserveri sitet ei ole veebibrauserile maaratud.

Kui printer on seadistatud kasutama puhverserverit, konfigureerige veebibrauser mitte tthenduma puhverservei
kaudu kohaliku aadressiga.

J Windows:

Valige Juhtpaneel > Vérk ja Internet > Interneti-suvandid > Uhendused > Kohtvorgu sitted > Puhverserver,
ning valige seejérel selline konfiguratsioon, mis ei kasuta LAN-i (kohalike aadresside) jaoks puhverserverit.
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Valige Siisteemieelistused > Vork > Tipsem > Puhverserverid, ja seejérel registreerige kohalik IP-aadress
nende Hostide & Domeenide puhverserverist moodapéidsemise seadete jaoks.

Niide:

192.168.1.*: kohalik aadress 192.168.1.XXX, alamvorgumask 255.255.255.0
192.168.%.*: kohalik aadress 192.168. XXX.XXX, alamvorgumask 255.255.0.0

Seotud teave

= Juurdepéis rakendusele Web Config” 1k 31

® [P-aadressi maaramine” 1k 21

Skannitud kujutisi ei saa iihiskausta salvestada

Printeri teadete kontrollimine

Torketeateid kuvatakse printeri juhtpaneelil, kui esineb torge.

Teated

Lahendused

DNS-i térge. Kontrollige DNS-i sétteid.

a

Veenduge, et aadress printeri kontaktiloendis ja Gihiskausta aadress oleks
samad.

(1 Kui arvuti IP-aadress on staatiline ja mdaratud kasitsi, muutke arvuti nimi
vorgutees |P-aadressiks.
Naide: muutke \\EPSONO2\SCAN nimeks \\192.168.xxx.xxx\SCAN
[d Veenduge, et arvuti oleks sisse lulitatud ja ei oleks unereZiimis. Kui arvuti on
unereziimis, ei saa te skannitud kujutisi ihiskausta salvestada.
 Lulitage ajutiselt valja arvuti tulemir ja turbetarkvara. Kui see kustutab torke,
kontrollige turbetarkvara satteid.
1 Kui kasutate siilearvutit ja IP-aadressiks on maaratud DHCP, v6ib IP-aadress
vorguga uuesti ihenduse loomisel muutuda. Hankige IP-aadress uuesti.
[ Valige Satted > Uldsatted > Vérgusitted > Tapsem > TCP/IP ja kontrollige
seejarel DNS-i satteid.
[ Kontrollige serveri, arvuti voi paasupunkti DNS-i satteid.
(d Arvuti nimi ja IP-aadress vdivad olla erinevad, kui DNS-serveri haldustabelit ei
ole varskendatud. Kontrollige arvuti nimetust ja IP-aadressi.
Torge autentimistorge. Kontrollige 1 Veenduge, et kasutajanimi ja parool oleksid arvutis ja printeri kontaktides
autentimismeetodit, autenditud oiged. Samuti kontrollige, et parool ei oleks aegunud.
kontot ja autenditud parooli.
) P (1 Kontrollige satteid Asukoht.
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Teated

Lahendused

Sidetorge. Kontrollige Wi-Fi-lihendust
vorguiihendust.

Kontrollige, kas MS Network on lubatud.

Veenduge, et aadress printeri kontaktiloendis ja ihiskausta aadress oleks
samad.

1 Paasudigused kontaktiloendis olevale kasutajale tuleb lisada thiskausta
atribuutide vahekaartidel Uhiskasutus ja Turve. Lisaks tuleb kasutaja éigused
seada ,lubatuks”

[ Kontrollige satteid Asukoht.

(1 Printige vorgulihenduse aruanne, et kontrollida, kas printer on vérguga
tihendatud.

Faili nimi on juba kasutusel. Andke [ Kustutage sama nimega fail.
failile uus nimi ja proovige uuesti.
ap 9 O Muutke suvandis Faili satted failinime eesliidet.
Skannitud fail(id) on liiga suur(ed). (d Suurendage madratud kausta salvestusruumi.
Ainult XX leht(e) on saadetud. . .
Kontrollige, kas Asukohas on piisavalt 3l Vahendage dokumentide arvu.
ruumi. d Vahendage skannimisresolutsiooni véi suurendage tihendussuhet, et

skannitud pildi suurust vahendada.

Torke tekkimise koha kontrollimine

Kui salvestate skannitud kujutisi ithiskausta, toimub salvestamisprotsess alljargnevalt.Te saate kontrollida, kus

kohas tekkis torge.

Uksused

Toiming

Torketeated

Uhendamine

Printerist arvutiga ihenduse loomine.

DNS-i torge. Kontrollige DNS-i satteid.

Arvutisse sisselogimine

Logige kasutajanime ja parooliga arvutisse sisse.

Torge autentimistorge. Kontrollige
autentimismeetodit, autenditud kontot
ja autenditud parooli.

Salvestuskausta
kontrollimine

Kontrollige Uhiskausta vérguteed.

Sidetérge. Kontrollige Wi-Fi-Uhendust
vorguiihendust.

Failinime kontrollimine

Kontrollige, kas on olemas sama nimega fail nagu
see, mida tahate kausta salvestada.

Faili nimi on juba kasutusel. Andke failile
uus nimi ja proovige uuesti.

Faili kirjutamine

Kirjutage uus fail.

Skannitud fail(id) on liiga suur(ed). Ainult
XX leht(e) on saadetud. Kontrollige, kas
Asukohas on piisavalt ruumi.

Skannitud kujutiste salvestamisele kulub palju aega

Kontrollige alljargnevat.

O Valige Sitted > Uldsitted > Vorgusitted > Tipsem > TCP/IP ja kontrollige seejirel DNS-i sitteid.

(J Kontrollige serveri, arvuti voi padsupunkti DNS-i sitteid.

120




Administraatori juhend

Lisa

Lisa

Vorgutarkvara tutvustus

Alljargnev kirjeldab tarkvara, mis konfigureerib ja haldab seadmeid.

Epson Device Admin

Epson Device Admin on mitmefunktsiooniline rakendustarkvara, mis haldab seadet vorgus.
Saadaval on jargmised funktsioonid.

(1 Jalgige voi hallake segmendi kaudu kuni 2000 printerit v6i skannerit

[J Koostage iiksikasjalik aruanne, nditeks kulutarviku véi toote oleku kohta

[J Virskendage toote piisivara

[J Votke seade vorgus kasutusele

[d Rakendage koondsitteid mitmes seadmes.

Saate rakenduse Epson Device Admin alla laadida ettevotte Epson kasutajatoe veebisaidilt. Lisateabe saamiseks
vaadake rakenduse Epson Device Admin dokumentatsiooni voi spikrit.

Rakenduse Epson Device Admin kdivitamine (ainult Windows)

Valige Koik programmid > EPSON > Epson Device Admin > Epson Device Admin.

Miirkus.
Kui kuvatakse tulemiitiri hoiatus, lubage juurdepdds rakendusele Epson Device Admin.

EpsonNet Config

EpsonNet Config on rakendustarkvara, mis suudab méirata vorgus oleva seadme sitteid. Kui seadmed on
ithendatud vorku sisevorgu kaudu, saate médrata sétteid nagu IP-aadressi madramine, {thendusmeetodi muutmine
jms isegi seadmete puhul, mis ei ole antud IP-aadressile miaratud. Lisaks saab sellega mairata seadmete
vorgusitteid ilma juhtpaneelita.
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Lisateabe saamiseks vaadake rakenduse EpsonNet Config dokumentatsiooni voi spikrit.

 EpsonNet
Config

SE Version

hitializng g

Rakenduse EpsonNet Config kasutamine — Windows

Valige Koik programmid > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Mrkus.
Kui kuvatakse tulemiiiiri hoiatus, lubage juurdepdds rakendusele EpsonNet Config.

Rakenduse EpsonNet Config kasutamine — Mac OS

Valige Mine > Rakendused > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config.

EpsonNet Print (ainult Windows)

EpsonNet Print on tarkvararakendus, mis voimaldab printida TCP/IP-vorgus. See installitakse installerist koos
printeridraiveriga. Vorguprintimise teostamiseks looge EpsonNet Print port. Funktsioonid ja piirangud on
loetletud allpool.

[ Printeri olek on kuvatud spuuleri ekraanil.

(4 Kui DHCP muudab printeri IP-aadressi, on printer jatkuvalt tuvastatav.
[d Te saate kasutada teises vorgusektoris asuvat printerit.

[d Te saate printimiseks kasutada iihte erinevatest protokollidest.

[ IPv6-aadress ei ole toetatud.

EpsonNet SetupManager

EpsonNet SetupManager on tarkvararakendus, mis voimaldab luua paketi printeri holpsaks installimiseks, néiteks
printeri draiveri installimiseks, rakenduse EPSON Status Monitor installimiseks ja printeri pordi loomiseks. See
tarkvara lubab administraatoril luua unikaalseid tarkvarapakette ja neid gruppidele jagada.

Kiilastage lisateabe saamiseks ettevotte Epson piirkondlikku veebisaiti.
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Kontaktide eksportimine ja hulgiregistreerimine tooriista abil

Kui kasutate tooriista Epson Device Admin, saate varundada iiksnes kontakte ja redigeerida eksporditud faile ning
neid seejérel koiki korraga registreerida.

See on kasulik juhul, kui soovite varundada ainult kontakte v6i vahetate printerit ja soovite kontaktid vanast
printerist uude {iile kanda.

Kontaktide eksportimine

Salvestage kontaktide teave failile.

Te saate redigeerida SYLK- v6i CSV-vormingus salvestatud faile arvutustabeli rakenduse voi tekstiredaktoriga. Te
saate registreerida koiki korraga parast teabe kustutamist voi lisamist.

Turvatiksuseid sisaldavat teavet, nditeks parool ja isikuandmed, saab salvestada binaarformaadis parooliga. Faili ei
ole voimalik redigeerida. Seda saab kasutada teabe, sealhulgas turvaiiksuste, varufailina.

1. Kaivitage Epson Device Admin.
2. Valige kiilgriba tegumimentiiist Devices.
3. Valige seadmete loendist seade, mida soovite konfigureerida.

4. Klopsake ribameniiiis oleva Home vahekaardi suvandil Device Configuration.

Kui administraatori parool on médratud, sisestage see ja klopsake suvandil OK.
5. Klopsake valikut Common > Contacts.

6. Valige eksportimise vorming suvanditest Export >Export items.

J All Items

Eksportige kriiptitud kahendfail. Valige, millal te soovite lisada turvaiiksuseid nagu parool ja isikuandmed.
Faili ei ole voimalik redigeerida. Seda valides peate mdarama parooli. Klopsake suvandil Configuration ja
madrake 8-63 tadhemirgi pikkune parool standardkoodis ASCII. Seda parooli vajatakse kahendfaili
importimiseks.

(d Items except Security Information

Eksportige SYLK- v6i CSV-vormingus failid. Valige, millal te soovite redigeerida eksporditud faili teavet.
7. Klopsake nuppu Export.

8. Madrake koht, kuhu fail salvestatakse, valige faili tiitip ja seejérel klopsake suvandil Save.

Kuvatakse lopetamise teadet.

9. Klopsake nuppu OK.

Kontrollige, kas fail salvestati maaratud kohta.
Kontaktide importimine

Importige faililt kontaktide teave.

Saate importida SYLK- v6i CSV-vormingus salvestatud faile v6i turvatiksuseid sisaldavat varundatud kahendfaili.
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1. Kaiivitage Epson Device Admin.
2. Valige kiilgriba tegumimeniiiist Devices.
3. Valige seadmete loendist seade, mida soovite konfigureerida.

4. Klopsake ribameniiiis oleva Home vahekaardi suvandil Device Configuration.

Kui administraatori parool on méaratud, sisestage see ja klopsake suvandil OK.
5. Klopsake valikut Common > Contacts.
6. Klopsake Browse suvandis Import.

7. Valige importimiseks fail ja klopsake suvandil Open.

Kui valite kahendfaili, sisestage faili eksportimise ajal médratud parool suvandis Password.

8. Klopsake nuppu Import.

Kuvatakse kinnitusekraan.

9. Klopsake nuppu OK.
Kuvatakse valideerimistulemus.

[ Edit the information read

Klopsake, kui soovite seda teavet eraldi redigeerida.

[ Read more file

Klopsake, kui soovite importida mitut faili.

10. Klopsake suvandil Import ja seejérel klopsake importimise 16petamise ekraanil suvandil OK.

Naaske seadme atribuutide ekraanile.
11. Klopsake nuppu Transmit.

12. Klopsake kinnitusteatel OK.

Sitted saadetakse printerile.

13. Klopsake saatmise 1opetamise ekraanil suvandil OK.
Printeri teavet virskendatakse.

Avage kontaktid kas rakendusest Web Config vdi printeri juhtpaneelilt ja seejérel kontrollige, kas kontakti on
varkendatud.

Wi-Fi-satete maaramine juhtpaneelilt (WPS)
Saate luua thenduse Wi-Fi-vorguga printeri juhtpaneelilt, kasutades WPS-funktsiooni.
Seotud teave

= Wi-Fi-sitete mairamine nupuga seadistuse abil (WPS)” 1k 125
=, Wi-Fi sitete tegemine PIN-koodiga seadistades (WPS)” 1k 126
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Wi-Fi-sdatete maaramine nupuga seadistuse abil (WPS)

Saate Wi-Fi-vorgu automaatselt seadistada, vajutades nuppu paasupunktil.Kui alljirgnevad tingimused on tiidetud,
saate seadistada selle meetodiga.

(J Pdasupunkt ithildub WPS-iga (Wi-Fi Protected Setup).

[d Hetkel toimiv Wi-Fi-iihendus on loodud paédsupunktil oleva nupu vajutamisega.

Mrkus.
Kui te ei leia nuppu voi kasutate hddlestamiseks tarkvara, lugege pddsupunktiga kaasnenud dokumentatsiooni.

1. Puudutage avakuval nuppu E ‘ E .
2. Puudutage valikut Ruuter.
3. Puudutage valikut Kéivita hdilestus.

4. Puudutage valikut Wi-Fi hiilestus.

Kui olete madranud Etherneti satted, lugege teadet ja seejirel puudutage valikut Jah.
5. Puudutage valikut Surunupu hiilestus (WPS).

6. Hoidke padsupunktil all nuppu [WPS], kuni turvatuli hakkab vilkuma.

Kui te ei tea, kus nupp [WPS] asub voi padsupunktil pole nuppe, lugege padsupunktiga kaasnenud
dokumentatsiooni.

7. Puudutage valikut Kéivita hiilestus.

8. Puudutage valikut Sule.
Parast teatud ajavahemikku sulgub ekraan automaatselt, kui te ei puuduta valikut Sule.

Miirkus.
Kui iihenduse loomine ei onnestu, lihtestage pédsupunkt, viige see printerile ldhemale ja proovige uuesti. Kui see ikka ei
toimi, printige vorguiihenduse aruanne ja otsige lahendust.

9. Puudutage vorguithenduse sétete ekraanil valikut Sule.
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Wi-Fi satete tegemine PIN-koodiga seadistades (WPS)
PIN-koodi kasutades saate padsupunktiga tthenduse luua automaatselt.Saate seda meetodit haidlestamiseks

kasutada, kui hédlestuspunktil on olemas WPS (Wi-Fi Protected Setup).Kasutage arvutit, et sisestada PIN-kood
padsupunkti.

1. Puudutage avakuval nuppu E ‘ E
2. Puudutage valikut Ruuter.
3. Puudutage valikut Kéivita héilestus.

4. Puudutage valikut Wi-Fi héilestus.
Kui olete mdiranud Etherneti sitted, lugege teadet ja seejdrel puudutage valikut Jah.
5. Puudutage valikut Muud > PIN-koodi hiilestus (WPS)
6. Kasutage arvutit printeri juhtpaneelil ndidatava PIN-koodi (kaheksakohaline arv) sisestamiseks padsupunkti
kahe minuti jooksul.
Miirkus.
Lugege iiksikasju PIN-koodi sisestamise kohta pddsupunktiga kaasnenud dokumentatsioonist.

7. Puudutage valikut Kéivita hiilestus.

8. Puudutage valikut Sule.
Parast teatud ajavahemikku sulgub ekraan automaatselt, kui te ei puuduta valikut Sule.

Miirkus.
Kui iihenduse loomine ei onnestu, lihtestage pédsupunkt, viige see printerile ldhemale ja proovige uuesti. Kui see ikka ei
toimi, printige tihenduse aruanne ja otsige lahendust.

9. Puudutage vorguithenduse sétete ekraanil valikut Sule.

Uhenduse Wi-Fi Direct (lihtne AP) kasutamine

Wi-Fi Direct (lihtne AP) thendus ithendab printeri ja seadmed otse.

Kuna printerit on voimalik ithendada otse ilma ithendatud vérku lébimata, saab seda kasutada ajutise {thendusena,
et thendada seade ja printer, mis on vorguga ithendatud ilma juurdepiaisu volituseta.

Lisaks saab Wi-Fi Direct (lihtne AP) aktiveerimise korral kasutada printeri NFC-funktsiooni.

Funktsiooni Wi-Fi Direct (lihtne AP) lubamine juhtpaneelilt

1. Valige printeri juhtpaneelil E ‘E .

2. Valige Wi-Fi Direct.
Kui lubatud on Wi-Fi Direct (lihtne AP) iihendus, kuvatakse Wi-Fi-ithenduse teavet.

3. Valige Kiivita hiilestus.
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4. Valige Kéivita héilestus.

Kui lubatud on Wi-Fi Direct (lihtne AP) ithendus, kuvatakse vorku (SSID) ja parooli.

5. Sulgege ekraan.

Miirkus.
Looge nutiseadmetes printeriga ithendus printeri juhtpaneelil kuvatava vorgu (SSID) ja parooli abil.

Wi-Fi Direct (lihtne AP) satete muutmine

Kui Wi-Fi Direct (lihtne AP) tihendus on lubatud, saate satteid muuta suvanditest E | E > Wi-Fi Direct >
Kiivita hdilestus, misjarel kuvatakse jairgmised meniiiikirjed.

Parooli muutmine

Muutke printeriga thendamiseks kasutatavat Wi-Fi Direct (lihtne AP) parooli soovitud vaartuseks. Parooli saab
maddrata juhtpaneeli tarkvaraklaviatuuril olevaid ASCII-siisteemis tirke kasutades.

Parooli muutmise korral katkeb ithendus koigi ithendatud seadmetega. Kui soovite seadet uuesti tthendada,
kasutage selleks uut parooli.

Wi-Fi Direct (lihtne AP) inaktiveerimine

Inaktiveerige printeri Wi-Fi Direct (lihtne AP) sitted. Selle inaktiveerimise korral ithendatakse lahti koik seadmed,
mis on printeriga thendatud Wi-Fi Direct (lihtne AP) ithenduse kaudu.

Nutiseadme teabe kustutamine

Kustutage printerisse salvestatud nutiseadme (registreeritud) teave, kui kasutate ithenduse loomiseks Wi-Fi Direct
(lihtne AP).

Kui teil on Android-seade mis toetab Wi-Fi Direct funktsiooni, saate selle nimetatud funktsiooni abil printeriga
tthendada. Printer siilitab seadme teavet, kui registreerite seadme Wi-Fi Direct funktsiooni kaudu ithendamise
korral lubatud seadmena voi tagasililkatud seadmena. Jargmine kord ithendust Wi-Fi Direct funktsiooni abil luues
on registreeritud seade lubatud vdi tagasiliikatud, olenedes printeri registreeritud teabest.

Midirkus.
Wi-Fi Direct (lihtne AP) aktiveerimiseks/inaktiveerimiseks voi registreeritud seadme teabe kustutamiseks saate selle
seadistada ka rakenduse Web Config vahekaardilt Network > Wi-Fi Direct.

Uhendusmeetodi muutmine

Muutke tthendusmeetodit. Méddrake see sdte vorku aktiveerivas tingimuses.

Kui IP-aadress on mairatud kasitsi, kontrollige vorguadministraatorilt, kas sama IP-aadressi saab kasutada uues
vorgus.

Miirkus.
Kui Wi-Fi-iihendus on aktiveeritud, on Etherneti-iihendus inaktiveeritud.

Seotud teave

® FEtherneti-ithenduse vahetamine Wi-Fi-ithenduse vastu” 1k 128
= Wi-Fi-ithenduse vahetamine Etherneti-ithenduse vastu” 1k 128
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Etherneti-lihenduse vahetamine Wi-Fi-lihenduse vastu

Juhtpaneelilt Wi-Fi-lihenduse valimine

Vahetage printeri juhtpaneelilt Etherneti-ithendus Wi-Fi-ithenduse vastu. Uhendusmeetodi muutmine on
pohimotteliselt sama nagu Wi-Fi-ithenduse séitete mdaramine. Vaadake selle juhendi teemat printeri juhtpaneelilt
Wi-Fi-tihenduse sitete madramise kohta.

Seotud teave

=, Wi-Fi-sitete kisitsi valimine printeri juhtpaneelilt” 1k 27

Lalitamine Wi-Fi-iihendusele rakendusest Web Config

Vahetage Etherneti-ithendus Wi-Fi-ithenduse vastu, kasutades rakendust Web Config.

1. Avage Web Config ja valige vahekaart Network > Wi-Fi.

Kui méératud on administraatori parool, logige sisse administraatorina, sisestades selleks kasutajanime ja
parooli.

2. Klopsake nuppu Setup.

3. Valige padasupunkti jaoks SSID ja sisestage parool.

Kui SSID, millega soovite ithendust luua, et ole kuvatud, valige Enter SSID ja sisestage SSID.
4. Klopsake nuppu Next.
5. Lugege kuvatud teadet ja klopsake valikut OK.

6. Lahutage Etherneti-kaabel printerist.

Mirkus.
Uhendusmeetodi muutmiseks véite kasutada ka rakendust Epson Device Admin. Uksikasju lugege Epson Device Admin
juhendist voi spikrist.

Seotud teave

= ,Juurdepiis rakendusele Web Config” 1k 31
= ,Epson Device Admin” 1k 121

Wi-Fi-iihenduse vahetamine Etherneti-lihenduse vastu

Juhtpaneelilt vorguiihenduse muutmine Ethernetiks

Jargige allpool toodud samme, et muuta juhtpaneelilt vorguithendus Wi-Fi asemel Ethernetiks.

1. Valige avakuval Sitted.
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2. Valige Uldsitted > Vorgusitted > Kaabel-LAN-i hiilestus.
3. Puudutage valikut Kéivita héilestus.

4. Lugege teadet ja seejérel sulgege ekraan.

Pérast teatud ajavahemikku sulgub ekraan automaatselt.
5. Uhendage printer Etherneti-kaabli abil marsruuteriga.

Seotud teave
= ,Uhendamine Ethernetiga” k 26

Lillitamine Etherneti-iihendusele rakendusest Web Config

Vahetage Wi-Fi-ithendus Etherneti-ithenduse vastu, kasutades rakendust Web Config.

1. Avage Web Config ja valige vahekaart Network > Wi-Fi.
Kui méératud on administraatori parool, logige sisse administraatorina, sisestades selleks kasutajanime ja
parooli.

2. Klopsake nuppu Disable Wi-Fi.

3. Lugege teadet ja seejdrel valige OK.

4. Uhendage Etherneti-kaabliga printer ja jaotur (kohtvorgu kommutaator).

Mirkus.
Uhendusmeetodi muutmiseks voite kasutada ka rakendust Epson Device Admin. Uksikasju lugege Epson Device Admin
juhendist voi spikrist.

Seotud teave
® Juurdepiis rakendusele Web Config” 1k 31
= ,Epson Device Admin” Ik 121

Printeri jaoks pordi kasutamine

Printer kasutab alljargnevat porti.Need pordid peavad vastavalt vajadusele olema lubatud vorguadministraatorile
kasutamiseks.
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Saatja (klient) Kasutamine Sihtkoht Protokoll Pordinumber
(server)
Printer Faili saatmine (kui printeris kasutatakse FTP-server FTP (TCP) 20
skannimist kausta)
21
Failiserver SMB (TCP) 445
NetBIOS (UDP) 137
138
NetBIOS (TCP) 139
Meili saatmine (kui printeris SMTP-server SMTP (TCP) 25
kasutatakse skannimist meili)
SMTP SSL/TLS 465
(TCP)
SMTP STARTTLS 587
(TCP)
POP enne SMTP-thendust (kui POP-server POP3 (TCP) 110
printeris kasutatakse skannimist meili)
Kui kasutatakse rakendust Epson Epson Connecti HTTPS 443
Connect server
XMPP 5222
Kui prinditakse teenusest Google Google Cloud HTTPS 443
Cloud Print Printi server
XMPP 5222
Kasutajateabe kogumine (kasutage LDAP-server LDAP (TCP) 389
kontakte printeris)
LDAP SSL/TLS 636
(TCP)
LDAP STARTTLS 389
(TCP)
Kasutaja autentimine meili saatmisel KDC-server Kerberos 88
Kasutaja autentimine kasutajateabe
kogumisel (kui kasutatakse kontakte
printeris)
WSD juhtimine Klientarvuti WSD (TCP) 5357
Arvuti otsimine téukeskannimisel Klientarvuti Network Push 2968

rakenduses Document Capture Pro

Scan Discovery
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Saatja (klient) Kasutamine Sihtkoht Protokoll Pordinumber
(server)
Klientarvuti Printeri tuvastamine naiteks Printer ENPC (UDP) 3289
rakenduses EpsonNet Config,
printeridraiveris ja skanneridraiveris.
MIB teabe kogumine ja hdalestamine Printer SNMP (UDP) 161
naiteks rakenduses EpsonNet Config,
printeridraiveris ja skanneridraiveris.
LPR-andmete edastamine Printer LPR (TCP) 515
RAW-andmete edastamine Printer RAW (Port9100) 9100
(TCP)
WSD-printeri otsimine Printer WS-Discovery 3702
(UDP)
Skannitud andmete edastamine Printer Network Scan 1865
rakenduses Document Capture Pro (TCP)
T66 teabe kogumine téukeskannimisel Printer Network Push 2968
rakenduses Document Capture Pro Scan
0 o0 (] v ee L] [ Xd
Meniilisuvandid reziimis Satted
Valige erinevate sitete tegemiseks printeri avakuval suvand Sitted.
Meniiiisuvandid reziimis Uldsatted
Valige juhtpaneelil meniiiid allpool kirjeldatud viisil.
Sitted > Uldsitted
Meniiiisuvandid suvandis Pohisatted meniiiis Uldsatted

LCD heledus:

Kohandage LCD-ekraani eredust.

Heli:

Reguleerige helitugevust ja valige heli tiiiip.

Topeltsd66tmise tuvastamine:

Valige Sees, et tuvastada ADF-iga skannimisel paberi topeltsé6tmist.

Unetaimer:

Reguleerige unereziimi (energiasadstureziim) sisenemise aega, kui printer ei ole teinud iihtegi
toimingut. Sittega méaratud aja moodudes ldheb LCD-ekraan mustaks.




Administraatori juhend

Lisa

Vilja lilit. sate:

Ostu sooritamise kohast olenevalt voib teie tootel olla see funktsioon voi funktsioon
Viljaliilitustaimer.

(J Vdlja lilitatud kui on inaktiveeritud

Valige see site, et lillitada printer automaatselt vilja, kui seda mairatud ajavahemiku jooksul ei
kasutata. Aja mis tahes suurenemine mojutab toote energiasddstlikkust. Arvestage enne
muudatuste tegemist keskkonnaga.

(J Vdlja lilitatud kui tthendus on lahutatud

Valige see site, et lillitada printer vélja 30 minuti pérast, kui katkeb tthendus koigi portidega, kaasa
arvatud USB-pordiga. Olenevalt regioonist on voimalik, et see funktsioon ei ole saadaval.
Kuupaeva/kellaaja satted:

J Kuupéev/kellaaeg

Sisestage praegune kuupdev ja kellaaeg.

J Suveaeg

Valige teie piirkonnas kehtiv suveaja site.

(d Ajavahe

Sisestage kohaliku aja ja UTC (koordineeritud maailmaaja) vaheline erinevus.

Riik/Regioon:

Valige riik voi regioon, kus te printerit kasutate.

Keel/Language:
Valige LCD-ekraanil kasutatav keel.

Kaivitusekraan:
Maéirake, milline meniiti kuvatakse LCD-ekraanil printeri sisselilitamisel, kui Toimingu ajalopp on
aktiveeritud.

Muuda avakuva:

Muutke LCD-ekraanil ikoonide paigutust. Saate ikoone ka lisada, kustutada ja liigutada.

Taustapilt:
Muutke LCD-ekraani taustavarvi.

Lisaks voite valida maluseadmel oleva taustakujutise. Toetatud on ainult JPEG-vorming.

Toimingu ajalopp:

Valige Sees, et naasta lihtekuvale, kui mairatud aja jooksul ei ole tehtud iihtegi toimingut. Kui
rakendatud on kasutajapiirangud ja maératud aja jooksul ei ole tehtud tihtegi toimingut, logitakse
teid vilja ja viiakse tagasi lahtekuvale. Kui printimine on peatatud oleku muutumise voi
tithistamisnupu vajutamise tottu ning méaratud aja jooksul pole toiminguid tehtud, jatkatakse
printimist automaatselt. Kui valite selle funktsiooni sétteks Vilj., ei jitka seade peale pausi
automaatselt printimist.

Klaviat.:

Muutke LCD-ekraanil klaviatuuri paigutust.
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Vaikekuva(Job/Status)

Valige vaikimisi teave, mida soovite kuvada valiku Vaikekuva(Job/Status) puudutamisel.

Kuvaefekt:

Valige ekraanide vahetamisel animatsioonide kuvamise lubamiseks Sees. Kui valite Vilj., on
ekraanide vahetamine kiirem.

Administraatori luku Uksused

Need on iiksused, mis lukustatakse, kui lubatud on Sitted > Uldsitted > Siisteemi
administreerimine > Turvasitted > Administraatori sitted > Lukustamise sitted.

Uksus Paneeli lukk

Pohisatted -
LCD heledus -
Heli -
Topelts66tmise tuvastamine Vel
Unetaimer v
Vilja lulit. sate v
Kuupdeva/kellaaja satted v
Riik/Regioon v
Keel/Language /1
Kaivitusekraan v
Muuda avakuva v
Taustapilt v
Toimingu ajaldpp v
Klaviatuur -
Vaikekuva(Job/Status) v

v = tuleb lukustada.
- = ei tule lukustada.

*1 Lukustuse lubamiseks voi keelamiseks minge Uldsitted > Siisteemi administreerimine >
Turvasitted > Piirangud.

Meniiiisuvandid suvandis Printeri sitted meniiiis Uldsatted
Paberilahte satted:

Paberi sate:

Valige paberiallikas, et tdpsustada laaditud paberi formaat ja tiitip. Kui Pab. suur. autom.
tuvast. on lubatud, tuvastab printer laaditud paberi formaadi.
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MP-aluse prioriteet:

Valige Sees, et anda printimisel prioriteet paberile, mis on laaditud seadmesse MP-salv.

A4/Letter automaatne Umberlilitus:
Valige Sees, et so6ta paberit A4-formaadi paberiallikast, kui tithegi paberiallika formaadiks
pole méiaratud Letter, voi Letter-formaadi paberiallikast, kui {ihegi paberiallika formaadiks
pole mairatud A4.

Satete automaatne valimine:
Valige Sees suvandi sitteks, et printida automaatselt paberile iikskoik millisest allikast, milles
on teie paberisitetele vastav paber.

Torketeade:
Valige Sees, et kuvada torketeade, kui valitud paberiformaat voi -tiilip ei vasta laaditud
paberile.

Paberi haalestuse automaatne kuvamine:

Valige Sees, et kuvada ekraan Paberi site, kui laadite paberit paberiallikasse.

Kasutaja poolt maaratud paberi suuruste loend:

Kasutaja poolt méiratud suurust saab muuta. Soovitame seda funktsiooni kasutada siis, kui
prindite tihti tavalisest erinevale paberile.

Valjund: Kopeeri:

Valige viljastuskoht kopeerimiseks.

Viljund: muu:

Valige viljastuskoht iikskoik mille printimiseks, vélja arvatud koopiad.

Printimiskeel:

Valige USB-liidese vo6i vorguliidese jaoks printimiskeel.

Universaal. printimissatted:

Need prindisétted rakenduvad, kui kasutate printimiseks vilist seadet ilma printeridraiverita.

Nihe Ules:

Kohandage paberi iilemist veerist.

Nihe vasakule:

Kohandage paberi vasakut veerist.

ihe Ules tagakadiljel:

Kohandage kahepoolsel printimisel lehe tagakiilje iilemist veerist.

Nihe vasakule tagakiiljel:

Kohandage kahepoolsel printimisel lehe tagaveerise vasakut veerist.
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Jata tihi leht vahele:

Jatab tiihjad lehed printimisel automaatselt vahele.

Too eraldamine

Valige Sees, et viljastada toode kaupa eraldatud koopiaid.

Poo6ra sortimine.

Valige Sees, et poorata igat koopiat 90 kraadi, kui prinditakse mitu koopiat.

Lisa leht parast kasutajat

Arvutist printimisel valige saatja to6de vahele eralduslehtede sisestamiseks Sees. Eralduslehed
sisestatakse eelnevalt méaratud paberiallikast.

PDL printimiskonfiguratsioon:

Valige suvandi PDL printimiskonfiguratsioon sitted, mida soovite kasutada PCL- voi PostScript-
printimiseks.

Tavasatted:
(d Paberi formaat
Valige vaikimisi paberiformaat PCL- v6i PostScript-printimiseks.
[ Paberi tiiiip
Valige vaikimisi paberitiiiip PCL- v6i PostScript-printimiseks.
d Suund
Valige vaikimisi suund PCL- vdi PostScript-printimiseks.
[ Kvaliteet
Valige prindikvaliteet PCL- v6i PostScript-printimiseks.
[ Tindi sddstureziim
Valige Sees, et sddsta printimistihedust vihendades tinti.
[ Printimisjédrjestus
Viimane leht iileval:
Alustab printimist faili esimesest lehekiiljest.
Esimene leht ileval:
Alustab printimist faili viimasest lehekiiljest.
[d Koopiate arv
Madrake prinditavate koopiate arv.
[J Koiteveeris
Valige koitmiskoht.
[d Automaatne paberi valjutus
Valige Sees, et viljutada paber automaatselt, kui printimine peatatakse prindit66 ajal.
(d 2-poolne printimine

Valige Sees, et printida kahepoolselt.
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PCL-menu:
(J Fondi allikas
Resident
Valige printerisse eelnevalt installitud fondi kasutamiseks.
Laadi alla
Valige allalaaditud fondi kasutamiseks.

d Fondi number

Valige fondi vaikeallika jaoks fondi vaikenumber. Number erineb olenevalt madratud
sdtetest.

J Samm

Skaleeritava ja piisisammuga fondi puhul méarake fondi vaiketihedus. Saate valida vaartuse
vahemikus 0,44-99,99 cpi (tdhemirki tolli kohta) sammuga 0,01.

Seda suvandit ei pruugita olenevalt fondi allika v6i fondi numbri sitetest kuvada.
[d Korgus

Skaleeritava ja proportsionaalfondi puhul méarake fondi vaikekorgus. Saate valida vdartuse
vahemikus 4,00-999,75 punkti sammuga 0,25.

Seda suvandit ei pruugita olenevalt fondi allika v6i fondi numbri sitetest kuvada.

(4 Stimbolite komplekt

Valige siimbolite vaikekomplekt. Kui fondi allika ja numbri sittes valitud font pole uues
stimbolite komplekti sittes saadaval, asendatakse fondi allika ja numbri sitted automaatselt
vaikevairtusega IBM-US.

J Vorm

Miirake valitud paberiformaadi ja suuna jaoks ridade arv. See muudab ka reasammu
(VMI) ning uus VMI-viirtus salvestatakse printerisse. See tdhendab, et hilisemad
leheformaadi v6i -suuna sitte muudatused muudavad ka salvestatud VMI-pohist
vorminguvaartust.

(d CR-funktsioon
Kui prindite konkreetse operatsioonisiisteemi draiveriga, valige reavahetuse késk.
(J LF-funktsioon

Kui prindite konkreetse operatsioonisiisteemi draiveriga, valige reavahetuse kisk.

[ Paberiallika maaramine

Madrake paberiallika valimise késu iilesanne. Vaartuse 4 valimisel thilduvad méaératavad
kdsud HP Laser]et 4-ga. Vdirtuse 4K valimisel {ihilduvad mairatavad kdsud HP Laser]et
4000, 5000 ja 8000-ga. Vdirtuse 5S valimisel ithilduvad méaédratavad kdsud HP Laser]et 5S-

iga.

PS3-mentii:
[ Torkeleht

Valige Sees, et printida leht, millel on ndidatud olek, kui PostScript- voi PDF-printimise ajal
esineb torge.

[J Binaarne

Valige Sees, kui prindite andmeid, mis sisaldavad binaarkujutisi. Rakendus voib
kahendandmeid saata isegi juhul, kui printeridraiveri sitteks on maaratud ASCII, kuid
andmete printimiseks tuleb see funktsioon lubada.
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(4 PDF-lehekiilje suurus

Valige PDF-faili printimisel paberiformaat. Kui valitud on Auto, miératakse paberiformaat
vastavalt esimese lehe formaadile.
Automaatne veaparandaja:
Valige kahepoolse printimise torke voi malu taitumise torke korral tehtav toiming.

[ Sees

Kuvab hoiatuse ja prindib ithepoolses reziimis, kui esineb kahepoolse printimise torge, v6i prindib
ainult printeril to6delda 6nnestunud andmed, kui esineb mélu tditumise torge.

O Vilj.
Kuvab torketeate ja katkestab printimise.

Maluseadme liides:

Valige Aktiveeri, et lubada printerile juurdepais sisestatud méluseadmele. Kui valitud on
Deaktiveeri, ei saa te printeriga salvestada andmeid méluseadmele. See takistab konfidentsiaalsete
dokumentide omavolilist teisaldamist.

Paks paber:
Valige Sees, et hoida dra viljaprintide madrdumist tindiga, see voib aga vihendada printimiskiirust.
Kui selle funktsiooni abil ei saa tindi madardumist valtida, proovige printimis- ja kopeerimistihedust
vahendada.
Vaikne reZiim:
Valige Sees, et vihendada printimise ajal miira, see aga v6ib vahendada printimiskiirust. Olenevalt
paberi tiitibist ja valitud prindikvaliteedi sitetest ei pruugi printeri miiratasemes erinevust olla.
Viimistluse optimeerimine:
Kasutage seadet Sees paberi joondamiseks ja printeri suutlikkuse suurendamiseks paberi
klammerdamisel ja virnastamisel. Selle funktsiooni kasutamine tdstab printimiskiirust.
Prindikiiruse prioriteet
Valige Vilj., et lasta printeril seada printimiskiirus vastavaks paberi tiiiibile ja prindiandmetele. See
aitab dra hoida prindikvaliteedi langust ja paberiummistusi.
Avuti ihendamine USB kaudu
Seda lubades saate anda juurdepéddsu USB kaudu ithendatud arvutile.

Seda keelates saate keelata printimise, mis ei toimu vorgu kaudu.

USB I/F ajalopu satted:

Maéirake sekundid, mis peavad enne arvutiga loodud USB-side 16petamist mé6duma, pérast seda, kui
printer saab PostScripti printeridraiverist voi PCL printeridraiverist prindit66. Kui t66 16ppemine ei
ole PostScripti printeridraiverist voi PCL printeridraiverist selgelt mairatletud, voib tekkida I6putu
USB-suhtlus. Kui nii juhtub, 16petab printer suhtluse parast madratud aja mé6dumist. Kui te ei soovi
suhtlust lopetada, sisestage 0 (null).
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Meniiiisuvandid suvandis Vérgusitted meniiiis Uldsitted

Wi-Fi haalestus:

Seadistage voi muutke raadiovorgu sitteid. Valige allpool toodud valikutest {thendusmeetod ja seejérel
jargige LCD-ekraanil kuvatud juhiseid.

J Ruuter
[ Wi-Fi Direct

Kaabel-LAN-i hdalestus:
Seadistage voi muutke vorguiithendust, mis kasutab LAN-kaablit ja marsruuterit. Kui kasutatakse seda,
on Wi-Fi-tihendused keelatud.

Vorgu olek:

Kuvab vo6i prindib praegused vorgusitted.

Uhenduse kontrollimine:

Kontrollib praegust vorguithendust ja prindib aruande. Kui ithendusega on probleeme, vaadake

probleemide lahendamiseks aruannet.
Tapsem:

Maéirake alljargnevad iiksikasjalikud satted.

(4 Seadme nimi

1 TCP/IP

(4 Puhverserver

[ Meiliserver

[ IPv6 aadress

[d MS vorgu ithiskasutus

d NFC

1 Uhenduskiirus ja dupleks

(A HTTP timbersuunamine HTTPS-ile

[ Keela IPsec/ IP filtrimine

(A Keela IEEE802.1X

Meniiiisuvandid suvandis Veebiteenuse satted meniiiis Uldsitted

Epson Connect teenused:
Kuvab teabe selle kohta, kas printer on teenuses Epson Connect registreeritud ja sellega ithendatud.
Saate teenusesse registreeruda, puudutades valikut Registreeri ja jargides juhiseid.
Kui olete registreeritud, saate muuta alljirgnevaid satteid.
[ Peata/Jdtka

[ Tiihista registreerimine

Uksikasju vaadake alljargnevalt veebisaidilt.
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https://www.epsonconnect.com/

http://www.epsonconnect.eu (ainult Euroopa)

Google Cloud Print teenused:
Kuvab teabe selle kohta, kas printer on registreeritud teenuses Google Cloud Print ja sellega ithendatud.
Kui olete registreeritud, saate muuta alljargnevaid sitteid.
[d Aktiveeri/Inaktiveeri

[ Tihista registreerimine

Teenuse Google Cloud Print registreerimise {iksikasju vaadake alljargnevalt veebisaidilt.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (ainult Euroopa)

Meniiiisuvandid suvandis Siisteemi administreerimine meniiiis Uldsitted

Selle meniiii abil saate toodet siisteemiadministraatorina hooldada. Lisaks véimaldab see piirata toote funktsioone
individuaalsete kasutajate jaoks vastavalt teie t66 voi kontori stiilile.

Kontaktide haldur:

Saate kontaktide jaoks méadrata jargmisi satteid.

Lisa/Redigeeri/Kustuta:

Registreerige ja/voi kustutage kontakte meniitide Skanni meili ja Skanni vorgukausta/FTP-sse jaoks.

Sagedased:

Registreerige kiireks juurdepaisuks sageli kasutatavad kontaktid. Saate ka muuta loendi jarjekorda.

Prindi kontaktid:

Printige kontaktide loend.

Kuva suvandid:

Muutke kontaktide kuvamisviisi.

Otsingusuvandid:

Muutke kontaktide otsimise meetodit.

prindipea puhastus sdtted:

Saate prindipea puhastamiseks méaérata jargmisi sétteid.

Automaatne puhastus:
Veenduge enne ja pdrast printimist, et prindipead ei ole ummistunud.

Prindipeade puhastamine kdivitub automaatselt juhul kui see osutub kontrollimisel vajalikuks.
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Perioodiline puhastamine:

Kui méaératud arv lehekiilgi on prinditud, vajutage prindipea puhastamiseks nuppu Sees.

Tiihjenda andmed sisemalust:
Seda tiksust kuvatakse PCL- voi PostScript-printimist toetaval printeril.

Kustutage printeri sisemalu andmed, niiteks allalaaditud font ja makro PCL-printimiseks v6i parooliga
printimisto0.

Kustuta HDD siitted:
Mairake sitteid sisemisele kdvakettale salvestatud andmete tootlemiseks.

Prntimise, kopeerimise ja skannimise t66d salvestatakse ajutiselt kovakettale, et kdidelda andmeid autentimisega
printimiseks ja suuremahuliseks kopeerimiseks, skannimiseks, printimiseks jne. Maérake satted nende andmete
turvaliseks kustutamiseks.

Malusatete automaatkustutamine:

Kui see on aktiveeritud, kustutatakse sihtandmed jérjekorras, kui need on muutunud ebavajalikuks
(niiteks parast printimise v6i skannimise 1dpetamist). Kustutatakse andmed, mis on kirjutatud siis, kui
see funktsioon on aktiveeritud.

Kuna vajalik on juurdepiis kovakettale, pikendatakse energiasidstureziimi minemisele eelnevat aega.

Kustuta kogu malu:

Kustutab kovakettalt koik andmed. Vormindamise ajal ei saa teha muid toiminguid ega seadet vilja
lalitada.

Suur kiirus: Kustutab koik andmed sihtotstarbelise kustutamiskasuga.

Kirjuta tle: Kustutab koik andmed sihtotstarbelise kustutamiskdsuga ja kirjutab kéikjal muud andmed
tile, et kustutada koik andmed.

Turvasdtted:

Saate médrata jargmisi turbesitteid.

Piirangud:
Lubage muuta jargmiste iiksuste sétteid, kui paneeli lukk on aktiveeritud.
[ Juurdepiis toologile
(J Juurdepads registrile/ Kustuta Kontaktid
[ Juurdepiis suvandile Prindi salvestusajalugu valikus Skanni vérgukausta/FTP-sse
[ Juurdepiis suvandile Hiljutine valikus Skanni meili
[ Juurdepiis suvandile Néita saatmisajalugu valikus Skanni meili
[ Juurdepiis suvandile Prindi salvestusajalugu valikus Skanni meili
[ Juurdepiis keelele
[ Juurdepdis valikule Paks paber

[ Juurdepiis valikule Vaikne reziim
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[ Juurdepais valikule Prindikiiruse eelistus

[ Juurdepdis valikule Topeltetteande tuvastamine
[ Isikuandmete kaitse

[ Juurdepiis kopeerimiseks Véljastussalve

[ Viljalillitamine lubatud

Juurdepaasu haldamine:

Valige Sees, et piirata toote funktsioone. See néuab, et kasutajad logiksid oma kasutajanime ja
parooliga sisse toote juhtpaneeli, enne kui nad saavad juhtpaneeli funktsioone kasutada.

d Aktsepteeri tundmatu kasutaja t66d

Valige, kas lubada vajaliku autentimisteabeta t6id v6i mitte.

[d Aktsepteeri ainult Konfidentsiaalseid t6id

Valige, kas ainult konfidentsiaalseid t6id printida voi mitte.

[ Piira juurdepéisu t66 olekule

Valige, kas kasutajatele on lubatud ligipais teiste kasutajate toodele.

Administraatori satted:

[ Administraatori parool

Madrake, muutke voi eemaldage administraatori parool.

[ Lukustamise satted

Valige, kas lukustada juhtpaneel, kasutades suvandis Administraatori parool registreeritud parooli.

Paroolinbuded:
Valige alljargnevate paroolireeglite sitestamiseks Sees.
[d Parooli minimaalne pikkus
[ Sisaldab suurtdhe
[ Sisaldab viiketdhe
[ Sisaldab numbri
[ Sisaldab kirjavahemairgi

Auditilogi

Valige auditilogi salvestamiseks Sees.

Programmikontroll kdivitamise ajal

Kui soovite, et printeri programmi peab kéivitamisel kontrollima, valige Sees.

Taasta vaikesdtted:

Léhtestage jairgmiste meniiiide satted vaikevairtustele.
[d Vorgusatted

[J Kopeerimissitted

[J Skannimise satted

(d Kustuta koik andmed ja sétted
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Piisivara virskendamine:

Saate teavet piisivara praeguse versiooni ja saadaval virskenduste kohta.

Teatis:

Valige Sees, et saada teatis, kui saadaval on ptisivara varskendus.

Meniilisuvand: Prinditoode loendur

Kuvab viljaprintide koguarvu alates printeri ostmise hetkest. Tulemuse printimiseks puudutage valikut Prindi
leht.

Menlitisuvand: Toite olek

Kuvab tindi ligikaudse taseme ja hooldekarbi ligikaudse kasutusea.

Hiitiumirgi (1) kuvamine tdhendab, et tint on otsa loppemas voi hooldekarp on peaaegu tiis. Kui kuvatakse téhis
»X, peate iiksuse vilja vahetama, sest tint on otsas vdi hooldekarp on tiis.

Meniitisuvandid reziimis Hooldus

Prindikvaliteedi hoidmiseks kasutage prindipea puhastamiseks alljargnevaid funktsioone.

Prindipea pihusti kontroll.:

Valige see funktsioon, et kontrollida, kas prindipea pihustid on ummistunud. Printer prindin pihustite
kontrollmustri.

Prindipea puhastamine:

Valige see funktsioon, et puhastada prindipeas ummistunud pihustid.

Meniilisuvand: Keel/Language

Valige LCD-ekraanil kasutatav keel.

Meniilisuvandid reziimis Printeri olek / Prindi
Printimisoleku leht:

Haalestusoleku leht:

Printige teabelehti, mis néitavad printeri praegust olekut ja sitteid.

Tarvikute oleku leht:

Printige teabelehti, millel on néidatud tarvikute olek.
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Kasutusajaloo leht:

Printige teabelehti, mis néitavad printeri kasutusajalugu.

PS3-fondiloend:

Printige PostScript-printeri jaoks saadavalolevate fontide loend.

PCL-fondiloend
Prindib PCL-printimiseks saadaval fontide loendi.

Vork:

Juhtmega LAN-i / Wi-Fi olek:

Kuvab vorguithenduse praeguse oleku.

Wi-Fi Directi olek:

Kuvab vorguithenduse praeguse oleku.

Meiliserveri olek:

Kuvab praegused sitted.

Prindi olekuleht:
Prindib praegused vorgusitted.

Meniilisuvandid reziimis Kontaktide haldur

Lisa/Redigeeri/Kustuta:

Registreerige ja/voi kustutage kontakte meniitide Skanni meili ja Skanni vorgukausta/FTP-sse jaoks.

Sagedased:

Registreerige kiireks juurdepaisuks sageli kasutatavad kontaktid. Saate ka muuta loendi jarjekorda.

Prindi kontaktid:

Printige kontaktide loend.

Kuva suvandid:

Muutke kontaktide kuvamisviisi.

Otsingusuvandid:

Muutke kontaktide otsimise meetodit.

Meniiusuvandid reziimis Kasutaja satted

Valige juhtpaneelil meniiiid allpool kirjeldatud viisil.

Satted > Kasutaja satted

Te ei saa muuta administraatori poolt lukustatud sétteid.

143



Administraatori juhend

Lisa

Saate muuta jargmiste meniitide vaikesatteid.
[ Skanni vorgukausta/FTP-sse

(d Skanni meili

(d Skanni méluseadmesse

(A Skannimine pilve

(4 Kopeerimissatted

Meniilisuvand: Audentimissiisteem

Saate vaadata autentimissiisteemi ja Epson Open Platformi olekut.

Autentimisseadme olek

Kuvab autentimissiisteemi oleku.

Teave rakenduse Epson Open Platform kohta

Displays Epson Open Platformi oleku.
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Tapsemad turvasatted ettevottele

Turvasatted ja ohu ennetamine

Kui printer on tthendatud vorku, omate sellele juurdepaisu kaugasukohast. Lisaks saavad inimesed anda printeri
ithiskasutusse, mis muudab t66 tegemise tohusamaks ja mugavamaks. Samas aga kasvab ebaseadusliku
juurdepédsu, ebaseadusliku kasutuse ja andmete muutmise oht. Kui kasutate printerit keskkonnas, kus teil on
juurdepéds Internetti, on risk veelgi suurem.

Kui printeritel ei ole kaitset vélise juurdepéddsu vastu, on Internetist voimalik néha prindit6ode logisid, mis on

salvestatud printerisse.

Selle ohu valtimiseks on Epsoni printeritel erinevad turvatehnoloogiad.

Haalestage printer vastavalt keskkonnatingimustele, mis on loodud kliendi keskkonna teabele tuginedes.

..
Nimi

Funktsiooni tiilip

Satted

Mida ennetatakse

SSL/TLS-side

Andmeside on SSL/TLS-sidet
kasutades kriptitud, kui
Epsoni serverit kasutatakse
Internetis printeri naiteks
arvutiga suhtlemiseks labi
veebibrauseri, teenuse Epson
Connect kasutamiseks ja
pisivara varskendamiseks.

Hankige sertimiskeskuse
allkirjastatud sertifikaat ja
importige see printerisse.

Printeri identifitseerimine
sertimiskeskuse allkirjastatud
sertifikaadiga hoiab ara
teeskluse ja volitamata
juurdepaasu. Lisaks on SSL/
TLS-andmeside sisu kaitstud
ja see takistab
printimisandmete ja
haalestusteabe lekkimist.

Protokollide juhtimine

Juhib protokolle ja teenuseid,
mida kasutatakse sideks
printerite ja arvutite vahel,
ning aktiveerib ja inaktiveerib
funktsioone.

Funktsioonide eraldi
keelamine voi lubamine neile
kohalduva protokolli voi
teenusega.

Tahtmatust kasutusest
tulenevate turvariskide
vahendamine, takistades
kasutajatel ebavajalike
funktsioonide kasutamist.

IPsec/IP-filtreerimine

Saate lubada kindlalt kliendilt
parinevate voi teatavat tulpi
andmete araléikamist. Kuna
IPsec kaitseb andmeid IP-
pakettiiksustena (kriiptimine
ja autentimine), saate ohutult
kasutada andmesideks
turvamata protokolli.

Looge ildpoliitika ja
individuaalne poliitika, et
madrata printerile
juurdepdasu omav klient voi
andmete tiup.

Kaitske printerisse liikuvaid
sideandmeid volitamata
juurdepaasu, muutmise ja
Umbersuunamise eest.

IEEE 802.1X

Lubab Wi-Fi ja Ethernetiga
Uhenduse luua ainult
autenditud kasutajatel.
Véimaldab printerit kasutada
ainult selleks luba omaval
kasutajal.

RADIUS-serveri
(autentimisserver)
autentimissate.

Kaitseb printerit volitamata
juurdepaasu ja kasutamise
eest.

Seotud teave

= ,SSL/TLS-side printeriga” 1k 147
=, Juhtimine protokollidega” 1k 155
= Kriiptitud side IPsec/ IP-filtreerimisega” 1k 160

= , Printeri iihendamine IEEE802.1X-vérguga” Ik 174
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Turvafunktsioonide satted

IPsec/IP-filtreerimise voi IEEE802.1X-i kasutamise korral on soovitatav avada rakendus Web Config sitteteabe
edastamiseks SSL/TLS-iga, et vihendada turvariske, nagu muutmine ja imbersuunamine.

Samuti voite kasutada rakendust Web Config, ithendades printeri arvutiga Etherneti-kaabli abil otse ja sisestades
seejirel IP-aadressi veebibrauserisse. Kui turvasétted on méaratud, saab printeri tthendada turvalises keskkonnas.

SSL/TLS-side printeriga

Kui serveri sertifikaat on maédratud kasutama printeriga suhtlemiseks SSL/TLS-sidet (turvasoklite kiht/
transpordikihi turve), saate sidetee arvutite vahel kriiptida. Tehke seda, kui soovite takistada kaug- ja volitamata
juurdepédsu.

Teave digitaalsertimise kohta

(d CA-signed Certificate

See on sertimiskeskuse allkirjastatud sertifikaat. Selle hankimiseks voite esitada sertimiskeskusele taotluse. See
sertifikaat tdendab printeri olemasolu ja seda kasutatakse SSL/TLS andmeside jaoks, et saaksite tagada
andmeside turvalisust.

SSL/TLS andmeside jaoks kasutatakse seda serveri sertifikaadina.

Kui see on médratud IPsec/IP-filtreerimise voi IEEE 802.1X andmeside jaoks, siis kasutatakse seda
kliendisertifikaadina.

[ Sertimiskeskuse sertifikaat

See on sertifikaat, mis on sertifikaadi CA-signed Certificate ahelas, mida nimetatakse ka sertimiskeskuse
vahesertifikaadiks. Seda kasutab veebibrauser printeri sertifikaadi raja valideerimiseks teise osapoole serverile
voi rakendusele Web Config ligi padsemisel.

Mairake sertimiskeskuse sertifikaadi puhul, millal valideeritakse printerist ligipdasetava serveri sertifikaadi
rada. Printeri puhul mairake CA-signed Certificate raja sertifitseerimine SSL/TLS tithenduse jaoks.

Te saate printeri sertimiskeskuse sertifikaadi hankida sertimiskeskuse sertifikaati valjastavalt sertimiskeskuselt.

Lisaks saate hankida sertimiskeskuse sertifikaadi, mida kasutatakse teise serveri CA-signed Certificate
viljastanud sertimiskeskusest teise osapoole serveri valideerimiseks.

[ Self-signed Certificate

See on sertifikaat, mille printer ise allkirjastab ja viljastab. Seda kutsutakse ka juursertifikaadiks. Kuna
sertifitseerija on viljastaja ise, ei ole see usaldusvéirne ja sellega ei saa viltida teise isikuna esinemist.

Kasutage seda turvasitete méaramisel ja lihtsa SSL/TLS andmeside teostamisel ilma sertifikaadita CA-signed
Certificate.

Kui kasutate SSL-/TLS-andmesideks seda sertifikaati, voib brauser kuvada turvahoiatust, sest see sertifikaat ei
ole veebibrauseris registreeritud. Te saate sertifikaati Self-signed Certificate kasutada tiksnes SSL-/TLS-
andmesideks.

Seotud teave

=, Sertimiskeskuse allkirjastatud sertifikaadi hankimine ja importimine” Ik 148
=, Sertimiskeskuse allkirjastatud sertifikaadi kustutamine” Ik 152

= Iseallkirjastatud sertifikaadi virskendamine” lk 154

147



Administraatori juhend

Tapsemad turvasatted ettevottele

Sertimiskeskuse allkirjastatud sertifikaadi hankimine ja
importimine

Sertimiskeskuse allkirjastatud sertifikaadi hankimine

Looge sertimiskeskuse allkirjastatud sertifikaadi hankimiseks sertifikaadi allkirjastamistaotlus (CSR — Certificate
Signing Request) ja edastage see sertimiskeskusele. Te saate sertifikaadi allkirjastamistaotluse luua rakendust Web
Config ja arvutit kasutades.

Jargige rakenduse Web Config abil sertifikaadi allkirjastamistaotluse loomisel ja sertimiskeskuse allkirjastatud
sertifikaadi hankimisel alljargnevaid suuniseid. Kui loote sertifikaadi allkirjastamistaotluse rakenduse Web Config
abil, on sertifikaat PEM/DER-vormingus.

1.

Avage Web Config ja seejérel valige vahekaart Network Security. Seejirel valige SSL/TLS > Certificate voi
IPsec/IP Filtering > Client Certificate v6i IEEE802.1X > Client Certificate.

Olenemata sellest, mille te valite, saate te hankida sama sertifikaadi ja kasutada seda iihiselt.

Klopsake nuppu Generate valiku CSR all.

Avaneb sertifikaadi allkirjastamistaotluse loomisleht.

Sisestage iga tiksuse jaoks vaartus.

Mirkus.

Kasutatav votme pikkus ja lithendid varieeruvad sertimiskeskuste loikes. Looge konkreetse sertimiskeskuse reeglitele
vastav taotlus.

Klopsake nuppu OK.

Kuvatakse lopetamise teade.

Valige vahekaart Network Security. Seejérel valige SSL/TLS > Certificate voi IPsec/IP Filtering > Client
Certificate voi IEEE802.1X > Client Certificate.

Klopsake sertifikaadi allkirjastamistaotluse arvutisse allalaadimiseks iihte taotluse CSR allalaadimisnuppudest,
ldhtudes konkreetse sertimiskeskuse méaératud vormingust.

n Oluline teave:

Arge CSR-faili enam genereerige. Kui seda teete, ei ole teil enam véimalik CA-signed Certificate importida ja
vdljastada.

Saatke CSR sertimiskeskusele ja teile viljastatakse CA-signed Certificate.

Jargige saatmismeetodi ja vormi valimisel konkreetse sertimiskeskuse reegleid.

Salvestage sertimiskeskuse poolt vilja antud CA-signed Certificate printeriga ithendatud arvutisse.

Sertimiskeskuse CA-signed Certificate on loppenud, kui olete sertifikaadi sihtkohta salvestanud.
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Sertifikaadi allkirjastamistaotluse seadistuselemendid

EPSON
Status Print SanCogy etk ET— Protect Securfy aEe e
- | ssLLS > Certificate
CA Carthicale
Fozot Carbfcae Lp-2u
S5LTLE Kby Lengh REA J04BDE - SHA-T30
Blasa Cammon Frame BRSO
- Degancabizn

Faecit Flassien e gancaizas Und

Elagar Lasalkly

BialnProdncs
EEEB0L1X Cauniry
{=F1
s Chient Corifcaie
Uksused Sitted ja selgitused

Key Length Valige sertifikaadi allkirjastamistaotluse votme pikkus.

Common Name Saate sisestada 1-128 tdhemarki. Kui kasutate IP-aadressi, peab selleks olema
staatiline IP-aadress. Te saate sisestada 1 kuni 5 IPv4 aadressi, IPv6 aadressi,
hostinime, FQDN-formaati, eraldades need komadega.

Esimene element salvestatakse thisnime juurde ning teised elemendid
salvestatakse sertifikaadi subjekti aliase valja juurde.

Naide:

Printeri IP-aadress: 192.0.2.123, printeri nimi: EPSONA1B2C3

Common Name: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

Organization/ Organizational Unit/ Saate sisestada 0 kuni 64 tarki (Organizational Unit ei tohi olla pikem kui 55 tarki)

Locality/ State/Province ASCll-vormingus (0x20-0x7E). Te saate eraldusnimesid eraldada komadega.

Country Sisestage standardis ISO-3166 maaratud kahekohaline riigi kood.

Seotud teave

=, Sertimiskeskuse allkirjastatud sertifikaadi hankimine” Ik 148
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Sertimiskeskuse allkirjastatud sertifikaadi importimine

Importige omandatud CA-signed Certificate printerisse.

n Oluline teave:
[ Veenduge, et printeri kuupdev ja kellaaeg oleks oigesti seadistatud. Sertifikaat voib olla kehtetu.

[ Kui hangite sertifikaadi rakenduses Web Config loodud sertifikaadi allkirjastamistaotlust kasutades, saate
korraga importida tihe sertifikaadi.

1. Avage Web Config ja seejérel valige vahekaart Network Security. Seejdrel valige SSL/TLS > Certificate voi
IPsec/IP Filtering > Client Certificate v6i IEEE802.1X > Client Certificate.

2. Klopsake nuppu Import
Avaneb sertifikaadi importimisleht.

3. Sisestage iga liksuse jaoks vadrtus. Madrake CA Certificate 1 ja CA Certificate 2, kui kinnitate sertifikaadi
rada veebibrauseris, millel on printerile ligipaas.

Noutavad sitted voivad varieeruda olenevalt sertifikaadi allkirjastamistaotluse loomise kohast ning sertifikaadi
failivormingust. Sisestage noutavatele kirjetele vadrtused, lahtudes alljargnevast.

[ PEM/DER-vormingus sertifikaat, mis on hangitud rakendusest Web Config
(J Private Key: drge konfigureerige, sest printer sisaldab privaatvotit.
[J Password: drge konfigureerige.

[ CA Certificate 1/CA Certificate 2: valikuline

(1 PEM/DER-vormingus sertifikaat, mis on hangitud arvutist
(J Private Key: vajalik on seadistamine.
(J Password: drge konfigureerige.

(J CA Certificate 1/CA Certificate 2: valikuline
(1 PKCS#12-vormingus sertifikaat, mis on hangitud arvutist

(J Private Key: drge konfigureerige.
(J Password: valikuline

[ CA Certificate 1/CA Certificate 2: Arge konfigureerige.

4. Klopsake nuppu OK.
Kuvatakse l6petamise teade.

Mirkus.
Klopsake nuppu Confirm, et kontrollida sertifikaadi teavet.

Seotud teave

= _Juurdepiis rakendusele Web Config” 1k 31

=, Sertimiskeskuse allkirjastatud sertifikaadi importimise seadistuselemendid” 1k 151
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Sertimiskeskuse allkirjastatud sertifikaadi importimise seadistuselemendid

EPSON
Status Print ScanCogy Hebwork Hihark Secutity Producd Semrty Devicn Nanapement Epsan Open Plafim
Pronscd 3
- | ssLLs > Cerificate

CA Carticate
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sBas Bt |
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s bl Carkicate . :

Ca Carnfiegin 3 T—

EEE30L1XE
B
sChont Corilcaie

Hole s recommended 19 communicate wa HTTPS for imgoning a cerfcale

Uksused

Satted ja selgitused

Server Certificate voi Client Certificate

Valige sertifikaadi vorming.
SSL/TLS-Ghenduse puhul kuvatakse Server Certificate.

IPsec/IP-filtrimise voi IEEE 802.1X puhul kuvatakse Client Certificate.

Private Key Kui hangite PEM/DER-vormingus sertifikaadi arvutist loodud sertifikaadi
allkirjastamistaotluse abil, madrake privaatvétme fail, mis vastab sertifikaadile.
Password Kui faili vorming on Certificate with Private Key (PKCS#12), sisestage parool, et

kruptida sertifikaadi hankimise ajal maaratav privaatvéti.

CA Certificate 1

Kui teie sertifikaadi vorminguks on Certificate (PEM/DER), importige serveri
sertifikaadina kasutatavat sertifikaati CA-signed Certificate véljastava
sertimiskeskuse sertifikaat. Maarake vajaduse korral fail kindlaks.

CA Certificate 2

Kui teie sertifikaadi vorminguks on Certificate (PEM/DER), importige sertifikaati
CA Certificate 1 véljastava sertimiskeskuse sertifikaat. Mddrake vajaduse korral fail
kindlaks.

Seotud teave

=, Sertimiskeskuse allkirjastatud sertifikaadi importimine” Ik 150
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Sertimiskeskuse allkirjastatud sertifikaadi kustutamine

Te saate imporditud sertifikaadi kustutada, kui sertifikaat on aegunud voi kui kriiptitud ithendus ei ole enam
vajalik.

n Oluline teave:

Kui hangite sertifikaadi rakendusest Web Config loodud sertifikaadi allkirjastamistaotlust kasutades, ei saa te
kustutatud sertifikaati uuesti importida.Sellisel juhul looge sertifikaadi allkirjastamistaotlus ja hankige sertifikaat
uuesti.

1. Avage rakendus Web Config ja seejérel valige vahekaart Network Security.Seejarel valige SSL/TLS >
Certificate voi IPsec/IP Filtering > Client Certificate v6i IEEE802.1X > Client Certificate.

2. Klopsake nuppu Delete.

3. Kinnitage, et soovite kuvatava serdi kustutada.

Serdi CA Certificate seadistamine

Kui maérate serdi CA Certificate, saate kinnitada serveri, millele printer ligi padaseb, raja sertimiskeskuse
sertifikaadini. Sellega saate viltida teise isikuna esinemist.

Serdi CA Certificate saate sertimiskeskusest, mis valjastab CA-signed Certificate.

Seotud teave

= Juurdepiis rakendusele Web Config” 1k 31

=, Sertifikaadi allkirjastamistaotluse seadistuselemendid” 1k 149
=, Sertimiskeskuse allkirjastatud sertifikaadi importimine” 1k 150

Serdi CA Certificate importimine

Importige CA Certificate printerisse.
1. Avage Web Config ja seejdrel valige vahekaart Network Security > CA Certificate.

2. Klopsake nuppu Import.
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3. Maiirake CA Certificate, mida soovite importida.

EPSON
Stalus Print Scan'Copy Hebwork Hiharik Sacurity Praducd Seoerity Device Management Epsan Open Plafioerm

Prosacs -
- ] CA Cerlificate

CA Cerbhicale
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- F 3

S5LTLE A Tt | Brorerse... |
sBlagic ate 0 ig recnTmended 1 commanicale v MTTES Il imgoning a cenicale
sCervicate

PaeciP Fillering

=

Tl Dbt
EEES0R1X

sBaia

sChnt ool

4. Klopsake nuppu OK.

Kui importimine on 16pule viidud, saate naasta serdi CA Certificate aknasse, kus ndidatakse imporditud CA
Certificate.

Serdi CA Certificate kustutamine

Imporditud serdi CA Certificate saate kustutada.

1. Avage Web Config ja seejdrel valige vahekaart Network Security > CA Certificate.
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2. Klopsake nuppu Delete, mis on kustutatava serdi CA Certificate korval.

EPSON
Stalus Print Scan'Cogy Hetworic ltmraik Sacurity Fraducd Seourity Dot Manapement Epsan Open Plaferm

Progico 2

rosest | ca centificate
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EEEB0R1E
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=

didoannnna

Reboat Network

3. Kinnitage, et soovite kuvatava serdi kustutada.

4. Klopsake suvandil Reboot Network ja seejirel kontrollige, kas kustutatud CA sert on vérskendatud ekraanilt
eemaldatud.

Seotud teave
=, Juurdepiis rakendusele Web Config” 1k 31

Iseallkirjastatud sertifikaadi varskendamine

Kuna Self-signed Certificate viljastab printer, saate seda virskendada, kui see on aegunud véi kui kirjeldatud sisu
muutub.

1. Avage Web Config ja valige vahekaart Network Security tab > SSL/TLS > Certificate.
2. Klopsake nuppu Update.

3. Sisestage nimi véljale Common Name.

Te saate sisestada kuni 5 IPv4 aadressi, IPv6 aadressi, hostinime, FQDN-formaate pikkusega 1 kuni 128 térki,
eraldades need komadega. Esimene parameeter salvestatakse {thisnime juurde ning teised salvestatakse
sertifikaadi subjekti aliase vilja juurde.
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Naide:
Printeri IP-aadress: 192.0.2.123, printeri nimi: EPSONA1B2C3
Uhisnimi: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

4. Maiirake sertifikaadi kehtivusperiood.

EPSON
Status Print SanCogy Hetwark Heteoek ooty Froduct Secury Device Management Epson Open Plafoem
Pronscd -
- | ssuTLs > certificate

A Carbhicale
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sCiulcana Deganzation SERD EFEON CORP

EsciR Fiflering v Date TS 015012 0030 10 UTE
Bl Certficals Valictly [pear) 10 =]
sl ity

EEE30L1X
L=
sChont Corillcale

5. Klopsake nuppu Next.

Kuvatakse kinnitusteade.

6. Klopsake nuppu OK.
Printerit varskendatakse.

Miirkus.
Sertifikaadi teavet saate kontrollida, kui lihete Network Security Settings vahekaardile > SSL/TLS > Certificate > Self-

signed Certificate ja klopsate Confirm.

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 31

Juhtimine protokollidega

Te saate printimiseks kasutada mimeid radasid ja protokolle.

155



Administraatori juhend

Tapsemad turvasatted ettevottele

Mitmeotstarbelise printeri kasutamisel saate kasutada vorgu skannimist vorgus olevate arvutite kindlakstegemata
numbrilt.

Saate langetada kasutamisel ilmnevaid turvariske, kui piirate printimist teatud radade kaudu voéi kui vaatate iile
saadaolevad funktsioonid.

Juhtimisprotokollid

Haalestage protokolli satted.

1. Avage Web Config ja seejirel valige vahekaart Network Security > Protocol.
2. Midrake koik sitted.

3. Klopsake nuppu Next.

4. Klopsake nuppu OK.

Sétted rakenduvad printerile.

Aktiveeritavad ja deaktiveeritavad protokollid

Protokoll

Kirjeldus

Bonjour Settings

Saate madrata, kas kasutada Bonjour. Protokolli Bonjour kasutatakse seadmete otsimiseks,
printimiseks jne.

SLP Settings Saate funktsiooni SLP aktiveerida voi deaktiveerida. SLP on kasutatav tdukeskannimiseks ja
vorgu otsimiseks rakenduses EpsonNet Config.
WSD Settings Saate funktsiooni WSD aktiveerida voi deaktiveerida. Kui see on aktiveeritud, saate lisada

WSD-seadmeid ja printida WSD-pordi kaudu.

LLTD Settings

Saate funktsiooni LLTD aktiveerida voi deaktiveerida. Kui see funktsioon on aktiveeritud,
kuvatakse see vérgukaardil Windows.

LLMNR Settings

Saate funktsiooni LLMNR aktiveerida voi deaktiveerida. Kui see on aktiveeritud, saate
kasutada nimelahendust ilma protokollita NetBIOS, isegi kui pole vdimalik kasutada suvandit
DNS.

LPR Settings

Saate maarata, kas lubada printimiseks kasutada LPR serverit. Kui see funktsioon on
aktiveeritud, saate printimisel kasutada LPR porti.

RAW(Port9100) Settings Saate madadrata, kas lubada printimiseks kasutada RAW porti (Port 9100) v6i mitte. Kui see
funktsioon on aktiveeritud, saate printimisel kasutada RAW porti (Port 9100).

IPP Settings Saate maadrata, kas lubada printimist protokolli IPP abil voi mitte. Kui see on aktiveeritud,
saate printida Interneti kaudu.

FTP Settings Saate madrata, kas lubada printimiseks kasutada FTP serverit. Kui see funktsioon on

aktiveeritud, saate printida FTP serveri kaudu.

SNMPv1/v2c Settings

Saate maarata, kas aktiveerida protokoll SNMPv1/v2c voi mitte. Seda kasutatakse seadmete
alghaalestamiseks, jalgimiseks jne.

SNMPv3 Settings

Saate maadrata, kas aktiveerida protokoll SNMPv3 vdi mitte. Seda kasutatakse kriiptitud
seadmete haalestamiseks, jalgimiseks jne.
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Protokolli satete maaramine
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Uksused

Sattevaartus ja kirjeldus

Use Bonjour

Valige see, et otsida v6i kasutada seadmeid labi rakenduse
Bonjour.

Bonjour Name

Kuvab rakenduse Bonjour nime.

Bonjour Service Name

Kuvab rakenduse Bonjour serveri nime.

Location

Kuvab rakenduse Bonjour asukohta.

Top Priority Protocol

Valige kérgeima prioriteediga protokoll Bonjour-printimi-
seks.

Wide-Area Bonjour

Maarake, kas kasutada rakendust Wide-Area Bonjour.

SLP Settings
Uksused Sattevaartus ja kirjeldus
Enable SLP Valige see SLP funktsiooni aktiveerimiseks.

Seda kasutatakse nagu voérguotsingut asukohas EpsonNet
Config.

157




Administraatori juhend

Tapsemad turvasatted ettevottele

WSD Settings
Uksused Sattevaartus ja kirjeldus
Enable WSD Valige see, et lubada seadmete lisamine WSD-ga ning printi-

da ja skannida WSD-pordi kaudu.

Printing Timeout (sec)

Sisestage WSD kaudu printimise ooteaeg vahemikus 3 kuni
3600 sekundit.

Scanning Timeout (sec)

Sisestage WSD kaudu skannimise ooteaeg vahemikus 3 kuni
3600 sekundit.

Device Name

Kuvab rakenduse WSD seadme nime.

Location Kuvab rakenduse WSD asukohta.
LLTD Settings
Uksused Sattevaartus ja kirjeldus
Enable LLTD Valige see LLTD funktsiooni aktiveerimiseks. Printer kuvatak-

se Windows vorgukaardil.

Device Name

Kuvab rakenduse LLTD seadme nime.

LLMNR Settings
Uksused Sattevaartus ja kirjeldus
Enable LLMNR Valige see LLMNR funktsiooni aktiveerimiseks. Saate kasuta-
da nimelahendust ilma protokolli NetBIOS rakendamata, ise-
gi kui te ei saa kasutada DNS serverit.
LPR Settings
Uksused Sattevaartus ja kirjeldus

Allow LPR Port Printing

Valige see, et lubada printimine LPR pordilt.

Printing Timeout (sec)

Sisestage LPR kaudu printimise ooteaeg vahemikus 0 kuni
3600 sekundit. Kui te ei soovi ooteaega méddrata, seadke
vaartuseks 0.

RAW (Port9100) Settings

Uksused

Sattevaartus ja kirjeldus

Allow RAW(Port9100) Printing

Valige see, et lubada printimine |abi RAW pordi (Port 9100).

Printing Timeout (sec)

Sisestage labi RAW pordi (Port 9100) printimise ooteaeg va-
hemikus 0 kuni 3600 sekundit. Kui te ei soovi ooteaega maa-
rata, seadke vadrtuseks 0.

IPP Settings
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Uksused

Sattevaartus ja kirjeldus

Enable IPP

Valige see, et IPP side aktiveerida. Kuvatakse ainult need
printerid, mis toetavad IPP sidet.

Allow Non-secure Communication

Valige see, et véimaldada sidet ilma turvameetmeteta (IPP).

Communication Timeout (sec)

Sisestage IPP kaudu printimise ooteaeg vahemikus 0 kuni
3600 sekundit.

URL (Vérk)

Kuvab IPP URL-id (http ja https), kui printer on Gihendatud
juhtmega LAN- véi Wi-Fi-vorku. URL on liitnimi printeri IP-aa-
dressist, pordi numbirist ja IPP printeri nimest.

URL (Wi-Fi-otsevork)

Kuvab IPP URL-id (http ja https), kui printer on Ghendatud
funktsiooniga Wi-Fi Direct. URL on liitnimi printeri IP-aadres-
sist, pordi numbrist ja IPP printeri nimest.

Printer Name

Kuvab IPP printeri nime.

Location Kuvab IPP seadme asukohta.
FTP Settings
Uksused Sattevaartus ja kirjeldus
Enable FTP Server Valige, et FTP kaudu printimine aktiveerida. Kuvatakse ainult

need printerid, mis toetavad FTP printimist.

Communication Timeout (sec)

Sisestage FTP kaudu side pidamise ooteaeg vahemikus 0 ku-
ni 3600 sekundit. Kui te ei soovi ooteaega méadrata, seadke
vaartuseks 0.

SNMPv1/v2c Settings
Uksused Sattevaartus ja kirjeldus
Enable SNMPv1/v2c Valige, et aktiveerida SNMPv1/v2c.
Access Authority Méérake juurdepdasu volitused, kui SNMPv1/v2c on aktivee-

ritud. Valige Read Only v6i Read/Write.

Community Name (Read Only)

Sisestage 0 kuni 32 ASCII (0x20 kuni 0x7E) vormingus tdhe-
marki.

Community Name (Read/Write)

Sisestage 0 kuni 32 ASCII (0x20 kuni 0x7E) vormingus tdhe-
marki.

SNMPv3 Settings

Uksused Sattevaartus ja kirjeldus
Enable SNMPv3 SNMPv3 on aktiveeritud, kui mérkeruut on valitud.
User Name Sisestage 1 kuni 32 tarki, kasutades 1-baidiseid tarke.

Authentication Settings
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Uksused Sattevaartus ja kirjeldus
Algorithm Valige SNMPv3 autentimisalgoritm.
Password Sisestage parool SNMPv3 autentimiseks.

Sisestage 8-32 tarki ASCll-vormingus (0x20-0x7E). Kui te
seda ei tapsusta, jatke see tlhjaks.

Confirm Password Sisestage kinnitamiseks konfigureeritud parool.

Encryption Settings

Algorithm Valige SNMPv3 kriiptimisalgoritm.

Password Sisestage parool SNMPv3 kriiptimiseks.

Sisestage 8-32 tarki ASCll-vormingus (0x20-0x7E). Kui te
seda ei tdpsusta, jatke see thjaks.

Confirm Password Sisestage kinnitamiseks konfigureeritud parool.

Context Name Sisestage 32 tarki voi vahem Unicode-vormingus (UTF-8). Kui
te seda ei tdpsusta, jatke see tiihjaks. Sisestatavate tarkide
arv erineb keelest olenevalt.

Kruptitud side IPsec/IP-filtreerimisega

Teave rakenduse IPsec/IP Filtering kohta

Te saate filtreerida liiklust IP-aadresside, teenuste ja portide alusel IPsec/IP-filtreerimise funktsiooniga. Te saate
filtreerimise kombineerimisega konfigureerida printerit lubama v6i blokeerima teatud kliente ja méaratud
andmeid. Lisaks saate IPsec-filtreerimise abil tsta turvataset.

Mirkus.
Arvutid, millel on operatsioonisiisteem Windows Vista véi uuem voi Windows Server 2008 voi uuem, toetavad standardit
IPsec.

Vaikepoliitika konfigureerimine

Konfigureerige liikluse filtreerimiseks vaikepoliitika. Vaikepoliitika kehtib kéigile kasutajatele vé6i gruppidele, kes
printeriga ithendust loovad. Konfigureerige kasutajate voi kasutajagruppide optimaalsemaks reguleerimiseks
rithmapoliitikat.

1. Avage Web Config ja seejdrel valige vahekaart Network Security > IPsec/IP Filtering > Basic.

2. Sisestage iga liksuse jaoks véartus.

3. Klopsake nuppu Next.

Kuvatakse kinnitusteade.

4. Klopsake nuppu OK.

Printerit varskendatakse.
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Seotud teave

= _Juurdepiis rakendusele Web Config” 1k 31
= Suvandi Default Policy sittekirjed” Ik 161

Suvandi Default Policy sattekirjed
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| ext |
Default Policy
Uksused Sitted ja selgitused
IPsec/IP Filtering Te saate IPsec-/IP-filtreerimise aktiveerida véi inaktiveerida.

[ Access Control

Konfigureerige IP-pakettide liikluse reguleerimismeetod.

Uksused Sitted ja selgitused

Permit Access Valige see suvand, et lubada konfigureeritud IP-pakettide labipaas.
Refuse Access Valige see suvand, et keelata konfigureeritud IP-pakettide labipaas.
IPsec Valige see suvand, et lubada konfigureeritud IPsec-pakettide labipaas.
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1 IKE Version

Valige suvandi IKE Version sitteks IKEv1 voi IKEv2. Valige neist iiks vastavalt seadmele, millega printer on
tthendatud.

1 IKEvl

Kui IKEv1 on valitud suvandi IKE Version sitteks, kuvatakse alljargnevad iiksused.

Uksused Satted ja selgitused

Authentication Method Suvandi Certificate valimiseks peate kdigepealt hankima ja importima sertimiskeskuse
allkirjastatud sertifikaadi.

Pre-Shared Key Kui valite sdtte Pre-Shared Key suvandi Authentication Method satteks, sisestage
eelnevalt Ghiskasutatud véti, mis koosneb 1-127 tdhemargist.

Confirm Pre-Shared Key Sisestage kinnitamiseks konfigureeritud véti.
1 IKEv2
Uksused Sitted ja selgitused
Local Authentication Method | Suvandi Certificate valimiseks peate kdigepealt hankima ja importima

sertimiskeskuse allkirjastatud sertifikaadi.

ID Type Kui Pre-Shared Key valitakse suvandi Authentication Method sétteks, valige
printeri jaoks ID tiilp.

ID Sisestage printeri ID, mis vastab ID tiilibile.
Esimese tdrgina ei saa kasutada tarke ,@", ,#" ja ,="

Distinguished Name: sisestage 1-128 1-baidist ASCll-vormingus (0x20-0x7E)
tarki. Nende hulgas peab olema ,=".

IP Address: sisestage IPv4- v6i IPv6-vormingus.

FQDN: sisestage kombinatsioon 1-255 targist, kasutades tarke A-Z, a-z, 0-9,
»~japunkt ().

Email Address: sisestage 1-128 1-baidist ASCll-vormingus (0x20-0x7E) tarki.
Nende hulgas peab olema ,@"

Key ID: sisestage 1-128 1-baidist ASCll-vormingus (0x20-0x7E) tarki.

Pre-Shared Key Kui valite satte Pre-Shared Key suvandi Authentication Method sétteks,
sisestage eelnevalt Uhiskasutatud voti, mis koosneb 1-127 tdhemargist.

Confirm Pre-Shared Sisestage kinnitamiseks konfigureeritud véti.
Key
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Uksused

Satted ja selgitused

Remote

Authentication Method

Suvandi Certificate valimiseks peate kdigepealt hankima ja importima
sertimiskeskuse allkirjastatud sertifikaadi.

ID Type Kui Pre-Shared Key valitakse suvandi Authentication Method sdtteks, valige
ID tlitip seadmele, mida soovite autentida.
ID Sisestage printeri ID, mis vastab ID tuubile.

]

Esimese targina ei saa kasutada tarke ,@", ,#" ja ,="

Distinguished Name: sisestage 1-128 1-baidist ASCll-vormingus (0x20-0x7E)
tarki. Nende hulgas peab olema ,="

IP Address: sisestage IPv4- v6i IPv6-vormingus.

FQDN: sisestage kombinatsioon 1-255 térgist, kasutades tarke A-Z, a-z, 0-9,
»~" ja punkt ().

Email Address: sisestage 1-128 1-baidist ASCll-vormingus (0x20-0x7E) tarki.
Nende hulgas peab olema ,@"

Key ID: sisestage 1-128 1-baidist ASCll-vormingus (0x20-0x7E) tarki.

Pre-Shared Key

Kui valite satte Pre-Shared Key suvandi Authentication Method sétteks,
sisestage eelnevalt Gihiskasutatud voti, mis koosneb 1-127 tdhemargist.

Confirm Pre-Shared
Key

Sisestage kinnitamiseks konfigureeritud véti.

(4 Encapsulation

Kui valite satte IPsec suvandi Access Control sitteks, peate konfigureerima kapseldusreziimi.

Uksused

Satted ja selgitused

Transport Mode

Kui kasutate printerit ainult Gihes kohtvorgus, valige see suvand. 4. kihi v6i edasiste kihtide
IP-paketid kriiptitakse.

Tunnel Mode

Kui kasutate printerit Interneti-valmidusega vérgus (nagu IPsec-VPN), valige see suvand.
IP-pakettide pais ja andmed kriiptitakse.

Remote Gateway(Tunnel Mode): Kui valite sdtte Tunnel Mode suvandi Encapsulation
satteks, sisestage llilisi aadress, mis koosneb 1-39 tdhemargist.

[ Security Protocol

Kui valite sitte IPsec suvandile Access Control, valige suvand.

Uksused Sitted ja selgitused
ESP Valige see suvand, et tagada autentimise ja andmete terviklus ning andmete kriiptimine.
AH Valige see suvand, et tagada autentimise ja andmete terviklus. Te saate IP-turvet (IPsec)

kasutada ka siis, kui andmete kriiptimine on keelatud.
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Soovitatame valida kéikide suvandite sitteks Any voi valida iga suvandi sitteks midagi muud kui Any. Kui
osade suvandite sitteks Any ja teiste suvandite sitteks midagi muud kui Any, ei pruugi olenevalt seadmest,
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mida soovite autentida, side seadmega voimalik olla.

Uksused Sitted ja selgitused
IKE Encryption Valige IKE kriiptimisalgoritm.
Uksused, mis erinevad olenevalt IKE versioonist.
Authentication Valige IKE autentimisalgoritm.
Key Exchange Valige IKE vé6tmevahetusalgoritm.
Uksused, mis erinevad olenevalt IKE versioonist.
ESP Encryption Valige ESP kriiptimisalgoritm.
See on saadaval, kui ESP on valitu suvandi Security Protocol sétteks.
Authentication Valige ESP autentimisalgoritm.
See on saadaval, kui ESP on valitu suvandi Security Protocol sétteks.
AH Authentication Valige AH kriiptimisalgoritm.

See on saadaval, kui AH on valitu suvandi Security Protocol satteks.

Seotud teave

=, Vaikepoliitika konfigureerimine” 1k 160

Rihmapoliitika konfigureerimine

Rithmapoliitika téhistab kasutajale voi kasutajagrupile kehtestatud ithte voi mitut reeglit. Printer kontrollib IP-
pakette, mis iihtivad konfigureeritud poliitikaga. IP-pakette autenditakse rithmapoliitika jarjestuses 1 kuni 10, ning

kui tikski rithmapoliitika séte ei iihti, rakendatakse seejérel vaikepoliitikat.

1. Avage Web Config ja seejdrel valige vahekaart Network Security > IPsec/IP Filtering > Basic.

2. Klopsake nummerdatud vahekaarti, mida soovite konfigureerida.

3. Sisestage iga tiksuse jaoks vaartus.

4. Klopsake nuppu Next.

Kuvatakse kinnitusteade.

5. Klopsake nuppu OK.

Printerit varskendatakse.

Seotud teave

=, Juurdepiis rakendusele Web Config” 1k 31
= ,Suvandi Group Policy sittekirjed” 1k 165
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Suvandi Group Policy sattekirjed

EPSON

Stalus Print Scan'Copy Hetwark Hetveodk Spcerity Fraduct Securfy Device Management Epsan Open Flafonm

o | 1PseciP Fittering > Basic

CA Carbhcale
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R R Az Conbied Farmit Aooess =]
EEEA0E 1% Lacl Adrmid (Prinai) Arry addresses =1
P Riprmon Adare F1MaI [
sChent Corifcate Method of Choosing Posd [Sarvice lwme T‘
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:_]m.-.-u'«wm,
._.IIP‘P\.'PPE
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ClwDiscovery

Clretwort Scan
Ol piwtwowric Pecsih Scan
T rietwowric Pash Scan Dis ooy
CIFTP Cata dLecan
CIFTP Conirod [Lacal)
LIFTP Dty iR mote]
CIFTP Contyal [Remon)
IR (Lol )
LGS Reste)
FeEI0E Hame Service iLocal)
MBI Datagram Serdce (Local)
FioER0s Session Serdos (Local)
ClriwEa0s Hame Serice (Remote)
jr:mns Drantagaem Seedli (Fiwda)
Clriesa0s Session Serdos (Remele)

TP (gl
I TIPS ocan
Uksused Sitted ja selgitused
Enable this Group Policy Te saate rithmapoliitikat aktiveerida voi blokeerida.
Access Control
Konfigureerige IP-pakettide liikluse reguleerimismeetod.
Uksused Sitted ja selgitused
Permit Access Valige see suvand, et lubada konfigureeritud IP-pakettide labipaas.
Refuse Access Valige see suvand, et keelata konfigureeritud IP-pakettide labipaas.
IPsec Valige see suvand, et lubada konfigureeritud IPsec-pakettide labipaas.

Local Address(Printer)

Valige IPv4-aadress voi IPv6-aadress, mis vastab teie vorgukeskkonnale. Kui IP-aadress maidratakse automaatselt,
voite teha valiku Use auto-obtained IPv4 address.

Miirkus.
Kui IPv6-aadress mddratakse automaatselt, ei pruugi ithendus kasutatav olla. Konfigureerige staatiline IPv6-aadress.

Remote Address(Host)
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Sisestage juurdepédasu reguleerimiseks seadme IP-aadress. IP-aadress peab olema pikkusega 43 tarki voi lithem. Kui
jatate IP-aadressi sisestamata, reguleeritakse koiki aadresse.

Miirkus.
Kui IP-aadress mddratakse automaatselt (nditeks DHCP poolt), ei pruugi iihendus kasutatav olla. Konfigureerige staatiline
IP-aadress.

Method of Choosing Port

Valige portide madramise meetod.

[ Service Name

Kui valite sitte Service Name suvandile Method of Choosing Port, valige suvand.

(d Transport Protocol

Kui valite sitte Port Number suvandi Method of Choosing Port sitteks, peate konfigureerima
kapseldusreziimi.

Uksused Sitted ja selgitused

Any Protocol Valige see sdte, et reguleerida koiki protokollide tiilipe.
TCP Valige see sate, et reguleerida ainusaate andmeid.

uDP Valige see séte, et reguleerida levi- ja multisaate andmeid.
ICMPv4 Valige see séte, et reguleerida pingimiskasku.

J Local Port

Kui valite sitte Port Number suvandi Method of Choosing Port sitteks ja TCP v6i UDP suvandi Transport
Protocol sitteks, sisestage pordinumbrid pakettide vastuvotmise reguleerimiseks, eraldades need komadega. Te
saate maksimaalselt sisestada 10 pordinumbrit.

Niide: 20,80,119,5220
Kui jatate pordinumbri sisestamata, reguleeritakse koiki porte.
(d Remote Port

Kui valite sitte Port Number suvandi Method of Choosing Port sitteks ja TCP v6i UDP suvandi Transport
Protocol sitteks, sisestage pordinumbrid pakettide saatmise reguleerimiseks, eraldades need komadega. Te
saate maksimaalselt sisestada 10 pordinumbrit.

Niide: 25,80,143,5220
Kui jatate pordinumbri sisestamata, reguleeritakse koiki porte.
IKE Version

Valige suvandi IKEv1 sitteks IKEv2 voi IKE Version. Valige neist iiks vastavalt seadmele, millega printer on
tihendatud.
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d IKEvl

Kui IKEv1 on valitud suvandi IKE Version sitteks, kuvatakse alljargnevad iiksused.

Uksused Sitted ja selgitused

Authentication Method Kui valite satte IPsec suvandile Access Control, valige suvand. Kasutatav sertifikaat tihtib
vaikepoliitikaga.

Pre-Shared Key Kui valite satte Pre-Shared Key suvandi Authentication Method satteks, sisestage
eelnevalt Ghiskasutatud voti, mis koosneb 1-127 tahemargist.

Confirm Pre-Shared Key Sisestage kinnitamiseks konfigureeritud véti.
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Uksused

Satted ja selgitused

Local

Authentication Method

Kui valite satte IPsec suvandile Access Control, valige suvand. Kasutatav
sertifikaat (ihtib vaikepoliitikaga.

ID Type

Kui Pre-Shared Key valitakse suvandi Authentication Method sétteks, valige
printeri jaoks ID tiilp.

ID

Sisestage printeri ID, mis vastab ID tiilibile.

Esimese tdrgina ei saa kasutada tarke ,@", ,#" ja ,="

Distinguished Name: sisestage 1-128 1-baidist ASCll-vormingus (0x20-0x7E)
tarki. Nende hulgas peab olema ,=".

IP Address: sisestage IPv4- v6i IPv6-vormingus.

FQDN: sisestage kombinatsioon 1-255 tdrgist, kasutades tarke A-Z, a-z, 0-9,
»~japunkt ().

Email Address: sisestage 1-128 1-baidist ASCll-vormingus (0x20-0x7E) tarki.
Nende hulgas peab olema ,@"

Key ID: sisestage 1-128 1-baidist ASCll-vormingus (0x20-0x7E) tarki.

Pre-Shared Key

Kui valite satte Pre-Shared Key suvandi Authentication Method sétteks,
sisestage eelnevalt Gihiskasutatud véti, mis koosneb 1-127 tdhemargist.

Confirm Pre-Shared
Key

Sisestage kinnitamiseks konfigureeritud véti.

Remote

Authentication Method

Kui valite satte IPsec suvandile Access Control, valige suvand. Kasutatav
sertifikaat tihtib vaikepoliitikaga.

ID Type

Kui Pre-Shared Key valitakse suvandi Authentication Method satteks, valige
ID tlilip seadmele, mida soovite autentida.

ID

Sisestage printeri ID, mis vastab ID tutbile.

Esimese targina ei saa kasutada tarke ,@", ,#" ja ,="

Distinguished Name: sisestage 1-128 1-baidist ASCIl-vormingus (0x20-0x7E)
tarki. Nende hulgas peab olema ,=".

IP Address: sisestage IPv4- véi IPv6-vormingus.

FQDN: sisestage kombinatsioon 1-255 targist, kasutades tarke A-Z, a-z, 0-9,
4~ japunkt (.).

Email Address: sisestage 1-128 1-baidist ASCll-vormingus (0x20-0x7E) tarki.
Nende hulgas peab olema ,@"

Key ID: sisestage 1-128 1-baidist ASCll-vormingus (0x20-0x7E) tarki.

Pre-Shared Key

Kui valite satte Pre-Shared Key suvandi Authentication Method satteks,
sisestage eelnevalt Uhiskasutatud voti, mis koosneb 1-127 tdhemargist.

Confirm Pre-Shared
Key

Sisestage kinnitamiseks konfigureeritud véti.

Encapsulation

Kui valite satte IPsec suvandi Access Control sitteks, peate konfigureerima kapseldusreziimi.
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Uksused

Satted ja selgitused

Transport Mode

Kui kasutate printerit ainult Gihes kohtvorgus, valige see suvand. 4. kihi v6i edasiste kihtide
IP-paketid kriiptitakse.

Tunnel Mode

Kui kasutate printerit Interneti-valmidusega vérgus (nagu IPsec-VPN), valige see suvand.
IP-pakettide pais ja andmed kriiptitakse.

Remote Gateway(Tunnel Mode): Kui valite sdtte Tunnel Mode suvandi Encapsulation
satteks, sisestage llilisi aadress, mis koosneb 1-39 tdhemargist.

Security Protocol

Kui valite satte IPsec suvandile Access Control, valige suvand.

Uksused Satted ja selgitused
ESP Valige see suvand, et tagada autentimise ja andmete terviklus ning andmete kriiptimine.
AH Valige see suvand, et tagada autentimise ja andmete terviklus. Te saate IP-turvet (IPsec)
kasutada ka siis, kui andmete kriiptimine on keelatud.
Algorithm Settings

Soovitatame valida koikide suvandite satteks Any voi valida iga suvandi sitteks midagi muud kui Any. Kui osade
suvandite sitteks Any ja teiste suvandite satteks midagi muud kui Any, ei pruugi olenevalt seadmest, mida soovite
autentida, side seadmega voimalik olla.

Uksused Sitted ja selgitused
IKE Encryption Valige IKE kriiptimisalgoritm.
Uksused, mis erinevad olenevalt IKE versioonist.
Authentication Valige IKE autentimisalgoritm.
Key Exchange Valige IKE vétmevahetusalgoritm.
Uksused, mis erinevad olenevalt IKE versioonist.
ESP Encryption Valige ESP kriiptimisalgoritm.
See on saadaval, kui ESP on valitu suvandi Security Protocol sétteks.
Authentication Valige ESP autentimisalgoritm.
See on saadaval, kui ESP on valitu suvandi Security Protocol satteks.
AH Authentication Valige AH kriiptimisalgoritm.
See on saadaval, kui AH on valitu suvandi Security Protocol satteks.

Seotud teave

= Rithmapoliitika konfigureerimine” Ik 164

= ,Local Address(Printer) ja Remote Address(Host) kombinatsioon poliitikas Group Policy” 1k 170

=, Teenuse nime viited rithmapoliitikas” 1k 170
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Local Address(Printer) ja Remote Address(Host) kombinatsioon poliitikas

Group Policy
Local Address(Printer) seadistamine
IPv4 IPv6"2 Any addresses’3
Remote IPv4™ v - v
Address(Host)
seadistamine IPv6*1*2 - 4 v/
Tuhi v v v

*1Kui IPsec on valitud funktsioonile Access Control, ei ole teil prefiksi pikkust voimalik maarata.

*2Kui IPsec on valitud funktsioonile Access Control, saate valida link-kohalik aadressi (fe80::), kuid riihmapoliitika on blokeeritud.

*3Valja arvatud IPv6 link-kohalikud aadressid.

Teenuse nime viited riihmapoliitikas

Midirkus.

Mittekasutatavaid teenuseid kuvatakse, aga ei saa valida.

Teenuse nimi Protokolli tiitiip Kohaliku pordi Kaugpordi Juhitavad funktsioonid
number number
Any - - - Koik teenused
ENPC UDP 3289 Ukskoik milline Printeri otsimine rakendustest, nagu
port Epson Device Admin, printeridraiver ja
skanneridraiver
SNMP UDP 161 Ukskoik milline MIB hankimine ja konfigureerimine
port sellistest rakendustest nagu Epson
Device Admin, Epsoni printeridraiver ja
Epsoni skanneridraiver
LPR TCP 515 Ukskaik milline LPR-andmete edastamine
port
RAW (Port9100) TCP 9100 Ukskaik milline RAW-andmete edastamine
port
WSD TCP Ukskéik milline 5357 WSD juhtimine
port
WS-Discovery ubp 3702 Ukskaik milline Printeri otsimine WSD-st
port
Network Scan TCP 1865 Ukskéik milline Skannitud andmete edastamine
port tarkvarast Document Capture Pro
Network Push TCP Ukskaik milline 2968 Toukeskannimistdo teabe hankimine
Scan port tarkvarast Document Capture Pro
Network Push ubP 2968 Ukskaik milline Arvuti otsimine, kui tdukeskannimine
Scan Discovery port tarkvarast Document Capture Pro on

kaivitatud
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Teenuse nimi Protokolli tiiiip Kohaliku pordi Kaugpordi Juhitavad funktsioonid
number number
FTP Data (Local) TCP 20 Ukskoik milline FTP-server (FTP-printimise andmete
port edastamine)
FTP Control TCP 21 Ukskoik milline FTP-server (FTP-printimise juhtimine)
(Local) port
FTP Data TCP Ukskaik milline 20 FTP-klient (skannitud andmete
(Remote) port edastamine)
See saab juhtida aga ainult FTP-
serverit, mis kasutab kaugporti
number 20.
FTP Control TCP Ukskaik milline 21 FTP-klient (juhtimine skannitud
(Remote) port andmete edastamiseks)
CIFS (Local) TCP 445 Ukskéik milline CIFS-server (vorgukausta thiskasutus)
port
CIFS (Remote) TCP Ukskaik milline 445 CIFS -klient (skannitud andmete
port edastamine kausta)
NetBIOS Name ubP 137 Ukskéik milline CIFS-server (vorgukausta thiskasutus)
Service (Local) port
NetBIOS UDP 138 Ukskaik milline
Datagram port
Service (Local)
NetBIOS Session TCP 139 Ukskoik milline
Service (Local) port
NetBIOS Name ubDP Ukskoik milline 137 CIFS -klient (skannitud andmete
Service (Remote) port edastamine kausta)
NetBIOS uDP Ukskoik milline 138
Datagram port
Service (Remote)
NetBIOS Session TCP Ukskaik milline 139
Service (Remote) port
HTTP (Local) TCP 80 Ukskoik milline HTTP(S)-server (Web Configi ja WSD
port andmete edastamine)
HTTPS (Local) TCP 443 Ukskoik milline
port
HTTP (Remote) TCP Ukskoik milline 80 HTTP(S)-klient (side rakendusega
port Epson Connect v6i Google Cloud Print,
pusivara varskendamine ja juurserdi
HTTPS (Remote) TCP Ukskoik milline 443 varskendamine)
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Funktsiooni IPsec/IP Filtering konfigureerimisndited

Ainult IPsec-pakettide vastuvott

Toodud néide kirjeldab iiksnes vaikepoliitika konfigureerimist.
Default Policy:

(d IPsec/IP Filtering: Enable

(4 Access Control: IPsec

(J Authentication Method: Pre-Shared Key

[J Pre-Shared Key: sisestage kuni 127 tdhemarki.

Group Policy:

arge konfigureerige.

Printimisandmete ja printeri sitete vastuvotmine

See ndide lubab edastada printimisandmeid ja printeri konfiguratsiooni kindlatest teenustest.
Default Policy:

(d IPsec/IP Filtering: Enable

(d Access Control: Refuse Access

Group Policy:

(J Enable this Group Policy: mirgistage kast linnukesega.

[d Access Control: Permit Access

(d Remote Address(Host): kliendi IP-aadress

(d Method of Choosing Port: Service Name

[J Service Name: mirgistage kastid ENPC, SNMP, HTTP (Local), HTTPS (Local) ja RAW (Port9100).

Juurdepadsu lubamine liksnes maaratud IP-aadressile

Toodud niites on juurdepéds printerile lubatud vaid mairatud IP-aadressile.
Default Policy:

(J IPsec/IP Filtering: Enable

[ Access Control:Refuse Access

Group Policy:

(J Enable this Group Policy: mirgistage kast linnukesega.

[ Access Control: Permit Access

(d Remote Address(Host): administraatori kliendi IP-aadress

Miirkus.
Kliendil on juurdepdds printerile ja voimalus printerit konfigureerida poliitika konfiguratsioonist soltumatult.
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IPsec/IP-filtreerimise sertifikaadi konfigureerimine

Hadlestage IPsec/IP filtreerimiseks kliendisertifikaat. Parast selle maaramist saate IPsec/IP filtreerimise
autentimiseks kasutada sertifikaati. Kui soovite seadistada sertimiskeskust, valige CA Certificate.

1. Avage Web Config ja seejirel valige vahekaart Network Security > IPsec/IP Filtering > Client Certificate.

2. Importige sertifikaat iiksusesse Client Certificate.

Kui olete juba importinud standardile IEEE 802.1X v6i SSL/TLS vastava sertifikaadi sertimiskeskusesse, saate
serdi kopeerida ja kasutada seda IPsec/IP filtreerimiseks. Kopeerimiseks valige sert itksuses Copy From ja
seejérel klopsake nuppu Copy.

EPSON
Status Print SanCogy Hetwark Heteoek ooty Froduct Secury Device Management Epson Open Plafoem
e | 1Pseciip Fitering > Client Certificate

Rzt Cartficad it
4 Darisicaly Lisnte O 1 Tollosing paige, make SeSngs on B CA certficale doverdy peer cerdories
SELTLS -CA Caricaie

sBaz b Carishoale

wiC il cana
S EZE XN

sBagac —

Cigy Fios Cetficute for B5JTLE ] m
EEER0RAX

= L3R

Seotud teave
= Juurdepiis rakendusele Web Config” Ik 31
=, Sertimiskeskuse allkirjastatud sertifikaadi hankimine” Ik 148
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Printeri ihendamine IEEE802.1X-vorguga

IEEE 802.1X-vorgu konfigureerimine

Kui méérate printerile IEEE 802.1X, saate seda kasutada RADIUS-serveriga {ihendatud vorgus,
autentimisfunktsiooniga kohtvorgu kommutaatoriga voi padsupunktiga.

1. Avage Web Config ja seejérel valige vahekaart Network Security > IEEE802.1X > Basic.

2. Sisestage iga iiksuse jaoks vaartus.
Kui soovite kasutada printerit Wi-Fi-vorgus, klopsake nuppu Wi-Fi Setup ja valige voi sisestage SSID.
Miirkus.
Etherneti- ja Wi-Fi-sitted véivad olla samad.

3. Klopsake nuppu Next.

Kuvatakse kinnitusteade.

4. Klopsake nuppu OK.

Printerit varskendatakse.

Seotud teave

= _Juurdepiis rakendusele Web Config” 1k 31

= IEEE802.1X-vorgu sittekirjed” 1k 175

= , Pirast standardi IEEE 802.1X konfigureerimist puudub juurdepiis printerile voi skannerile” 1k 181
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IEEE802.1X-vorgu sattekirjed

EPSON

Stalus Print Scan'Copy Hetwark Hetveodk Spcerity Fraduct Securfy Device Management Epsan Open Flafonm

| 1eEE802.1% > Basic

Raot Cartficate Lpas

SELTLE BEEEBOG. 1K DA B LAN) ClEnasie ) Dusanie
oElasic EESEBXT 1% (MRl Ddsabla
sCerdcana Connacion Mol W
Fraci Fillerng EAP Tipe PERE MSCHAPD T
sELIsa Lasrin
sChinl Carkioals Password
EEES0L1X Confirm Password
M=ITe Sirepr D
sChent Coriloaie Carisicabe Validabon CEnazle ' Dasadie
Anorrmicus Mard [
Encyeian Sengh Mikik T_
e |
Uksused Sitted ja selgitus
IEEE802.1X (Wired LAN) Saate lehe sétteid aktiveerida voi inaktiveerida (IEEE802.1X > Basic) vorgule IEEE802.1X
(juhtmega LAN).
IEEE802.1X (Wi-Fi) Kuvatakse tihenduse olek vastavalt standardile IEEE802.1X (Wi-Fi).
Connection Method Kuvatakse kdesoleva vérgu iihendusmeetod.
EAP Type Valige autentimismeetod printeri ja RADIUS-serveri vahel.
EAP-TLS Peate hankima ja importima sertimiskeskuse allkirjastatud
sertifikaadi.
PEAP-TLS
PEAP/MSCHAPv2 Peate konfigureerima parooli.
User ID Konfigureerige ID, mida kasutatakse RADIUS-serveri autentimiseks.
Sisestage 1 kuni 128 1-baidist ASCII (0x20 kuni 0x7E) vormingus tahemarki.
Password Konfigureerige parool printeri autentimiseks.
Sisestage 1 kuni 128 1-baidist ASCII (0x20 kuni 0x7E) vormingus tdhemarki.Kui kasutate
Windows serverit, nagu RADIUS, saate sisestada 127 tahemarki.
Confirm Password Sisestage kinnitamiseks konfigureeritud parool.
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Uksused Satted ja selgitus

Server ID Saate konfigureerida serveri ID autentimiseks maaratud RADIUS-
serveriga.Autentimisrakendus kontrollib, kas serveri ID sisaldub serveri subject/
subjectAltName viljal ja kas sert on saadetud RADIUS serverist voi mitte.

Sisestage 0 kuni 128 1-baidist ASCII (0x20 kuni 0x7E) vormingus tahemarki.

Certificate Validation Saate maarata serdi kinnitamise vaatamata audentimisviisile.Importige sertifikaat tiksusesse
CA Certificate.
Anonymous Name Kui valite PEAP-TLS v6i PEAP/MSCHAPvV2 suvandi Authentication Method satteks, saate

PEAP-autentimise 1. faasi jaoks konfigureerida kasutaja ID asemel anoniimse nime.

Sisestage 0 kuni 128 1-baidist ASCII (0x20 kuni 0x7E) vormingus tdhemarki.

Encryption Strength Valikud on alljargnevad.
High AES256/3DES
Middle AES256/3DES/AES128/RC4

Seotud teave
= _IEEE 802.1X-vorgu konfigureerimine” lk 174

IEEE 802.1X-vorgu jaoks sertifikaadi konfigureerimine

Haalestage standardile IEEE802.1X vastav kliendisertifikaat. Seda médrates saate kasutada EAP-TLS ja PEAP-TLS
IEEE 802.1X autentimismeetodina. Kui soovite seadistada sertimiskeskuse serti, valige CA Certificate.

1. Avage Web Config ja seejérel valige vahekaart Network Security > IEEE802.1X > Client Certificate.
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2. Sisestage sert iiksusesse Client Certificate.

Voite kopeerida serdi, kui see on vilja antud sertimiskeskuse poolt. Kopeerimiseks valige sert itksuses Copy
From ja seejirel klopsake nuppu Copy.

EPSON
Stahus Print ScaniCopy Hetwark Hitetek Saiue iy Product Seoury Dedce Management Epson Open Plafoem
P | 1EEERB02.1% > Client Certificate
A Cerbhcale

Rezot Cansioabe Lip2aty
i Onhe Following page, maie seBings on Fa CA cerbficale toverily peer condcales
SELTLS -CA Ceriicaie

b=t Ciban Carnsicaie
sCervicate
P3eoIP Fillering m m
sBlage:
M T Lot e Lopy Fiesy Ctficate for SELTLS T m

EEE30R1%
B o8

e m

Seotud teave
® Juurdepiis rakendusele Web Config” 1k 31

= Sertimiskeskuse allkirjastatud sertifikaadi hankimine ja importimine” lk 148

IEEE802.1X-vorgu oleku kontrollimine

Te saate IEEE802.1X-vorgu oleku kontrollimiseks printida vélja vorgu olekulehe. Vaadake vorgu olekulehe
printimise kohta lisateabe saamiseks printeri dokumentatsiooni.

Oleku identifikaator (ID) IEEE802.1X-vorgu olek
Disable IEEE802.1X-vOrgu funktsioon on blokeeritud.
EAP Success IEEE802.1X-v6rgu autentimine on dnnestunud ja vorguiihendus on kasutatav.
Authenticating IEEEB02.1X-vOrgu autentimine ei ole I6petatud.
Config Error Autentimine nurjus, sest kasutajatunnus (ID) on maaramata.
Client Certificate Error Autentimine nurjus, sest kliendi sertifikaat on aegunud.
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Oleku identifikaator (ID) IEEE802.1X-vorgu olek
Timeout Error Autentimine nurjus, sest puudub vastus RADIUS-serverilt ja/v6i autentikaatorilt.
User ID Error Autentimine nurjus, sest printeri kasutajatunnus (ID) ja/véi sertifikaadi protokoll ei
ole 6ige.
Server ID Error Autentimine nurjus, sest serveri sertifikaadi serveri identifikaator (ID) ja serveri

identifikaator (ID) ei Gihti.

Server Certificate Error Autentimine nurjus, sest serveri sertifikaadis on alljargnevad vead.
[ Serveri sertifikaat on aegunud.

(1 Serveri sertifikaadi ahel ei ole dige.

CA Certificate Error Autentimine nurjus, sest sertimiskeskuse sertifikaadis on alljargnevad vead.
[ Madratud sertimiskeskuse sertifikaat ei ole dige.
O Oige sertimiskeskuse sertifikaat on importimata.

[ Sertimiskeskuse sertifikaat on aegunud.

EAP Failure Autentimine nurjus, sest printeri satetes on alljargnevad vead.

d Kui suvandi EAP Type sédte on EAP-TLS v6i PEAP-TLS, ei ole kliendi sertifikaat
dige voi on sellega teatud probleeme.

(d Kui suvandi EAP Type sdte on PEAP/MSCHAPV2, ei ole kasutaja ID voi parool
oige.

Tapsemate turvasatetega seotud probleemide
lahendamine

Turvasatete taastamine

Kui loote korge turvalisustasemega keskkonna, nagu IPsec/IP-filtreerimine v6i IEEE802.1X, ei pruugi seadmetega
suhtlemine valede sitete v6i seadme voi serveri probleemide tottu olla voimalik. Sel juhul taastage turvasitted, et
médrata seadme sétted uuesti voi voimaldada ajutist kasutamist.

Turvafunktsiooni inaktiveerimine juhtpaneelilt

IPsec/IP-filtreerimise voi standardi IEEE 802.1X saab inaktiveerida printeri juhtpaneelilt.
1. Valige Sitted > Uldsitted > Vérgusitted.
2. Valige Tapsem.

3. Valige alljargnevatest liksustest, mida te soovite inaktiveerida.
[J Keela IPsec/ IP filtrimine
(J Keela IEEE802.1X

4. Valige kinnitusekraanil suvand Jétka.
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5. Kui kuvatakse lopetamise teade, valige suvand Sule.

Pérast teatud ajavahemikku sulgub ekraan automaatselt, kui te ei tee valikut Sule.

Probleemid vorgu turvafunktsioonide kasutamisel

Uhiskasutatud votme unustamine

Rekonfigureerige iihiskasutatud véti.

Votme muutmiseks avage Web Config ja valige vahekaart Network Security > IPsec/IP Filtering > Basic >
Default Policy voi Group Policy.

Kui te tihiskasutatud votit muudate, konfigureerige tihiskasutatud voti arvutite jaoks.

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 31

IPsec-sideiihenduse kasutamine ei ole voimalik

Tehke kindlaks algoritm, mida printer véi arvuti ei toeta.

Printer toetab alljargnevaid algoritme. Kontrollige arvuti satteid.

Turbemeetodid Algoritmid
IKE kriiptimisalgoritm AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128*, AES-GCM-192%,
AES-GCM-256%, 3DES
IKE autentimisalgoritm SHA-1, SHA-256, SHA-384, SHA-512, MD5
IKE vétmevahetusalgoritm DH Group1, DH Group2, DH Group5, DH Group14, DH Group15, DH

Group16, DH Group17, DH Group18, DH Group19, DH Group20, DH
Group21, DH Group22, DH Group23, DH Group24, DH Group25, DH
Group26, DH Group27%*, DH Group28*, DH Group29*, DH Group30*

ESP kriiptimisalgoritm AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

ESP autentimisalgoritm SHA-1, SHA-256, SHA-384, SHA-512, MD5

AH autentimisalgoritm SHA-1, SHA-256, SHA-384, SHA-512, MD5

* Saadaval ainult IKEv2 jaoks

Seotud teave
= Kriiptitud side [Psec/IP-filtreerimisega” Ik 160
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Sidelihendus ei ole ootamatult kasutatav

Printeri IP-aadressi on muudetud voi seda ei ole voimalik kasutada.

Kui suvandis Group Policy olevale kohalikule aadressile registreeritud IP-aadressi on muudetud voi kui seda ei ole
voimalik kasutada, ei saa IPsec andmesidet teostada. Blokeerige printeri juhtpaneeli abil IPsec-sideithendus.

Kui DHCP on aegunud voi taaskaivitamisel voi IPv6-aadress on aegunud voi hankimata, ei pruugita printeri
rakenduses Web Config (vahekaart Network Security > IPsec/IP Filtering > Basic > Group Policy > Local
Address(Printer)) registreeritud IP-aadressi leida.

Kasutage staatilist IP-aadressi.

Arvuti IP-aadressi on muudetud voi seda ei ole voimalik kasutada.

Kui suvandis Group Policy olevale eemalasuvale aadressile registreeritud IP-aadressi on muudetud voéi kui seda ei
ole voimalik kasutada, ei saa IPsec andmesidet teostada.

Blokeerige printeri juhtpaneeli abil IPsec-sidetihendus.

Kui DHCP on aegunud voi taaskaivitamisel voi IPv6-aadress on aegunud voi hankimata, ei pruugita printeri
rakenduses Web Config (vahekaart Network Security > IPsec/IP Filtering > Basic > Group Policy > Remote
Address(Host)) registreeritud IP-aadressi leida.

Kasutage staatilist IP-aadressi.

Seotud teave
® Juurdepiis rakendusele Web Config” 1k 31
= Kriiptitud side IPsec/IP-filtreerimisega” lk 160

Turvalise IPP-printimispordi loomine ei ole véimalik

SSL-/TLS-andmeside jaoks ei ole serveri sertifikaadina maaratud 6ige sertifikaat.

Kui médratud sertifikaat ei ole dige, voib pordi loomine nurjuda. Kontrollige, kas kasutusel on dige sertifikaat.
Sertimiskeskuse sertifikaat ei ole imporditud arvutisse, mida kasutatakse juurdepaasuks printerile.

Kui sertimiskeskuse sertifikaat ei ole arvutisse imporditud, vdib pordi loomine nurjuda. Kontrollige, kas
sertimiskeskuse sertifikaat on imporditud.

Seotud teave
= Kriiptitud side IPsec/ IP-filtreerimisega” 1k 160

Ei saa lihendust parast IPsec/IP filtreerimise hddlestamist
IPsec/IP filtreerimise sdtted on valed.

Deaktiveerige IPsec/IP filtreerimine printeri juhtpaneelil. Uhendage printer ja arvuti ning maarake IPsec/IP
filtreerimine sitted uuesti.
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Seotud teave

= Kriiptitud side IPsec/IP-filtreerimisega” Ik 160

Parast standardi IEEE 802.1X konfigureerimist puudub juurdepaas printerile
voi skannerile

IEEE 802.1X satted on valed.

Inaktiveerige IEEE 802.1X ja Wi-Fi printeri juhtpaneelilt. Uhendage printer ja arvuti ja seejirel konfigureerige
IEEE 802.1X uuesti.

Seotud teave
= IEEE 802.1X-vorgu konfigureerimine” lk 174

Probleemid digitaalsertifikaadi kasutamisel

Sertifikaadi CA-signed Certificate importimine ei 6nnestu

Sertifikaat CA-signed Certificate ja sertifikaadi allkirjastamistaotlusel olev teave ei iihti.

Kui sertifikaadi CA-signed Certificate ja sertifikaadi allkirjastamistaotlusel ei ole ithesugune informatsioon, ei ole
sertifikaadi allkirjastamistaotluse importimine véimalik. Kontrollige alljargnevat:

[ Kas piiiiate importida sertifikaati seadmesse, millel ei ole sama informatsiooni?

Kontrollige sertifikaadi allkirjastamistaotlusel sisalduvat teavet ning importige seejérel sertifikaat seadmesse,
millel on sama informatsioon.

[d Kas kirjutasite printerisse salvestatud sertifikaadi allkirjastamistaotluse parast sertifikaadi allkirjastamistaotluse
sertimiskeskusele saatmist tile?

Hankige sertimiskeskuse allkirjastatud sertifikaat uuesti, kasutades sertifikaadi allkirjastamistaotlust.

CA-signed Certificate on iile 5 KB.

Te ei saa importida sertifikaati CA-signed Certificate, mis on suurem kui 5 KB.
Sertifikaadi importimiseks kasutatav parool on vale.

Sisestage dige parool. Kui unustasite parooli, ei ole sertifikaadi importimine véimalik. Hankige sertifikaat CA-
signed Certificate uuesti.

Seotud teave

=, Sertimiskeskuse allkirjastatud sertifikaadi importimine” Ik 150
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Iseallkirjastatud sertifikaadi varskendamine ei ole voimalik

Common Name viljale ei ole midagi sisestatud.

Common Name peab olema sisestatud.

Common Name valjale on sisestatud tahemarke, mida ei toetata.

Sisestage 1 kuni 128 tahemarki, mis vastavad Interneti-protokollile IPv4, IPv6 v6i hostinimele, voi on FQDN-
vormingus, kasutades standardkoodi ASCII (0x20-0x7E).

Uhisnimes on kasutatud koma véi tiihikut.

Kui sisestatud on koma, jagatakse Common Name koma sisestuskohas. Kui enne voi parast koma on sisestatud
ainult tithik, ei vasta tthisnimi nduetele.

Seotud teave

=» »1seallkirjastatud sertifikaadi viarskendamine” lk 154

Sertifikaadi allkirjastamistaotluse loomine ei ole voimalik

Common Name viljale ei ole midagi sisestatud.

Common Name peab olema sisestatud.

Viljadele Common Name, Organization, Organizational Unit, Locality ja State/Province on sisestatud
tahemarke, mida ei toetata.

Sisestage tdhemirgid, mis vastavad Interneti-protokollile IPv4, IPv6 voi hostinimele, v6i on FQDN-vormingus,
kasutades standardkoodi ASCII (0x20-0x7E).

Common Name sisaldab koma voi tiihikut.

Kui sisestatud on koma, jagatakse Common Name koma sisestuskohas. Kui enne voi pérast koma on sisestatud
ainult tithik, ei vasta ithisnimi nouetele.

Seotud teave
=, Sertimiskeskuse allkirjastatud sertifikaadi hankimine” Ik 148

Kuvatakse digitaalsertifikaadiga seotud hoiatus

Teated Pohjus/tegevusmeede

Enter a Server Certificate. Pohjus:
Te ei ole importimiseks faili valinud.
Tegevusmeede:

Valige fail ja kldpsake nuppu Import.

182



Administraatori juhend

Tapsemad turvasatted ettevottele

Teated

Pohjus/tegevusmeede

CA Certificate 1 is not entered.

P6hjus:

Sertimiskeskuse sertifikaat 1 ei ole sisestatud ning sisestatud on tiksnes
sertimiskeskuse sertifikaat 2.

Tegevusmeede:

Importige esimesena sertimiskeskuse sertifikaat 1.

Invalid value below.

P6hjus:
Faili tee ja/vo6i parool sisaldab toetamata tahemarke.
Tegevusmeede:

Kontrollige, kas tdhemargid on véljale 6igesti sisestatud.

Invalid date and time.

Po6hjus:
Printeri kuupadev ja kellaaeg on seadistamata.
Tegevusmeede:

Seadistage kuupdev ja kellaaeg rakendusega Web Config, EpsonNet Config v6i
printeri juhtpaneelilt.

Invalid password.

Po6hjus:
Sertimiskeskuse sertifikaadile maaratud parool ja sisestatud parool ei Ghti.
Tegevusmeede:

Sisestage dige parool.

Invalid file.

Po6hjus:
Imporditava sertifikaadi fail ei ole X509-vormingus.
Tegevusmeede:

Kontrollige, kas olete valinud 6ige sertifikaadi, mille on saatnud usaldusvaarne
sertimiskeskus.

Pohjus:
Imporditud fail on liiga suur. Maksimaalne lubatud faili maht on 5 KB.
Tegevusmeede:

Kui valisite dige faili, vaib sertifikaat olla rikutud véi véltsitud.

Pohjus:
Sertifikaadis sisalduv ahel on lubamatu.
Tegevusmeede:

Kilastage sertifikaadi kohta lisateabe saamiseks sertimiskeskuse veebisaiti.

Cannot use the Server Certificates that
include more than three CA
certificates.

P6hjus:

PKCS#12-vormingus sertifikaadi fail sisaldab rohkem kui kolme sertimiskeskuse
sertifikaati.

Tegevusmeede:

Importige koik sertifikaadid, konvertides PKCS#12-vormingu PEM-vormingusse,
voi importige PKCS#12-vormingus sertifikaadi fail, mis sisaldab kuni kahte
sertimiskeskuse sertifikaati.
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Teated

P6hjus/tegevusmeede

The certificate has expired. Check if the
certificate is valid, or check the date
and time on your printer.

P6hjus:

Sertifikaat on aegunud.

Tegevusmeede:

d Kui sertifikaat on aegunud, hankige ja importige uus sertifikaat.

[ Kui sertifikaat ei ole aegunud, kontrollige, kas printeri kuupaev ja kellaaeg on
oOigesti seadistatud.

Private key is required.

Pohjus:
Sertifikaadiga ei ole seotud Uhtegi privaatvétit.
Tegevusmeede:

d Kui sertifikaat on PEM/DER-vormingus ja see on hangitud arvutist saadetud
sertifikaadi allkirjastamistaotlusega, maaratlege privaatvotme fail.

[ Kui sertifikaat on PKCS#12-vormingus ja see on hangitud arvutist saadetud
sertifikaadi allkirjastamistaotlusega, looge privaatvétit sisaldav fail.

Pohjus:

Olete uuesti importinud PEM/DER-vormingus sertifikaadi, mis on hangitud
rakendusest Web Config saadetud sertifikaadi allkirjastamistaotlusega.
Tegevusmeede:

Kui sertifikaat on PEM/DER-vormingus ja see on hangitud rakendusest Web Config
saadetud sertifikaadi allkirjastamistaotlusega, saate sertifikaati importida vaid tihe
korra.

Setup failed.

Po6hjus:

Konfigureerimise Idpetamine ei ole véimalik printeri ja arvuti vahelise
sidetihenduse nurjumise tottu voi ei ole faili lugemine teatud vigadest tingitult
voimalik.

Tegevusmeede:

Kontrollige maaratud faili ja sidelihendust ning importige fail seejarel uuesti.

Seotud teave

=, Teave digitaalsertimise kohta” Ik 147

Sertimiskeskuse allkirjastatud sertifikaadi kogemata kustutamine

Sertimiskeskuse allkirjastatud sertifikaadi varufaili ei ole.

Kui teil on varufail, importige sertifikaat uuesti.

Kui hangite sertifikaadi rakendusest Web Config loodud sertifikaadi allkirjastamistaotlust kasutades, ei saa te
kustutatud sertifikaati uuesti importida. Looge sertifikaadi allkirjastamistaotlus ja hankige uus sertifikaat.

Seotud teave

=, Sertimiskeskuse allkirjastatud sertifikaadi kustutamine” Ik 152

® Sertimiskeskuse allkirjastatud sertifikaadi importimine” 1k 150
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