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Prawa autorskie

Prawa autorskie

Zadna cze$¢ niniejszej publikacji nie moze by¢é powielana, przechowywana w jakimkolwiek systemie wyszukiwania informacji ani przesytana w zadnej
formie za pomocg jakichkolwiek §rodkéw (elektronicznych, mechanicznych, fotokopii, nagrywania i innych) bez pisemnej zgody firmy Seiko Epson
Corporation. Nie przewiduje si¢ odpowiedzialnoéci za naruszenie praw patentowych w zwigzku z uzyciem informacji zawartych w tej instrukcji obstugi.
Nie przewiduje si¢ réwniez odpowiedzialnosci za szkody powstate w wyniku skorzystania z informacji zawartych w tej instrukeji obstugi. Zawarte tutaj
informacje s3 przeznaczone wylacznie do uzytku z niniejszym produktem Epson. Epson nie ponosi odpowiedzialnosci za jakiekolwiek zastosowanie
niniejszych informacji do innych produktéw.

Ani firma Seiko Epson Corporation, ani firmy od niej zalezne nie ponosza odpowiedzialnosci przed nabywcg tego produktu ani osobami trzecimi za
uszkodzenia, straty, koszty lub wydatki wynikajace z wypadku, niewlasciwego uzycia lub uzycia produktu niezgodnie z przeznaczeniem albo
niedozwolonej modyfikacji, naprawy lub zmian produktu badz (nie dotyczy Stanéw Zjednoczonych) nieprzestrzegania instrukeji firmy Seiko Epson
Corporation dotyczacych obstugi i konserwacji.

Seiko Epson Corporation oraz jej partnerzy nie ponosza odpowiedzialnosci za ewentualne uszkodzenia ani problemy, ktére wynikaja z zastosowania
urzadzen opcjonalnych lub materiatéw eksploatacyjnych innych niz oznaczone przez firme Seiko Epson Corporation jako Original Epson Products lub

Epson Approved Products.

Seiko Epson Corporation nie ponosi odpowiedzialnosci za ewentualne uszkodzenia wynikajace z zaklocen elektromagnetycznych spowodowanych
uzyciem jakichkolwiek innych kabli interfejsu niz kable oznaczone przez firme Seiko Epson Corporation jako Epson Approved Products.

© 2017 Seiko Epson Corporation

Zawarto$¢ tego podrecznika oraz dane techniczne tego produktu moga ulec zmianie bez wczeéniejszego powiadomienia.
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Znaki towarowe

Znaki towarowe

4

EPSON® to zastrzezony znak towarowy, a EPSON EXCEED YOUR VISION lub EXCEED YOUR VISION to
znaki towarowe firmy Seiko Epson Corporation.

Oprogramowanie Epson Scan 2 jest czesciowo oparte o prace Independent JPEG Group.
Google Cloud Print’ ", Chrome ", Chrome OS" i Android " to znaki towarowe firmy Google Inc.

Microsoft®, Windows®, Windows Server® i Windows Vista®, to zastrzezone znaki towarowe firmy Microsoft
Corporation.

IBM to zastrzezony znak towarowy firmy International Business Machines Corporation.
Uwaga ogolna: inne nazwy produktoéw uzyte w niniejszym dokumencie stuza wylacznie celom identyfikacyjnym i

moga by¢ znakami towarowymi nalezagcymi do ich wtascicieli. Epson nie roéci sobie zadnych praw do tych
znakow.
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Informacje o instrukgji

Informacje o instrukcji

Oznaczenia i symbole

Przestroga:
Instrukcje, ktore muszg byé uwaznie przestrzegane, aby unikngc uszkodzen ciata.

Wazne:
Instrukcje, ktore muszg byc przestrzegane, aby zapobiec uszkodzeniu sprzetu.

Uwaga:
Instrukcje, ktére zawierajg uzyteczne wskazowki i ograniczenia dotyczgce korzystania z produktu.

Powigzane informacje
= Klikniecie tej ikony spowoduje przejscie do informacji powigzanych z biezagcym tematem.

Objasnienia stosowane w niniejszym podreczniku

Ilustracje drukarki prezentowane w tym podreczniku sg wylacznie przyktadowe. Moga co prawda wystepowac
niewielkie roznice w zaleznosci od konkretnego modelu, jednak zasada obstugi pozostaje taka sama.

Odniesienia do systemow operacyjnych

Windows
W tym podreczniku takie okredlenia jak ,, Windows 107, ,,Windows 8.17, ,, Windows 87, ,,Windows 77, ,Windows
Vista”, ,Windows XP”, ,Windows Server 2012 R2”, ,,Windows Server 2012”7, ,Windows Server 2008 R2”, ,,Windows
Server 2008”, ,,Windows Server 2003 R2” i ,Windows Server 2003” odnoszg si¢ do nastepujacych systemoéw
operacyjnych. Oprocz tego okreslenie ,Windows” stosowane jest w odniesieniu do wszystkich wersji.

Microsoft® System operacyjny Windows® 10

Microsoft® System operacyjny Windows® 8.1

Microsoft® System operacyjny Windows® 8

4

N

N

4 Microsoft® System operacyjny Windows® 7

4 Microsoft® System operacyjny Windows Vista®

4 Microsoft® System operacyjny Windows® XP

d  Microsoft® System operacyjny Windows® XP Professional x64 Edition
N

Microsoft® System operacyjny Windows Server® 2012 R2
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Informacje o instrukgji

Microsoft® System operacyjny Windows Server® 2012
Microsoft® System operacyjny Windows Server® 2008 R2
Microsoft® System operacyjny Windows Server® 2008

Microsoft® System operacyjny Windows Server® 2003 R2

I A T S

Microsoft® System operacyjny Windows Server® 2003
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Wprowadzenie

Wprowadzenie

Budowa podrecznika

Podrecznik wyjasnia w jaki sposéb podiaczy¢ drukarke do sieci oraz zawiera informacje dotyczace sposobu
konfigurowania uzywania funkcji.

Wigcej informacji o uzyciu funkcji mozna znalez¢ w dokumencie Przewodnik uzytkownika.

Przygotowanie
W tym rozdziale opisano sposob konfiguracji urzadzen i oprogramowanie wykorzystywane do zarzadzania.

Polaczenie
W tym rozdziale opisano tgczenie drukarki z siecig.

Ustawienia funkgcji
W tym rozdziale opisano ustawienia do drukowania.

Ustawienia zabezpieczen
W tym rozdziale opisano ustawienia zabezpieczen, takie jak hasto administratora i kontrola protokotéw.

Rozwigzywanie probleméow
W tym rozdziale opisano inicjowanie ustawien i rozwigzywanie problemdéw zwigzanych z siecig.

Definicje terminéw uzytych w tym podreczniku

W tym podreczniku uzywane s nastepujace terminy.

Administrator

Osoba odpowiedzialna za instalowanie i konfigurowanie urzadzenia lub sieci w biurze lub firmie. W przypadku
malych firm osoba ta moze by¢ odpowiedzialna za zaréwno urzadzenie, jak i sie¢. W duzych firmach administratorzy
majg uprawnienia do zarzadzania siecig lub urzadzeniami w grupie dziatéw, a administratorzy sieci s3 odpowiedzialni
za ustawienia komunikacji w calej organizacji, np. Internet.

Administrator sieci
Osoba odpowiedzialna za kontrolowanie srodowiska sieciowego. Do jej obowiazkéw nalezg konfiguracja routera,
serwera proxy, serwera DNS i serwera poczty w celu kontroli danych przesylanych przez Internet lub sie¢.

Uzytkownik
Osoba uzywajaca urzadzen, takich jak drukarki.

Polaczenie serwer/klient (udostepnianie drukarki za posrednictwem serwera Windows)

Potaczenie, w ktorym drukarka jest potaczona z serwerem Windows przez sie¢ lub kabel USB, umozliwiajace
wspotuzytkowanie kolejki wydruku na serwerze. Komunikacja miedzy drukarkg a komputerem odbywa sie za
posrednictwem serwera. Drukarka jest kontrolowana przez serwer.

Polaczenie réwny z réwnym (drukowanie bezposrednie)
Potaczenie, w ktérym drukarka i komputer sa potgczone z siecig za po$rednictwem koncentratoralub punktu dostepu,
a zadanie drukowania jest wykonywane bezposrednio z poziomu komputera.
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Wprowadzenie

Narzedzie Web Config (strony internetowe urzadzenia)
Serwer WWW wbudowany w urzadzenie. Nazywa sie¢ Web Config. Mozna sprawdza¢ i zmienia¢ stan urzadzenia za
posrednictwem przegladarki.

Kolejka wydruku

W systemie Windows ikona kazdego portu wyswietlana w galezi Device and Printer (Urzadzenia i drukarki), np.
drukarka. Jezeli urzadzenie jest potaczone z siecig za posrednictwem co najmniej dwoch portow, np. standardowa sie¢
TCP/IP, tworzone s3 co najmniej dwie ikony na potrzeby nawet jednego urzadzenia.

Narzedzie
Ogdlny termin oznaczajacy oprogramowanie do konfigurowania lub zarzadzania urzadzeniem, np. Epson Device
Admin, EpsonNet Config, EpsonNet SetupManager, itd.

ASCII (American Standard Code for Information Interchange)

Jeden ze standardéw kodowania znakéw. Zdefiniowanych jest 128 znakdw, w tym litery alfabetu (a-z, A-Z), cyfry
arabskie (0-9), symbole, znaki puste i znaki sterujace. Kiedy termin ,,ASCII” jest uzywany w tym podreczniku,
oznacza to znaki o kodzie 0x20-0x7E (liczby szesnastkowe) wymienione ponizej, bez uwzgledniania znakéw
sterujacych.

SP¥ ! " # $ % & ' ( ) * + , - . /
0 1 2 3 4 5 6 7 8 9 ; < = > ?
@ A B C D E F G H | J K L M N O
P Q R S T u \Y W X Y z [ ¥ 1 A _
! a b C d e f g h i j k I m n o
p q r s t u v w X y z { | } ~
* Znak spacji.

Unicode (UTF-8)
Miedzynarodowy standard kodowania znakdw. Kiedy termin ,,UTF-8” jest uzywany w tym podreczniku, oznacza to
kodowanie znakéw w formacie UTF-8.
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Przygotowanie

Przygotowanie

W tym rozdziale opisano czynnosci, ktére nalezy wykonaé przed przystapieniem do konfiguracji.

Schemat ustawien drukarki

Wykonujesz konfiguruje ustawienia polaczenia sieciowego, wykonujesz czynnoséci wstepnej konfiguracji, tak aby
uzytkownicy mogli ich uzywac.

Przygotowywanie

(d Gromadzenie informacji o ustawieniach potaczenia
[  Wybdr metody polaczenia
Nawigzywanie polaczenia
(d Wykonanie polaczenia sieciowego z uzyciem EpsonNet Config

Konfiguracja drukowania

L Co

(d Ustawienia sterownika drukarki
n Ustawienia zabezpieczen
d Ustawienia administratora
 SSL/TLS
1  Kontrola protokotu
1  IPsec/filtrowanie IP

Powigzane informacje

= _Polaczenie” na stronie 14

=, Ustawienia funkcji” na stronie 20

=, Ustawienia zabezpieczen” na stronie 28

Opis potaczenia drukarki

Drukarke mozna bezposrednio polaczy¢ z siecia, wykorzystujac dwie nastepujace metody.
[ Polaczenie serwer/klient (udostepnianie drukarki za posrednictwem serwera Windows)
4 Polaczenie réwny z réwnym (drukowanie bezposrednie)

Powiazane informacje

= ,Ustawienia polaczenia serwer/klient” na stronie 11

=, Ustawienia polgczenia réwny z réwnym” na stronie 11
Y y

10
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Przygotowanie

Ustawienia potaczenia serwer/klient

Metoda polaczenia:

Podlacz drukarke do sieci za posrednictwem koncentratora (przetacznik L2). Mozna tez podlaczy¢ drukarke
bezposrednio do serwera za pomocg kabla USB.

Sterownik drukarki:

Zainstaluj sterownik drukarki na serwerze Windows w zalezno$ci od systemu operacyjnego komputeréw klienckich.
Uzyskiwanie dostepu do serwera Windows i pofaczenie drukarki powoduje zainstalowanie sterownika drukarki na
komputerze klienckim.

Funkcje:

[ Wsadowe zarzadzanie drukarkg i sterownikiem drukarki.

d W zalezno$ci od specyfikacji serwera uruchomienie zadania drukowania moze troch¢ potrwa¢, poniewaz
wszystkie zadania drukowania sg obstugiwane przez serwer druku.

[d Nie mozna drukowa(, jezeli serwer Windows jest wylaczony.

Powiazane informacje
= . Definicje terminéw uzytych w tym podreczniku” na stronie 8

Ustawienia potaczenia rowny z rownym

Metoda polaczenia:

Podlacz drukarke do sieci za posrednictwem koncentratora (przefacznik L2).
Sterownik drukarki:

Zainstaluj sterownik drukarki na kazdym komputerze klienckim. Mozna to zrobi¢ w postaci pakietu za pomocg
oprogramowania EpsonNet SetupManager lub automatycznie przy uzyciu zasad grupowych serwera Windows.

Funkgje:
[d  Zadanie drukowania zostanie uruchomione niezwlocznie, poniewaz jest wysylane bezposrednio do drukarki.
d  Mozna drukowad, o ile drukarka jest uruchomiona.

Powigzane informacje
= , Definicje terminéw uzytych w tym podreczniku” na stronie 8

Przygotowanie potaczenia z siecig

Gromadzenie informacji o ustawieniach potaczenia

Aby mdc skonfigurowaé polaczenie, trzeba zna¢ adres IP, adres bramy itd. Uzyskaj nastepujace informacje.

11
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Przygotowanie
Wymiary Elementy Uwaga
Metoda pofaczenia 1 Ethernet Nalezy uzy¢ skretki ekranowanej kategorii 5e lub wyzszej.
urzadzenia
Informacje o pota- Adres IP W przypadku automatycznego ustawiania adresu IP za pomocg funkgji

czeniu z siecig lokal- DHCP routera te informacje nie sa wymagane.

Maska podsieci
na

Brama domyslna

I Ry WA

Informacje o serwe- Adres IP W przypadku korzystania ze statycznego adresu IP skonfiguruj serwer DNS.
rze DNS podstawowego

serwera DNS Skonfiguruj w przypadku automatycznego przydzielania adresu IP za

pomoca funkcji DHCP oraz w razie niepowodzenia automatycznego
d  AdresIP przydzielenia serwera DNS.
pomochniczego
serwera DNS

Dane techniczne drukarki

Wigcej informacji o obstugiwanych standardach lub trybach pofaczen mozna znalez¢ w dokumencie Przewodnik
uzytkownika.

Rodzaje przydzielania adresow IP

Adres IP mozna przydziela¢ do drukarki na dwa sposoby.
Statyczny adres IP:
Mozna przydzieli¢ wstepnie okreslony unikatowy adres IP do drukarki.

Adres IP nie zmienia si¢, nawet po wlaczeniu drukarki lub wylgczeniu routera, co pozwala na zarzadzanie
urzadzeniem przy uzyciu adresu IP.

Ten typ przydaje sie w sieciach, gdzie jest wiele drukarek, np. duze biura lub szkoty.
Automatyczne przydzielanie za posrednictwem funkcji DHCP:

Poprawny adres IP jest automatycznie przydzielany po nawigzaniu polaczenia drukarki i routera obstugujacego
funkcje DHCP.

Jezeli potrzebna jest zmiana adresu IP dla konkretnego urzadzenia, nalezy zarezerwowac ten adres i przydzieli¢ go do
urzgdzenia.

Uwaga:
W przypadku portu kolejki wydruku wybierz protokot, ktéry umozliwia automatyczne wykrywanie adresu IP, np.
EpsonNet Print Port.

Metoda konfiguracji potaczenia sieciowego

Aby skonfigurowa¢ ustawienia polaczenia drukarki, takie jak adres IP, maska podsieci i brama domy$lna, wykonaj
nastepujace czynnosci.

12
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Przygotowanie

Z uzyciem aplikacji EpsonNet Config:

Nalezy uzy¢ narzedzia EpsonNet Config na komputerze administratora. Aby mozna bylo skonfigurowa¢ wiele
drukarek naraz, musza by¢ podlaczone fizycznie za pomocg kabla Ethernet. Jezeli mozna zbudowac sie¢ Ethernet dla
ustawien i skonfigurowa¢ ustawienia sieciowe dla drukarki, a nastepnie potaczy¢ drukarke ze zwykla siecig bedzie
mozna trzyma¢ niskie zagrozenie dla bezpieczenstwa.

Przy uzyciu instalatora:

W przypadku korzystania z instalatora ustawienia sieci drukarki i komputera klienckiego sa konfigurowane
automatycznie. Konfiguracje moze przeprowadzi¢ nawet niedoswiadczony uzytkownik, postepujac zgodnie

z instrukcjami wy$wietlanymi przez instalator. Ta metoda jest zalecana podczas konfiguracji drukarki i kilku
komputeréw klienckich wykorzystujacych potaczenie serwer/klient (udostepnianie drukarki za posrednictwem
serwera Windows)

Powiazane informacje
= _Przypisywanie adresu IP z uzyciem EpsonNet Config” na stronie 14
= , Nawigzywanie polaczenia z siecig za pomocg instalatora” na stronie 18

Instalacja EpsonNet Config

Pobierz aplikacje EpsonNet Config z serwisu wsparcia Epson, po czym wykonuj instrukcje wyswietlane na ekranie w
celu zainstalowania jej.

Dziata EpsonNet Config

Wybierz All Programs (Wszystkie programy) > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Uwaga:
Jesli zostanie wyswietlony alert zapory, zezwdl aplikacji EpsonNet Config na dostep do Internetu.

13
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Polaczenie

Polaczenie

W tym rozdziale przedstawiono §rodowisko lub procedure taczenia drukarki z siecig.

Nawiazywanie polaczenia z siecia

Laczenie z siecig lokalna

Potacz drukarke z siecig, wykorzystujac potaczenie Ethernet.

Powigzane informacje
= _Nawigzywanie polaczenia z siecig za pomocg instalatora” na stronie 18

Przypisywanie adresu IP z uzyciem EpsonNet Config

Przypisz adres IP do drukarki korzystajac z aplikacji EpsonNet Config.

Wilgcz drukarke.

Podtacz drukarke do sieci za pomocg kabla Ethernet.

Uruchom aplikacje EpsonNet Config.

Zostanie wyswietlona lista drukarek w sieci. Jej wy$Swietlenie moze zaja¢ troche czasu.

n Kliknij dwukrotnie ikone & drukarki, do ktorej adres ma by¢ przydzielony.

Jezeli taczysz drukarke z siecig za pomocg dostepnej funkcji DHCP, adres IP jest przypisywany z uzyciem
funkcji DHCP, a nastepnie wyswietlana jest ikona {&}.

Uwaga:
[  Jezeli podigczono wiele drukarek tego samego modelu, drukarke mozna zidentyfikowaé po jej adresie MAC.

[ Po podlgczeniu drukarki do sieci mozna zmieni¢ metode przypisywania adresu IP.
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—
= EpsonNet
" Config

\\ Refresh g Configuration Fitter: |U\II) v
MAndal hlarme MAAT Addrace 1D Addrace Boda

e CERAEs =
. -8901IN Bl v b -- NOME -- Wired LAN ]

Press the [F5] key to refresh. Ready

Wybierz opcje Network (Sie¢) > TCP/IP > Basic (Podstawowe).

= h!etwork Method for Specifying IP Address
5. Information
i ® Automatic O Manual
- Basic
i Administration Infon| [ ] Set using BOOTP
E""T""”Ed LAN [#] Set using Automatic Private IP Addressing (APIPA)
1= Thl
IP Address Setting
- Banjour IP Address: | : : . |
- LLTD Subnet Mask: | |
Default G ateway: | . . . |
< m >
Tansmt | [ Camesl | | Help |
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Potaczenie

E Wprowadz adresy w polach IP Address (Adres IP), Subnet Mask (Maska podsieci) i Default Gateway
(Brama domyslna).

= I\!etwmk Method for Specifying IP Address
- Infi ti
eror || O
- Basic
- Administration Infor) ["] Set using BOOTP
;"'W”Ed LAN [] Set using Automatic Private IP Addressing (APIPA)
5. TCRAP
- [Basie IP Address Settng
- DNS
 Bonjour PR | N
LLLTD Subnet Mask: [ 285 . 28 . %5 0 |
Defautt Gateway: [ 12 e 1 1T ]
< mn >
Transmt | [ Cancel | | Help |

Uwaga:
0 Wprowadz statyczny adres w przypadku podlgczenia drukarki do bezpiecznej sieci.

0 W menu TCP/IP mozesz wykonal ustawienia DNS na ekranie DNS.

Kliknij Transmit (Przeslij).

B- Network Method for Specifying IP Address
. Information

O Automatic (®) Maral
Basic

- Administration Infon [] Set using BOOTP
- Wired LAN [ 5t using Automatic Private |P Addressing (APIPA)

IP Address Setting

IP Address: | 192 168 1 we |
Subnet Mask: [ 5 - ] |
Defaul Gateway: | 192 168 . 11 . 1 |

< m b4

|

E Kliknij OK na ekranie potwierdzenia.
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E Kliknij OK.

Configuration successfully completed.

Cument Progress

fi
n g Configuration Fitter: |{NI) v

Maodel Mame MAC Address IP Address Route
&FX-S‘DOIIN B -- NONE -- Wired LAN
Press the [F5] key to refresh, Ready
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Sprawdz, czy adres IP zostal przydzielony

G EpsonNet Config - | = [
Device(D) Display(V] Teels(T) Help(H)
g EpsonNet
"= Config b e e oS Ml
¥ Refresh g Fiter: [ (Al v]
Model Name MAC Address IP Address Route
@ Fx-200IN 192.168.111.102 Wired LAN
Press the [F3] key to refresh, Ready

Nawiazywanie potaczenia z siecig za pomocq instalatora
Zaleca sie uzycie instalatora do konfigurowania polaczenia drukarki z komputerem.

W16z do komputera plyte z oprogramowaniem, a nastepnie postepuj zgodnie z instrukcjami wyswietlanymi na
ekranie.
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Polaczenie

Postepuj zgodnie z instrukcjami wyswietlanymi na ekranie, az zostanie wy$wietlony nastepujacy ekran,
wybierz Ethernet Connection (Polaczenie Ethernet), a nastepnie kliknij Next (Dalej).

a Install Navi [FX-890IIN] | = o[
Start Setup Connecting your Printer
v License Agreement [

Select this if you are using a wired network and E ------ j_—g

wish to connect with an Ethernet cable.

o System Check

O USB connection

v Installation - :_l Connect the Printer to a computer using a USB E—E
cable.

Connection Setting

Additional Installation

Finish

Advanced configuration

Setup Complete
Cancel Next

Jezeli podtaczasz drukarke do sieci za pomoca kabla Ethernet, wyswietlony zostanie nastepujacy ekran.
Wrybierz drukarke, a nastgpnie kliknij Next (Dalej).

The following product(s) are found on the network. Select the product you want to use and
click [Next]. If the Printer you want to use is not displayed, check if it is turned on

Update

Close Next

Postepuj zgodnie z instrukcjami wyswietlanymi na ekranie.
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Ustawienia funkgji

W tym rozdziale opisano poczatkowe ustawienia, ktdre trzeba skonfigurowa¢, aby moc uzywacé poszczegélnych
funkcji urzadzenia.

W tym rozdziale opisano procedure konfigurowania ustawien z poziomu komputera administratora za pomoca
narzedzia Web Config.

Web Config (strony internetowe urzadzenia)

Informacje o Web Config

Web Config jest aplikacja uruchamiang w przegladarce internetowej. Stuzy ona do konfigurowania ustawienl
drukarki.

Aby uzyska¢ dostep do aplikacji Web Config, nalezy najpierw przydzieli¢ drukarce adres IP.

Uwaga:
Aby zablokowac strong z ustawieniami, nalezy skonfigurowac na drukarce hasto administratora.

Uzyskiwanie dostepu Web Config

Dostepne sa dwie metody uzyskiwania dostepu do aplikacji Web Config. W przegladarce musi by¢ wlaczona obstuga
JavaScript.

Wprowadzanie adresu IP

Uruchomi¢ aplikacje EpsonNet Config, a nastepnie dwukrotnie kliknag¢ drukarke z listy.

W celu uzyskania dostepu do aplikacji nalezy wpisa¢ w przegladarce internetowej adres IP drukarki. Podczas
uzyskiwania dostepu do aplikacji Web Config przy uzyciu protokotu HTTPS w przegladarce wyswietlany jest
komunikat ostrzegawczy, poniewaz uzywany jest zapisany na drukarce certyfikat z podpisem wlasnym.

A Dostep przez HTTPS
IPv4: https://<adres IP drukarki> (bez < >)
IPv6: https://[adres IP drukarki]/ (z [ ])

(A Dostep przez HTTP

IPv4: http://<adres IP drukarki> (bez < >)
IPv6: http://[adres IP drukarki]/ (z [ ])
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Uwaga:

0 Przyklady
1Pv4:
https://192.0.2.111/
http://192.0.2.111/
IPve:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

0 Jesli nazwa drukarki zostata zarejestrowana na serwerze DNS, w miejsce adresu IP mozna uzy¢ nazwy drukarki.

O W przypadku uzyskiwania dostepu do aplikacji Web Config z wykorzystaniem protokotu HTTP nie wszystkie opcje
menu sq wyswietlane. Aby uzyska¢ dostep do wszystkich polecert menu, nalezy uzyskac dostep do aplikacji Web Config
przy uzyciu protokotu HTTPS.

Powigzane informacje
=, Komunikacja SSL/TLS z drukarka” na stronie 34
= Informacje o certyfikatach cyfrowych” na stronie 35

Korzystanie z funkcji drukowania

Whacz, aby méc korzystaé z funkeji drukowania drukarki.

Wymagania dotyczace drukowania przez siec

Ponizej opisano wymagania dotyczace drukowania przez sie¢. Mozna skonfigurowac te ustawienia przy uzyciu
sterownika drukarki i funkcji systemu operacyjnego.

4 Instalowanie sterownika drukarki
4 Utworzenie konfiguracji drukowania na komputerze

4 Konfigurowanie portu sieciowego

Konfigurowanie sterownika drukarki do uzywania potaczenia
serwer/klient

Mozna skonfigurowa¢ drukarke, aby umozliwi¢ drukowanie z komputera, ktéry byt poprzednio ustawiony jako
serwer druku, i udostepnia¢ drukarke. Na serwerze druku zainstaluj sterownik drukarki dla zaréwno serwera, jak
i klienta. Jezeli uzywany jest instalator, konfiguracja sieci lub komputera, instalacja sterownika i tworzenie kolejki
wydruku s3 wykonywane automatycznie.

Konfigurowanie standardowych portéw TCP/IP —Windows

Mozliwe jest skonfigurowanie standardowego portu TCP/IP na serwerze druku i utworzenie kolejki wydruku na
potrzeby drukowania w sieci.
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Otworzy¢ ekran urzadzen i drukarek.

a

System Windows 10/Windows Server 2016

Klikng¢ prawym przyciskiem myszy przycisk Start lub nacisna¢ i przytrzymac go, a nastepnie wybra¢
kolejno Control Panel (Panel sterowania) > Hardware and Sound (Sprzet i dZwi¢k) > Devices and
Printers (Urzadzenia i drukarki).

Systemy Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012
Desktop (Pulpit) > Settings (Ustawienia) > Control Panel (Panel sterowania) > Hardware and Sound
(Sprzet i dzwiek) lub Hardware (Sprzet) > Devices and Printers (Urzgdzenia i drukarki).

System Windows 7/Windows Server 2008 R2
Klikng¢ start > Control Panel (Panel sterowania) > Hardware and Sound (Sprzet i dzwigk) (lub
Hardware (Sprzet)) > Devices and Printers (Urzgdzenia i drukarki).

System Windows Vista/Windows Server 2008
Klikng¢ start > Control Panel (Panel sterowania) > Hardware and Sound (Urzadzenia i drukarki) >
Printers (Drukarki).

Systemy Windows XP/Windows Server 2003 R2/Windows Server 2003
Klikng¢ start > Control Panel (Panel Sterowania) > Printers and Other Hardware (Drukarki i inny
sprzet) > Printers and Faxes (Drukarki i faksy).

Doda¢ drukarke.

a

Systemy Windows 10/Windows 8.1/Windows 8/Windows Server 2016/Windows Server 2012 R2/
Windows Server 2012

Klikng¢ Add printer (Dodaj drukarke), a nastepnie wybra¢ opcje The printer that I want isn't listed
(Zadanej drukarki nie ma na liscie).

System Windows 7/Windows Server 2008 R2
Klikng¢ Add printer (Dodaj drukarke).

System Windows Vista/Windows Server 2008
Klikna¢ Install Printer (Zainstaluj drukarke).

Systemy Windows XP/Windows Server 2003 R2/Windows Server 2003
Klikna¢ Install Printer (Zainstaluj drukarke), a nastepnie klikng¢ przycisk Next (Dalej).

Doda¢ drukarke lokalng.

a

Systemy Windows 10/Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012
Wybra¢ Add a local printer or network printer with manual settings (Dodaj drukarke lokalng lub
drukarke sieciowa za pomoca ustawien recznych), a nastepnie klikng¢ przycisk Next (Dalej).

Systemy Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008
Klikng¢ Add a local printer (Dodaj drukarke lokalna).

Systemy Windows XP/Windows Server 2003 R2/Windows Server 2003

Wybrac Local printer attached to this computer (Drukarka lokalna podlaczona do tego komputera), a
nastepnie klikna¢ przycisk Next (Dalej).
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n Wybra¢ Create a new port (Utwdrz nowy port), wybra¢ Standard TCP/IP Port (Standardowy port TCP/IP)
jako Typ portu, a nastepnie klikna¢ przycisk Next (Dalej).

W przypadku systeméw Windows XP/Windows Server 2003 R2/Windows Server 2003, gdy pojawi si¢ ekran
Add Standard TCP/IP Printer Port Wizard (Kreator dodawania standardowego portu TCP/IP drukarki),
klikna¢ przycisk Next (Dalej).

(<) 0 Add Printer

Choose a printer port
A printer port is a type of connection that allows your computer to exchange information with a printer.

(0 Use an existing port: LPT1: {Printer Port)

(@) Create a new port:

Type of port: EpsonNet Print Port v
EpsonMet Print Port
—
Standard TCP/IP Port ]

Wprowadzi¢ adres IP lub nazwe drukarki w polach Host Name or IP Address (Nazwa hosta lub adres IP) lub
Printer Name or IP Address (Nazwa drukarki lub adres IP), a nastepnie klikna¢ przycisk Next (Dalej).

Nie zmienia¢ warto$ci w polu Port name (Nazwa portu).

Klikng¢ Continue (Kontynuuj), kiedy wyswietlany jest ekran User Account Control (Kontrola konta
uzytkownika).

W przypadku systeméw Windows XP/Windows Server 2003 R2/Windows Server 2003, gdy pojawi si¢ ekran
Standard TCP/IP Printer Port (Kreator dodawania standardowego portu TCP/IP drukarki), klikngé
przycisk Done (Gotowe).

(«) =0 Add Printer
Type a printer hostname or IP address
Device type: TCP/IP Device
Hostname or IP address: 192.0.2.1 DZI

Port name: [19202102 |

[/ Query the printer and automatically select the driver to use
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Uwaga:

W przypadku okreslenia nazwy drukarki w sieci, w ktorej dostepne jest rozwigzywanie nazw, adres IP bedzie
sledzony, nawet jezeli zostanie zmieniony przez serwer DHCP. Mozna sprawdzi¢ nazwe drukarki na ekranie stanu
sieci panelu sterowania drukarki lub na arkuszu stanu sieci.

Ustawi¢ sterownik drukarki.

a

Jesli sterownik drukarki jest juz zainstalowany:
Wybrac opcje Manufacturer (Producent) i Printers (Drukarki). Kliknij przycisk Next (Dalej).

Jesli sterownik drukarki nie jest zainstalowany:

Klikna¢ Have Disc (Z plyty), a nastepnie wlozy¢ plyte z oprogramowaniem dostarczong wraz z drukarka.
Klikng¢ Browse (Przegladaj), a nastepnie wybra¢ folder na plycie zawierajacy sterownik drukarki. Nalezy
sprawdzié, czy wybrany zostal odpowiedni folder. Lokalizacja folderu moze si¢ zmieni¢ w zaleznosci od
uzywanego systemu operacyjnego.

32 bitowa wersja systemu Windows: WINX86

64 bitowa wersja systemu Windows: WINX64

Postepuj zgodnie z instrukcjami wy$wietlanymi na ekranie.

W przypadku systeméw Windows XP/Windows Server 2003 R2/Windows Server 2003, konfiguracja jest
zakonczona. W przypadku Windows Vista/ Windows Server 2008 i pdzniejszych wersji nalezy sprawdzic
konfiguracje portu.

W przypadku korzystania z drukarki za po$rednictwem potgczenia serwer/klient (udostepnianie drukarki na
serwerze Windows) nalezy skonfigurowaé ustawienia udostepniania.

Powiazane informacje
= ,Udostepnianie drukarki” na stronie 25

Sprawdzanie konfiguracji portu —Windows

Mozna sprawdza¢, czy ustawiono poprawny port na potrzeby kolejki wydruku.

Otworzy¢ ekran urzadzen i drukarek.

1 System Windows 10/Windows Server 2016

Klikng¢ prawym przyciskiem myszy przycisk Start lub nacisna¢ i przytrzymac go, a nastepnie wybra¢
kolejno Control Panel (Panel sterowania) > Hardware and Sound (Sprzet i dZwi¢k) > Devices and
Printers (Urzadzenia i drukarki).

Systemy Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012
Desktop (Pulpit) > Settings (Ustawienia) > Control Panel (Panel sterowania) > Hardware and Sound
(Sprzet i dzwiek) lub Hardware (Sprzet) > Devices and Printers (Urzgdzenia i drukarki).

System Windows 7/Windows Server 2008 R2
Klikng¢ start > Control Panel (Panel sterowania) > Hardware and Sound (Sprzet i dzwigk) (lub
Hardware (Sprzet)) > Devices and Printers (Urzadzenia i drukarki).

System Windows Vista/Windows Server 2008

Klikng¢ start > Control Panel (Panel sterowania) > Hardware and Sound (Urzadzenia i drukarki) >
Printers (Drukarki).
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Otworzy¢ ekran wlasciwosci drukarki.

[ Systemy Windows 10/Windows 8.1/Windows 8/Windows 7/Windows Server 2016/Windows Server 2012
R2/Windows Server 2012/ Windows Server 2008 R2
Klikng¢ prawym przyciskiem myszy ikone drukarki, a nastepnie klikna¢ przycisk Printer properties
(Wtasciwosci drukarki).

d Windows Vista
Klikng¢ prawym przyciskiem myszy ikone drukarki, a nastepnie wybra¢ Run as administrator (Uruchom
jako administrator) > Properties (asciwosci).

J  Windows Server 2008
Klikng¢ prawym przyciskiem myszy ikone drukarki, a nastepnie klikng¢ przycisk Properties
(Wlasciwosci).

Klikng¢ zaktadke Ports (Porty), wybra¢ Standard TCP/IP Port (Standardowy port TCP/IP), a nastepnie
klikng¢ Configure Port (Skonfiguruj port).

Sprawdzi¢ konfiguracje portu.

W przypadku RAW
Sprawdzi¢, czy wybrana jest opcja Raw w Protocol (Protokole), a nastepnie klikngé OK.

W przypadku LPR
Sprawdzié, czy wybrana jest opcja LPR w Protocol (Protokole). Wprowadzi¢ ,PASSTHRU” w Queue
name (Nazwa kolejki) w LPR Settings (Ustawienia LPR). Wybra¢ opcje LPR Byte Counting Enabled
(Wlaczone zliczanie bajtow LPR), a nastepnie kliknag¢ OK.

Udostepnianie drukarki

W przypadku korzystania z drukarki za posrednictwem polaczenia serwer/klient (udostepnianie drukarki na
serwerze Windows) udostepnianie drukarki trzeba skonfigurowa¢ na serwerze druku.

Na serwerze druku wybra¢ polecenia Control Panel (Panel sterowania) > View devices and printers
(Wyswietl urzadzenia i drukarki).

Klikng¢ prawym przyciskiem ikone drukarki (kolejka wydruku), ktéra ma by¢ udostepniona, po czym klikna¢
polecenie Printer Properties (Wlasciwosci drukarki) i przej$¢ na karte Sharing (Udostepnianie).

Zaznaczy¢ pole wyboru Share this printer (Udostepnij te drukarke), po czym wprowadzi¢ dane w polu Share
name (Nazwa udzialu).

W przypadku systemu Windows Server 2012, klikng¢ przycisk Change Sharing Options (Zmien opcje
udostepniania) a nastepnie skonfigurowac ustawienia.

Instalowanie dodatkowych sterownikow

Jezeli wersje systemu Windows serwera i klienta si¢ r6znig, zaleca si¢ zainstalowanie dodatkowych sterownikéw na
serwerze druku.

Na serwerze druku wybraé polecenia Control Panel (Panel sterowania) > View devices and printers
(Wyswietl urzadzenia i drukarki).
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Klikng¢ prawym przyciskiem ikone drukarki, ktéra chcesz udostepni¢ klientom, po czym klikngé opcje Printer
Properties (Wlasciwosci drukarki) i przej$¢ na karte Sharing (Udostepnianie).

Klikna¢ przycisk Additional Drivers (Dodatkowe sterowniki).

W przypadku systemu Windows Server 2012, klikna¢ przycisk Change Sharing Options (Zmien opcje
udostepniania) a nastepnie skonfigurowa¢ ustawienia.

n Wybraé wersje systemu Windows uzywane na klientach, po czym klikna¢ przycisk OK.

Wybra¢ plik informacyjny sterownika drukarki (*.inf), a nastepnie zainstalowa¢ sterownik.

Powiazane informacje
= ,Uzywanie udostepnionej drukarki” na stronie 26

Uzywanie udostepnionej drukarki

Administrator musi poda¢ uzytkownikom klientéw nazwe komputera uzywanego jako serwer wydruku oraz objasni¢
im sposob dodania go na ich komputerach. Jesli dodatkowe sterowniki nie zostaly jeszcze skonfigurowane,
poinformuj uzytkownikéw klientéw o sposobie wykorzystania narzedzia Devices and Printers (Urzadzenia i
drukarki) do dodania udostepnionej drukarki.

Jesli na serwerze wydruku skonfigurowano juz dodatkowe sterowniki, wykonaj nastepujace kroki:

1 Wybierz nazwe komputera uzywanego jako serwer wydruku w Windows Explorer (Eksploratorze
Windows).

Kliknij dwukrotnie drukarke, ktdrej chcesz uzywac.

Powiazane informacje
= ,Udostepnianie drukarki” na stronie 25
= _Instalowanie dodatkowych sterownikéw” na stronie 25

Ustawienia sterownika drukarki na potrzeby potaczenia réwny
Zréwnym

W przypadku polaczenia réwny z réwnym (drukowanie bezposrednie) na kazdym komputerze klienckim trzeba
zainstalowac sterownik drukarki.

Powigzane informacje
=, Konfiguracja sterownika drukarki” na stronie 26

Konfiguracja sterownika drukarki

W przypadku malych firm zaleca si¢ zainstalowanie sterownika drukarki na kazdym komputerze klienckim.
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Uwaga:
Jezeli drukarka jest uzywana na wielu komputerach klienckich, mozna skroci¢ znaczgco czas instalacji sterownika,

uzywajgc narzedzia EpsonNet SetupManager i dostarczajgc go w postaci pakietu.

Uruchom instalatora.

Wybierz metode polaczenia drukarki, a nastepnie kliknij przycisk Next (Dalej).
| Install Navi [FX-8901IN] - | o [ixT

Start Setup Connecting your Printer

o License Agreement ®
Select this if you are using a wired network and E ------ j__g
wish to connect with an Ethernet cable.

Va System Check

1 USB connection
_ Installation - :_- Connect the Printer to a computer using a USB E—g
cable

Connection Setting

Additional Installation

Finish

Advanced configuration

Setup Complete
Cancel Next

Uwaga:
Jezeli zostanie wyswietlony ekran Select Software Installation (Wybierz instalacje oprogramowania), zaznacz
opcje Change or re-set the connection method (Zmiefi lub ustaw ponownie metode polgczenia), a nastepnie

kliknij przycisk Next (Dalej).

Postepuj zgodnie z instrukcjami wyswietlanymi na ekranie.

Powigzane informacje
= ,EpsonNet SetupManager” na stronie 61
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Ustawienia zabezpieczen

W tym rozdziale opisano ustawienia zabezpieczen.

Ustawienia zabezpieczen i zapobieganie

niebezpieczenstwom

Jezeliurzadzenie jest polaczone z siecig, mozna uzyskaé do niego dostep z lokalizacji zdalnej. Ponadto wiele osé6b moze
wspotuzytkowad urzadzenie, co pomaga poprawi¢ wydajnos¢ operacyjng i wygode obstugi. Jednak powoduje to
zwigkszenie zagrozen, takich jak nieupowazniony dostep i uzycie oraz manipulowanie danymi.

Aby unikna¢ tego ryzyka, drukarki firmy Epson s3 wyposazone w rézne technologie zabezpieczajace. Urzadzenie
trzeba skonfigurowa¢ odpowiednio do warunkéw $rodowiskowych, ktére zostaly opracowane z uwzglednieniem
informacji o srodowisku klienta.

Nazwa funkgji

Typ funkgji

Konfigurowane opcje

Dziatania zapobiegawcze

Konfigurowanie hasta admi-
nistratora

Umozliwia zablokowanie us-
tawien systemowych, takich
jak konfigurowanie potacze-
nia sieciowego lub USB.

Administrator ustawia hasto
do urzadzenia.

Konfiguracja lub aktualizacja
sg dostepne wszedzie z Web
Config i Epson Device Ad-
min.

Zapobieganie nieupowaz-
nionemu odczytowi i zmia-
nie informacji przechowy-
wanych na urzadzeniu, ta-
kich jak identyfikator, hasto,
ustawienia sieciowe i kon-
takty. Ponadto ograniczenie
réznorodnych zagrozen bez-
pieczenstwa, takich jak moz-
liwos¢ ujawnienia informacji
do otoczenia sieciowego lub
zasad zabezpieczen.

Protokoty i kontrola ustug

Mozliwe jest kontrolowanie
protokotéw i ustug wyko-
rzystywanych do komunika-
¢ji miedzy urzadzeniami

i komputerami, a takze wta-
czenie i wytgczenie funkgji,
takich jak drukowanie.

Protokét lub ustuga, ktére sg
stosowane do funkgji do-
zwolonych lub zabronio-
nych osobno.

Ograniczenie zagrozen bez-
pieczenstwa, ktére moga
wystapic przez niezamierzo-
ne uzycie, uniemozliwiajac
uzytkownikom korzystanie
z niepotrzebnych funkgji.

Komunikacja SSL/TLS

Komunikacja komputera

i drukarki jest szyfrowana za
posrednictwem protokotéw
SSL/TLS. Zawarto$¢ komuni-
kacji jest chroniona przez us-
tawienia drukarki i protokot

drukowania IPPS w przegla-

darce.

Administrator musi uzyskac
certyfikat podpisany przez
zaufany urzad certyfikacji,

a nastepnie zaimportowac
go do drukarki.

Identyfikacja urzadzenia
przez certyfikat podpisany
przez urzad certyfikacji zapo-
biega podszywaniu sie i nie-
upowaznionemu dostepo-
wi. Poza tym komunikacja
jest chroniona przy uzyciu
protokotéw SSL/TLS, co za-
pobiega ujawnianiu zawar-
tosci danych zadan druko-
wania i informacji o konfigu-
racji urzadzenia.
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Nazwa funkgji

Typ funkgji

Konfigurowane opcje

Dziatania zapobiegawcze

IPsec/Filtrowanie IP

Mozna zezwoli¢ na obstuge
i odrzucanie danych z kon-
kretnego klienta lub danych
okreslonego typu. Poniewaz
protokét IPsec umozliwia
ochrone danych na pozio-
mie pakietu IP (szyfrowanie
i uwierzytelnianie), mozna
bezpiecznie przesyta¢ dane
za posrednictwem niezabez-
pieczonego protokotu dru-
kowania i skanowania.

Utwérz podstawowe zasady
i indywidualne zasady, aby
ustawi¢ klienty lub typy da-
nych, ktére sa dozwolone na
urzadzeniu.

Ochrona przed nieupowaz-
nionym dostepem, a takze

manipulacja i przechwyce-
niem danych przesytanych

do urzadzenia.

SNMPv3

Dodano funkcje, takie jak
monitorowanie urzadzen
pofaczonych z siecig, inte-
gralno$¢ danych protokotu
SNMP uzywanych do kontro-
li, szyfrowania i uwierzytel-
niania uzytkownikéw itd.

Wiacz protokdt SNMPv3,
a nastepnie skonfiguruj
uwierzytelnianie i metode
szyfrowania.

Umozliwienie zmiany usta-
wien przez sie¢, poufnosc¢
monitorowania stanu.

Powiazane informacje

=» »Konfigurowanie hasta administratora” na stronie 29

= ,Kontrola dostepu do protokoléw i ustug” na stronie 30
=, Komunikacja SSL/TLS z drukarka” na stronie 34

Ustawienia funkcji zabezpieczen

Podczas konfiguracji funkcji IPsec/Filtrowanie IP zaleca sie uzyskanie dostepu do narzedzia Web Config za
posrednictwem protokotu SSL/TLS, aby ograniczy¢ ryzyko modyfikacji lub przechwycenia informacji.

Konfigurowanie hasta administratora

Ustawienia hasta administratora uniemozliwi uzytkownikom innym niz administratorzy modyfikowanie ustawien
uzywanych do administrowania urzadzeniem. Hasto administratora mozna ustawi¢ lub zmieni¢ korzystajac z

narzedzia Web Config.

Powigzane informacje

=, Konfigurowanie hasta administratora z uzyciem Web Config” na stronie 29

Konfigurowanie hasta administratora z uzyciem Web Config

Haslo administratora mozna ustawi¢ korzystajac z narzedzia Web Config.

29

Uzyska¢ dostep do narzedzia Web Config i wybra¢ Administrator Settings (Ustawienia administratora) >
Change Administrator Password (Zmien Haslo administratora).
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Wprowadzi¢ hasto w polach New Password (Nowe haslo) oraz Confirm New Password (Potwierdz nowe

haslo).

Aby zmieni¢ hasto na nowe, wprowadz biezace haslo.

EPSON FX-890IIN

[=] Status
Product Status
Network Status
Network Settings
Network Security Settings
Services
[=] Administrator Settings
Change Administrator Password

Administrator Name/Contact
Information

Klikna¢ przycisk OK.

Administrator Settings = Change Administrator Password

Current password :

New Password : Enter between 1 and 20 characters.

Confirm New Password : esscescseeee

Note- It is recommended to communicate via HTTPS for entering an administrator password.

OK

Uwaga:

0 Abyskonfigurowaé lub zmienié zablokowane pozycje menu, nalezy klikngé pozycje Administrator Login (Logowanie
administratora), a nastgpnie wprowadzi¢ hasto administratora.

[ Aby usungc hasto administratora, nalezy klikngé pozycje Administrator Settings (Ustawienia administratora) >
Delete Administrator Authentication Information (Usun Informacje uwierzytelniania administratora),
a nastepnie wprowadzi¢ hasto administratora.

Powigzane informacje

=, Uzyskiwanie dostepu Web Config” na stronie 20

Kontrola dostepu do protokotéw i ustug

Przy drukowaniu mozna korzysta¢ z rozmaitych §ciezek i protokotéw. Powstajace przy tym zagrozenia mozna
zredukowaé, wprowadzajac ograniczenia w drukowaniu z pewnych $ciezek lub kontrolujac dostep do funkcji.

Kontrola dostepu do protokotow

Skonfigurowac ustawienia protokotéw.

Otworz aplikacje Web Config i wybierz pozycje Services (Ustugi) > Protocol (Protokdt).

Skonfigurowa¢ poszczegélne parametry.

Kliknij przycisk Next (Dalej).
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n Kliknij OK.

Ustawienia zabezpieczen

Ustawienia zostang zastosowane do drukarki.

Powiazane informacje

=, Uzyskiwanie dostepu Web Config” na stronie 20
= , Protokoly, ktére mozna wigczy¢ lub wytaczy¢” na stronie 31

= ,Opcje ustawien protokotéw” na stronie 32

Protokoty, ktére mozna wiaczy¢ lub wytaczy¢

Protokot

Opis

Bonjour Settings (Ustawienia
Bonjour)

Okresla, czy ma by¢ uzywany protokét Bonjour. Bonjour jest protokotem uzywanym do
wykrywania urzadzen, drukowania (AirPrint) i innych ustug.

SLP Settings (Ustawienia SLP)

Pozwala wigczy¢ lub wytaczy¢ funkcje SLP. SLP to protokdt uzywany do wyszukiwania sieci w
aplikacji EpsonNet Config.

LLTD Settings (Ustawienia
LLTD)

Pozwala wiaczy¢ lub wytaczyc funkcje LLTD. Po jej wiaczeniu opcja ta jest wyswietlana w mapie
sieci systemu Windows.

LLMNR Settings (Ustawienia
LLMNR)

Pozwala wigczy¢ lub wytaczy¢ funkcje LLMNR. Po jej wiaczeniu mozna uzywac interpretacji
nazw bez posrednictwa ustug NetBIOS, nawet przy braku dostepu do DNS.

LPR Settings (Ustawienia
LPR)

Okresla, czy ma by¢ dozwolone drukowanie LPR. Po wtaczeniu mozna drukowac za
posrednictwem portu LPR.

RAW(Port9100) Settings (Us-
tawienia RAW(Port 9100))

Okresla, czy ma by¢ dozwolone drukowanie za posrednictwem portu RAW (Port 9100). Po
wiaczeniu mozna drukowac za posrednictwem portu RAW (Port 9100).

RAW(Custom Port) Settings
(Ustawienia RAW(Niestan-
dardowy port))

Okresla, czy ma by¢ dozwolone drukowanie za posrednictwem portu RAW (Niestandardowy
port). Po wtaczeniu mozna drukowac za posrednictwem portu RAW (Niestandardowy port).

IPP Settings (Ustawienia IPP)

Okresla, czy ma by¢ dozwolone drukowanie przez IPP. Po wtgczeniu mozna drukowac za
posrednictwem Internetu (takze przez AirPrint).

FTP Settings (Ustawienia
FTP)

Okresla, czy ma by¢ dozwolone drukowanie FTP. Po wtaczeniu mozna drukowac za
posrednictwem serwera FTP.

SNMPv1/v2c Settings (Usta-
wienia SNMPv1/v2c)

Okresla, czy ma by¢ wigczona funkcja SNMPv1/v2c. Stuzy ona miedzy innymi do
konfigurowania i monitorowania urzadzen.

SNMPv3 Settings (Ustawie-
nia SNMPv3)

Okresla, czy ma by¢ wigczona funkcja SNMPv3. Stuzy ona miedzy innymi do konfigurowania i
monitorowania urzadzen zaszyfrowanych itd.

Powiazane informacje

= ,Kontrola dostepu do protokoléw” na stronie 30
» ,»Opcje ustawien protokoléw” na stronie 32
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Opcje ustawien protokotow

EPSON FX-890IIN

Administrator Logout Services = Protocol
[=] Status Note: If you need to change the Device Name used on each protocol and the Bonjour Name, change the Device
Product Stat Name in the Network Settings.
D If you need to change the Location used on each protacol, change it in the Network Setfings.
Network Status e Seh
Network Settings SHISLESEMASS
Network Security Settings 7] Use Bonjour
B s Bonjour Name : EPSON: local.
Protocol Bonjour Service Name : EPSON FX-890TIN
Administrator Settings Location :
Top Priority Protocol : IPP =
—SLP Settings
[¥] Enable SLP
LLTD Settings
[¥| Enable LLTD
Device Name : EPSON
—LLMNR Settings
[¥ Enable LLMNR
—LPR Settings
[¥] Allow LPR Port Printing
Printing Timeout (sec) - 300
RAW(Port9100) Settings
Elementy Wartosc i opis

Bonjour Settings (Ustawienia Bonjour)

Use Bonjour (Uzyj Bonjur)

Zaznacz te opcje, aby uzywac protokotu Bonjour do wyszukiwania i obstugi
urzadzen. Jesli ta opcja jest wylaczona, nie bedzie mozna uzywac protokotu AirPrint.

Bonjour Name (Nazwa Bonjour)

Wyswietla nazwe Bonjour.

Bonjour Service Name (Nazwa ustugi
Bonjour)

Wyswietla nazwe ustugi Bonjour.

Location (Lokalizacja)

Wyswietla nazwe lokalizacji Bonjour.

Top Priority Protocol (Protokét Najwyz-
szego Priorytetu)

Wybierz najwazniejszy protokét na potrzeby drukowania Bonjour.

SLP Settings (Ustawienia SLP)

Enable SLP (Wtacz SLP)

Zaznacz te opcje, aby wiaczyc¢ funkcje SLP. Jest to protokét uzywany do
wyszukiwania sieci w aplikacji EpsonNet Config.

LLTD Settings (Ustawienia LLTD)

Enable LLTD (Wtacz LLTD)

Ta opcja wtacza protokdt LLTD. Drukarka jest wyswietlana na mapie sieci Windows.

Device Name (Nazwa urzadzenia)

Wyswietla nazwe urzadzenia LLTD.
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Elementy

Wartosc i opis

LLMNR Settings (Ustawienia LLMNR)

Enable LLMNR (Wtgcz LLMNR)

Ta opcja wiacza protokét LLMNR. Mozna korzystac z interpretacji nazw bez
posrednictwa ustug NetBIOS, nawet przy braku dostepu do DNS.

LPR Settings (Ustawienia LPR)

Allow LPR Port Printing (Zezwdl na dru-
kowanie przez port LPR)

Ta opcja umozliwia drukowanie przez port LPR.

Printing Timeout (sec) (Limit czasu dru-
kowania (sek.))

Okre$l limit czasu drukowania przez LPR. Warto$¢ z zakresu od 0 do 3600 sekund.
Ustawienie 0 oznacza brak limitu czasu.

RAW(Port9100) Settings (Ustawienia RAW(Port 9100))

Allow RAW(Port9100) Printing (Zezwdl
na drukowanie RAW(Port 9100))

Ta opcja umozliwia drukowanie przez port RAW (port 9100).

Printing Timeout (sec) (Limit czasu dru-
kowania (sek.))

Okresl limit czasu drukowania przez port RAW (port 9100), wprowadzajac wartosc z
zakresu od 0 do 3600 sekund. Ustawienie 0 oznacza brak limitu czasu.

RAW(Custom Port) Settings (Ustawienia R

AW(Niestandardowy port))

Allow RAW(Custom Port) Printing (Zez-
wol na drukowanie RAW(Niestandardo-
wy port))

Wybér tej opcji umozliwia drukowanie przez port RAW (Niestandardowy port).

Port Number (Numer portu)

Okres$l numer portu drukowania przez port RAW (Niestandardowy port),
wprowadzajac wartos¢ z zakresu od 1024 do 65535 za wyjatkiem 9100, 1865 i 2968.

Printing Timeout (sec) (Limit czasu dru-
kowania (sek.))

Okresl limit czasu drukowania przez port RAW (Niestandardowy port),
wprowadzajac wartos¢ z zakresu od 0 do 3600 sekund. Ustawienie 0 oznacza brak
limitu czasu.

IPP Settings (Ustawienia IPP)

Enable IPP (Wtacz IPP)

Ta opcja wtgcza komunikacje IPP. Wyswietlane sg tylko drukarki zobstuga protokotu
IPP. Jedli ta opcja jest wytgczona, nie bedzie mozna uzywac protokotu AirPrint.

Allow Non-secure Communication (Zez-
wol na niezabezpieczona komunikacje)

Ta opcja umozliwia drukarce komunikacje bez zadnych srodkéw bezpieczeristwa
(IPP).

Communication Timeout (sec) (Limit
czasu komunikacji (sek.))

Okresl limit czasu drukowania przez IPP. Warto$¢ z zakresu od 0 do 3600 sekund.

URL(Network (Sie¢))

Wyswietla adresy URL IPP (http i https) po podtaczeniu drukarki z uzyciem sieci
przewodowej. URL jest tworzony na podstawie adresu IP drukarki, numeru portu
oraz nazwy drukarki IPP.

Printer Name (Nazwa drukarki)

Wyswietla nazwe drukarki IPP.

Location (Lokalizacja)

Wyswietla lokalizacje IPP.

FTP Settings (Ustawienia FTP)

Enable FTP Server (Wkacz serwer FTP)

Ta opcja wiacza drukowanie przez FTP. Wyswietlane sg tylko drukarki z obstuga
drukowania przez FTP.

Communication Timeout (sec) (Limit
czasu komunikacji (sek.))

Okresl limit czasu komunikacji przez FTP. Wartos¢ z zakresu od 0 do 3600 sekund.
Ustawienie 0 oznacza brak limitu czasu.

SNMPv1/v2c Settings (Ustawienia SNMPv

1/v2c)
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Elementy Wartosc i opis

Enable SNMPv1/v2c (Wkacz SNMPv1/ Ta opcja wiacza protokét SNMPv1/v2c. Wyswietlane sa tylko drukarki z obstuga

v20) protokotu SNMPv3.

Access Authority (Upowaznienie doste- | Okresl uprawnienia dostepu, gdy wtaczony jest protokét SNMPv1/v2c. Wybierz

pu) opcje Read Only (Nalezy tylko przeczytac) lub Read/Write Read/Write
(Przeczytaj/Pisz).

Community Name (Read Only) (Nazwa Wprowadz od 0 do 32 znakéw ASCII (0x20 do Ox7E).
grupy (tylko do odczytu))

Community Name (Read/Write) (Nazwa | Wprowadz od 0 do 32 znakéw ASCII (0x20 do Ox7E).
grupy (odczyt/zapis))

SNMPv3 Settings (Ustawienia SNMPv3)

Enable SNMPv3 (Wtgcz SNMPv3) Wiaczenie protokotu SNMPv3 (zaznaczenie pola).

User Name (Nazwa uzytkownika) Wprowadzenie od 1 do 32 znakéw jednobajtowych.

Authentication Settings (Ustawienia uwierzytelniania)

Algorithm (Algorytm) Wybdr algorytmu uwierzytelniania na potrzeby protokotu SNMPv3.

Password (Hasto) Wprowadzanie hasta uwierzytelniania na potrzeby protokotu SNMPv3. Wprowadz
od 8 do 32 znakdéw ASCII (0x20-0x7E). Jezeli opcja nie zostanie okreslona, trzeba
zostawi¢ jg pusta.

Confirm Password (Potwierdz hasto) Wprowadz skonfigurowane hasto w celu potwierdzenia.

Encryption Settings (Ustawienia szyfrowania)

Algorithm (Algorytm) Wybdr algorytmu szyfrowania na potrzeby protokotu SNMPv3.

Password (Hasto) Wprowadzanie hasta szyfrowania na potrzeby protokotu SNMPv3.

Wprowadz od 8 do 32 znakéw ASCII (0x20-0x7E). Jezeli opcja nie zostanie okreslona,
trzeba zostawic ja pusta.

Confirm Password (Potwierdz hasto) Wprowadz skonfigurowane hasto w celu potwierdzenia.

Context Name (Nazwa kontekstowa) Wprowadzenie do 32 znakéw w formacie Unicode (UTF-8). Jezeli opcja nie zostanie
okreslona, trzeba zostawic ja pusta. Liczba znakéw, ktére mozna wprowadzi¢, zalezy
od jezyka.

Powiazane informacje

= _Kontrola dostepu do protokoléw” na stronie 30
=, Protokoly, ktére mozna wigczy¢ lub wytgczy¢” na stronie 31

Komunikacja SSL/TLS z drukarka

Jezeli na drukarce zainstalowano certyfikat serwera i wlaczono protokoét SSL/TLS (Secure Sockets Layer/Transport
Layer Security), mozna szyfrowa¢ komunikacje miedzy komputerami. Czynnosci te trzeba wykonad, aby
uniemozliwi¢ zdalny dostep osobom nieupowaznionym.
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Informacje o certyfikatach cyfrowych

1 Certyfikat podpisany przez urzad certyfikacji
Certyfikat podpisany przez urzad certyfikacji (CA) nalezy najpierw uzyskac z takiego urzedu. Uzycie takiego
certyfikatu pozwala zapewni¢ bezpieczenstwo przesytanych danych. Mozna uzy¢ oddzielnego certyfikatu do
kazdej funkcji zabezpieczen.

4 Certyfikat urzedu certyfikacji
Certyfikat urzedu certyfikacji wskazuje, ze podmiot zewnetrzny zweryfikowal tozsamo$¢ serwera. Jest to
najwazniejszy element zabezpieczen typu ,,sie¢ zaufania”. W celu przeprowadzania uwierzytelniania serwera
nalezy uzyska¢ certyfikat urzedu certyfikacji od odpowiedniego urzedu wydajacego takie certyfikaty.

4 Certyfikat z podpisem wlasnym
Certyfikat z podpisem wlasnym to rodzaj certyfikatu wydawanego i podpisywanego przez sama drukarke. Taki
certyfikat nie jest godny zaufania i nie gwarantuje unikniecia falszowania ruchu sieciowego. W przypadku
wykorzystywania certyfikatu tego rodzaju na potrzeby komunikacji SSL/TLS w przegladarce internetowej moze
zosta¢ wyswietlony komunikat ostrzegawczy. Certyfikatow z podpisem wlasnym nie mozna uzywac na potrzeby
komunikacji innej niz SSL/TLS.

Powigzane informacje

= ,Uzyskiwanie i importowanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 35
=, Usuwanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 39

= , Aktualizowanie certyfikatu z podpisem wlasnym” na stronie 39

Uzyskiwanie i importowanie certyfikatu podpisanego przez urzad
certyfikacji

Uzyskiwanie certyfikatu podpisanego przez urzad certyfikacji

Aby uzyskac certyfikat podpisany przez urzad certyfikacji, nalezy utworzy¢ zadanie CSR (Certificate Signing Request)
i przestaéje do wybranego urzedu certyfikacji. Zadanie CSR mozna utworzy¢ na komputerze za pomocg aplikacji Web
Config.

Aby utworzy¢ zadanie CSR i uzyskac¢ certyfikat podpisany przez urzad certyfikacji za pomocg aplikacji Web Config,

wykonaj nastepujace czynnosci. Jesli zadanie CSR zostanie utworzone za pomocg aplikacji Web Config, certyfikat
bedzie mie¢ format PEM/DER.

Otworz aplikacje Web Config, a nastepnie wybierz pozycje Network Security Settings (Ustawienia
zabezpieczen sieci). Nastepnie, wybierz SSL/TLS > Certificate (Certyfilat).

Kliknij przycisk Generate (Generuj) obok zadania CSR.

Zostanie wyswietlona strona tworzenia zagdania CSR.

Wprowadz wartos¢ dla kazdej pozycji.

Uwaga:
Dostepne dtugosci kluczy i skréty zalezg od danego urzedu certyfikacji. Utwérz zgdanie zgodnie z regutami
obowigzujgcymi w danym urzedzie certyfikacji.
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Ustawienia zabezpieczen

Kliknij OK.
Wyswietlony zostanie komunikat z potwierdzeniem zakonczenia operacji.

Wybierz pozycje Network Security Settings (Ustawienia zabezpieczen sieci). Nastepnie, wybierz SSL/TLS >
Certificate (Certyfilat).

Kliknij jeden z dostepnych przyciskow pobrania zagdania CSR zgodnie z formatem danego urzedu certyfikacji,
aby pobra¢ zgdanie CSR na komputer.

Wazne:
Nie generuj ponownie Zzgdania CSR. W przeciwnym razie zaimportowanie wystawionego certyfikatu
podpisanego przez centrum certyfikacji moze nie by¢ mozliwe.

Pobrane zgdanie CSR wyslij do urzedu certyfikacji w celu uzyskania certyfikatu podpisanego przez urzad
certyfikacji.

Nalezy przestrzegaé regul dotyczacych metody i formy przesylania zadan CSR obowigzujacych w danym
urzedzie certyfikacji.

Otrzymany certyfikat podpisany przez urzad certyfikacji zapisz na komputerze podtagczonym do drukarki.

Proces uzyskiwania certyfikatu podpisanego przez urzad certyfikacji zostanie zakoniczony w chwili zapisania
certyfikatu w miejscu docelowym.

Powigzane informacje
=, Uzyskiwanie dostepu Web Config” na stronie 20
= ,Opcje ustawien zgdania CSR” na stronie 36

= _Importowanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 37

Opcje ustawien zqgdania CSR

EPSON FX-890IIN

Network Settings
[=] Network Security Settings

AdminTatoEl Gaotl Network Security Settings = SSL/TLS = Certificate

[=] Status Key Length : RSA 2048bit - SHA-256 =

Product Status
Network Status

Common Name : EPSONXOOOOX, EPSONXOOOOK . local, 192.0.2.102

QOrganization :

Organizational Unit :

E SSL/TLS Locallty H
Basic State/Province :
Certificate Country -

IPsec/IP Filtering

Services oK I | Back
Administrator Settings

Elementy Ustawienia i objasnienie

Key Length (Dtugos¢ klucza) Wybierz dtugos¢ klucza dla CSR.
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Ustawienia zabezpieczen

Elementy Ustawienia i objasnienie

Common Name (Popularna nazwa) Mozna wprowadzi¢ od 1 do 128 znakéw. Jesli jest to adres IP, powinien to by¢ adres
statyczny.
Przyktad:

Adres URL do uzyskiwania dostepu do aplikacji Web Config: https://10.152.12.225
Popularna nazwa: 10.152.12.225

Organization (Organizacja)/ Organiza- Mozna wprowadzi¢ od 0 do 64 znakéw ASCII (0x20-0x7E). Mozna poda¢ nazwy
tional Unit (Jednostka organizacyjna)/ wyrdzniajace rozdzielone przecinkami.

Locality (Miejscowos¢)/ State/Province
(Stan/Prowincja)

Country (Kraj) Podaj dwucyfrowy kod kraju zgodnie z norma ISO-3166.

Powiazane informacje
=, Uzyskiwanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 35

Importowanie certyfikatu podpisanego przez urzad certyfikacji

Wazne:
d  Upewnij sie, ze ustawienia daty i godziny na drukarce sq prawidtowe.

W przypadku uzyskania certyfikatu na podstawie zgdania CSR utworzonego za pomocq aplikacji Web Config
certyfikat mozna zaimportowac tylko raz.

Otworz aplikacje Web Config, a nastepnie wybierz pozycje Network Security Settings (Ustawienia
zabezpieczen sieci). Nastepnie, wybierz SSL/TLS > Certificate (Certyfilat).

Kliknij Import (Importuj).
Zostanie wyswietlona strona importowania certyfikatu.
Wprowadz warto$¢ dla kazdej pozycji.

Wymagane ustawienia moga sie r6zni¢ w zaleznoéci od sposobu tworzenia zgdania CSR oraz formatu pliku
certyfikatu. Warto$ci nalezy wprowadza¢ w nastepujacy sposob.

W przypadku certyfikatu w formacie PEM/DER uzyskanego za pomocg Web Config
- Private Key (Klucz prywatny): nie konfiguruj, poniewaz drukarka ma juz klucz prywatny.
- Password (Haslo): nie konfiguruj.
- CA Certificate 1 (Certyfikat CA 1)/CA Certificate 2 (Certyfikat CA 2): pole opcjonalne

W przypadku certyfikatu w formacie PEM/DER uzyskanego za pomocg komputera
- Private Key (Klucz prywatny): wprowadz warto$¢.
- Password (Haslo): nie konfiguruj.
- CA Certificate 1 (Certyfikat CA 1)/CA Certificate 2 (Certyfikat CA 2): pole opcjonalne

0 W przypadku certyfikatu w formacie PKCS#12 uzyskanego za pomocg komputera
- Private Key (Klucz prywatny): nie konfiguru;j.
- Password (Haslo): pole opcjonalne
- CA Certificate 1 (Certyfikat CA 1)/CA Certificate 2 (Certyfikat CA 2): nie konfiguruj.
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n Kliknij OK.

Ustawienia zabezpieczen

Wyswietlony zostanie komunikat z potwierdzeniem zakonczenia operacji.

Uwaga:

Klikngé przycisk Confirm (Potwierdz), aby zweryfikowa( dane certyfikatu.

Powigzane informacje

=, Uzyskiwanie dostepu Web Config” na stronie 20
=, Opcje ustawien importowania certyfikatu podpisanego przez urzad certyfikacji” na stronie 38

Opcje ustawien importowania certyfikatu podpisanego przez urzqd certyfikacji

EPSON FX-890IIN

Administrator Logout

Network Security Settings = SSL/TLS = Certificate

[=] Status Server Certificate - Certificate (PEM/DER) W
Product Status Browse... | No file selected.

Network Status
Network Settings

Private Key - No file selected.

[=] Network Security Settings Password :
EISSLTLS CA Certificate 1: Browse... | No file selected.
Basic a TE—
= CA Certificate 2 : | Browse... ‘ No file selected.
Certificate _ - -
IPsec/IP Filtering Note: It is recommended to communicate via HTTPS for importing a certificate.
Services 0K | | Back |

Administrator Settings

Elementy

Ustawienia i objasnienie

Server Certificate (Certyfikat serwera)
lub Client Certificate (Certyfikat klienta)

Wybierz format certyfikatu.

Private Key (Klucz prywatny)

W przypadku uzyskania certyfikatu w formacie PEM/DER przy uzyciu zadania CSR
utworzonego na komputerze wskaz plik z kluczem prywatnym wiasciwym dla
uzyskanego certyfikatu.

Password (Hasto)

Podaj hasto do zaszyfrowania klucza prywatnego.

CA Certificate 1 (Certyfikat CA 1)

Jesli format certyfikatu to Certificate (PEM/DER) (Certyfikat (PEM/DER)),
zaimportuj certyfikat urzedu certyfikacji, ktory wydat certyfikat serwera. W razie
potrzeby mozna wskazac plik.

CA Certificate 2 (Certyfikat CA 2)

Jesli format certyfikatu to Certificate (PEM/DER) (Certyfikat (PEM/DER)),
zaimportuj certyfikat urzedu certyfikacji, ktory wydat certyfikat CA Certificate 1
(Certyfikat CA 1). W razie potrzeby mozna wskazac plik.

Powigzane informacje

= _Importowanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 37
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Ustawienia zabezpieczen

Usuwanie certyfikatu podpisanego przez urzad certyfikacji

Zaimportowany certyfikat mozna usuna¢, jesli ten wygasnie lub gdy szyfrowanie przesylanych danych nie bedzie juz
potrzebne.

g Wazne:

W przypadku uzyskania certyfikatu na podstawie zgdania CSR utworzonego za pomocq aplikacji Web Config nie
mozna ponownie zaimportowac usunietego certyfikatu. W takim przypadku nalezy utworzyé ponownie zgdanie CSR
i uzyskac nowy certyfikat.

Otworz aplikacje Web Config, a nastgpnie wybierz pozycje Network Security Settings (Ustawienia
zabezpieczen sieci). Nastepnie, wybierz SSL/TLS > Certificate (Certyfilat).

Kliknij Delete (Usun).

W oknie komunikatu potwierdz, ze certyfikat ma zosta¢ usuniety.

Powigzane informacje
= ,Uzyskiwanie dostepu Web Config” na stronie 20

Aktualizowanie certyfikatu z podpisem wiasnym

Jesli drukarka obstuguje funkcje serwera HTTPS, mozna zaktualizowac certyfikat z podpisem wlasnym. W przypadku
uzyskiwania dostepu do aplikacji Web Config z wykorzystaniem certyfikatu z podpisem wlasnym wyswietlony
zostanie komunikat ostrzegawczy.

Certyfikatu z podpisem wtasnym nalezy uzywac wylacznie tymczasowo (do czasu uzyskania i zaimportowania
certyfikatu podpisanego przez urzad certyfikacji).

Otworz aplikacje Web Config, a nastepnie wybierz pozycje Network Security Settings (Ustawienia
zabezpieczen sieci) > SSL/TLS > Certificate (Certyfikat).

Kliknij Update (Aktualizuj).

Wprowadz nazwe¢ Common Name (Popularna nazwa).

Podaj adres IP lub inny identyfikator drukarki (np. nazwe FQDN). Mozna wprowadzi¢ od 1 do 128 znakdw.

Uwaga:
Mozna podac wiele nazw wyrézniajgcych (CN) rozdzielonych przecinkami.
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Ustawienia zabezpieczen

n Podaj okres waznoéci certyfikatu.

EPSON FX-890IIN

Administrator Logout
[ Status

Product Status
Network Status
Network Settings
[=] Network Security Settings

Network Security Settings = SSL/TLS = Certificate

Key Length :

RSA 2048bit - SHA-256 ¥

Common Name :

EPSONXOOOOX, EPSONXOOOOK . local, 192.0.2.102

QOrganization :

SEIKO EPSON CORP.

Valid Date (UTC) :

2017-04-11 06:22:56 UTC

EISSLTLS Certificate Validity (year) : 10 -
Basic
Certificate L2 | | Pack
IPsec/IP Filtering
Services

Administrator Settings

Kliknij przycisk Next (Dalej).

Wyswietlony zostanie komunikat z potwierdzeniem.

E Kliknij OK.

Ustawienia drukarki zostaly zaktualizowane.

Uwaga:
Kliknij przycisk Confirm (Potwierdz), aby zweryfikowac dane certyfikatu.

Powiazane informacje
= ,Uzyskiwanie dostepu Web Config” na stronie 20

Szyfrowanie komunikacji za posrednictwem funkgji
IPsec/Filtrowanie IP

Informacje o opcji IPsec/IP Filtering

Jesli drukarka obstuguje filtrowanie IPsec/IP, mozna filtrowa¢ ruch w zaleznosci od adresu IP, ustugi lub portu.
Polaczenie réznych filtréw umozliwia takie skonfigurowanie drukarki, aby akceptowane lub blokowane byly
okreslone klienty i konkretne rodzaje danych. Ponadto mozna zwiekszy¢ poziom bezpieczenistwa za pomoca
protokotu IPsec.

W celu filtrowania ruchu nalezy skonfigurowac zasady domyslne. Takie zasady beda mie¢ zastosowanie do wszystkich
uzytkownikéw i grup nawigzujacych potaczenia z drukarka. W celu uzyskania bardziej precyzyjnej kontroli nad
uzytkownikami i grupami uzytkownikéw nalezy skonfigurowa¢ zasady grupowe. Zasady grupowe to co najmniej
jedna reguta stosowana do uzytkownika lub grupy uzytkownikéw. Drukarka weryfikuje pakiety protokotu IP pod
katem zgodnosci ze skonfigurowanymi zasadami. Pakiety protokotu IP sg najpierw uwierzytelniane z
wykorzystaniem zasad grupowych od 1 do 10, a nastepnie z wykorzystaniem zasad domyslnych.
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Ustawienia zabezpieczen

Uwaga:

2008 lub nowszym.

Protokét IPsec jest obstugiwany przez komputery z systemem Windows Vista lub nowszym albo systemem Windows Server

Konfigurowanie opcji Zasady domysine

Otworz aplikacje Web Config, a nastepnie wybierz pozycje Network Security Settings (Ustawienia

zabezpieczen sieci) > IPsec/IP Filtering (IPsec/Filtrowanie IP) > Basic (Podstawowe).

Wprowadz warto$¢ dla kazdej pozycji.

Kliknij przycisk Next (Dalej).

Wyswietlony zos

n Kliknij OK.

tanie komunikat z potwierdzeniem.

Ustawienia drukarki zostaly zaktualizowane.

Powigzane informacje

=, Uzyskiwanie dostepu Web Config” na stronie 20
= Elementy ustawien opcji Zasady domyslne” na stronie 41

Elementy ustaw

ien opcji Zasady domysine

EPSON  FX-890IIN
AT Locott Network Securnty Settings = |[Psec/IP Filtering > Basic
[=] Status Each policy is applied with following pricrities:
ot Statie Group Policy 1 = Group Policy 2 = ... = Group Policy 10 = Default Policy
LA Defauit Policy || 1 [| 2 {1 3 ||l 2|l 5|l 6|l 7|8l 9] 10
Network Settings
[=] Network Security Settings IPsec/IP Filtering : @ Enable © Disable
SSL/TLS ’
o —Default Policy
[=] IPsec/IP Filtering
Basic Access Control IPsec
Services Authentication Method - Pre-Shared Key
Administrator Settings Pre-Shared Key ssssssse
Confirm Pre-Shared Key - sssensse
Encapsulation - Transport Mode
Remote Gateway(Tunnel Mode) -
Security Protocol - ESP
Next
Elementy Ustawienia i objasnienie
IPsec/IP Filtering (IPsec/filtrowanie IP) Umozliwia wiaczenie lub wytaczenie funkgji filtrowania IPsec/IP.
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Ustawienia zabezpieczen

Elementy

Ustawienia i objasnienie

Access Control (Kontrola dostepu)

Umozliwia skonfigurowanie metody weryfikowania pakietéw protokotu IP.

Permit Access (Zezwol
na dostep)

Wybierz te opcje, aby umozliwi¢ przekazywanie dalej
skonfigurowanych pakietéw protokotu IP.

Refuse Access (Odmow
dostepu)

Wybierz te opcje, aby zablokowac przekazywanie dalej
skonfigurowanych pakietéw protokotu IP.

IPsec

Wybierz te opcje, aby umozliwi¢ przekazywanie skon-
figurowanych pakietéw protokotu IPsec.

Authentication Method (Sposdb uwie-
rzytelniania)

Wyswietlanie zgodnej metody uwierzytelnienia.

Pre-Shared Key (Klucz wspétdzielony)

Whprowadz klucz wspétdzielony od dtugosci od 1 do 127 znakdw.

Confirm Pre-Shared Key (Potwierdz
klucz wspétdzielony)

Wprowadz skonfigurowany klucz w celu potwierdzenia.

Encapsulation (Hermetyzacja)

Jesli dla opcji IPsec zostanie wybrane ustawienie Access Control (Kontrola do-
stepu), skonfiguruj tryb hermetyzacji.

Transport Mode (Tryb
transportu)

Wybierz te opcje, jesli drukarka jest wykorzystywana
tylko w ramach jednej sieci LAN. Pakiety protokotu IP w
warstwie 4. lub wyzszej beda szyfrowane.

Tunnel Mode (Tryb tu-
nelowania)

Wybierz te opcje, jesli drukarka jest uzywana w sieci
obstugujacej Internet, np. IPsec-VPN. Szyfrowane beda
nagtowki i zawartosc¢ pakietéw IP.

Remote Gateway(Tunnel Mode) (Zdalna

Jesli dla opcji Tunnel Mode (Tryb tunelowania) zostanie wybrane ustawienie En-
capsulation (Hermetyzacja), w tym polu wprowadzadres bramy o dtugosciod 1 do
39 znakéw.

brama (Tryb tunelowania))

Security Protocol (Protokét zabezpiecze- | Jedli dla opcji IPsec zostanie wybrane ustawienie Access Control (Kontrola do-

nia) stepu), wybierz jedno z ponizszych ustawien.
ESP Wybierz te opcje, aby zapewnic integralnos¢ uwierzy-
telniania i danych, a takze wtgczy¢ szyfrowanie danych.
AH Wybierz te opcje, aby zapewnic integralnos¢ uwierzy-

telniania i danych. Nawet jesli szyfrowanie danych jest
niemozliwe, nadal bedzie mozna korzysta¢ z protokotu
IPsec.

Powigzane informacje
=, Konfigurowanie opcji Zasady domyslne” na stronie 41

Konfigurowanie opcji Zasady grupy

Kliknij numerowang karte, ktéra chcesz skonfigurowac.

Otworz aplikacje Web Config drukarki, a nastgpnie wybierz pozycje Network Security Settings (Ustawienia
zabezpieczen sieci) > IPsec/IP Filtering (IPsec/Filtrowanie IP) > Basic (Podstawowe).
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Ustawienia zabezpieczen

Kliknij przycisk Next (Dalej).

Wprowadz wartos¢ dla kazdej pozycji.

Wyswietlony zostanie komunikat z potwierdzeniem.

Kliknij OK.

Ustawienia drukarki zostaly zaktualizowane.

Powigzane informacje

=, Uzyskiwanie dostepu Web Config” na stronie 20
= ,Elementy ustawieni opcji Zasady grupy” na stronie 43

Elementy ustawien opcji Zasady grupy

EPSON

FX-890IIN

Administrator Logout
[=] Status
Product Status
Network Status
Network Settings
[=] Network Security Settings
SSLTLS
[=l IPsec/IP Filtering
Basic
Services
Administrator Settings

Network Security Settings = IPsec/IP Filtering > Basic

Each policy is applied with following priorities:
Group Policy 1 = Group Policy 2 = = Group Policy 10 = Default Policy

[¥] Enable this Group Policy

Access Control IPsec

Local Address(Printer) : Any addresses

Remote Address(Host) :

Method of Choosing Port : Port Number

Service Name : Any
ENPC
SNMP
LPR
RAW (Portd100)
RAW (Custom Port)
IPP/IPPS
WSsD
WS-Discovery
Network Scan
Network Push Scan
Network Push Scan Discovery
FTP Data (Local)
FTP Control (Local)
FTP Data (Remote)
FTP Control (Remote)
CIFS (Local)
CIFS (Remote)
HTTP (Local)
HTTPS (Local)
HTTP (Remote)
HTTPS (Remote)

Transport Protocol : Any Protocol

Elementy

Ustawienia i objasnienie

dy grupy)

Enable this Group Policy (Wkacz te Zasa- | Umozliwia wtaczenie lub wylaczenie zasad grupowych.
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Ustawienia zabezpieczen

Elementy

Ustawienia i objasnienie

Access Control (Kontrola dostepu)

Umozliwia skonfigurowanie metody weryfikowania pakietéw protokotu IP.

Permit Access (Zezwdl Wybierz te opcje, aby umozliwi¢ przekazywanie dalej
na dostep) skonfigurowanych pakietéw protokotu IP.

Refuse Access (Odmoéw | Wybierzte opcje, aby zablokowac przekazywanie dalej
dostepu) skonfigurowanych pakietéw protokotu IP.

IPsec Wybierz te opcje, aby umozliwi¢ przekazywanie skon-
figurowanych pakietéw protokotu IPsec.

Local Address(Printer) (Adres lokalny
(drukarka))

Wybierz adres IPv4 lub adres IPv6 dopasowany do otoczenia sieciowego. Jesli adres
IP jest przydzielany automatycznie, mozna wybra¢ opcje Use auto-obtained IPv4
address (Uzyj automatycznego uzyskiwania adresu IPv4).

Remote Address(Host) (Zdalny adres
(Host))

Umozliwia okreslenie adresu IP urzadzenia na potrzeby kontroli dostepu. Adres IP
musi mie¢ od 0 do 43 znakéw. Jedli nie zostanie podany zaden adres IP, kontrolo-
wane beda wszystkie adresy.

Uwaga:
Jesli adres IP jest przydzielany automatycznie (np. przez serwer DHCP), potaczenie
moze by¢ niedostepne. Nalezy skonfigurowac statyczny adres IP.

Method of Choosing Port (Metoda wy-
boru portu)

Umozliwia wybranie metody okre$lania portéw.

Service Name (Nazwa ustugi)

Jesli dla opcji Service Name (Nazwa ustugi) zostanie wybrane ustawienie Method
of Choosing Port (Metoda wyboru portu), wybierz jedno z ponizszych ustawien.

Transport Protocol (Protokét transportu)

Jesli dla opcji Port Number (Numer portu) zostanie wybrane ustawienie Method
of Choosing Port (Metoda wyboru portu), skonfiguruj tryb hermetyzacji.

Any Protocol (Dowolny Wybierz te opcje, aby kontrolowac wszystkie typy pro-
protokot) tokotéw.

TCP Wybierz te opcje, aby kontrolowac dane w trybie emisji
pojedynczej.
ubP Wybierz te opcje, aby kontrolowac¢ dane w trybach roz-

gtaszania oraz multiemisji.

ICMPv4 Wybierz te opcje, aby kontrolowa¢ komendy ping.

Local Port (Port lokalny)

Jesli dla opcji Port Number (Numer portu) zostanie wybrane ustawienie Method
of Choosing Port (Metoda wyboru portu), a dla opcji Transport Protocol (Pro-
tokét transportu)— ustawienie TCP lub UDP, wprowadz numery portéw, na kto-
rych odbierane pakiety maja by¢ kontrolowane. Rozdziel numery portéw przecin-
kami. Mozna poda¢ maksymalnie 10 numerdéw portéw.

Przyktad: 20,80,119,5220

Jesli nie zostanie podany zaden numer portu, kontrolowane beda wszystkie porty.

Remote Port (Port zdalny)

Jedli dla opcji Port Number (Numer portu) zostanie wybrane ustawienie Method
of Choosing Port (Metoda wyboru portu), a dla opcji Transport Protocol (Pro-
tokot transportu)— ustawienie TCP lub UDP, wprowadz numery portéw, na kto-
rych wysyfane pakiety maja by¢ kontrolowane. Rozdziel numery portéw przecin-
kami. Mozna poda¢ maksymalnie 10 numeréw portéw.

Przyktad: 25,80,143,5220

Jedli nie zostanie podany zaden numer portu, kontrolowane beda wszystkie porty.
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Ustawienia zabezpieczen

Elementy

Ustawienia i objasnienie

Authentication Method (Sposéb uwie-
rzytelniania)

Jesli dla opcji IPsec zostanie wybrane ustawienie Access Control (Kontrola do-
stepu), wybierz jedno z ponizszych ustawien.

Pre-Shared Key (Klucz wspétdzielony)

Wprowadz klucz wspétdzielony od dtugosci od 1 do 127 znakdw.

Confirm Pre-Shared Key (Potwierdz

Wprowadz skonfigurowany klucz w celu potwierdzenia.

klucz wspétdzielony)

Encapsulation (Hermetyzacja) Jesli dla opcji IPsec zostanie wybrane ustawienie Access Control (Kontrola do-

stepu), skonfiguruj tryb hermetyzacji.

Transport Mode (Tryb
transportu)

Wybierz te opcje, jesli drukarka jest wykorzystywana
tylko w ramach jednej sieci LAN. Pakiety protokotu IP w
warstwie 4. lub wyzszej bedg szyfrowane.

Tunnel Mode (Tryb tu-
nelowania)

Wybierz te opcje, jesli drukarka jest uzywana w sieci
obstugujacej Internet, np. IPsec-VPN. Szyfrowane beda
nagtowki i zawartosc¢ pakietéw IP.

Remote Gateway(Tunnel Mode) (Zdalna
brama (Tryb tunelowania))

Jedli dla opcji Tunnel Mode (Tryb tunelowania) zostanie wybrane ustawienie En-
capsulation (Hermetyzacja), w tym polu wprowadzadres bramy o dtugosciod 1 do
39 znakoéw.

Security Protocol (Protokét zabezpiecze-
nia)

Jesli dla opcji IPsec zostanie wybrane ustawienie Access Control (Kontrola do-
stepu), wybierz jedno z ponizszych ustawien.

ESP Wybierz te opcje, aby zapewnic integralnos¢ uwierzy-
telniania i danych, a takze wtgczy¢ szyfrowanie danych.
AH Wybierz te opcje, aby zapewnic integralnos¢ uwierzy-

telniania i danych. Nawet jesli szyfrowanie danych jest
niemozliwe, nadal bedzie mozna korzystac z protokotu
IPsec.

Powigzane informacje

= ,Konfigurowanie opcji Zasady grupy” na stronie 42

= ,Kombinacja ustawienia Adres lokalny (Drukarka) i Zdalny adres (Host) w opcji Zasady grupy” na stronie 45
= , Odwotania nazw ustug w zasadach grupowych” na stronie 46

Kombinacja ustawienia Adres lokalny (Drukarka) i Zdalny adres (Host) w opgji
Zasady grupy

Ustawianie adresu lokalnego (Drukarka)
IPv4 IPv6*2 Dowolne adresy*3
Ustawianie adresu |Py4*] v - Ve
zdalnego (Host)
IPv6*1%2 - v v
Puste v v v

*1: Jesli dla opcji Access Control (Kontrola dostepu) zostanie wybrane ustawienie IPsec, nie mozna okresla¢ dtugosci prefiksu.

*2: Jesli dla opcji Access Control (Kontrola dostepu) zostanie wybrane ustawienie IPsec, mozna wybrac tacze lokalne (fe80::), ale
zasady grupowe beda wytaczone.

*3: Poza adresami potaczen lokalnych IPv6.
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Odwotania nazw ustug w zasadach grupowych

Ustawienia zabezpieczen

Uwaga:

Niedostepne ustugi sg wyswietlane, ale nie mozna ich zaznaczac.

Nazwa ustugi Typ protokotu Numer portu lokal- Numer portu zdal- Kontrolowane
nego nego funkcje

Any (Dowolny) - - - Wszystkie ustugi

ENPC ubp 3289 Dowolny port Wyszukiwanie drukar-
ki w aplikacjach, ta-
kich jak EpsonNet
Config, sterownik dru-
karki i sterownik ska-
nera

SNMP ubp 161 Dowolny port Uzyskiwanieikonfigu-
racja MIB w aplika-
cjach, takich jak Ep-
sonNet Config, ste-
rownik drukarki Epson
i sterownik skanera
Epson

LPR TCP 515 Dowolny port Przesyfanie danych
LPR

RAW (Port9100) (RAW | TCP 9100 Dowolny port Przesytanie danych

(Port 9100)) RAW

RAW (Custom Port) TCP 2501 (domyslnie) Dowolny port Przesytanie danych

(RAW (Niestandardo- RAW

wy port))

IPP/IPPS TCP 631 Dowolny port Przesytanie danych
AirPrint (drukowanie
IPP/IPPS)

WSD TCP Dowolny port 5357 Kontrolowanie WSD

WS-Discovery ubpP 3702 Dowolny port Wyszukiwanie drukar-
kizWSD

Network Scan (Skano- | TCP 1865 Dowolny port Przesytanie danych

wanie sieciowe za po- skanowania Docu-

mocg przycisku) ment Capture Pro

Network Push Scan TCP Dowolny port 2968 Pozyskiwanie infor-

(Skanowanie sieciowe macji o zadaniach ska-

za pomocg przycisku) nowania inicjowane-
go z Document Cap-
ture Pro

Network Push Scan ubp 2968 Dowolny port Wyszukiwanie kom-

Discovery

putera podczas wyko-
nywania zadania ska-
nowania inicjowane-
go z Document Cap-
ture Pro
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Ustawienia zabezpieczen

(HTTPS (zdalny))

Nazwa ustugi Typ protokotu Numer portu lokal- Numer portu zdal- Kontrolowane
nego nego funkcje

FTP Data (Local) (Dane | TCP 20 Dowolny port Serwer FTP (przesyta-

FTP (lokalny)) nie danych drukowa-
nia FTP)

FTP Control (Local) TCP 21 Dowolny port Serwer FTP (kontrolo-

(Kontrola FTP (lokal- wanie drukowania

ny)) FTP)

FTP Data (Remote) TCP Dowolny port 20 Klient FTP (przesytanie

(Dane FTP (zdalny)) danych skanowania i
otrzymanych danych
faksowania)
Jednak moze by¢ w
ten sposob kontrolo-
wany wyfacznie ser-
wer FTP, ktéry korzys-
ta ze zdalnego portu
nr 20.

FTP Control (Remote) TCP Dowolny port 21 Klient FTP (kontrolo-

(Kontrola FTP (zdal- wanie w celu przesyta-

ny)) nia danych skanowa-
nia i otrzymanych da-
nych faksowania)

CIFS (Local) (CIFS (lo- TCP 445 Dowolny port Serwer CIFS (udostep-

kalny)) nianie folderu siecio-
wego)

CIFS (Remote) (CIFS TCP Dowolny port 445 Klient CIFS (przesyta-

(zdalny)) nie do folderu danych
skanowaniaiotrzyma-
nych danych faksowa-
nia)

HTTP (Local) (HTTP (lo- | TCP 80 Dowolny port Serwer HTTP(S) (prze-

kalny)) sytanie danych Web
Config i WSD)

HTTPS (Local) (HTTPS TCP 443 Dowolny port

(lokalny))

HTTP (Remote) (HTTP | TCP Dowolny port 80 Klient HTTP(S) (komu-

(zdalny)) nikacja miedzy Epson
Connect lub Google

HTTPS (Remote) TCP Dowolny port 443 Cloud Print, aktualiza-

Cjg oprogramowania
uktadowego i certyfi-
katu gtéwnego)

Przyktady konfiguracji opcji IPsec/Filtrowanie IP

Wylacznie odbieranie pakietow protokolu IPsec
Ponizszy przyktad przedstawia konfigurowanie wyltacznie zasad domyslnych.

Zasady domyslne:

(4 IPsec/IP Filtering (IPsec/Filtrowanie IP): Enable (Wlacz)
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Ustawienia zabezpieczen

(1 Access Control (Kontrola dostepu): IPsec
(1 Authentication Method (Sposob uwierzytelniania): Pre-Shared Key (Klucz wspoéldzielony)
[ Pre-Shared Key (Klucz wspoldzielony): wprowadz maksymalnie 127 znakdw.

Zasady grupy:
nie konfiguruj.

Pobieranie danych drukowania i ustawien drukarki
Ten przyklad przedstawia zezwalanie na przesytanie danych drukowania i konfiguracji drukarki z okreslonych ustug.

Zasady domyslne:

(4 IPsec/IP Filtering (IPsec/Filtrowanie IP): Enable (Wlacz)

[ Access Control (Kontrola dostepu): Refuse Access (Odméw dostepu)
Zasady grupy:

(4 Enable this Group Policy (Wlacz te Zasady grupy): zaznacz to pole wyboru.
Access Control (Kontrola dostepu): Permit Access (Zezwol na dostep)
Remote Address(Host) (Zdalny adres (Host)): adres IP klienta

Method of Choosing Port (Metoda wyboru portu): Service Name (Nazwa uslugi)

U U o U

Service Name (Nazwa uslugi): zaznacz pole wyboru ENPC, SNMP, HTTP (Local) (HTTP (lokalny)), HTTPS
(Local) (HTTPS (lokalny)) i RAW (Port9100) (RAW (Port 9100)).

Uzyskiwanie dostepu wylacznie z okreslonego adresu IP
Ponizszy przyklad umozliwia uzyskanie dostepu do drukarki ze $cisle okres§lonego adresu IP.

Zasady domyslne:

(1 IPsec/IP Filtering (IPsec/Filtrowanie IP): Enable (Wljcz)

(1 Access Control (Kontrola dostepu): Refuse Access (Odméw dostepu)
Zasady grupy:

(4 Enable this Group Policy (Wlacz te Zasady grupy): zaznacz to pole wyboru.
(4 Access Control (Kontrola dostepu): Permit Access (Zezwol na dostep)

(1 Remote Address(Host) (Zdalny adres (Host)): adres IP klienta administratora

Uwaga:
Klient bedzie mégt uzyskad dostep do drukarki i skonfigurowaé jg niezaleznie od konfiguracji zasad.
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Ustawienia zabezpieczen

Korzystanie z protokotu SNMPv3

Informacje o protokole SNMPv3

SNMP jest protokotem umozliwiajagcym monitorowanie i kontrolowanie gromadzenia informacji o urzadzeniach
polaczonych z siecig. SNMPv3 ma ulepszone wersje funkcje zabezpieczen zarzadzania.

W przypadku korzystania z wersji SNMPv3 mozna uwierzytelnia¢ i szyfrowad pakiety SNMP dotyczace
monitorowania stanu i zmian ustawien w celu ochrony komunikacji SNMP (pakietéw) przed zagrozeniami
sieciowymi, takimi jak podstuchiwanie, podszywanie si¢ i modyfikowanie.

Konfigurowanie protokotu SNMPv3
Jesli drukarka obstuguje protokét SNMPv3, mozna monitorowa¢ i kontrolowaé dostep do drukarki.

Otworz aplikacje Web Config i wybierz pozycje Services (Ustugi) > Protocol (Protokdl).

Wprowadz wartos¢ dla kazdej pozycji w obszarze SNMPv3 Settings (Ustawienia SNMPv3).

Kliknij przycisk Next (Dalej).

Wyswietlony zostanie komunikat z potwierdzeniem.
n Kliknij OK.

Ustawienia drukarki zostaly zaktualizowane.
Powiazane informacje

=, Uzyskiwanie dostepu Web Config” na stronie 20
=, Opcje ustawien SNMPv3” na stronie 50
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Opcje ustawien SNMPv3

Ustawienia zabezpieczen

EPSON FX-890IIN
Communicafion Timeout (sec) - 120
Administrator Logout
[=] Status SNMPv1/v2c Settings
- /] Enable SNMPvi/v2c
LA Access Authority : Read/Write
Network Settings =
Network Security Seffings Community Name (Read Only) : public
ElServices Community Name (Read/Write) :
Protocol
Administrator Settings SNMPv3 Settings:
[¥] Enable SNMPv3
User Name : admin
—Authentication Settings
Algorithm : MD5
Password :
Confirm Password :
—Encryption Settings
Algorithm : DES
Password :
Confirm Password
Context Name : EPSON
Next

Elementy

Ustawienia i objasnienie

Enable SNMPv3 (Wtgcz SNMPv3)

Wiaczenie protokotu SNMPv3 (zaznaczenie pola).

User Name (Nazwa uzytkownika)

Wprowadzenie od 1 do 32 znakéw jednobajtowych.

Authentication Settings (Ustawienia uwie

rzytelniania)

Algorithm (Algorytm)

Wybierz algorytm uwierzytelniania.

Password (Hasto)

Wprowadz od 8 do 32 znakéw ASCII (0x20-0x7E).

Confirm Password (Potwierdz hasto)

Wprowadz skonfigurowane hasto w celu potwierdzenia.

Encryption Settings (Ustawienia szyfrowa

nia)

Algorithm (Algorytm)

Wybierz algorytm szyfrowania.

Password (Hasto)

Wprowadz od 8 do 32 znakéw ASCII (0x20-0x7E).

Confirm Password (Potwierdz hasto)

Wprowadz skonfigurowane hasto w celu potwierdzenia.

Context Name (Nazwa kontekstowa)

Wprowadzenie od 1 do 32 znakéw jednobajtowych.

Powiazane informacje

= ,Konfigurowanie protokotu SNMPv3” na stronie 49
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Rozwigzywanie probleméw

Rozwigzywanie problemoéw

Sprawdzanie dziennika serwera i urzadzenia
sieciowego

W razie problemow z polaczeniem sieciowym mozna okresli¢ przyczyne, sprawdzajgc dzienniki serwera poczty lub
serwera LDAP albo stan urzadzenia, przegladajac dziennik systemowy urzadzenia sieciowego, np. routera, lub
dziennik polecen.

Drukowanie arkusza stanu sieci

Umozliwia wydrukowanie i sprawdzenie szczegélowych informacji o sieci.

Zaladuj papier.

Przytrzymaj przycisk Arkusz stanu przez okoto trzy sekundy.

Zostang wydrukowane arkusze stanu sieci.

Inicjowanie ustawien sieciowych

Przywracanie ustawien sieciowych z drukarki

Mozna przywréci¢ domyslne ustawienia sieciowe.

Wiytacz drukarke.

Przytrzymaj przycisk Arkusz stanu podczas wlaczania drukarki.

Przywracanie ustawien sieciowych z uzyciem EpsonNet Config

Korzystajac z EpsonNet Config Mozna przywroéci¢ domyslne ustawienia sieciowe.
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Uruchom aplikacje EpsonNet Config.

Wybierz drukarke, na ktdrej chcesz przywrdci¢ ustawienia sieciowe.

Kliknij prawym przyciskiem myszy nazwe drukarki, a nastepnie wybierz Default Settings (Ustawienia
domyslne) > Network Interface (Interfejs sieciowy).

Kliknij OK na ekranie potwierdzenia.

Kliknij OK.

Bl ENEa

Sprawdzanie komunikacji miedzy urzadzeniami
i komputerami

Sprawdzanie potaczenia przy uzyciu polecenia ping

Polecenie ping umozliwia sprawdzenie, czy komputer jest potaczony z drukarka. Wykonaj ponizsze czynnosci, aby
sprawdzi¢ polaczenie za pomocg polecenia ping.

Sprawdz adres IP drukarki wlasciwy dla polaczenia, ktore chcemy sprawdzic.

Mozna to sprawdzi¢ w kolumnie IP Address (Adres IP) karty statusu sieci.

Wyswietl ekran wiersza polecen komputera.

d  Windows 10
Kliknij prawym przyciskiem myszy przycisk Start lub naciénij i przytrzymaj go, a nast¢pnie wybierz
polecenie Command Prompt (Wiersz polecenia).

[ Systemy Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012
Wyswietl ekran aplikacji, a nastepnie wybierz Command Prompt (Wiersz polecen).

d  Systemy Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008 lub wczesniejszy

Kliknij przycisk start, wybierz All Programs (Wszystkie programy) lub Programs (Programy) >
Accessories (Akcesoria) > Command Prompt (Wiersz polecen).

Wprowadz w wierszu polecenia nastepujace informacje, a nastepnie naci$nij przycisk Enter.

ping 192.0.2.111 (jezeli adres IP komputera, ktéry chcesz sprawdzi¢ t0192.0.2.111)

n Potwierdzenie jest zakoniczone, jezeli wyswietlona zostanie ponizsza informacja. Zamknij Command Prompt
(Wiersz polecen).

Statystyka pingu dla 192.0.2.111:

Pakiety: Wyslane = 4, Odebrane = 4, Utracone = 0 (0% strat),
Czas podrdzy powrotnej: (ms):

Minimum = Oms, Maksimum = Oms, Srednio = Oms
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Problemy z uzywaniem oprogramowania sieciowego

Nie mozna uzyska¢ dostepu Web Config

Czy adres IP drukarki zostal prawidlowo skonfigurowany?

Skonfiguruj adres IP za pomocg aplikacji EpsonNet Config lub panelu sterowania drukarki. Aby sprawdzi¢ aktualne
ustawienie, skorzystaj z panelu sterowania drukarki lub wydrukuj arkusz stanu sieci.

Czy przegladarka obsluguje szyfrowanie wsadowe na potrzeby ustawienia Encryption Strength protokotu SSL/
TLS?

Szyfrowanie wsadowe na potrzeby ustawienia Encryption Strength protokotu SSL/TLS opisano ponizej. Web Config
dostep do aplikacji mozna uzyska¢ tylko w przegladarce obstugujacej nastepujace szyfrowanie wsadowe. Sprawdz,
jakie standardy szyfrowania obstuguje uzywana przegladarka internetowa.

d  80-bitowe: AES256/AES128/3DES

d 112-bitowe: AES256/AES128/3DES

[ 128-bitowe: AES256/AES128

1 192-bitowe: AES256

4 256-bitowe: AES256

Podczas uzyskiwania dostepu do aplikacji Web Config przy uzyciu szyfrowania SSL (https) wyswietlany jest
komunikat ,,Nieaktualny”.

Jesli certyfikat jest nieaktualny, pobierz certyfikat ponownie. Jesli komunikat jest wyswietlany przed uptywem daty
waznosci certyfikatu, sprawdz, czy ustawienie daty i godziny na drukarce jest prawidtowe.

Podczas uzyskiwania dostepu do aplikacji Web Config przy uzyciu szyfrowania SSL (https) wyswietlany jest
komunikat ,,Nazwa certyfikatu zabezpieczen nie jest zgodna z.--”.

Adres IP drukarki podany w polu Common Name (Popularna nazwa) na potrzeby utworzenia certyfikatu z podpisem
wlasnym lub Zadania CSR nie jest zgodny z adresem wpisanym w przegladarce internetowej. Uzyskaj i zaimportuj
certyfikat ponownie lub zmien nazwe drukarki.

Dostep do drukarki odbywa sie za posrednictwem serwera proxy.

W przypadku korzystania w drukarce z serwera proxy nalezy skonfigurowa¢ ustawienia proxy w przegladarce
internetowe;j.

Wybierz kolejno pozycje Control Panel (Panel sterowania) > Network and Internet (Sie¢ i Internet) > Internet
Options (Opcje internetowe) > Connections (Polaczenia) > LAN settings (Ustawienia sieci LAN) > Proxy server
(Serwer proxy), po czym zaznacz pole wyboru ,,Nie uzywaj serwera proxy dla adreséw lokalnych”.

Przyklad:

192.168.1.*: adres lokalny: 192.168.1. XXX; maska podsieci: 255.255.255.0
192.168.*.*: adres lokalny: 192.168. XXX.XXX; maska podsieci: 255.255.0.0
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Powigzane informacje
=, Uzyskiwanie dostepu Web Config” na stronie 20
=, Przypisywanie adresu IP z uzyciem EpsonNet Config” na stronie 14

Nazwa modelu drukarki i/lub adres IP nie sg wyswietlane w aplikacji
EpsonNet Config

Czy po wyswietleniu ekranu zabezpieczenn Windows lub zapory sieciowej wybrana zostala opcja Zablokuj, Anuluj
lub Wylacz?

Wybranie opcji Block (Zablokuj), Cancel (Anuluj) lub Shut down (Wylacz) powoduje niewyswietlenie adresu IP i
nazwy modelu w aplikacji EpsonNet Config lub EpsonNet Setup.

Aby naprawi¢ ten blad, zarejestruj aplikacj¢ EpsonNet Config jako wyjatek w regulach zapory systemu Windows i/lub
w innym oprogramowaniu zabezpieczajacym. W przypadku korzystania z programu antywirusowego lub
zabezpieczajacego zamknij go i sprobuj ponownie skorzystaé z aplikacji EpsonNet Config.

Czy limit czasu bledu komunikacji jest zbyt krotki?

Uruchom aplikacje EpsonNet Config i wybierz kolejno opcje Tools (Narzedzia) > Options (Opcje) > Timeout (Czas

oczekiwania) Nastepnie podaj dluzszy czas w polu ustawienia Communication Error (Blad komunikacji). Uwaga:
moze to réwniez spowodowaé spowolnienie dziatania aplikacji EpsonNet Config.

Rozwigzywanie problemoéw zwigzanych
Z zaawansowanymi zabezpieczeniami

Przywracanie ustawien zabezpieczen

Utworzenie bardzo bezpiecznego $rodowiska, np. IPsec/Filtrowanie IP, moze uniemozliwi¢ komunikacje

z urzadzeniami ze wzgledu na niepoprawne ustawienia albo problem z urzadzeniem lub serwerem. W takim
przypadku przywrd¢ ustawienia zabezpieczen, aby ponownie skonfigurowaé ustawienia urzadzenia lub zezwoli¢ na
tymczasowe uzycie.

Wytaczanie funkcji zabezpieczen z drukarki

Mozliwe jest wylaczenie IPsec/filtrowania IP z poziomu drukarki.

Upewnij sie, papier zostal zatadowany.

Naciskaj przyciski Menu (Pitch i Tear Off/Bin), az do wygenerowania przez drukarke pojedynczego sygnatu i
do wlaczenia $wiatta kontrolek Menu (obydwie kontrolki Tear Off/Bin).

Drukarka wchodzi w tryb ustawien domyslnych i drukuje komunikat proszacy o wybranie jezyka dla menu
ustawien domyslnych. Jezyk, ktdry jest pod$wietlony wskazuje aktualne ustawienia.

Jesli wymagany jezyk nie zostal wybrany, naciskaj przycisk Item® (Font), az na wydruku wskazany zostanie
wymagany jezyk.
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Nacis$nij przycisk Set (Tear Off/Bin), aby wybra¢ wymagany jezyk.

Jesli chcesz wydrukowa¢ aktualne ustawienia, naci$nij przycisk Set. Jeéli chcesz oming¢ drukowanie
aktualnych ustawien, nacisnij przycisk Item® lub przycisk Item#.

gl

Drukarka drukuje pierwsze menu i aktualng warto$¢ menu.

Naci$nij przycisk Item® lub przycisk Item#, aby wybra¢ parametry menu dla opcji IPsec/IP Filtering.
Naci$nij przycisk Set, aby przewina¢ wartoséci dla wybranego parametru do znalezienia opcji Off.

Po zakonczeniu wybierania ustawien, naci$nij przyciski Menu (Pitch i Tear Off/Bin).

N E)

Kontrolki Menu (obie kontrolki Tear Off/Bin) wylacza si¢ i drukarka opusci tryb ustawienn domyslnych.
Wykonane ustawienia sg zapisywane jako nowa wartos¢.

Uwaga:
Jezeli drukarka zostanie wylgczona przed opuszczeniem trybu ustawiett domysilnych, wszelkie zmiany ktére mogly zostaé
wykonane zostang anulowane i nie bedg zapisane.

Przywracanie funkcji zabezpieczen za pomoca narzedzia Web Config

Mozna wylaczy¢ te funkeje, jezeli mozliwe jest uzyskanie dostepu do urzadzenia z komputera.

Wytaczanie IPsec/Filtrowanie IP za pomocg Web Config

Otworz aplikacje Web Config, a nastepnie wybierz pozycje Network Security Settings (Ustawienia
zabezpieczen sieci) > IPsec/IP Filtering (IPsec/Filtrowanie IP) > Basic (Podstawowe).

Wybierz ustawienie Disable (Wylacz) dla opcji IPsec/IP Filtering (IPsec/Filtrowanie IP) w obszarze Default
Policy (Zasady domyslne).

Kliknij przycisk Next (Dalej), a nastepnie usun zaznaczenie opcji Enable this Group Policy (Wlacz te Zasady
grupy) w odniesieniu do wszystkich zasad grupowych.

n Kliknij OK.

Powigzane informacje
=, Uzyskiwanie dostepu Web Config” na stronie 20

Problemy z korzystaniem z funkcji zabezpieczen sieciowych

Zapomniany klucz wstepny

Ustaw klucz ponownie za pomoca aplikacji Web Config.
Aby zmieni¢ klucz, otwdrz aplikacj¢ Web Config i wybierz pozycje Network Security Settings (Ustawienia

zabezpieczen sieci) > IPsec/IP Filtering (IPsec/Filtrowanie IP) > Basic (Podstawowe) > Default Policy (Zasady
domyslne) lub Group Policy (Zasady grupy).
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Powigzane informacje
=, Uzyskiwanie dostepu Web Config” na stronie 20

Brak mozliwosci nawigzania potaczenia z wykorzystaniem protokotu IPsec

Czy w ustawieniach komputera zostal skonfigurowany nieobstugiwany algorytm szyfrowania?

Drukarka obstuguje algorytmy wymienione w ponizszej tabeli.

Metoda szyfrowania Algorytmy

Algorytm szyfrowania AES-CBC 128, AES-CBC 192, AES-CBC 256, 3DES-CBC, DES-CBC

Algorytm wyznaczania wartosci skrétu | SHA-1, SHA2-256, SHA2-384, SHA2-512, MD5

Algorytm wymiany kluczy Diffi e-Hellman Group2, Diffi e-Hellman Group1%*, Diffi e-Hellman Group14*
Elliptic Curve Diffi e- Hellman P-256*, Elliptic Curve Diffi e-Hellman P-384*

*Dostepne metody moga sie rézni¢ w zaleznosci od modelu.

Powigzane informacje
= ,Szyfrowanie komunikacji za po$rednictwem funkcji IPsec/Filtrowanie IP” na stronie 40

Nagty brak mozliwosci nawigzania komunikacji

Czy adres IP drukarki jest prawidlowy? Czy adres nie ulegl zmianie?
Wiytacz obstuge protokotu IPsec na panelu sterowania drukarki.

Jezeliadres IP przydzielony przez serwer DHCP jest nieaktualny, serwer DHCP jest aktualnie ponownie uruchamiany
lub adres IPv6 jest nieaktualny lub nie zostat uzyskany, adres IP zarejestrowany na potrzeby narzedzia Web Config
drukarki (Network Security Settings (Ustawienia zabezpieczen sieci) > IPsec/IP Filtering (IPsec/Filtrowanie IP) >
Basic (Podstawowe) > Group Policy (Zasady grupy) > Local Address(Printer) (Adres lokalny (drukarka))) moze
nie zosta¢ znaleziony. Nalezy uzywac¢ statycznego adresu IP.

Czy adres IP komputera jest prawidlowy? Czy adres nie ulegl zmianie?

Wrylacz obstuge protokotu IPsec na panelu sterowania drukarki.

Jezeliadres IP przydzielony przez serwer DHCP jest nieaktualny, serwer DHCP jest aktualnie ponownie uruchamiany
lub adres IPv6 jest nieaktualny lub nie zostat uzyskany, adres IP zarejestrowany na potrzeby narzedzia Web Config
drukarki (Network Security Settings (Ustawienia zabezpieczen sieci) > IPsec/IP Filtering (IPsec/Filtrowanie IP) >
Basic (Podstawowe) > Group Policy (Zasady grupy) > Remote Address(Host) (Zdalny adres (Host))) moze nie

zosta¢ znaleziony. Nalezy uzywa¢ statycznego adresu IP.

Powigzane informacje
=, Uzyskiwanie dostepu Web Config” na stronie 20
= ,Szyfrowanie komunikacji za po$rednictwem funkeji IPsec/Filtrowanie IP” na stronie 40

Nie mozna utworzy¢ bezpiecznego portu drukowania IPP

Czy jako certyfikat serwera na potrzeby komunikacji SSL/TLS podano prawidlowy certyfikat?
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Jesli podany certyfikat nie jest prawidlowy, utworzenie portu moze si¢ nie powie$¢. Upewnij sie, Ze uzywany jest
prawidtowy certyfikat.

Czy certyfikat urzedu certyfikacji zostal zaimportowany na komputer, z ktorego uzyskiwany jest dostep do
drukarki?

Jesli certyfikat urzedu certyfikacji nie zostat zaimportowany na komputer, utworzenie portu moze si¢ nie powies¢.
Upewnij sig, Ze certyfikat urzedu certyfikacji zostal zaimportowany.

Powigzane informacje
=, Uzyskiwanie dostepu Web Config” na stronie 20

Brak potaczenia po skonfigurowaniu filtrowania IPsec/IP

Wybrana wartos¢ moze by¢ nieprawidlowa.

Witacz filtrowanie IPsec/IP na panelu sterowania drukarki. Podlacz drukarke do komputera i ponownie skonfiguruj
filtrowanie IPsec/IP.

Powiazane informacje
= ,Szyfrowanie komunikacji za po$rednictwem funkcji IPsec/Filtrowanie IP” na stronie 40

Problemy z uzywaniem certyfikatu cyfrowego

Brak mozliwosci zaimportowania certyfikatu podpisanego przez urzad
certyfikacji

Czy certyfikat podpisany przez urzad certyfikacji oraz informacje podane w zadaniu CSR s3 ze soba zgodne?

Jesli certyfikat podpisany przez urzad certyfikacji oraz zagdanie CSR nie zawierajg tych samych informacji, import
zadania CSR bedzie niemozliwy. Sprawdz nastepujace rzeczy:

d  Czy probujesz zaimportowa¢ certyfikat na urzadzenie o niezgodnych danych?
Sprawdz informacje zawarte w zagdaniu CSR, po czym zaimportuj certyfikat na urzadzenie o tych samych danych.
d  Czy po wyslaniu zadania CSR do urzedu certyfikacji plik zadania CSR zapisany na drukarce zostat nadpisany?
Uzyskaj certyfikat z urzedu certyfikacji ponownie przy uzyciu aktualnego zagdania CSR.
Czy certyfikat podpisany przez urzad certyfikacji ma ponad 5 KB?
Zaimportowanie certyfikatu podpisanego przez urzad certyfikacji o wielkosci przekraczajacej 5 KB jest niemozliwe.
Czy haslo do importu certyfikatu jest prawidlowe?
Jesli nie pamietasz hasta, zaimportowanie certyfikatu bedzie niemozliwe.

Powiazane informacje
= _Importowanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 37
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Brak mozliwosci aktualizacji certyfikatu z podpisem wiasnym

Czy podana zostala Popularna nazwa?
Common Name (Popularna nazwa) musi zosta¢ podana.
Czy Popularna nazwa zawiera nieobslugiwane znaki? Nieobslugiwane sa na przyklad znaki alfabetu japonskiego.

Wprowadz nazwe hosta lub nazwe w formacie IPv4, IPv6 lub FQDN zawierajacg od 1 do 128 znakdéw w kodowaniu
ASCII (0x20-0x7E).

Czy Popularna nazwa zawiera przecinek lub znak spacji?

Uzycie przecinka powoduje podzielenie nazwy Common Name (Popularna nazwa) w miejscu jego uzycia. Jesli przed
lub po przecinku wstawiona zostanie spacja, wystapi btad.

Powigzane informacje
= , Aktualizowanie certyfikatu z podpisem wlasnym” na stronie 39

Brak mozliwosci utworzenia zadania CSR

Czy podana zostala Popularna nazwa?
Common Name (Popularna nazwa) musi zosta¢ podana.

Czy opcje Popularna nazwa, Organizacja, Jednostka organizacyjna, Miejscowos$¢ lub Stan/Prowincja zawieraja
nieobstugiwane znaki? Nieobstugiwane s3 na przyklad znaki alfabetu japonskiego.

Wprowadz nazwe hosta lub nazwe w formacie IPv4, IPv6 lub FQDN w kodowaniu ASCII (0x20-0x7E).
Czy Popularna nazwa zawiera przecinek lub znak spacji?

Uzycie przecinka powoduje podzielenie nazwy Common Name (Popularna nazwa) w miejscu jego uzycia. Jesli przed
lub po przecinku wstawiona zostanie spacja, wystapi btad.

Powiazane informacje
= ,Uzyskiwanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 35

Wyswietlane jest ostrzezenie dotyczace certyfikatu cyfrowego

Komunikaty Przyczyna i spos6b rozwigzania problemu

Enter a Server Certificate. (Wprowadz Przyczyna:
Certyfikat serwera.) Nie wybrano pliku do zaimportowania.
Rozwiazanie:

Wybierz plik i kliknij przycisk Import (Importuj).

CA Certificate 1 is not entered. (Certy- Przyczyna:

fikat CA 1 nie zostaf wprowadzony.) Nie podano pierwszego certyfikatu urzedu certyfikacji. Podano wytacznie drugi

certyfikat urzedu certyfikacji.

Rozwiazanie:

Najpierw nalezy zaimportowac pierwszy certyfikat urzedu certyfikacji.
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Komunikaty

Przyczyna i sposob rozwigzania problemu

Invalid value below. (Ponizej niepra-
widtowa wartos¢.)

Przyczyna:
Sciezka dostepu do pliku i/lub hasto zawieraja nieobstugiwane znaki.
Rozwiazanie:

Upewnij sig, ze wszystkie pozycje zostaty podane prawidtowo.

Invalid date and time. (Nieprawidtowa
data i godzina.)

Przyczyna:
Nie ustawiono daty i godziny na drukarce.
Rozwiazanie:

Ustaw date i godzine za pomoca aplikacji Web Config lub Epson Device Admin.

Invalid password. (Nieprawidtowe has-
fo.)

Przyczyna:
Podane hasto jest niezgodne z hastem ustawionym dla certyfikatu urzedu certyfikacji.
Rozwiazanie:

Wprowadz prawidtowe hasto.

Invalid file. (Nieprawidtowy plik.)

Przyczyna:
Importowany plik certyfikatu nie jest plikiem w formacie X509.
Rozwiazanie:

Wiecej informacji na temat certyfikatu zawiera serwis WWW urzedu certyfikacji.

Przyczyna:
Zaimportowany plik jest zbyt duzy. Maksymalny dopuszczalny rozmiar pliku to 5 KB.
Rozwiazanie:

Jesli wybrano prawidtowy plik, zachodzi podejrzenie uszkodzenia lub sfatszowania
certyfikatu.

Przyczyna:
tancuch zawarty w certyfikacie jest nieprawidtowy.
Rozwiazanie:

Wiecej informacji na temat certyfikatu zawiera serwis WWW urzedu certyfikacji.

Cannot use the Server Certificates that
include more than three CA certifica-
tes. (Nie mozna uzy¢ certyfikatu Certy-
fikat serwera, ktory zawiera wiecej niz
trzy certyfikaty Certyfikat CA.)

Przyczyna:

Plik certyfikatu w formacie PKCS#12 zawiera wiecej niz 3 certyfikaty urzedéw
certyfikacji.

Rozwiazanie:

Nalezy skonwertowac certyfikaty zformatu PKCS#12 do formatu PEM i zaimportowac

je oddzielnie. Nie mozna importowac plikow certyfikatow w formacie PKCS#12
zawierajacych wiecej niz 2 certyfikaty urzedéw certyfikacji.

The certificate has expired. Checkif the
certificate is valid, or check the date
and time on your printer. (Certyfikat
utracit waznos¢. Sprawdz, czy certyfi-
kat jest wazny lub sprawdz data i go-
dzina w drukarce.)

Przyczyna:

Certyfikat jest nieaktualny.

Rozwiazanie:

a  Jedli certyfikat jest nieaktualny, pobierz i zaimportuj nowy certyfikat.

O Jesli certyfikat jest aktualny, sprawdz, czy ustawienia daty i godziny na drukarce
sg prawidtowe.
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Komunikaty Przyczyna i spos6b rozwigzania problemu

Private keyisrequired.(Wymaganyjest | Przyczyna:
Klucz prywatny.) Z certyfikatem nie jest powiazany klucz prywatny.
Rozwiazanie:

0 Jedli na podstawie zadania CSR na komputerze zostat pobrany certyfikat w
formacie PEM/DER, nalezy wskaza¢ plik klucza prywatnego.

O Jedli na podstawie zadania CSR na komputerze zostat pobrany certyfikat w
formacie PKCS#12, nalezy utworzy¢ plik z kluczem prywatnym.

Przyczyna:

Zaimportowany zostat ponownie certyfikat w formacie PEM/DER uzyskany na
podstawie zgdania CSR za pomocg aplikacji Web Config.

Rozwiazanie:

Jesli na podstawie zgdania CSR zostat pobrany za pomoca aplikacji Web Config
certyfikat w formacie PEM/DER, certyfikat ten mozna zaimportowac tylko raz.

Setupfailed. (Konfiguracjaniepowiod- | Przyczyna:

fa sie) Nie mozna zakonczy¢ konfiguracji, poniewaz nie udato sie nawigzac¢ komunikacji

miedzy drukarka a komputerem lub pliku nie mozna odczyta¢ z powodu innego
btedu.

Rozwiazanie:

Sprawdz podany plik oraz potgczenie miedzy drukarka a komputerem, po czym
zaimportuj plik ponownie.

Powigzane informacje
= _Informacje o certyfikatach cyfrowych” na stronie 35

Plik z certyfikatem podpisanym przez urzad certyfikacji zostat omytkowo
usuniety

Czy istnieje plik kopii zapasowej certyfikatu?
Jesli dostepny jest plik kopii zapasowej, zaimportuj certyfikat ponownie.

W przypadku uzyskania certyfikatu na podstawie Zadania CSR utworzonego za pomocg aplikacji Web Config nie
mozna ponownie zaimportowa¢ usunietego certyfikatu. Utworz zadanie CSR i uzyskaj nowy certyfikat.

Powiazane informacje

=, Usuwanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 39
= _Importowanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 37
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Zatqcznik

Opis oprogramowania sieciowego

W tym rozdziale opisano oprogramowanie stuzace do konfigurowania i zarzadzania urzadzeniami.

Epson Device Admin

Epson Device Admin to aplikacja pozwalajaca na zainstalowanie urzadzen w sieci, konfigurowanie ich i zarzadzanie
nimi. Mozna uzyska¢ szczegélowe informacje o urzadzeniach, takie jak stan i poziom materialéw eksploatacyjnych,
wysyla¢ powiadomienia o alertach i tworzy¢ raporty o uzyciu urzadzenia. Mozna tez utworzy¢ szablon z ustawionymi
elementami i zastosowac¢ je do innych urzadzen w ramach udostepnianych ustawien. Aplikacje Epson Device Admin
mozna pobraé z witryny internetowej firmy Epson. Wiecej informacji na ten temat zawiera dokumentacja programu
Epson Device Admin oraz jego system pomocy.

Uruchamianie Epson Device Admin (tylko system Windows)

Wybierz All Programs (Wszystkie programy) > EPSON > Epson Device Admin > Epson Device Admin.

Uwaga:
Jesli zostanie wyswietlony alert zapory, zezwdl aplikacji Epson Device Admin na dostep do Internetu.

EpsonNet Print

EpsonNet Print jest oprogramowaniem do drukowania w sieci TCP/IP. Ponizej wymienione sg jej funkcje i
ograniczenia.

4 Status drukarki jest wyswietlany na ekranie buforu.
Jesli serwer DHCP zmieni adres IP drukarki, urzadzenie bedzie nadal wykrywane.
Mozna uzy¢ drukarki znajdujacej sie¢ w innym segmencie sieci.

Przy drukowaniu mozna korzysta¢ z réznych protokotdw.

U U U U

Adresy IPv6 nie s obstugiwane.

EpsonNet SetupManager

EpsonNet SetupManager stuzy do tworzenia pakietow upraszczajacych instalacje drukarki, np. przez zainstalowanie
sterownika drukarki i aplikacji EPSON Status Monitor oraz utworzenie portu drukowania. Ponadto aplikacja ta
umozliwia administratorowi tworzenie unikalnych pakietéw oprogramowania i pdzniejsze dystrybuowanie ich
wsrdd grup uzytkownikow.

Wiecej informacji mozna znalez¢ w lokalnej wersji witryny firmy Epson.
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