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Autorské prava

Autorské prdva

Bez predchadzajiceho pisomného suhlasu spolo¢nosti Seiko Epson Corporation nie je mozné Ziadnu ¢ast tejto publikacie kopirovat, uchovavat v
nacitavacom systéme ani prenasat v akejkolvek forme alebo akymikolvek prostriedkami, ¢i uz elektronickymi, mechanickymi, kopirovanim,
zaznamendvanim alebo inak. V stvislosti s pouzitim tu obsiahnutych informacii sa neprijima Ziadna zodpovednost za porugenie patentu. Ziadna
zodpovednost sa neprijima ani za $kody sposobené pouzitim tu uvedenych informacii. Informacie uvedené v tejto dokumentacii s uréené iba na pouzitie s
tymto produktom Epson. Spolo¢nost Epson nie je zodpovedna za akékolvek pouZitie tychto informacii pri aplikovani na inych tla¢iarnach.

Spolo¢nost Seiko Epson Corporation ani jej sesterské organizacie nepreberaju zodpovednost vo¢i kupcovi tohto produktu ani tretim strandm za
poskodenia, straty, ndklady alebo vydavky, ktoré kupcovi alebo tretim stranam vznikli pri nehode, nespravnom pouzivani alebo zneuziti tohto produktu
alebo pri neopravnenych modifikaciach, opravach alebo zmendch tohto produktu, alebo (okrem USA) nedodrzani pokynov o prevadzke a idrzbe od
spolo¢nosti Seiko Epson Corporation.

Spolo¢nost Seiko Epson Corporation ani jej sesterské organizacie nie su zodpovedné za ziadne poskodenia alebo problémy vyplyvajice z pouzitia
akéhokolvek prislusenstva alebo akychkolvek spotrebnych produktov, ako st tie, ktoré st urc¢ené ako originalne produkty Epson alebo schvalené produkty

Epson spolo¢nostou Seiko Epson Corporation.

Spolo¢nost Seiko Epson Corporation nenesie zodpovednost za akékolvek poskodenie zapri¢inené elektromagnetickym rusenim, ktoré sa vyskytuje pri
pouzivani niektorych kablov rozhrania inych, ako su tie, ktoré st urc¢ené ako schvalené produkty Epson spolo¢nostou Seiko Epson Corporation.

© 2017 Seiko Epson Corporation

Obsah tejto prirucky a $pecifikécie tohto produktu sa mo6zu zmenit bez predchadzajiceho upozornenia.
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Ochranné znamky

Ochranné znamky

4

EPSON®jeregistrovana ochranna znamka a EPSON EXCEED YOUR VISION alebo EXCEED YOUR VISION je
ochranna znamka spolo¢nosti Seiko Epson Corporation.

Softvér Epson Scan 2 ¢iastoéne vychadza z prace skupiny Independent JPEG Group.
Google Cloud Print’ ", Chrome ", Chrome OS"" a Android"" st ochranné znamky spolo¢nosti Google Inc.

Microsoft®, Windows®, Windows Server® a Windows Vista® su registrované ochranné znamky spolo¢nosti
Microsoft Corporation.

IBM je registrovand ochranna znamka spolo¢nosti International Business Machines Corporation.
Vseobecné oznamenie: dal$ie nazvy produktov, ktoré sa pouzivaju vtomto dokumente, st uvedené len z dévodu

identifikdcie a mozu byt ochrannymi zndmkami ich prislusnych vlastnikov. Spolo¢nost Epson odmieta akékolvek
prava na tieto znamky.
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O tejto prirucke

O tejto prirucke

Znacky a symboly

Upozornenie:
Pokyny, ktoré sa musia dosledne dodrziavat, aby sa predislo poskodeniu zdravia.

B) potezite:
Pokyny, ktoré sa musia dodrziavat, aby sa predislo poskodeniu zariadenia.

Pozndmka:
Pokyny obsahujtice uZitocné tipy a obmedzenia pri prevdidzke tlatiarne.

Suvisiace informacie
® Kliknutim na tuto ikonu zobrazite sivisiace informécie.

Popisy pouzité v tejto prirucke

Obrazky tla¢iarne pouzité v tejto prirucke sluzia len ako priklady. Jednotlivé modely sa moézu lisit, spdsob obsluhy je
v$ak rovnaky.

Odkazy na operacné systémy

Windows

V tejto prirucke oznacuji rozne vyrazy, ako napriklad ,,Windows 10, ,Windows 8.1%, ,,Windows 8%, ,,Windows 7,
»Windows Vista®, ,Windows XP*, ,Windows Server 2012 R2%, ,Windows Server 2012, ,,Windows Server 2008 R2%,
»Windows Server 2008, ,Windows Server 2003 R2“ a ,,Windows Server 2003, nasledujice opera¢né systémy.
Vyrazom ,Windows“ sa oznacuju véetky verzie.

Microsoft® Operac¢ny systém Windows® 10

Microsoft® Operacny systém Windows® 8.1

Microsoft® Operacny systém Windows® 8

Microsoft® Operacny systém Windows® 7

Microsoft® Operacny systém Windows Vista®

Microsoft® Operacny systém Windows® XP

Microsoft® Operac¢ny systém Windows® XP Professional x64 Edition

0 0o 0o U o o o o

Microsoft® Operacny systém Windows Server® 2012 R2
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O tejto prirucke

Microsoft® Operacny systém Windows Server® 2012
Microsoft® Operac¢ny systém Windows Server® 2008 R2
Microsoft® Operaény systém Windows Server® 2008

Microsoft® Operacny systém Windows Server® 2003 R2

I A T S

Microsoft® Operacny systém Windows Server® 2003
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Uvod

Uvod

Sucasti prirucky

Této prirucka vysvetluje sposob pripojenia tlaciarne k sieti a obsahuje informacie o spdsobe vytvorenia nastaveni pre
pouzivanie funkcii.

Informacie o pouzivani funkcii ndjdete v dokumente Pouzivatelskd prirucka.

Priprava
Vysvetluje sposob nastavenia zariadeni a softvér pouzivany na spravovanie.

Pripojenie
Vysvetluje sposob pripojenia tlac¢iarne k sieti.

Nastavenia funkcii
Vysvetluje nastavenia tlace.

Nastavenia zabezpecenia
Vysvetluje nastavenia zabezpecenia, napriklad nastavenie hesla spravcu a ovladanie protokolov.

Rie$enie problémov
Vysvetluje inicializaciu nastaveni a rieSenie problémov so sietou.

Definicia vyrazov pouzivanych v tejto prirucke

V tejto prirucke sa pouzivaju nasledujuce vyrazy.

Spravca

Osoba starajuca sa o instaldciu a nastavenie zariadenia alebo siete v kancelarii alebo organizacii. V malych
organizaciach sa moze tito osoba starat o spravovanie zariadenia aj siete. Vo velkych organizaciach maja spravcovia
poverenie k sieti alebo zariadeniam v skupinovej jednotke oddelenia alebo odboru a spravcovia siete sa zastupujtc
organizaciu staraju o nastavenia komunikdcie, napriklad o internet.

Spravca siete
Osoba starajuca sa o ovlddanie sietovej komunikacie. Osoba, ktora nastavuje smerovac, server Proxy, server DNS a
postovy server, a riadi komunikaciu cez internet alebo siet.

Pouzivatel
Osoba, ktora pouziva zariadenia, ako st napriklad tlaciarne.

Pripojenie server/klient (zdielanie tla¢iarne pomocou servera Windows)

Pripojenie, ktoré sa vyznacuje tym, Ze tla¢iaren je pripojena k serveru Windows prostrednictvom siete alebo kablom
USB, a tlacovy front nastaveny na serveri je mozné zdielat. Komunikacie medzi tla¢iariiou a po¢itatom prechddza cez
server a tlaCiaren je riadena serverom.

Partnerské pripojenie (priama tlac)
Pripojenie, ktoré sa vyznacuje tym, Ze tlaciaren a pocita¢ su pripojené k sieti prostrednictvom rozbocovaca alebo
pristupového bodu a tlaova tloha sa da vykonavat priamo z poéitaca.
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Uvod

Web Config (webova stranka zariadenia)
Webovy server, ktory je zabudovany do zariadenia. Nazyva sa Web Config. Pomocou prehladédvaca na nej mozete
kontrolovat a menit stav zariadenia.

Tlacovy front

V systéme Windows sa ikona kazdého portu zobrazuje v polozke Device and Printer (Zariadenie a tlaciaren),
napriklad tla¢iaren. Pre jedno zariadenia sa vytvoria dve a viac ikon v pripade, Ze je zariadenie pripojené k sieti cez dva
alebo viac portov, napriklad cez standardny port TCP/IP.

Nastroj
Vseobecny vyraz pre softvér na nastavenie a spravovanie zariadenia, ako st napriklad Epson Device Admin, EpsonNet
Config, EpsonNet SetupManager atd.

ASCII (American Standard Code for Information Interchange)

Jedno zo §tandardnych kédovani znakov. Je uréenych 128 znakov vratane abecednych (a - z, A - Z), arabskych ¢islic
(0-9), symbolov, prazdnych znakov a riadiacich znakov. Ked'sa v tejto prirucke uvadza kdédovanie ,,ASCII®, znamena
to dalej uvedené znaky 0x20 - 0x7E (¢islo hex) a nezahfna to riadiace znaky.

SpP* ! " # $ % & ' ( ) * + , - . /
0 1 2 3 4 5 6 7 8 9 : ; < = > ?
@ A B C D E F G H | J K L M N O
P Q R S T U \ W X Y z [ ¥ 1 A _
! a b C d e f g h i j k I m n o
p q r s t u v w X y z { | } ~

* Znak medzery.

Unicode (UTF-8)
Medzinarodny $tandardny kod pokryvajuci hlavné globalne jazyky. Ked sa v tejto prirucke uvadza kddovanie
,UTF-8% znamena to znaky kodovania vo forméte UTE-8.
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Priprava

Priprava

V tejto kapitole sa vysvetluje, o musite pripravit pred vytvorenim nastaveni.

Postup nastavenia tlaciarne

Vytvorite nastavenia siefového pripojenia a vykonate ivodné nastavenie, aby bola tla¢iaren k dispozicii pouzivatefom.
Priprava

[ Zhromazdenie informacii pre nastavenie pripojenia

(d Rozhodnutie o sposobe pripojenia

Pripojenie

[d  Vytvorte sietové pripojenie pomocou EpsonNet Config

Nastavenie tlace

[d Nastavenia ovladaca tla¢iarne

n Nastavenia zabezpecenia
(d Nastavenia spravcu
 SSL/TLS

4 Ovladanie protokolov

d Filtrovanie IPsec/IP

Suvisiace informacie

= , Pripojenie” na strane 14

= Nastavenia funkcii” na strane 20
= , Nastavenia zabezpelenia” na strane 28

Uvod do pripojenia tla¢iarne

Pre priame sietfové pripojenie tlac¢iarne st k dispozicii oba nasledujuce sposoby.
1 Pripojenie server/klient (zdielanie tla¢iarne pomocou servera Windows)

[d Partnerské pripojenie (priama tlac)

Suvisiace informacie

= ,Nastavenia pripojenia server/klient” na strane 11
= ,Nastavenia partnerského pripojenia” na strane 11

10
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Priprava

Nastavenia pripojenia server/klient

Sposob pripojenia:

Pripojte tlaciaren k sieti cez rozboc¢ovaé (prepina¢ L2). Tla¢iaren mozete pripojit k serveru aj priamo kablom USB.
Ovladac tlaciarne:

Nainstalujte ovladac tlac¢iarne na server Windows v zavislosti od opera¢ného systému klientskych pocitacov.
Otvorenim servera Windows a prepojenim tla¢iarne sa na klientsky pocita¢ nainstaluje ovlada¢ tlac¢iarne a moze sa
pouzivat.

Funkcie:

4 Spravujte tlac¢iaren a ovlada¢ tlaciarne hromadne.

4V zavislosti od parametrov servera mdze spustenie tlacovej tlohy nejaky ¢as trvat, pretoze vsetky tlacové ulohy
prechadzaju cez tlacovy server.

4 Nemozete tlacit, ked je server Windows vypnuty.

Suvisiace informacie
= ,Definicia vyrazov pouzivanych v tejto priru¢ke” na strane 8

Nastavenia partnerského pripojenia
Sposob pripojenia:

Pripojte tlaciaren k sieti cez rozboc¢ovac (prepinac L2).
Ovladac tladiarne:

Nainstalujte ovladaé tlac¢iarne do jednotlivych klientskych pocitacov. Moze byt doruceny ako balik pomocou aplikécie
EpsonNet SetupManager alebo automaticky pomocou Zasad skupiny servera Windows.

Funkcie:
[d Tlacova tloha za¢ne okamZite, pretoze tla¢ova tloha je odoslana do tla¢iarne priamo.
[ Mozete tlacit po celt dobu prevadzky tlaciarne.

Suvisiace informacie
= , Definicia vyrazov pouzivanych v tejto priru¢ke” na strane 8

Priprava na pripojenie k sieti

Ziskanie informacii o nastaveni pripojenia

Pre sietové pripojenie je potrebné mat IP adresu, adresu brany atd. Skontrolujte nasledujtce.

11
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Priprava
Rozdelenie Polozky Poznamka
Spo6sob pripojenia 1 Ethernet Pouzite kdbel STP kategdrie 5e alebo vyssej (tienena skratena dvojlinka).
zariadenia
Informécie o pripo- 4 IPadresa Ak ste IP adresu nastavili pomocou funkcie DHCP na smerovaci, nie je to
jeni k sieti LAN O Maska podsiete potrebné.
(1 Predvolend brana
Informacie o serveri (1 IPadresa Ak pouzivate staticku IP adresu, nakonfigurujte server DNS.
DNS pnmarngi;l(; Nakonfigurujte v pripade automatického priradenia IP adries pomocou
servera funkcie DHCP a ked'server DNS nie je mozné priradit automaticky.
1 IPadresa
sekundarneho
servera DNS

Technické udaje o tlaciarni

Ak potrebujete technické udaje o tom, ktoré normy a rezimy pripojenia tla¢iaren podporuje, pozrite dokument
Pouzivatelskd prirucka.

Typ priradenia IP adresy

St dva typy priradenia IP adresy tlaciarni.

Staticka IP adresa:

Priradenie vopred urcenej jedine¢nej IP adresy tlaciarni.

IP adresa sa nemeni ani po zapnuti tla¢iarne, ani po vypnuti smerovaca, takze zariadenie mozete spravovat podla IP
adresy.

Tento typ je vhodny pre siet, kde sa spravuje viac tla¢iarni, napriklad velka kancelaria alebo $kola.
Automatické priradenie funkciou DHCP:

Spravna IP adresa je priradena automaticky, ked sa uspe$ne nadviaze komunikdcia medzi tla¢iarfiou a smerovacom,
ktory podporuje funkciu DHCP.

Ak je nepraktické menit IP adresu pre konkrétne zariadenie, vyhradte IP adresu a potom ju priradte.

Pozndmka:
Pre port tlacového frontu vyberte protokol, ktory dokdze automaticky zistit IP adresu, napriklad EpsonNet Print Port.

Sposob nastavenia sietového pripojenia
Pri nastaveni pripojenia pre polozky IP adresa tla¢iarne, maska podsiete a predvolena brana postupujte nasledovne.

Pouzivanie aplikacie EpsonNet Config:

12
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Priprava

Pouzite EpsonNet Config z pocitaca spravcu. Mdzete nastavit viaceré tlaciarne, ale pred nastavenim je potrebné, aby
boli fyzicky pripojené kablom siete Ethernet. Ak mozete pre nastavenie vytvorit siet Ethernet a nastavite sietové
nastavenia pre tlaciaren a potom pripojite tlaciaren k beznej sieti, mozete udrzat nizke riziko zabezpecenia.

Pomocou instalacného programu:

Ak sa pouziva instala¢ny program, siet tla¢iarne a klientsky pocitac sa nastavia automaticky. Nastavenie je k dispozicii
podla pokynov instalacného programu, hoci nemate hlbsie vedomosti o sieti. To sa odporuca v pripade, ked sa
nastavuje tlaciaren a niekolko klientskych pocita¢ov pomocou pripojenia server/klient (zdielanie tlaciarne pomocou
servera Windows).

Suvisiace informacie
= , Priradenie IP adresy pomocou aplikicie EpsonNet Config” na strane 14
= ,Pripojenie k sieti pomocou instala¢ného programu” na strane 18

Instalacia aplikacie EpsonNet Config

Prevezmite si aplikdciu EpsonNet Config z webovej stranky podpory spolo¢nosti Epson a potom ju nainstalujte podla
pokynov na obrazovke.

Spustenie aplikacie EpsonNet Config

Vyberte polozku All Programs (Vsetky programy) > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Pozndmka:
Ak sa zobrazi upozornenie brdny firewall, povolte pristup pre aplikdciu EpsonNet Config.

13
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Pripojenie

Pripojenie

V tejto kapitole je vysvetlené prostredie alebo postup pripojenia tlaciarne k sieti.

Pripojenie k sieti

Pripojenie k sieti LAN
Pripojte tlaciaren k sieti pomocou siete Ethernet.

Suvisiace informacie
= _Pripojenie k sieti pomocou instala¢ného programu” na strane 18

Priradenie IP adresy pomocou aplikacie EpsonNet Config

Priradte tla¢iarni IP adresu pomocou aplikacie EpsonNet Config.

1

Zapnite tlaciaren.
Pripojte tlaciaren k sieti pomocou kébla siete Ethernet.

Spustite aplikdciu EpsonNet Config.

oo~

Zobrazi sa zoznam tladiarni v sieti. Kym sa zobrazia, moze to chvilu trvat.

Dvakrat kliknite na Q tla¢iaren, ktoru chcete priradit.

Ak pripojite tladiaren k sieti pomocou dostupnej funkcie DHCP, IP adresa sa priradi pomocou funkcie DHCP a
potom sa zobrazi {£}.

Pozndmka:
Ak mate pripojenych viac tlaciarni rovnakého modelu, moézete tlatiareri identifikovat pomocou adresy MAC.

d  Po pripojeni tlaciarne k sieti mozZete zmenit spdsob priradenia IP adresy.

14
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Pripojenie

—
= EpsonNet
" Config

\\ Refresh g Configuration Fitter: |U\II) v
MAndal hlarme MAAT Addrace 1D Addrace Boda

e CERAEs =
%) Fx-290IN [F— -~ NONE -- Wired LAN ]

Press the [F5] key to refresh. Ready

Vyberte Network (Siet) > TCP/IP > Basic (Zakladné).

= h!etwork Method for Specifying IP Address
5. Information
i ® Automatic O Manual
- Basic
i Administration Infon| [ ] Set using BOOTP
E""T""”Ed LAN [#] Set using Automatic Private IP Addressing (APIPA)
1= Thl
IP Address Setting
- Banjour IP Address: | : : . |
- LLTD Subnet Mask: | |
Default G ateway: | . . . |
< m >
Tansmt | [ Camesl | | Help |
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E Zadajte adresy pre IP Address (Adresa IP), Subnet Mask (Maska podsiete) a Default Gateway
(Vychodiskova brana).

= I\!etwmk Method for Specifying IP Address
- Infi ti
eror || O
- Basic
- Administration Infor) ["] Set using BOOTP
;"'W”Ed LAN [] Set using Automatic Private IP Addressing (APIPA)
5. TCRAP
- [Basie IP Address Settng
- DNS
 Bonjour PR | N
LLLTD Subnet Mask: [ 285 . 28 . %5 0 |
Defautt Gateway: [ 12 e 1 1T ]
< mn >
Transmt | [ Cancel | | Help |

Pozndmka:
U Zadajte statickii adresu, ak pripdjate tlaciareri k zabezpecenej sieti.

0V ponuke TCP/IP mdZete vykondvat nastavenia DNS na obrazovke DNS.

Kliknite na polozku Transmit (Preniest).

B- Network Method for Specifying IP Address
. Information

O Automatic (®) Maral
Basic

- Administration Infon [] Set using BOOTP
- Wired LAN [ 5t using Automatic Private |P Addressing (APIPA)

IP Address Setting

IP Address: | 192 168 1 we |
Subnet Mask: [ 5 - ] |
Defaul Gateway: | 192 168 . 11 . 1 |

< m b4

|

E Na obrazovke potvrdenia kliknite na polozku OK.
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E Kliknite na tla¢idlo OK.

Configuration successfully completed.

Cument Progress

Dm

Configuration Fitter: |{NI)
Maodel Mame MAC Address IP Address Route
&FX-S‘DOIIN B -- NONE -- Wired LAN
Press the [F5] key to refresh, Ready
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Skontrolujte, ¢i bola IP adresa priradena.

] EpsonNet Config
Device(D) Display(V] Teels(T) Help(H)

ﬁ EpsonNet

|_*~ _Config Sl

¥ Refresh g Fiter: [ (Al v]
Model Name MAC Address IP Address Route

@FX-&QDIIN 192.168.111.102 Wired LAN

Press the [F3] key to refresh,

Ready

Pripojenie k sieti pomocou instalacného programu

Na pripojenie tla¢iarne k poéitatu odpori¢ame pouzit instalaény program.

Vlozte do pocitaca disk so softvérom a potom postupujte podla pokynov na obrazovke.
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Postupujte podla pokynov na obrazovke, kym sa nezobrazi nasledujuca obrazovka, vyberteEthernet
Connection (Pripojenie Ethernet) a potom kliknite na moznost Next (Dalej).

a Install Navi [FX-890IIN] | = o[
Start Setup Connecting your Printer
v License Agreement [

Select this if you are using a wired network and E ------ j_—g

wish to connect with an Ethernet cable.

o System Check

O USB connection

v Installation - :_l Connect the Printer to a computer using a USB E—E
cable.

Connection Setting

Additional Installation

Finish

Advanced configuration

Setup Complete
Cancel Next

Ak pripojite tlaciaren k sieti pomocou kabla siete Ethernet, zobrazi sa nasledujuca obrazovka. Vyberte tla¢iaren
a potom kliknite na tla¢idlo Next (Dalej).

The following product(s) are found on the network. Select the product you want to use and
click [Next]. If the Printer you want to use is not displayed, check if it is turned on

Update

Close Next

Postupujte podla pokynov na obrazovke.
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Nastavenia funkcii

V tejto kapitole st vysvetlené prvé nastavenia, ktoré treba urobit pre jednotlivé funkcie zariadenia.

V tejto téme je vysvetleny postup vytvarania nastaveni zo spravcovského pocitaca pomocou aplikacie Web Config.

Web Config (webova stranka zariadenia)

O aplikacii Web Config
Web Config je aplikacia na konfiguraciu nastaveni tlac¢iarne, ktora je spustend v prehliadadi.

Ak chcete otvorit aplikdciu Web Config, najskor musite tlaciarni priradit adresu IP.

Pozndmbka:
Nastavenia mozete uzamknit nakonfigurovanim hesla sprdavcu do tlaciarne.

Otvorenie aplikacie Web Config

Existuju dva spdsoby otvorenia aplikacie Web Config. V prehliadac¢i musi byt povoleny JavaScript.

Zadanie IP adresy

Spustite aplikaciu EpsonNet Config a potom dvakrat kliknite na tla¢iaren v zozname.

Zadajte IP adresu tla¢iarne do webového prehladavaca. Ked otvarate aplikaciu Web Config cez protokol HTTPS, v
prehladavaci sa zobrazi upozornenie, pretoze sa pouziva certifikat s vlastnym podpisom ulozeny v tla¢iarni.

4 Otvorenie prostrednictvom protokolu HTTPS
IPv4: https://<adresa IP tla¢iarne> (bez znakov < >)
IPv6: https://[adresa IP tlaciarne]/ (so znakmi [ ])

d Otvorenie prostrednictvom protokolu HTTP

IPv4: http://<adresa IP tlac¢iarne> (bez znakov < >)
IPv6: http://[adresa IP tlaciarne]/ (so znakmi [ ])
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Pozndmka:

A Priklady
1Pv4:
https://192.0.2.111/
http://192.0.2.111/
1Pv6:
https://[2001:db8::1000:1]/
http://[2001:db8:1000:1]/

Ak je ndzov tlaciarne registrovany v serveri DNS, moZete ho pouzit namiesto adresy IP tlatiarne.

1 Pripristupe k aplikdcii Web Config prostrednictvom protokolu HTTP sa nezobrazia vietky ponuky. Ak chcete zobrazit
vsetky ponuky, otvorte aplikdciu Web Config prostrednictvom protokolu HTTPS.

Suvisiace informacie
=, Komunikacia s tla¢iarfiou cez protokol SSL/TLS” na strane 34
= .0 digitidlnom certifikdte” na strane 35

Pouzivanie tlacovych funkcii

Povolte, ak chcete pouzivat funkcie tlac¢e na tlaciarni.

Poziadavky na tlac cez siet

Na tla¢ cez siet je potrebné nasledujuce. Tieto nastavenia moZete nakonfigurovat pomocou ovladaca tlaciarne a
funkcif opera¢ného systému.

4 Instalacia ovladaca tlaciarne
4 Vytvorenie tlacového frontu do pocitaca

4 Nastavenie portu do siete

Nastavenie ovladaca tlaciarne pomocou pripojenia server/klient

Nastavte tlaciaren tak, aby umoznovala tla¢ z pocitaca, ktory bol predtym nastaveny ako tlacovy server, a zdielajte
tla¢iaren. Nainstalujte ovladac tlaciarne na server aj do klienta na tlacovom serveri. Ak sa pouzije in§tala¢ny program,
nastavenia siete tlac¢iarne alebo pocitaca, instalacia ovladaca a vytvorenie tlacového frontu sa vykonaji automaticky.

Nastavenie standardnych portov TCP/IP - Windows

Nastavte Standardny port TCP/IP na tlacovom serveri a vytvorte tlacovy front pre tla¢ cez siet.
Otvorte obrazovku Zariadenia a tlaciarne.
[ Windows 10/Windows Server 2016
Pravym tla¢idlom mysi kliknite na tla¢idlo Start, pripadne ho podrite stlacené, a vyberte polozky Control

Panel (Ovladaci panel) > Hardware and Sound (Hardvér a zvuk) > Devices and Printers (Zariadenia a
tlaciarne).
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Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012
Desktop (Pracovna plocha) > Settings (Nastavenie) > Control Panel (Ovladaci panel) > Hardware and
Sound (Hardvér a zvuk) alebo Hardware (Hardvér) > Devices and Printers (Zariadenia a tladiarne).

Windows 7/Windows Server 2008 R2
Kliknite na tla¢idlo Start a polozky Control Panel (Ovladaci panel) > Hardware and Sound (Hardvér a
zvuk) (alebo Hardware (Hardvér)) > Devices and Printers (Zariadenia a tlaiarne).

Windows Vista/Windows Server 2008
Kliknite na tla¢idlo Start a polozky Control Panel (Ovladaci panel) > Hardware and Sound (Hardvér a
zvuk) > Printers (Tladiarne).

Windows XP/Windows Server 2003 R2/Windows Server 2003
Kliknite na tla¢idlo Start > Control Panel (Ovladaci panel) > Printers and Other Hardware (Tladiarne a
iny hardvér) > Printers and Faxes (Tlaciarne a faxy).

Pridajte tlaciaren.

a

Windows 10/Windows 8.1/Windows 8/ Windows Server 2016/Windows Server 2012 R2/Windows Server
2012

Kliknite na polozku Add printer (Pridattla¢iaren) a potom vyberte moznost The printer that I wantisn't
listed (Pozadovana tlaciaren nie je v zozname).

Windows 7/Windows Server 2008 R2
Kliknite na polozku Add printer (Pridat tladiaren).

Windows Vista/Windows Server 2008
Kliknite na polozku Install Printer (Nainstalovat tlaciaren).

Windows XP/Windows Server 2003 R2/Windows Server 2003
Kliknite na polozku Install Printer (Nainstalovat tladiaren) a potom kliknite na tla¢idlo Next (Dalej).

Pridajte miestnu tladiaren.

a

Windows 10/Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012
Vyberte moznost Add alocal printer or network printer with manual settings (Pridat miestnu tlac¢iaren
alebo sietovi tlaciaref ruénym nastavenim) a potom kliknite na tla¢idlo Next (Dalej).

Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008
Kliknite na polozku Add alocal printer (Pridat miestnu tlaciaren).

Windows XP/Windows Server 2003 R2/Windows Server 2003

Vyberte moznost Local printer attached to this computer (Miestna tlaciaren pripojena k pocitacu) a
potom kliknite na tla¢idlo Next (Dalej).
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Vyberte moznost Create a new port (Vytvorit novy port), ako typ portu vyberte moznost Standard TCP/IP
Port (Standardny port TCP/IP) a potom kliknite na tlac¢idlo Next (Dalej).

V systéme Windows XP/Windows Server 2003 R2/Windows Server 2003 kliknite na obrazovke Add Standard
TCP/IP Printer Port Wizard (Sprievodca pridanim $tandardného portu TCP/IP pre tlaciaren) na tlacidlo
Next (Dalej).

(«) =0 Add Printer

Choose a printer port

A printer port is a type of connection that allows your computer to exchange information with a printer.

() Use an existing port: LPT1: (Printer Port)

(@) Create a new port:

Type of port: EpsonNet Print Port v
EpsonMet Print Port
E——
Stand.ard TCP/IP Port ]

Zadajte IP adresu tla¢iarne alebo nazov tla¢iarne v polozke Host Name or IP Address (Nazov hostitela alebo
IP adresa) alebo Printer Name or IP Address (Nazov tlac¢iarne alebo IP adresa) a potom kliknite na tla¢idlo
Next (Dalej).

Nemerite Port name (Nazov portu).

Ked sa zobrazi obrazovka User Account Control (Riadenie pouzivatelskych kont), kliknite na tla¢idlo
Continue (Pokracovat).

V systéme Windows XP/Windows Server 2003 R2/Windows Server 2003 kliknite na obrazovke Standard
TCP/IP Printer Port (gtandardn)'f port tla¢iarne TCP/IP) na tlac¢idlo Done (Hotovo).

(«) =0 Add Printer
Type a printer hostname or IP address
Device type: TCP/IP Device
Hostname or IP address: 192.0.2.102]
Port name: [19202102 |

[/] Query the printer and automatically select the driver to use
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Pozndmka:

Ak urcite ndzov tlaciarne v sieti, kde je k dispozicii rozpozndvanie ndzvu, IP adresa je sledovand aj v pripade, ak bola
IP adresa tlaciarne zmenend protokolom DHCP. Ndzov tlaciarne moéZete overit na obrazovke stave siete na
ovlddacom paneli tlatiarne, pripadne na hdrku stavu siete.

E Nainstalujte ovlada¢ tladiarne.

a

a

Ak je uz ovladac tlac¢iarne nainstalovany:
Vyberte polozky Manufacturer (Vyrobca) a Printers (Tladiarne). Kliknite na polozku Next (Dalej).

Ak este nie je ovladac tlaciarne nainstalovany:

Kliknite na moznost Have Disc (Mam disk) a potom vlozZte softvérovy disk dodany spolu s tladiarnou.
Kliknite na tla¢idlo Browse (Prehladavat) a potom vyberte priecinok na disku, ktory obsahuje ovladac
tla¢iarne. Nezabudnite vybrat spravny prie¢inok. Umiestnenie prie¢inka sa moze lisit v zavislosti od
operacného systému.

32-bitova verzia systému Windows: WINX86

64-bitova verzia systému Windows: WINX64

Postupujte podla pokynov na obrazovke.

V systémoch Windows XP/Windows Server 2003 R2/Windows Server 2003 je nastavenie dokonéené. V
systéme Windows Vista/Windows Server 2008 a nov$om skontrolujte konfiguraciu portu.

Kedpouzivate tlac¢iaren v ramci pripojenia k serveru/klientovi (tla¢iaren zdielana pomocou servera Windows), urobte
potom nastavenia zdielania.

Suvisiace informdcie

w Zdielanie tla¢iarne” na strane 25

Overenie konfigurdcie portu - Windows

Skontrolujte, ¢i je ptlacovy front zvoleny spravny port.

Otvorte obrazovku Zariadenia a tla¢iarne.

a

Windows 10/Windows Server 2016

Pravym tla¢idlom mysi kliknite na tla¢idlo Start, pripadne ho podrite stlacené, a vyberte polozky Control
Panel (Ovladaci panel) > Hardware and Sound (Hardvér a zvuk) > Devices and Printers (Zariadenia a
tladiarne).

Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012
Desktop (Pracovna plocha) > Settings (Nastavenie) > Control Panel (Ovladaci panel) > Hardware and
Sound (Hardvér a zvuk) alebo Hardware (Hardvér) > Devices and Printers (Zariadenia a tladiarne).

Windows 7/Windows Server 2008 R2
Kliknite na tla¢idlo Start a polozky Control Panel (Ovladaci panel) > Hardware and Sound (Hardvér a
zvuk) (alebo Hardware (Hardvér)) > Devices and Printers (Zariadenia a tlaciarne).

Windows Vista/Windows Server 2008

Kliknite na tla¢idlo Start a polozky Control Panel (Ovladaci panel) > Hardware and Sound (Hardvér a
zvuk) > Printers (Tladiarne).
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Otvorte obrazovku s vlastnostami tla¢iarne.

O Windows 10/Windows 8.1/Windows 8/ Windows 7/Windows Server 2016/Windows Server 2012 R2/
Windows Server 2012/ Windows Server 2008 R2
Kliknite na ikonu tlad¢iarne pravym tla¢idlom mysi a potom kliknite na polozku Printer properties
(Vlastnosti tlaiarne).

1  Windows Vista
Kliknite na ikonu tla¢iarne pravym tlacidlom mysi a potom vyberte polozky Run as administrator
(Spustit ako administrator) > Properties (Vlastnosti).

J  Windows Server 2008
Kliknite na ikonu tla¢iarne pravym tla¢idlom mysi a potom kliknite na polozku Properties
(Vlastnosti).

Kliknite na kartu Ports (Porty), vyberte polozku Standard TCP/IP Port (Standardny port TCP/IP) a potom
kliknite na polozku Configure Port (Konfigurovat port).

Skontrolujte konfiguraciu portu.

d Pre RAW
Skontrolujte, ¢i je vybrana moznost Raw v polozke Protocol (Protokol) a potom kliknite na tla¢idlo
OK.

d PreLPR
Skontrolujte, ¢i je vybrana moznost LPR v polozke Protocol (Protokol). Zadajte vyraz ,PASSTHRU v
polozke Queue name (Nazov frontu) v polozke LPR Settings (Nastavenie LPR). Vyberte moznost LPR
Byte Counting Enabled (Pocitanie bajtov LPR povolené) a potom kliknite na tlac¢idlo OK.

Zdielanie tlaciarne

Ked pouzivate tla¢iaren v ramci pripojenia server/klient (tla¢iaren zdiefand pomocou servera Windows), nastavte
zdielanie tla¢iarne z tlatového servera.

Vyberte na tlatovom serveri polozky Control Panel (Ovladaci panel) > View devices and printers (Zobrazit
zariadenia a tlacCiarne).

Pravym tla¢idlom mysi kliknite na ikonu tla¢iarne (tla¢ovy front), ktort chcete zdielat, a potom vyberte kartu
Printer Properties (Vlastnosti tlac¢iarne) > Sharing (Zdielanie).

Vyberte polozku Share this printer (Zdielat tuto tlaciaren) a zadajte polozku Share name (Nazov zdielaného
prostriedku).

V pripade systému Windows Server 2012 kliknite na polozku Change Sharing Options (Zmenit moznosti
zdielania) a nakonfigurujte nastavenia.

Instalacia doplnkovych ovladacov

Ak suverzie systému Windows na serveri a na klientovi odlisné, odporuca sa nainstalovat na tla¢ovy server doplnkové
ovladace.

Vyberte na tla¢ovom serveri polozky Control Panel (Ovladaci panel) > View devices and printers (Zobrazit
zariadenia a tlac¢iarne).
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Pravym tla¢idlom mysi kliknite na ikonu tla¢iarne, ktort chcete zdielat s klientmi, a potom kliknite na zalozku
Printer Properties (Vlastnosti tlac¢iarne) > Sharing (Zdielanie).

Kliknite na polozku Additional Drivers (Doplnkové ovladace).

& N

V pripade systému Windows Server 2012 kliknite na polozku Change Sharing Options (Zmenit moznosti
zdielania) a nakonfigurujte nastavenia.

Vyberte verzie systému Windows klientov a kliknite na polozku OK.

5 Vyberte informacny stibor pre ovladac tlaciarne (*.inf) a potom nainstalujte ovladac.

Suvisiace informacie
= ,Pouzivanie zdielanej tla¢iarne” na strane 26

Pouzivanie zdielanej tlaciarne

Spravca musi informovat klientov o ndzve pocitaca priradenom k tla¢ovému serveru a o postupe jeho pridania do
pocitacov klientov. Ak doplnkové ovladace este neboli nakonfigurované, informujte klientov o spdsobe pouzivania
polozky Devices and Printers (Zariadenia a tlac¢iarne) a pridania zdielanej tlaciarne.

Ak uz su v tlacovom serveri nakonfigurované doplnkové ovladace, postupujte podla tychto krokov:

V Windows Explorer (prieskumnikovi) vyberte nazov priradeny tla¢ovému serveru.

Dvakrat kliknite na tla¢iaren, ktora chcete pouzivat.

Suvisiace informacie
® Zdielanie tla¢iarne” na strane 25
=, Instaldcia doplnkovych ovlddacov” na strane 25

Nastavenie ovladaca tlaciarne pre pripojenie partnerov

Pri partnerskom pripojeni (priama tla¢) musi byt na jednotlivych klientskych pocitacoch nainstalovany ovladac
tla¢iarne.

Suvisiace informacie

= Nastavenie ovladada tla¢iarne” na strane 26

Nastavenie ovladaca tlaciarne

V malych organizaciach odporuc¢ame instalaciu ovladaca tlac¢iarne na jednotlivé klientske pocitace.

Pozndmka:
Ked'sa tlaciaren pouziva z mnohych klientskych pocitacoch, pomocou aplikdcie EpsonNet SetupManager a dorucenim
ovlddaca vo forme balika sa moézZe doba potrebnd na instaldciu vyrazne skratit.
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Spustite inStala¢ny program.

Vyberte sposob pripojenia tlaciarne a potom kliknite na tla¢idlo Next (Dalej).

| Install Navi [FX-8901IN] Bi-

Start Setup Connecting your Printer

v License Agreement

Select this if you are using a wired network and E ------ j_—g
wish to connect with an Ethernet cable.
1 USB connection

Connect the Printer fo a computer using a USB E—g
cable

Va System Check

v Installation :_l

Connection Setting

Additional Installation

Finish

Advanced configuration

Setup Complete

Cancel Next

Pozndmka:

Ak sa zobrazi Select Software Installation (Vybrat instaldciu softvéru), vyberte moZnost Change or re-set the

connection method (Zmenit alebo znova nastavit spésob pripojenia) a potom kliknite na tlacidlo Next
(Dalej).

Postupujte podla pokynov na obrazovke.

Suvisiace informacie
= ,EpsonNet SetupManager” na strane 61
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Nastavenia zabezpecenia

Tato kapitola vysvetluje nastavenia zabezpecenia.

Nastavenia zabezpecenia a prevencia pred
nebezpecenstvom

Ked je zariadenie pripojené k sieti, mdzete mat k nemu pristup na dialku. Okrem toho mnohi udia mézu zdielat
zariadenia, ¢o je uzito¢né pre vylep$enie prevadzkovej u¢innosti a praktické. Zvysuje sa vsak riziko nezdkonného
pristupu, nezakonného pouzivania a odcudzenia idajov.

Ak sa tomuto riziku chcete vyhnut, tla¢iarne Epson pontukaji mnozstvo technologii zabezpedenia. Nastavte
zariadenie tak, ako je potrebné podla podmienok prostredia, ktoré boli vybudované s informaciami o prostredi

zakaznika.

Nazov funkcie

Typ funkcie

Co sa nastavuje

Comu sa zabrani

Nastavenie hesla spravcu

Zablokuju sa nastavenia sy-
stému, ako je napriklad na-
stavenie pripojenia k sieti
alebo kablom USB.

Spravca nastavi heslo k zaria-
deniu.

Konfiguracia alebo aktuali-
zacia je k dispozicii kdekol-
vek z aplikécie Web Config a
Epson Device Admin.

Chréni pred nezdkonnym ¢i-
tanim a zmenou udajov ulo-
zenych v zariadeni, ako su
napriklad ID, heslo, nastave-
nia siete a kontakty. Znizuje
tiez Siroky rozsah bezpec-
nostnych rizik, ako je napri-
klad unik informacii pre sie-
tové prostredie alebo bez-
pec¢nostné zasady.

Protokol a ovladanie sluzby

Ovlada protokoly a sluzby
pouzivané na komunikdciu
medzi zariadeniami a poci-
ta¢mi a aktivuje a deaktivuje
funkciu, ako je napriklad tlac.

Protokol alebo sluzba, ktoré
sa pouZivaju na funkcie, su
povolené alebo zakdzané sa-
mostatne.

Znizenie bezpecnostnych ri-
zik, ktoré sa mézu vyskytnut
pri neziaducom pouzivani
vdaka tomu, Ze sa pouzivate-
fom zabrani pouzivat nepo-
trebné funkcie.

Komunikacia SSL/TLC

Komunika¢nd cesta medzi
pocitacom a tlaciarfou je za-
sifrovana pomocou komuni-
kacie v protokole SSL/TLS.
Obsah komunikacie je chra-
neny nastaveniami tlaciarne
a vytla¢kami protokolu IPPS
cez webovy prehladavac.

Zadovazte si certifikat pod-
pisany autoritou CA a potom
ho importujte do tlaciarne.

Vymazanie identifikacie za-
riadenia certifikaciou s pod-
pisom autoritou CA zabraniv
prevzatiidentity a nepovole-
nom pristupe. Okrem toho je
obsah komunikacie cez pro-
tokol SSL/TLS chréneny a za-
branuje Uniku obsahu tlaco-
vych udajov a udajov nasta-
venia.
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Nazov funkcie

Typ funkcie

Co sa nastavuje

Comu sa zabrani

IPsec/IP Filtrovanie

Mézete povolit oddelenie a
eliminovanie udajov, ktoré
pochddzaju od urcitého kli-
enta alebo su konkrétneho
typu. Pretoze protokol IPsec
chréni udaje podla paketo-
vych IP jednotiek (Sifrovanie
a overenie), mOzete bezpec-
ne komunikovat nezabezpe-
ceny tlacovy protokol a pro-
tokol skenovania.

Vytvorte zakladné zasady a
individudlne zdsady nastave-
nia klienta alebo typu uda-
jov, ktoré maju pristup do za-
riadenia.

Zabrarite nepovolenému
pristupu, sabotazi a odpocu-
vaniu komunika¢nych uda-
jov v zariadeni.

SNMPv3

Pridané su funkcie, ako je na-
priklad monitorovanie pri-
pojenych zariadeni v sieti,
celistvost udajov, ktoré pro-
tokol SNMP ovlada, Sifrova-
nie, overovanie pouzivatelov
atd.

Povolte protokol SNMPv3 a
potom nastavte spésob ove-
rovania Sifrovania.

Zaistite monitorovanie zme-
ny nastaveni cezsietadover-
nost.

Suvisiace informacie

= _Nastavenie hesla sprdvcu” na strane 29
= _Riadiace protokoly a sluzby” na strane 30
= Komunikacia s tlac¢iarnou cez protokol SSL/TLS” na strane 34

Nastavenia funkcie zabezpecenia

Ked nastavujete funkciu filtrovania IPsec/IP, odporuca sa, aby ste otvorili aplikdciu Web Config pomocou protokolu
SSL/TLS a komunikovali tidaje nastavenia takto, aby sa zniZili bezpe¢nostné rizikd, ako st napriklad fal$ovanie a

zachytenie.

Nastavenie hesla spravcu

Ked nastavite heslo spravcu, ostatni pouzivatelia, ktori nie st spravcovia, nebudil mdct menit nastavenia spravy
systému. Pomocou aplikdcie Web Config moézete nastavit a zmenit heslo spravcu.

Suvisiace informacie

= , Nastavenie hesla spravcu pomocou aplikdcie Web Config” na strane 29

Nastavenie hesla spravcu pomocou aplikacie Web Config

Pomocou aplikdcie Web Config mozete nastavit heslo spravcu.

Otvorte aplikdciu Web Config a vyberte polozky Administrator Settings (Nastavenia spravcu) > Change

Administrator Password (Zmenit Heslo spravcu).
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Do poli New Password (Nové heslo) a Confirm New Password (Potvrdte nové heslo) zadajte heslo.

Ak chcete zmenit heslo na nové, zadajte aktuélne heslo.

EPSON FX-890IIN

[=] Status
Product Status
Network Status
Network Settings
Network Security Settings
Services
[=] Administrator Settings
Change Administrator Password

Administrator Name/Contact
Information

Vyberte OK.

Administrator Settings = Change Administrator Password

Current password :

New Password : Enter between 1 and 20 characters.

Confirm New Password : esscescseeee

Note- It is recommended to communicate via HTTPS for entering an administrator password.

OK

Pozndmka:

sprdvcu.

[ Ak chcete nastavit alebo zmenit uzamknuté polozky ponuky, kliknite na polozku Administrator Login (Prihldsenie
sprdvcu) a potom zadajte heslo sprdavcu.

A Ak chcete odstranit heslo spravcu, kliknite na polozky Administrator Settings (Nastavenia sprdvcu) > Delete
Administrator Authentication Information (Odstrdnit informdcie o overeni sprdvcu) a potom zadajte heslo

Suvisiace informacie

= ,Otvorenie aplikécie Web Config” na strane 20

Riadiace protokoly a sluzby

Mbozete tlacit prostrednictvom roznych ciest a protokolov. Neziaduce rizika pre zabezpecenie mozete znizit
obmedzenim tlace z uréenych ciest alebo riadenim dostupnych funkeii.

Riadiace protokoly

Konfiguracia nastaveni protokolu.

Otvorte aplikaciu Web Config a vyberte polozky Services (Sluzby) > Protocol (Protokol).

Nakonfigurujte kazdu polozku.

Kliknite na polozku Next (Dalej).
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n Kliknite na tla¢idlo OK.

Nastavenia zabezpecenia

Nastavenia su uplatnené v tlaciarni.

Suvisiace informacie

= ,Otvorenie aplikécie Web Config” na strane 20

= , Protokoly, ktoré mozete zapntt alebo vypnut” na strane 31

= ,Polozky nastavenia protokolu” na strane 32

Protokoly, ktoré mozete zapnut alebo vypnut

Protokol

Popis

Bonjour Settings (Nastavenia
sluzby Bonjour)

Mozete urcit, ¢i sa chcete pouzit funkciu Bonjour. Sluzba Bonjour sa pouziva na vyhladavanie
zariadeni, tla¢ (AirPrint) atd.

SLP Settings (Nastavenia SLP)

Funkciu SLP mozZete zapnut alebo vypnut. Sluzba SLP sa pouziva na vyhladavanie v sieti v
aplikacii EpsonNet Config.

LLTD Settings (Nastavenia
LLTD)

Funkciu LLTD mozZete zapnut alebo vypnut. Ked je zapnutd, zobrazi sa na mape siete vo
Windows.

LLMNR Settings (Nastavenia
LLMNR)

Funkciu LLMNR mozete zapnut alebo vypnut. Ked je zapnutd, nazov rozliSenia mézete pouzit
bez NetBIOS aj vtedy, ked nemozete pouzit DNS.

LPR Settings (Nastavenia
LPR)

MézZete urcit, ¢i sa tla¢ LPR ma alebo nema povolit. Ked'je tato funkcia zapnutd, mozZete tlacit z
portu LPR.

RAW(Port9100) Settings (Na-
stavenia RAW(Port9100))

Mézete urcit, ¢i sa md alebo nema tlacit z portu RAW (Port 9100). Ked je tato funkcia zapnut3,
mozete tlacit z portu RAW (Port 9100).

RAW(Custom Port) Settings
(Nastavenia RAW(Custom
Port))

MézZete urdit, ¢i sama alebo nema tlacit z portu RAW (Custom Port). Ked'je tato funkcia zapnuta,
mozete tlacit z portu RAW (Custom Port).

IPP Settings (Nastavenia IPP)

Mézete urcit, ¢i samdalebo nema povolittlac zIPP.Ked'je tato funkcia zapnutd, mozete tlacit cez
internet (vratane AirPrint).

FTP Settings (Nastavenia
FTP)

Mézete urcit, ¢i satla¢ FTP ma alebo nema povolit. Ked'je tato funkcia zapnuta, mozete tlacit cez
server FTP.

SNMPv1/v2c Settings (Nasta-
venia SNMPv1/v2c)

Mézete urcit, ¢i sa SNMPv1/v2c ma alebo nema povolit. Tato funkcia sa pouziva na nastavenie
zariadeni, monitorovanie a tak dalej.

SNMPv3 Settings (Nastave-
nia SNMPv3)

Mézete urcit, ¢i sa SNMPv3 ma alebo nema povolit. Tato funkcia sa pouZiva na nastavenie
sifrovanych zariadeni, monitorovanie atd.

Suvisiace informacie

= ,Riadiace protokoly” na strane 30

=» »Polozky nastavenia protokolu” na strane 32
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Polozky nastavenia protokolu

EPSON FX-890IIN
Administrator Logout Services = Protocol
[=] Status Note: If you need to change the Device Name used on each protocol and the Bonjour Name, change the Device
Product Stat Name in the Network Settings.
D If you need to change the Location used on each protacol, change it in the Network Setfings.
Network Status e Seh
Network Settings SHISLESEMASS
Network Security Settings 7] Use Bonjour
B s Bonjour Name : EPSON: local.
Protocol Bonjour Service Name : EPSON FX-890TIN
Administrator Settings Location :
Top Priority Protocol : IPP -
SLP Settings
[¥] Enable SLP
LLTD Settings
[¥| Enable LLTD
Device Name : EPSON
LLMNR Settings
[¥ Enable LLMNR
LPR Settings
[¥] Allow LPR Port Printing
Printing Timeout (sec) - 300
RAW(Port9100) Settings
Polozky Nastavenie hodnoty a popis

Bonjour Settings (Nastavenia sluzby Bonjour)

Use Bonjour (PouZzit sluzbu Bonjour)

Tuto moznost vyberte, ak chcete zariadenia pouzit pomocou sluzby Bonjour. Ak je
tato sluzba vymazand, nemozno pouzit AirPrint.

Bonjour Name (N&zov Bonjour)

Zobrazi ndzov sluzby Bonjour.

Bonjour Service Name (Servisny ndzov
Bonjour)

Zobrazi servisny ndzov sluzby Bonjour.

Location (Miesto)

Zobrazi nazov umiestnenia Bonjour.

Top Priority Protocol (Protokol najvyssej
priority)

Vyberte protokol najvyssej priority pre tla¢ cez rozhranie Bonjour.

SLP Settings (Nastavenia SLP)

Enable SLP (Zapnut SLP)

Tato moznost vyberte, ak chcete zapnut funkciu SLP. Pouziva sa s vyhladédvanim v
sieti v aplikacii EpsonNet Config.

LLTD Settings (Nastavenia LLTD)

Enable LLTD (Zapnut LLTD)

Tudto moznost vyberte, ak chcete povolit LLTD. Tlaciaren je zobrazena na mape siete
Windows.

Device Name (Nazov zariadenia)

Zobrazi nazov zariadenia LLTD.
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Polozky

Nastavenie hodnoty a popis

LLMNR Settings (Nastavenia LLMNR)

Enable LLMNR (Zapnut LLMNR)

Tuto moznost vyberte, ak chcete povolit LLMNR. Rozlisenie ndzvu mozete pouzit
bez NetBIOS aj v pripade, ak nemozZete pouzit DNS.

LPR Settings (Nastavenia LPR)

Allow LPR Port Printing (Povolit tla¢ pro-
strednictvom portu LPR)

Tato moznost vyberte, ak chcete povolit tla¢ z portu LPR.

Printing Timeout (sec) (Casovy limit tlace
(sek.))

Zadajte hodnotu ¢asového limitu pre tla¢ pomocou LPR v rozsahu od 0 do 3 600
sekund. Ak nepozadujete ¢asovy limit, zadajte hodnotu 0.

RAW(Port9100) Settings (Nastavenia RAW(Port9100))

Allow RAW(Port9100) Printing (Povolit
tla¢ RAW(Port9100))

Tuto moznost vyberte, ak chcete povolit tla¢ z portu RAW (Port 9100).

Printing Timeout (sec) (Casovy limit tlace
(sek.)

Zadajte hodnotu ¢asového limitu pre tla¢ z portu RAW (Port 9100) v rozsahu od 0 do
3 600 sekind. Ak nepozadujete casovy limit, zadajte hodnotu 0.

RAW(Custom Port) Settings (Nastavenia

RAW(Vlastny port))

Allow RAW(Custom Port) Printing (Povo-
lit tla¢ RAW(Vlastny port))

Tato moznost vyberte, ak chcete povolit tla¢ z portu RAW (Vlastny port).

Port Number (Cislo portu)

Zadajte ¢islo portu pre tla¢ z portu RAW (Vlastny port) v rozsahu od 1024 do 65535,
okrem 9100, 1865 a 2968.

Printing Timeout (sec) (Casovy limit tlace
(sek.))

Zadajte hodnotu ¢asového limitu pre tla¢ z portu RAW (Vlastny port) v rozsahu od 0
do 3 600 sekund. Ak nepozadujete ¢asovy limit, zadajte hodnotu 0.

IPP Settings (Nastavenia IPP)

Enable IPP (Zapnut IPP)

Tato moznost vyberte, ak chcete povolit komunikaciu IPP. Zobrazené su iba
tlaciarne, ktoré podporuju IPP. Ak je tato polozka vypnuta, nemozno pouzit AirPrint.

Allow Non-secure Communication (Po-
volit nezabezpecenu komunikaciu)

Tuto moznost vyberte, ak chcete, aby tlaciarers komunikovala bez bezpecnostnych
opatreni (IPP).

Communication Timeout (sec) (Casovy
limit komunikacie (sek.))

Zadajte hodnotu ¢asového limitu pre tla¢ pomocou IPP v rozsahu od 0 do 3 600
sekund.

URL(Network (Siet))

Ked je tlaciaren pripojena pomocou kablovej siete LAN, zobrazi IPP URLs (http a
https). URL je hodnota skombinovana z adresy IP tlaciarne, ndzvu portu a ndzvu
tlaciarne IPP.

Printer Name (Nazov tlaciarne)

Zobrazi nazov tlaciarne IPP.

Location (Miesto)

Zobrazi umiestnenie IPP.

FTP Settings (Nastavenia FTP)

Enable FTP Server (Zapnut FTP server)

Tdto moznost vyberte, ak chcete povolit tla¢ pomocou FTP. Zobrazené su iba
tlaciarne, ktoré podporuju tla¢ FTP.

Communication Timeout (sec) (Casovy
limit komunikacie (sek.))

Zadajte hodnotu ¢asového limitu pre komunikéciu FTP v rozsahu od 0 do 3 600
sekund. Ak nepozadujete ¢asovy limit, zadajte hodnotu 0.

SNMPv1/v2c Settings (Nastavenia SNMPv1/v2c)
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Polozky Nastavenie hodnoty a popis

Enable SNMPv1/v2c (Zapnut SNMPv1/ Tato moznost vyberte, ak chcete povolit SNMPv1/v2c. Zobrazené su iba tlaciarne,
v20) ktoré podporuji SNMPv3.

Access Authority (Pristupové préava) Ked'je povolené SNMPv1/v2c, vyberte pristupovu autoritu. Vyberte moznost Read
Only (Iba na ¢itanie) alebo Read/Write (Citat/zapisovat).

Community Name (Read Only) (Nazov Zadajte znaky od 0 do 32 ASCII (0x20 az Ox7E).
komunity (len na ¢itanie))

Community Name (Read/Write) (Nazov Zadajte znaky od 0 do 32 ASCII (0x20 az Ox7E).
komunity (¢itanie/zapis))

SNMPv3 Settings (Nastavenia SNMPv3)

Enable SNMPv3 (Zapnut SNMPv3) SNMPV3 je povolené, ked je poli¢ko zaciarknuté.

User Name (Nazov pouzivatela) Zadajte 1 az 32 znakov pomocou 1-bajtovych znakov.

Authentication Settings (Nastavenia autentifikacie)

Algorithm (Algoritmus) Vyberte algoritmus pre overovanie protokolu SNMPv3.

Password (Heslo) Vyberte heslo pre overovanie protokolu SNMPv3. Zadajte 8 az 32 znakov v kédovani
ASCII (0x20 - 0x7E). Ak to neurcujete, nechajte prazdne.

Confirm Password (Potvrdit heslo) Zadajte nastavené heslo, aby sa vykonalo jeho potvrdenie.

Encryption Settings (Nastavenia Sifrovania)

Algorithm (Algoritmus) Vyberte algoritmus pre Sifrovanie protokolu SNMPv3.

Password (Heslo) Vyberte heslo pre sifrovanie protokolu SNMPv3.
Zadajte 8 az 32 znakov v kddovani ASCII (0x20 - 0x7E). Ak to neurcujete, nechajte
prazdne.

Confirm Password (Potvrdit heslo) Zadajte nastavené heslo, aby sa vykonalo jeho potvrdenie.

Context Name (Nazov kontextu) Zadajte najviac 32 znakov v kédovani Unicode (UTF-8). Ak to neurcujete, nechajte

prazdne. Pocet znakov, ktoré mozno zadat, sa lisi v zavislosti od jazyka.

Suvisiace informacie
= , Riadiace protokoly” na strane 30
= ,Protokoly, ktoré modzete zapnut alebo vypnut” na strane 31

Komunikacia s tlaciarnou cez protokol SSL/TLS

Ked je certifikat servera nastaveny do tlac¢iarne pomocou komunika¢ného protokolu SSL/TLS (Secure Sockets Layer/
Transport Layer Security), mozete $ifrovat komunikaént cestu medzi pocita¢mi. Urobte to, ak chcete zabranit
vzdialenému a nepovolenému pristupu.
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O digitalnom certifikate

[ Certifikat podpisany CA
Certifikat podpisany CA (certifika¢nou autoritou) je potrebné ziskat od certifikacnej autority. Pouzivanim
certifikatu s podpisom CA mozete zaistit bezpe¢nt komunikaciu. Certifikat s podpisom CA mozete pouzit pre
vSetky bezpe¢nostné funkcie.

[  Certifikat CA
Certifikt CA indikuje, Ze identitu servera overila tretia strana. Je to klu¢ovy prvok doveryhodného webu.
Certifikdt CA na overenie servera je potrebné ziskat od CA, ktord ho vydava.

4 Certifikat s vlastnym podpisom
Certifikat s vlastnym podpisom je certifikat vydany a podpisany samotnou tlaciarnou. Tento certifikat je
nespolahlivy a nemoze zabranit predstieraniu iného zdroja (spoofing). Ak tento certifikat pouzijete ako certifikat
SSL/TLS, v prehliadaci sa moze zobrazit bezpe¢nostné upozornenie. Tento certifikat mozete pouzit iba na
komunikaciu SSL/TLS.

Suvisiace informacie

= ,Ziskanie a import certifikétu s podpisom certifika¢nej autority (CA)” na strane 35
= ,Odstranenie certifikitu s podpisom CA” na strane 38

= , Aktualiz4cia certifikdtu s vlastnym podpisom” na strane 39

Ziskanie a import certifikatu s podpisom certifikacnej autority (CA)

Ziskanie certifikatu s podpisom CA

Ak chcete ziskat certifikat s podpisom CA, vytvorte ziadost CSR (Certificate Signing Request — Ziadost o podpis
certifiktu) a odoslite ju certifika¢nej autorite. Ziadost CSR mdzete vytvorit pomocou aplikacie Web Config a
pocitaca.

Postupujte podla pokynov na vytvorenie Ziadosti CSR a ziskanie certifikatu s podpisom CA pomocou aplikicie Web
Config. Ak sa ziadost CSR vytvori pomocou aplikidcie Web Config, certifikat bude vo formate PEM/DER.

Otvorte aplikaciu Web Configa potom vyberte polozku Network Security Settings (Nastavenia zabezpecenia
siete). Dalej vyberte polozku SSL/TLS > Certificate (Certifikat).

Kliknite na moznost Generate (Generovat) v polozke CSR.

Otvori sa stranka vytvorenia ziadosti CSR.

Zadajte hodnoty pre vsetky polozky.

Pozndmka:
Dizka kltica a skratky sa liSia v zdvislosti od certifikacnej autority. Vytvorte Ziadost podla pravidiel prislusnej
certifikacnej autority.

n Kliknite na tlac¢idlo OK.

Zobrazi sa sprava o vytvoreni.
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Nastavenia zabezpecenia

Vyberte polozku Network Security Settings (Nastavenia zabezpecenia siete). Dalej vyberte polozku SSL/TLS
> Certificate (Certifikat).

Kliknutim na jedno z tla¢idiel prevzatia Ziadosti CSR podla formatu stanoveného jednotlivymi certifika¢nymi
autoritami prevezmite ziadost CSR do pocitaca.

B potezite:
Certifikat CSR znova nevytvdrajte. Ak ho vytvorite, vydany certifikdt s podpisom CA nebudete moct
importovat.

Ziadost CSR odoglite certifika¢nej autorite a ziskajte certifikit s podpisom CA.
Postupujte podla pravidiel jednotlivych certifika¢nych autorit tykajucich sa formy a metédy odoslania.
Vydany certifikat s podpisom CA ulozZte do pocitaca pripojeného k tlaciarni.

Ziskanie certifikdtu s podpisom CA je ukoncené, ked sa certifikat ulozi do cielového umiestnenia.

Suvisiace informacie

= ,Otvorenie aplikécie Web Config” na strane 20
= , Polozky nastavenia Ziadosti CSR” na strane 36
= Import certifikitu s podpisom CA” na strane 37

Polozky nastavenia Ziadosti CSR

EPSON FX-890IIN

Network Settings
[=] Network Security Settings

AdministratsELsaont Network Security Settings = SSL/TLS = Certificate

[=] Status Key Length : RSA 2048bit - SHA-256 =

Product Status
Network Status

Common Name : EPSONXOOOXX, EPSONXXOOX local, 192.0.2.102

QOrganization -

Qrganizational Unit -

[ESSLUTLS Locality 5
Basic State/Province -
Certificate Country

IPsec/IP Filtering

Services 0K I | Back
Administrator Settings

Polozky Nastavenia a vysvetlenie

Key Length (Dlzka klu¢a) Vyberte dlzku klt¢a pre Ziadost CSR.

Common Name (VSeobecny nazov) Mozete zadat 1 az 128 znakov. Ak je to adresa IP, mala by to byt statickd adresa IP.
Priklad:
Adresa URL na pristup k aplikacii Web Config: https://10.152.12.225
VSeobecny ndzov: 10.152.12.225
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Polozky Nastavenia a vysvetlenie

Organization (Organizacia)/ Organiza- MbzZete zadat od 0 do 64 znakov v kédovani ASCII (0x20-0x7E). RozliSujuce nazvy
tional Unit (Organiza¢na jednotka)/ Lo- mozete oddelit ¢iarkami.

cality (Lokalita)/State/Province (Stat/

Provincia)

Country (Krajina) Zadajte dvojciferny koéd krajiny podla normy 1ISO-3166.

Suvisiace informacie
= , Ziskanie certifikitu s podpisom CA” na strane 35

Import certifikatu s podpisom CA

B poezite:

1 Skontrolujte, ¢i je ddtum a Cas tladiarne nastaveny spravne.

1 Akstecertifikdt ziskali prostrednictvom Ziadosti CSR vytvorenej v aplikdcii Web Config, mozete ho naimportovat
raz.

Otvorte aplikaciu Web Configa potom vyberte polozku Network Security Settings (Nastavenia zabezpecenia
siete). Dalej vyberte polozku SSL/TLS > Certificate (Certifikat).

Kliknite na Import (Importovat).

Otvori sa stranka importu certifikatu.

Zadajte hodnoty pre véetky polozky.

Pozadované polozky nastavenia sa lisia v zavislosti od miesta vytvorenia Ziadosti CSR a formatu siboru
certifikatu. Do pozadovanych poloziek zadajte hodnoty podla nasledujuceho navodu.

1 Certifikat vo formate PEM/DER ziskany z aplikacie Web Config
- Private Key (Stkromny kluc): Nekonfigurujte, pretoze tla¢iaren obsahuje sukromny kIa¢.
- Password (Heslo): Nekonfigurujte.
- CA Certificate 1 (Certifikat CA 1)/CA Certificate 2 (Certifikat CA 2): Volitelné

[ Certifikat vo formate PEM/DER ziskany z pocitaca
- Private Key (Sukromny klu¢): Je potrebné nastavit.
- Password (Heslo): Nekonfigurujte.
- CA Certificate 1 (Certifikat CA 1)/CA Certificate 2 (Certifikat CA 2): Volitelné

[ Certifikat vo formate PKCS#12 ziskany z pocitaca
- Private Key (Sukromny kluc¢): Nekonfigurujte.

- Password (Heslo): Nepovinné
- CA Certificate 1 (Certifikat CA 1)/CA Certificate 2 (Certifikat CA 2): Nekonfigurujte.

Kliknite na tla¢idlo OK.

Zobrazi sa sprava o vytvoreni.
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Pozndmka:
Kliknutim na polozZku Confirm (Potvrdit) potvrdte tidaje certifikdtu.

Suvisiace informacie
= Otvorenie aplikicie Web Config” na strane 20
= ,Polozky nastavenia importu certifikitu s podpisom CA” na strane 38

Polozky nastavenia importu certifikdtu s podpisom CA

EPSON FX-890IIN

AdminTatoEl Gaotl Network Security Settings = SSL/TLS = Certificate

[=] Status Server Certificate : Certificate (PEM/DER) =
Product Status | Browse... | No file selected.
Network Status z
— Private Key : -B ... | No file selected.

Network Settings —— aress

[=] Network Security Settings FEEELBE.

EISSUTLS CA Certificate 1 : [ Browse... | No file selected.
Basic - " s
= CA Certificate 2 - | Browse... ‘ No file selected.
Certificate . = — - :
T Note: It is recommended to communicate via HTTPS for importing a certificate.
Services oK | | Back |
Administrator Settings
Polozky Nastavenia a vysvetlenie

Server Certificate (Certifikat servera) ale- | Vyberte format certifikatu.
bo Client Certificate (Certifikat klienta)

Private Key (Sukromny kli¢) Ak ziskate certifikat vo formate PEM/DER prostrednictvom Ziadosti CSR vytvorenej v
pocitaci, zadajte subor sukromného kluca zodpovedajticeho certifikatu.

Password (Heslo) Zadajte heslo na sifrovanie sukromného kluca.

CA Certificate 1 (Certifikdt CA 1) Ak je certifikat vo formate Certificate (PEM/DER) (Certifikat (PEM/DER)),
naimportujte certifikat certifikacnej autority, ktora ho vydala. V pripade potreby
zadajte subor.

CA Certificate 2 (Certifikat CA 2) Ak je certifikat vo formate Certificate (PEM/DER) (Certifikat (PEM/DER)),
naimportujte certifikat certifika¢nej autority, ktora vydala certifikat CA Certificate 1
(Certifikat CA 1).V pripade potreby zadajte subor.

Suvisiace informacie
= Import certifikitu s podpisom CA” na strane 37

Odstranenie certifikatu s podpisom CA

Naimportovany certifikat mozete odstranit, ked' skoncijeho platnostalebo ked uz nie je potrebné sifrované pripojenie.

BD potezite:
Ak ste certifikdt ziskali prostrednictvom Ziadosti CSR vytvorenej v aplikdcii Web Config, odstraneny certifikdt
nemdzete znova naimportovat. V takom pripade vytvorte Ziadost CSR a certifikdt ziskajte znova.
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Otvorte aplikdciu Web Configa potom vyberte polozku Network Security Settings (Nastavenia zabezpecenia
siete). Dalej vyberte polozku SSL/TLS > Certificate (Certifikat).

Kliknite na polozku Delete (Odstranit).

V zobrazenom hlaseni potvrdte, Ze certifikat chcete odstranit.

Suvisiace informacie

= ,Otvorenie aplikdcie Web Config” na strane 20

Aktualizacia certifikatu s vlastnym podpisom

Ak tla¢iaren podporuje funkciu servera HTTPS, mozete aktualizovat certifikat s vlastnym podpisom. Pri pristupe k
aplikacii Web Config prostrednictvom certifikdtu s vlastnym podpisom sa zobrazi sprava s upozornenim.

Certifikat s vlastnym podpisom pouzivajte docasne, kym ziskate a naimportujte certifikat s podpisom CA.

Otvorte aplikaciu Web Config a vyberte polozky Network Security Settings (Nastavenia zabezpecenia siete)
> SSL/TLS > Certificate (Certifikat).

Kliknite na moznost Update (Aktualizovat).

Zadajte polozku Common Name (V$eobecny nazov).

Zadajte adresu IP alebo identifikator tlac¢iarne, ako napriklad ndzov FQDN. Moézete zadat 1 az 128 znakov.

Pozndmka:
Rozlisujiici nazov (CN) moZete oddelit ciarkami.

Zadajte dobu platnosti certifikatu.

EPSON FX-890IIN

AdminTatoEl Gaotl Network Security Settings = SSL/TLS = Certificate

(= Status Key Length : RSA 2048bit - SHA-256 -
Product Status Common Name : EPSONXCO0000, EPSONXOCCO0  local, 192.0.2.102
Network Stalus Organization - SEIKO EPSON CORP.
Network Settings
O Nohutrk Soriary Setinige Valid Date (UTC) : 2017-04-11 06:22:56 UTC
= SSUTLS Certificate Validity (year) : 10 T
Basic
Certificate ext | | fadk
IPsec/IP Filtering
Services

Administrator Settings
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Kliknite na polozku Next (Dalej).
Zobrazi sa potvrdzujuca sprava.

E Kliknite na tla¢idlo OK.

Tlaciaren je aktualizovana.

Pozndmka:
Kliknutim na poloZku Confirm (Potvrdit) potvrdte uidaje certifikdtu.

Suvisiace informacie
=, Otvorenie aplikdcie Web Config” na strane 20

Sifrovana komunikacia pomocou filtrovania IPsec/IP

O funkcii IPsec/IP Filtering (IPsec/IP Filtrovanie)

Ak tlaciaren podporuje filtrovanie IPsec/IP, mozete filtrovat prenos idajov na zédklade IP adries, sluzieb a portu.
Kombindciou kritérii filtrovania mézete nakonfigurovat tla¢iaren na akceptaciu alebo blokovanie uréenych klientov a
udajov. Okrem toho mdzete zlepsit uroven bezpe¢nosti pouzivanim sluzby IPsec.

Ak chcete filtrovat komunikaciu, nakonfigurujte predvolent politiku. Predvolend politika sa vztahuje na vSetkych
pouzivatelov a skupiny pripdjajice sa k tlaciarni. Ak chcete mat podrobnej$iu kontrolu nad pouzivatelmi a
pouzivatelskymi skupinami, nakonfigurujte skupinové politiky. Skupinova politika je jedno alebo viac pravidiel
vztahujucich sa na pouzivatela alebo skupinu pouzivatelov. Tlaciaren riadi pakety IP, ktoré zodpovedaji
nakonfigurovanym zdsadam. Pakety IP sa overuju v poradi skupinovej politiky 1 az 10 a potom predvolenej politiky.

Pozndmka:
Pocitace so systémom Windows Vista alebo novsim, pripadne systémom Windows Server 2008 alebo novsim, podporujii
funkciu IPsec.

Konfiguracia polozky Default Policy (Predvolené zasady)

Otvorte aplikaciu Web Config a vyberte polozky Network Security Settings (Nastavenia zabezpecenia siete)
> IPsec/IP Filtering (IPsec/IP Filtrovanie) > Basic (Zakladné).

Zadajte hodnoty pre vSetky polozky.

Kliknite na polozku Next (Dalej).
Zobrazi sa potvrdzujuca sprava.

n Kliknite na tla¢idlo OK.

Tlaciaren je aktualizovana.
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Suvisiace informacie
=, Otvorenie aplikicie Web Config” na strane 20
= ,Polozky nastavenia Default Policy (Predvolené zésady)” na strane 41

Polozky nastavenia Default Policy (Predvolené zasady)

EPSON FX-890IIN

AdministratsELsaont Network Security Settings = IPsec/IP Filtering > Basic

[=] Status Each policy is applied with following pricrities:
Product Status Group Policy 1 > Group Policy 2 > . > Group Policy 10 > Default Policy

Network Status mmmmmmmmmmm

Network Settings
[=] Network Security Settings IPsec/IP Filtering - @ Enable © Disable
SSLITLS ]
o —Default Policy
[=l IPsec/IP Filtering
Basic Access Control - IPsec %
Services Authentication Method - Pre-Shared Key -
Administrator Settings Pre-Shared Key ssssssse
Confirm Pre-Shared Key - sssensse
Encapsulation - Transport Mode hd
Remote Gateway(Tunnel Mode) -
Security Protocol - ESP -
Next
Polozky Nastavenia a vysvetlenie
IPsec/IP Filtering (IPsec/IP Filtrovanie) MbzZete zapnut alebo vypnut funkciu filtrovania IPsec/IP.
Access Control (Kontrola pristupu) Nakonfigurujte metddu riadenia komunikacie prostrednictvom paketov IP.
Permit Access (Povolit Vybratim tejto moznosti povolite, aby sa nakonfiguro-
pristup) vané pakety IP dostali do tlaciarne.

Refuse Access (Odmiet- | Vybratim tejto moznosti zakazete, aby sa nakonfiguro-
nut pristup) vané pakety IP dostali do tlaciarne.

IPsec Vybratim tejto moznosti povolite, aby sa nakonfiguro-
vané pakety IPsec dostali do tlaciarne.

Authentication Method (Spdsob overe- Zobrazuje kompatibilné metddy overenia.
nia)

Pre-Shared Key (Vopred zdielany klt¢) Zadajte vopred zdielany klu¢ v pocte znakov medzi 1 a 127.

Confirm Pre-Shared Key (Potvrdit Vo- Zadajte nakonfigurovany klu¢, aby sa vykonalo jeho potvrdenie.
pred zdielany kltc¢)
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Polozky Nastavenia a vysvetlenie

Encapsulation (Zapuzdrenie)

Ak v poloZke vyberiete Access Control (Kontrola pristupu) moznost IPsec, musite
nakonfigurovat rezim zapuzdrovania.

Transport Mode (Rezim
transportu)

Ak tlaciaren pouzivate v iba rovnakej sieti LAN, vyberte
tuto moznost. Pakety IP vrstvy 4 alebo vyssej su Sifro-
vané.

Tunnel Mode (Rezim tu-

Ak pouzivate tlaciaren v sieti s pripojenim k internetu,

lena brana (Rezim tunela))

nela) ako je napriklad IPsec-VPN, vyberte tito moznost. Hla-
vicky a Udaje paketov IP su Sifrované.
Remote Gateway(Tunnel Mode) (Vzdia- | Ak vyberiete moznost Tunnel Mode (Rezim tunela) v polozke Encapsulation

(Zapuzdrenie), zadajte adresu brany dlhud 1 az 39 znakov.

Security Protocol (Protokol zabezpece- Ak vyberiete v polozke Access Control (Kontrola pristupu) moznostIPsec, vyberte
nia) moznost.
ESP Tuto polozku vyberte na zabezpecenie integrity ove-

rovania a udajov a na Sifrovanie Uidajov.

AH

Tuto polozku vyberte na zabezpecenie integrity ove-
rovania a udajov. Sluzbu IPsec mézete pouzivat, aj ked
je Sifrovanie Udajov zakazané.

Suvisiace informacie

=, Konfiguracia polozky Default Policy (Predvolené zdsady)” na strane 40

Konfiguracia polozky Group Policy (Zasady skupiny)

Zadajte hodnoty pre vsetky polozky.

Kliknite na polozku Next (Dalej).

HENER

Zobrazi sa potvrdzujuca sprava.
Kliknite na tla¢idlo OK.
Tlaciaren je aktualizovana.

Suvisiace informacie
= ,Otvorenie aplikécie Web Config” na strane 20

Kliknite na o¢islovanu kartu, ktort chcete konfigurovat.

Otvorte aplikdciu tla¢iarne Web Config a vyberte polozky Network Security Settings (Nastavenia
zabezpecenia siete) > IPsec/IP Filtering (IPsec/IP Filtrovanie) > Basic (Zakladné).

=, Nastavenie moznosti polozky Group Policy (Zasady skupiny)” na strane 43
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Nastavenie moznosti polozky Group Policy (Zasady skupiny)

EPSON

FX-890IIN

Administrator Logout
[ Status

Product Status
Network Status
Network Settings
[=] Network Security Settings
SSUTLS
[=] IPsec/IP Filtering
Basic
Services
Administrator Settings

Network Securnty Settings = |[Psec/IP Filtering > Basic

Each policy is applied with following priorities:
Group Policy 1 = Group Policy 2 = ... = Group Policy 10 = Default Policy

¥| Enable this Group Palicy

Access Control : IPsec %

Local Address(Printer) : Any addresses .

Remote Address(Host) :

Method of Choosing Port : Port Number z

Service Name : Any
ENPC
SNMP
LPR
RAW (Portd100)
RAW (Custom Port)
IPP/IPPS
WSD
WS5-Discovery
Network Scan
Network Push Scan
Network Push Scan Discovery
FTP Data (Local)
FTP Control (Local)
FTP Data (Remote)
FTP Control (Remote)
CIFS (Local)
CIFS (Remote)
HTTP (Local)
HTTPS (Local)
HTTP (Remote)
HTTPS (Remote)

Transport Protocol :

Any Protocol

Polozky

Nastavenia a vysvetlenie

Enable this Group Policy (Zapnut tieto
Zasady skupiny)

Mézete zapnut alebo vypnut skupinovu politiku.

Access Control (Kontrola pristupu)

Nakonfigurujte metddu riadenia komunikdacie prostrednictvom paketov IP.

Permit Access (Povolit
pristup)

Vybratim tejto moznosti povolite, aby sa nakonfiguro-
vané pakety IP dostali do tlaciarne.

Refuse Access (Odmiet-
nut pristup)

Vybratim tejto moznosti zakazete, aby sa nakonfiguro-
vané pakety IP dostali do tlaciarne.

IPsec Vybratim tejto moznosti povolite, aby sa nakonfiguro-
vané pakety IPsec dostali do tlaciarne.

Local Address(Printer) (Lokalna adresa
(tlaciaren))

Vyberte adresu IPv4 alebo IPv6, ktoré zodpovedaju vasmu sietovému prostrediu. Ak
je IP adresa priradovana automaticky, mézete vybrat moznost Use auto-obtained
IPv4 address (Pouzit automaticky ziskanu adresu IPv4).

Remote Address(Host) (Vzdialena adre-
sa (hostitel))

Zadajte IP adresu na riadenie pristupu. IP adresa musi byt dlha 0 az 43 znakov. Ak
nezadate IP adresu, budu sa riadit vietky adresy.

Poznédmka:
Ak je adresa IP pridelena automaticky (napriklad sluzbou DHCP), pripojenie nemusi
byt k dispozicii. Nakonfigurujte statickd adresu IP.
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Polozky

Nastavenia a vysvetlenie

Method of Choosing Port (Sp6sob vybe-
ru portu)

Vyberte sposob urcenia portov.

Service Name (Nézov sluzby)

Akv polozke Method of Choosing Port (Sposob vyberu portu) vyberiete moznost
Service Name (Nazov sluzby), vyberte niektord moznost.

Transport Protocol (Transportny proto-
kol)

Akv polozke vyberiete Method of Choosing Port (Spésob vyberu portu) moznost
Port Number (Cislo portu), musite nakonfigurovat rezim zapuzdrovania.

Any Protocol (Akykol-
vek protokol)

Tuto moznost vyberte na riadenie vietkych typov pro-
tokolu.

TCP Tuto moznost vyberte na riadenie udajov pri vysielani
typu unicast.

ubpP Tato moznost vyberte na riadenie Udajov pri vysielani
typu broadcast a multicast.

ICMPv4 Tuato moznost vyberte na riadenie prikazu ping.

Local Port (Lokélny port)

Ak vyberiete moznost Port Number (Cislo portu) pre polozku Method of Choo-
sing Port (Spdsob vyberu portu) a ak vyberiete moznost TCP alebo UDP pre
polozku Transport Protocol (Transportny protokol), zadajte ¢isla portov na ria-
denie prichadzajucich paketov. Oddelte ich c¢iarkami. Mézete zadat maximalne 10
Cisel portov.

Priklad: 20,80,119,5220

Ak nezadate ¢islo portu, budu sa riadit vsetky porty.

Remote Port (Vzdialeny port)

Ak vyberiete moznost Port Number (Cislo portu) pre polozku Method of Choo-
sing Port (Spdsob vyberu portu) a ak vyberiete moznost TCP alebo UDP pre
poloZku Transport Protocol (Transportny protokol), zadajte ¢isla portov na ria-
denie odosielanych paketov. Oddelte ich ¢iarkami. M6Zete zadat maximalne 10 ¢isel
portov.

Priklad: 25,80,143,5220

Ak nezaddte ¢islo portu, budu sa riadit vietky porty.

Authentication Method (Sp6sob overe-
nia)

Akvyberiete v polozke Access Control (Kontrola pristupu) moznostIPsec, vyberte
moznost.

Pre-Shared Key (Vopred zdielany klt¢)

Zadajte vopred zdielany kli¢ v pocte znakov medzi 1 a 127.

Confirm Pre-Shared Key (Potvrdit Vo-
pred zdielany kltc¢)

Zadajte nakonfigurovany klt¢, aby sa vykonalo jeho potvrdenie.

Encapsulation (Zapuzdrenie)

Ak v polozke vyberiete Access Control (Kontrola pristupu) moznost IPsec, musite
nakonfigurovat rezim zapuzdrovania.

Transport Mode (Rezim
transportu)

Ak tlaciaren pouzivate v iba rovnakej sieti LAN, vyberte
tuto moznost. Pakety IP vrstvy 4 alebo vy3sej su Sifro-
vané.

Tunnel Mode (Rezim tu-
nela)

Ak pouzivate tlaciaren v sieti s pripojenim k internetu,
ako je napriklad IPsec-VPN, vyberte tito moznost. Hla-
vicky a udaje paketov IP su Sifrované.

Remote Gateway(Tunnel Mode) (Vzdia-
lend brana (Rezim tunela))

Ak vyberiete moznost Tunnel Mode (Rezim tunela) v polozke Encapsulation
(Zapuzdrenie), zadajte adresu brany dlhu 1 az 39 znakov.
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Polozky Nastavenia a vysvetlenie
Security Protocol (Protokol zabezpece- Akvyberiete v polozke Access Control (Kontrola pristupu) moznostIPsec, vyberte
nia) moznost.
ESP Tuto polozku vyberte na zabezpecenie integrity ove-
rovania a udajov a na sifrovanie udajov.
AH Tuto polozku vyberte na zabezpecenie integrity ove-
rovania a Udajov. Sluzbu IPsec mozete pouzivat, aj ked’
je Sifrovanie Udajov zakazané.

Suvisiace informacie

=, Konfiguracia polozky Group Policy (Zasady skupiny)” na strane 42

= Kombinacia Local Address(Printer) (Lokalna adresa (tla¢iaren)) a Remote Address(Host) (Vzdialend adresa
(hostitel)) v polozke Group Policy (Zasady skupiny)” na strane 45

= ,Odkazy na ndzvy sluzieb v Zasad4ch skupiny” na strane 45

Kombinacia Local Address(Printer) (Lokdlna adresa (tlaciaren)) a Remote
Address(Host) (Vzdialena adresa (hostitel)) v polozke Group Policy (Zasady
skupiny)

Nastavenie polozky Local Address(Printer) (Lokalna adresa (tlacia-
ren))
IPv4 IPv6*2 Akékolvek adresy*3

Nastavenie polozky |Pv4¥1 v - v

Remote Ad-

dress(Host) (Vzdia- IPv6*1%2 - v v

lena adresa (hosti-

tel)) Prazdne v v v

*1: Ak je vybrana moznost IPsec pre polozky Access Control (Kontrola pristupu), nemézete ur¢it dizku predpony.

*2: Ak je vybrand moznost IPsec pre polozku Access Control (Kontrola pristupu), mézete vybrat prepojenie na lokalnu adresu

(fe80::), ale skupinové zédsady budu deaktivované.

*3 Okrem prepojeni na lokalne adresy IPv6.

Odkazy na nazvy sluzieb v Zasadach skupiny

Pozndamka:

Nedostupné sluzby sa zobrazuju, ale nedajii sa vybrat.

Nazov sluzby

Typ protokolu

Cislo lokalneho por-
tu

Cislo vzdialeného
portu

Ovladané funkcie

Any (Akakolvek)

Vsetky sluzby

ENPC

ubp

3289

Akykolvek port

Vyhladavanie tlaciar-
ne z aplikdcii, ako je
napriklad EpsonNet
Config, a ovladaca tla-
Ciarne a ovladaca ske-
nera
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Nazov sluzby

Typ protokolu

Cislo lokalneho por-
tu

Cislo vzdialeného
portu

Ovladané funkcie

SNMP ubpP 161 Akykolvek port Ziskanie a nakonfigu-
rovanie MIB zaplikdcii,
ako je napriklad Ep-
sonNet Config, ovla-
dacatlaciarne Epson a
ovladaca skenera Ep-
son.

LPR TCP 515 Akykolvek port Presmerovanie uda-
jov LPR

RAW (Port9100) TCP 9100 Akykolvek port Presmerovanie Uda-
jov RAW

RAW (Custom Port) TCP 2501 (predvolené) Akykolvek port Presmerovanie uda-

(RAW (Vlastny port)) jov RAW

IPP/IPPS TCP 631 Akykolvek port Presmerovanie uda-
jov AirPrint (tla¢ IPP/
IPPS)

WSD TCP Akykolvek port 5357 Ovladanie WSD

WS-Discovery ubp 3702 Akykolvek port Vyhladéavanie tlaciar-
ne zWSD

Network Scan (Skeno- | TCP 1865 Akykolvek port Presmerovanie uda-

vanie cez siet) jov skenovania z apli-
kacie Document Cap-
ture Pro

Network Push Scan TCP Akykolvek port 2968 Ziskanie informacii

(Skenovanie cez siet s ulohy okamzitého

funkciou Push (bez skenovania z aplikacie

potreby spustat apli- Document Capture
kaciu v pocitaci)) Pro

NetworkPushScanDi- | UDP 2968 Akykolvek port Vyhladavanie poc¢ita-

scovery (Rozpoznanie ¢a, ked'sa vykondva

v sieti pri skenovani s okamzité skenovanie

funkciou Push) z aplikdcie Document
Capture Pro

FTP Data (Local) (FTP TCP 20 Akykolvek port Server FTP (presmero-

udaje (lokalne)) vania udajov tlace cez
FTP)

FTP Control (Local) TCP 21 Akykolvek port Server FTP (ovladanie

(Riadenie FTP (lokal- tlace cez FTP)

ne))

FTP Data (Remote) TCP Akykolvek port 20 Klient FTP (presmero-

(FTP udaje (vzdiale-
né))

vanie Udajov skenova-
nia a prijatych faxo-
vych udajov)

Da sa to viak ovladat
iba vtedy, ak server
FTP vyuziva ¢islo
vzdialeného portu 20.
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Nazov sluzby

Typ protokolu

Cislo lokalneho por-
tu

Cislo vzdialeného
portu

Ovladané funkcie

FTP Control (Remote) TCP Akykolvek port 21 Klient FTP (ovlddanie

(Riadenie FTP (vzdia- Udajov skenovania a

lené)) prijatych faxovych
udajov)

CIFS (Local) (CIFS (lo- TCP 445 Akykolvek port Server CIFS (zdielanie

kalne)) sietového priecinka)

CIFS (Remote) (CIFS TCP Akykolvek port 445 Klient CIFS (presmero-

(vzdialené)) vanie Udajov skenova-
nia a prijatych faxo-
vych udajov do prie-
¢inka)

HTTP (Local) (HTTP (lo- | TCP 80 Akykolvek port Server HTTP(S) (pre-

kalne)) smerovanie Udajov
aplikacie Web Config

HTTPS (Local) (HTTPS TCP 443 Akykolvek port aWSD)

(lokélne))

HTTP (Remote) (HTTP | TCP Akykolvek port 80 Klient HTTP(S) (komu-

(vzdialené)) nikdcia medzi Epson
Connectalebo Google

HTTPS (Remote) TCP Akykolvek port 443 Cloud Print, aktualiza-

(HTTPS (vzdialené))

ciou firmvéru a aktu-
alizaciou koreriového
certifikatu)

Priklady konfiguracie funkcie IPsec/IP Filtering (IPsec/IP Filtrovanie)

Prijem iba paketov IPsec
Toto je priklad iba na konfiguraciu predvolenych zasad.

Predvolené zasady:

4 IPsec/IP Filtering (IPsec/IP Filtrovanie): Enable (Povolit)

[ Access Control (Kontrola pristupu): IPsec

(1 Authentication Method (Spdsob overenia): Pre-Shared Key (Vopred zdielany klic)

(d  Pre-Shared Key (Vopred zdielany klic): Zadajte max. 127 znakov.

Zasady skupiny:
Nekonfigurujte.

Prijimanie tlacovych udajov a nastaveni tlac¢iarne
Tento priklad umoznuje komunikéciu tlacovych tidajov a konfiguracie tlac¢iarne z uréenych sluzieb.

Predvolené zasady:

4 IPsec/IP Filtering (IPsec/IP Filtrovanie): Enable (Povolit)

(1 Access Control (Kontrola pristupu): Refuse Access (Odmietnut pristup)
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Zasady skupiny:

(4 Enable this Group Policy (Zapnit tieto Zasady skupiny): Zaciarknite policko.
Access Control (Kontrola pristupu): Permit Access (Povolit pristup)
Remote Address(Host) (Vzdialena adresa (hostitel)): Adresa IP klienta

Method of Choosing Port (Spdsob vyberu portu): Service Name (Nazov sluzby)

U U U U

Service Name (Nazov sluzby): Zacdiarknite policko ENPC, SNMP, HTTP (Local) (HTTP (lokalne)), HTTPS
(Local) (HTTPS (lokalne)) a RAW (Port9100).

Pristup k prijimaniu iba z urcenej adresy IP
V tomto priklade je pristup k tla¢iarni povoleny iba zo zadanej adresy IP.

Predvolené zasady:

(1 IPsec/IP Filtering (IPsec/IP Filtrovanie): Enable (Povolit)

(1 Access Control (Kontrola pristupu): Refuse Access (Odmietnut pristup)
Zasady skupiny:

(4 Enable this Group Policy (Zapnit tieto Zasady skupiny): Zaciarknite policko.
(4 Access Control (Kontrola pristupu): Permit Access (Povolit pristup)

(1 Remote Address(Host) (Vzdialena adresa (hostitel)): Adresa IP klienta spravcu

Pozndmka:
Bez ohladu na konfigurdciu zdsad bude mat klient pristup k tlatiarni a bude ju moct konfigurovat.

Pouzivanie protokolu SNMPv3

Co je protokol SNMPv3

SNMP je protokol, ktory sa stara o monitorovanie a riadenie zhromazdovania udajov zariadeni, ktoré s pripojené k
sieti. SNMPv3 je verzia funkcie riadenia zabezpecenia, ktord bola vylepSena.

Ked sa pouziva protokol SNMPv3, zmeny stavu monitorovania a nastavenia komunikacie SNMP (paket) mozu byt
overované a $ifrované s cielom chranit komunikaciu cez protokol SNMP (paket) pred sietovymi rizikami, ako st
napriklad odpoctvanie, zosobnenie a nedovolena manipulacia.

Konfiguracia protokolu SNMPv3
Ak tla¢iaren podporuje protokol SNMPv3, mdzete monitorovat a riadit pristupy k tlaciarni.

Otvorte aplikaciu Web Config a vyberte polozky Services (Sluzby) > Protocol (Protokol).
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Zadajte hodnoty pre vsetky polozky SNMPv3 Settings (Nastavenia SNMPv3).

Kliknite na polozku Next (Dalej).
Zobrazi sa potvrdzujuca sprava.
n Kliknite na tla¢idlo OK.
Tlaciaren je aktualizovana.
Suvisiace informacie

=, Otvorenie aplikicie Web Config” na strane 20
= ,Polozky nastavenia SNMPv3” na strane 49

Polozky nastavenia SNMPv3
EPSON FX-890IIN

Communication Timeout (sec) : 120
Administrator Logout
=] status SNMPv1/v2c Setlings-
Einlicle e 7] Enable SNMPv1/v2c
Network Status Access Authority © Read/Write
Network Settings =
Community Name (Read Only) - public
Network Security Settings - -
lers Community Name (Read/Write) -
Protocol
Administrator Settings SNMPv3 Settings
[¥ Enable SNMPv3
User Name : admin
—Authentication Settings
Algorithm : MD5
Password :
Confirm Password -
—Encryption Settings-
Algorithm : DES
Password :
Confirm Password
Context Name - EPSON
Next
Polozky Nastavenia a vysvetlenie
Enable SNMPv3 (Zapnut SNMPv3) SNMPv3 je povolené, ked je poli¢ko zaciarknuté.
User Name (Nazov pouzivatela) Zadajte 1 az 32 znakov pomocou 1-bajtovych znakov.

Authentication Settings (Nastavenia autentifikacie)

Algorithm (Algoritmus) Vyberte algoritmus pre overovanie.
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Polozky Nastavenia a vysvetlenie
Password (Heslo) Zadajte 8 az 32 znakov v kéddovani ASCII (0x20 — Ox7E).
Confirm Password (Potvrdit heslo) Zadajte nastavené heslo, aby sa vykonalo jeho potvrdenie.

Encryption Settings (Nastavenia sifrovania)

Algorithm (Algoritmus) Vyberte algoritmus pre Sifrovania.

Password (Heslo) Zadajte 8 az 32 znakov v kédovani ASCII (0x20 — Ox7E).
Confirm Password (Potvrdit heslo) Zadajte nastavené heslo, aby sa vykonalo jeho potvrdenie.
Context Name (Nazov kontextu) Zadajte 1 az 32 znakov pomocou 1-bajtovych znakov.

Suvisiace informacie
=, Konfigurécia protokolu SNMPv3” na strane 48
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Riesenie problémoyv

Kontrola protokolu pre server a sietové zariadenie

Ak sa v siefovom pripojeni vyskytne nejaky problém, mozete identifikovat pri¢inu kontrolou protokolu pre postovy
server alebo server LDAP, pripadne kontrolou stavu pomocou systémového protokolu pre sietové zariadenie, ako je
napriklad rozbocovac¢, pripadne kontrolou prikazov.

Tlac harku stavu siete

Mozete vytlacit a skontrolovat podrobné informacie o sieti.

Vlozte papier.

Podrite tla¢idlo Harok stavu stla¢ené asi na tri sekundy.

Harky stavu sa siete sa vytlacia.

Inicializacia nastaveni siete

Obnovenie nastaveni siete z tlac¢iarne

Mozete obnovit nastavenia siete na predvolené hodnoty.

Vypnite tlaciaren.

Pri zapinani tlac¢iarne podrzte tlacidlo Harok stavu.

Obnovenie nastaveni siete pomocou EpsonNet Config

Maozete obnovit nastavenia siete na predvolené hodnoty pomocou EpsonNet Config.

Spustite aplikaciu EpsonNet Config.
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Vyberte tlaciaren, pre ktort chcete obnovit nastavenia siete.

Kliknite pravym tla¢idlom my$i na nazov tlac¢iarne a potom vyberte moznost Default Settings (Predvolené
nastavenia) > Network Interface (Sietové rozhranie).

Na obrazovke potvrdenia kliknite na polozku OK.

Kliknite na tlac¢idlo OK.

Bl BN AN

Overenie komunikacie medzi zariadeniami a pocitac¢mi

Kontrola pripojenia pomocou prikazu Ping

Mbozete pouzit prikaz Ping a uistit sa, ¢i je pocitac pripojeny k tlaciarni. Postupujte podla dalej uvedenych pokynov a
skontrolujte pripojenie pomocou prikazu Ping.

Opverte IP adresu tlaciarne pre pripojenie, ktoré chcete skontrolovat.

Mobzete to overit v stlpci IP Address (Adresa IP) na harku stavu siete.

Zobrazte na pocitaci obrazovku s prikazovym riadkom.

1 Windows 10
Kliknite pravym tla¢idlom mys$i na tlagidlo Start (pripadne ho stlaéte a podrite) a potom vyberte polozku
Command Prompt (Prikazovy riadok).

d  Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012
Zobrazte obrazovku aplikdcie a potom vyberte polozku Command Prompt (Prikazovy riadok).

[ Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008 alebo starsi
Kliknite na tlac¢idlo Start, vyberte polozku All Programs (V3etky programy) alebo Programs (Programy)
> Accessories (Prislusenstvo) > Command Prompt (Prikazovy riadok).

Do prikazového riadka zadajte nasledujuce a potom stlacte Enter.

ping 192.0.2.111 (ak je IP adresa pocitaca, ktory chcete skontrolovat 192.0.2.111)

n Ak sa zobrazi nasledujuce, potvrdenie je dokoncéené. Zatvorte Command Prompt (Prikazovy riadok).

Statistika Ping pre 192.0.2.111:

Pakety: Odoslané = 4, Prijaté = 4, Stratené = 0 (0% strata),
Cas vymeny ddajov: (ms):

Minimum = 0 ms, Maximum = 0 ms, Priemer = 0 ms
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Problémy pri pouzivani sietového softvéru

Nemozno otvorit aplikaciu Web Config

Je adresa IP tlac¢iarne nakonfigurovana spravne?

Nakonfigurujte adresu IP pomocou aplikdcie EpsonNet Config alebo ovladacieho panela tlac¢iarne. Aktualne
nastavenie mdzete skontrolovat v harku stavu siete alebo prostrednictvom ovladacieho panela tla¢iarne.

Podporuje vas prehladava¢ hromadné Sifrovanie pre polozku Encryption Strength protokolu SSL/TLS?
Hromadné $ifrovanie pre polozku Encryption Strength protokolu SSL/TLS je nasledujice. Aplikacia Web Config sa
da otvorit len v prehladavaci, ktory podporuje hromadné $ifrovanie. Skontrolujte podporu sifrovania vo svojom
prehladavaci.

80-bitové: AES256/AES128/3DES

112-bitové: AES256/AES128/3DES

128-bitové: AES256/AES128

192-bitové: AES256

L A Y A

256-bitové: AES256
Pri otvarani aplikacie Web Config prostrednictvom komunikacie SSL (https) sa zobrazi hlasenie ,,Neaktualne®.

Ak je certifikat neaktualny, ziskajte ho znova. Ak sa sprava zobrazi pred ditumom vyprsania platnosti, skontrolujte, ¢i
je datum tlaciarne nastaveny spravne.

Pri otvarani aplikacie Web Config prostrednictvom komunikacie SSL (https) sa zobrazi sprava ,,Nazov
bezpecnostného certifikatu sa nezhoduje---“.

Adresa IP tla¢iarne zadand v polozke Common Name (VSeobecny nazov) pri vytvarani certifikdtu s vlastnym
podpisom alebo ziadosti CSR sa nezhoduje s adresou zadanou do prehliadaca. Opdtovne ziskajte a naimportujte
certifikat alebo zmente nazov tlaciarne.

Tlaciaren je pristupna cez server proxy.
Ak pripouzivani tla¢iarne pouzivate server proxy, je potrebné v prehliadaci nakonfigurovat nastavenia servera proxy.

Vyberte polozku Control Panel (Ovladaci panel) > Network and Internet (Siet a internet) > Internet Options
(Moznosti siete internet) > Connections (Pripojenia) > LAN settings (Nastavenia siete LAN) > Proxy server
(Server proxy) a nastavte, aby sa pre lokalne adresy nepouzival server proxy.

Priklad:
192.168.1.*: Lokélna adresa 192.168.1. XXX, maska podsiete 255.255.255.0
192.168.%.*: Lokalna adresa 192.168. XXX.XXX, maska podsiete 255.255.0.0

Suvisiace informacie
= ,Otvorenie aplikacie Web Config” na strane 20
= ,Priradenie IP adresy pomocou aplikdcie EpsonNet Config” na strane 14
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Nazov modelu alebo adresa IP sa nezobrazuje v aplikacii EpsonNet
Config

Vybrali ste moznost Blokovat, Zrusit alebo Vypnit, ked sa zobrazila obrazovka zabezpecenia systému Windows
alebo obrazovka brany firewall?

Ak ste vybrali moznost Block (Blokovat), Cancel (Zrusit) alebo Shut down (Vypnut), IP adresa a ndzov modelu sa
nezobrazia v aplikdciach EpsonNet Config alebo EpsonNet Setup.

Na népravu tohto problému zaregistrujte aplikaciu EpsonNet Config ako vynimku pomocou brany firewall systému
Windows a komer¢ného bezpe¢nostného softvéru. Ak pouzivate antivirusovy alebo bezpeénostny program, zatvorte
ho a potom skuste pouzit aplikdciu EpsonNet Config.

Je nastaveny prilis kratky casovy limit chyby komunikacie?

Spustite aplikaciu EpsonNet Config vyberte polozku Tools (Nastroje) > Options (Moznosti) > Timeout (Casovy

limit) a zvyste casovy limit v nastaveni Communication Error (Chyba komunikacie). Upozoriujeme, Ze to moze
zapri¢init pomal$i beh aplikacie EpsonNet Config.

Riesenie problémov pre rozsirené zabezpecenie

Obnovenie nastaveni zabezpecenia

Ked nastavite prostredie s vysokym zabezpecenim, ako je napriklad filtrovanie IPsec/IP, mozno sa nebude dat
komunikovat so zariadeniami kvoli nespravnym nastaveniam alebo problémom so zariadenim alebo serverom. V
takom pripade obnovte nastavenia zabezpecenia, aby bolo mozné znova vytvorit nastavenia, pripadne do¢asne
pouzivat.

Vypnutie funkcie zabezpecenia z tlaiarne

Funkciu filtrovania IPsec/IP mdzete vypnit z tlaciarne.

Skontrolujte, ¢i je vlozeny papier.

Stlacte tlacidla Menu (Pitch a Tear Off/Bin), kym tlaciaren nepipne jedenkrat a nerozsvietia sa kontrolky
Menu (obe kontrolkyTear Off/Bin).

Tlaciaren prejde do rezimu predvoleného nastavenia a vytla¢i spravu s vyzvou na vyber jazyka pre ponuku s
predvolenym nastavenim. Jazyk, ktory je podc¢iarknuty, oznacuje aktualne nastavenie.

chcete.

Akniejevybrany pozadovanyjazyk, stlacte tlacidlo Item® (Font), kym vytlacok nebude oznacovatjazyk, ktory
n Stlacenim tlacidla Set (Tear Off/Bin) vyberte pozadovany jazyk.
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Ak chcete vytlacit aktudlne nastavenia, stlacte tlacidlo Set. Ak chcete obist tla¢ aktualnych nastaveni, stlacte
tlacidlo Item¥# alebo tlacidlo Item®.

Tlaciaren vytla¢i prvi ponuku a aktualnu hodnotu ponuky.

E Stlacenim tlac¢idla Item® alebo tlacidla Item# vyberte parametre funkcie IPsec/IP Filtering (IPsec/IP
Filtrovanie). Stla¢enim tlac¢idla Set prechadzajte cez hodnoty v rdmci vybraného parametra, kym nenajdete
moznost Off.

Po dokonc¢eni nastaveni stlacte tlacidla Menu (Pitch a Tear Off/Bin).

Kontrolky Menu (obe kontrolky Tear Off/Bin) zhasnt a tla¢iaren ukon¢i rezim predvoleného nastavenia.
Nastavenia, ktoré ste vykonali, sa uloZia ako nova hodnota.

Pozndmka:
Ak tlaciareri vypnete pred ukoncenim rezimu predvoleného nastavenia, vietky zmeny, ktoré ste vykonali, sa zrusia a
neuloZia.

Obnovenie funkcie zabezpecenia pomocou aplikacie Web Config

Funkciu moézete vypnut, ak mate k zariadeniu pristup z pocitaca.

Vypnutie funkcie filtrovania IPsec/IP pomocou Web Config

Otvorte aplikaciu Web Config a vyberte polozky Network Security Settings (Nastavenia zabezpecenia siete)
> IPsec/IP Filtering (IPsec/IP Filtrovanie) > Basic (Zakladné).

Vyberte moznost Disable (Zakazat) pre IPsec/IP Filtering (IPsec/IP Filtrovanie) v ¢asti Default Policy
(Predvolené zasady).

Kliknite na polozku Next (Dalej) a potom zruste za¢iarknutie polozky Enable this Group Policy (Zapniif tieto
Zasady skupiny) pre vSetky zasady skupiny.

n Kliknite na tla¢idlo OK.

Suvisiace informacie
= ,Otvorenie aplikdcie Web Config” na strane 20

Problémy pri pouzivani funkcii bezpecnosti siete

Zabudnuty vopred zdielany kluc
Nakonfigurujte klu¢ znova pomocou aplikacie Web Config.
Ak chcete klti¢ zmenit, otvorte aplikdciu Web Config a vyberte polozky Network Security Settings (Nastavenia

zabezpecenia siete) > IPsec/IP Filtering (IPsec/IP Filtrovanie) > Basic (Zakladné) > Default Policy (Predvolené
zasady) alebo Group Policy (Zasady skupiny).
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Suvisiace informacie
=, Otvorenie aplikicie Web Config” na strane 20

Nie je mozné komunikovat prostrednictvom komunikacie IPsec

Pouzivate v nastaveniach pocitaca nepodporovany algoritmus?

Tlaciaren podporuje nasledujtce algoritmy.

Bezpeénostné metody Algoritmy

Algoritmus Sifrovania AES-CBC 128,AES-CBC 192,AES-CBC 256,3DES-CBC,DES-CBC

Algoritmus hodnoty hash SHA-1,SHA2-256,5SHA2-384,SHA2-512,MD5

Algoritmus vymeny kltuca Diffi e-Hellman Group2,Diffi e-Hellman Group1*,Diffi e-Hellman Group14*
Elliptic Curve Diffi e- Hellman P-256* Elliptic Curve Diffi e-Hellman P-384*

* Dostupné metddy sa moézu lisit v zavislosti od modelu.
Suvisiace informacie

® _Sifrovanad komunikacia pomocou filtrovania IPsec/IP” na strane 40

Nahle nie je mozné komunikovat

Je adresa IP tlaciarne neplatna alebo sa zmenila?

Vypnite sluzbu IPsec pomocou ovladacieho panela tlaciarne.

Ak je sluzba DHCP neaktudlna alebo sa restartuje, alebo ak je adresa IPv6 neaktualna alebo sa neziskala, je mozné, ze
adresa IP registrovana pre aplikaciu Web Config (Network Security Settings (Nastavenia zabezpecenia siete) >
IPsec/IP Filtering (IPsec/IP Filtrovanie) > Basic (Zakladné) > Group Policy (Zasady skupiny) > Local
Address(Printer) (Lokalna adresa (tladiaren))) tladiarne sa nenasla. PouZite statickd adresu IP.

Je adresa IP pocitaca neplatna alebo sa zmenila?

Vypnite sluzbu IPsec pomocou ovladacieho panela tlaciarne.

Ak je sluzba DHCP neaktudlna alebo sa restartuje, alebo ak je adresa IPv6 neaktualna alebo sa neziskala, je mozné, Ze
adresa IP registrovana pre aplikaciu Web Config (Network Security Settings (Nastavenia zabezpecenia siete) >
IPsec/IP Filtering (IPsec/IP Filtrovanie) > Basic (Zakladné) > Group Policy (Zasady skupiny) > Remote
Address(Host) (Vzdialena adresa (hostitel))) tlaciarne sa nenasla. Pouzite staticku adresu IP.

Suvisiace informacie

= ,Otvorenie aplikdcie Web Config” na strane 20

® _Sifrovanad komunikacia pomocou filtrovania IPsec/IP” na strane 40

Nie je mozné vytvorit zabezpeceny tlacovy port IPP
Je zadany spravny certifikat servera pre komunikaciu SSL/TLS?

Ak zadany certifikat nie je spravny, vytvorenie portu moze zlyhat. Skontrolujte, ¢i pouzivate spravny certifikat.

Je certifikat CA naimportovany do pocitaca pouZivajiceho tlaiaren?
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Ak certifikat CA nie je do daného pocita¢a naimportovany, vytvorenie portu moze zlyhat. Skontrolujte, ¢i je
naimportovany certifikat CA.

Suvisiace informdcie

= ,Otvorenie aplikdcie Web Config” na strane 20

Po konfiguracii IPsec/IP Filtering sa neda pripojit

Nastavena hodnota moze byt nespravna.

Polozky IPsec/IP Filtering zablokujte z ovladacieho panela tlac¢iarne. Pripojte tla¢iaren a pocita¢ a IPsec/IP Filtering
zZnova nastavte.

Suvisiace informacie

=, Sifrovana komunikacia pomocou filtrovania IPsec/IP” na strane 40

Problémy s pouzivanim digitalneho certifikatu

Nie je mozné naimportovat certifikat s podpisom CA
Zhoduju sa udaje v certifikate s podpisom CA a ziadosti CSR?

Ak v certifikate s podpisom CA a ziadosti CSR nie su rovnaké udaje, ziadost CSR nie je mozné naimportovat.
Skontrolujte nasledujtce body:

1 Pokusate sa naimportovat certifikat do zariadenia, ktoré nema rovnaké udaje?
Skontrolujte idaje v Ziadosti CSR a potom naimportujte certifikat do zariadenia, ktoré méd rovnakeé udaje.
[ Prepisali ste ziadost CSR ulozenu do pocitaca po jej odoslani certifika¢nej autorite?
Ziskajte certifikat s podpisom CA znova s pouzitim tejto Ziadosti CSR.
Je certifikat s podpisom CA vacsi ako 5 kB?
Certifikat vacsi ako 5 kB nie je mozné naimportovat.
Je heslo na import certifikatu spravne?
Ak ste zabudli heslo, nemdzete certifikat naimportovat.
Suvisiace informacie

= _Import certifikdtu s podpisom CA” na strane 37

Nie je mozné aktualizovat certifikat s vlastnym podpisom

Zadali ste polozku Common Name (V$eobecny nazov)?
Polozku Common Name (V$eobecny nazov) je potrebné zadat.

Zadali ste do polozky Common Name (V$eobecny nazov) nepodporované znaky? Napriklad japoncina nie je
podporovana.
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Zadajte 1 az 128 znakov vo formate IPv4, IPv6, nazvu hostitela alebo FQDN v kddovani ASCII (0x20-0x7E).
Obsahuje polozka Common Name (VSeobecny nazov) ¢iarku alebo medzeru?

Ak obsahuje ¢iarku, polozka Common Name (VSeobecny nazov) sa na danom mieste rozdeli. Ak sa pred alebo za
¢iarkou nachédza iba medzera, vyskytne sa chyba.

Suvisiace informacie
=, Aktualizdcia certifikdtu s vlastnym podpisom” na strane 39

Nie je mozné vytvorit ziadost CSR

Zadali ste polozku Common Name (VSeobecny nazov)?

Polozku Common Name (VSeobecny nazov) je potrebné zadat.

Zadali ste do poloZiek Common Name (VSeobecny nazov), Organization (Organizacia), Organizational Unit
(Organizac¢na jednotka), Locality (Lokalita), State/Province (Stat/Provincia) nepodporované znaky? Napriklad
japoncina nie je podporovana.

Zadajte znaky vo forméte IPv4, IPv6, nazvu hostitela alebo FQDN v kédovani ASCII (0x20-0x7E).

Obsahuje polozka Common Name (V$eobecny nazov) ¢iarku alebo medzeru?

Ak obsahuje ¢iarku, polozka Common Name (VSeobecny nazov) sa na danom mieste rozdeli. Ak sa pred alebo za
¢iarkou nachadza iba medzera, vyskytne sa chyba.

Suvisiace informacie
= Ziskanie certifikdtu s podpisom CA” na strane 35

Zobrazuje sa upozornenie tykajuce sa digitalneho certifikatu

Spravy Pric¢ina/rieSenie

Enter a Server Certificate. (Zadajte Cer- | Pricina:
tifikat servera,) Nevybrali ste sibor na import.
Riesenie:

Vyberte subor a kliknite na polozku Import (Importovat).

CA Certificate 1 is not entered. (Certifi- | Pri¢ina:
kat CA 1 nie je zadany.) Certifikdt CA 1 nie je zadany a je zadany iba certifikat CA 2.
Riesenie:

Naimportujte najskor certifikat CA 1.

Invalid value below. (Neplatnd hodno- | Pri¢ina:
ta zadané nizsie.) Cesta k suboru alebo heslo obsahuje nepodporované znaky.
Riesenie:

Skontrolujte, ¢i su v polozke spravne zadané znaky.
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RieSenie problémov

Spravy

Pric¢ina/riesenie

Invalid dateand time. (Neplatny datum
acas.)

Pricina:
Nie je nastaveny dédtum a cas tlaciarne.
Riesenie:

Nastavte datum a ¢as pomocou aplikdcie Web Config alebo Epson Device Admin.

Invalid password. (Neplatné heslo.)

Pricina:
Heslo nastavené pre certifikat CA a zadané heslo sa nezhoduju.
RieSenie:

Zadajte spravne heslo.

Invalid file. (Neplatny subor.)

Pricina:
Neimportujete subor certifikatu vo formate X509.
RieSenie:

Dalsie informécie o certifikate najdete na webovej lokalite certifika¢nej autority.

Pric¢ina:
Naimportovany subor je privelky. Maximalna velkost siboru je 5 kB.
RieSenie:

Ak ste vybrali spravny subor, certifikdt méze byt poskodeny alebo falosny.

Pricina:
Retazec nachadzajuci sa v certifikate je neplatny.
RieSenie:

Dalsie informécie o certifikate najdete na webovej lokalite certifika¢nej autority.

Cannot use the Server Certificates that
include more than three CA certifica-
tes. (Nemozno pouzit Certifikdty serve-
ra, ktoré obsahuju viac nez tri Certifi-
katy CA.)

Pric¢ina:

Subor certifikatu vo formate PKCS#12 obsahuje viac ako 3 certifikaty CA.

Riesenie:

Naimportujte kazdy certifikat pomocou konverzie zformatu PKCS#12 do formatu PEM

alebo naimportujte stbor certifikdtu vo formate PKCS#12, ktory obsahuje max. 2
certifikaty.

The certificate has expired. Check if the
certificate is valid, or check the date
and time on your printer. (Platnost cer-
tifikdtu uplynula. Skontrolujte, ¢i je cer-
tifikat platny alebo skontrolujte datum
a ¢as na tlaciarni.)

Pric¢ina:

Certifikat je neaktuadlny.

Riesenie:

1 Akje certifikdt neaktudlny, ziskajte a naimportujte novy certifikat.

O  Akcertifikat nie je neaktualny, skontrolujte, ¢i je spravne nastaveny datum a cas
tlaciarne.
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RieSenie problémov

Spravy

Pri¢ina/riesenie

Private key is required. (Vyzaduje sa
sukromny klac.)

Pric¢ina:

Certifikat nie je sparovany so sikromnym klti¢om.

Riesenie:

0 Ak je certifikdt vo formate PEM/DER a bol ziskany na zaklade Ziadosti CSR
pomocou pocitaca, zadajte subor sukromného kluca.

0 Ak je certifikdt vo formate PKCS#12 a bol ziskany na zaklade Ziadosti CSR
pomocou pocitaca, vytvorte subor obsahujici sukromny klu¢.

Pric¢ina:

Znova ste naimportovali certifikat PEM/DER ziskany na zaklade ziadosti CSR pomocou
aplikacie Web Config.

RieSenie:

Ak je certifikdt vo formate PEM/DER a bol ziskany na zaklade Ziadosti CSR pomocou
aplikacie Web Config, mézete ho naimportovat iba raz.

Setup failed. (Nastavenie zlyhalo.)

Pric¢ina:

Nie je mozné dokoncit konfiguraciu, pretoze komunikdcia medzi tlaciarriou a
pocitatom zlyhala alebo subor nie je mozné precitat kvoli chybam.
Riesenie:

Po kontrole zadaného suboru a komunikéacie naimportujte stibor znova.

Suvisiace informacie

= .0 digitdlnom certifikdte” na strane 35

Omylom odstraneny certifikat s podpisom CA

Existuje zalozny subor certifikatu?

Ak mate zdlozny stbor, naimportujte certifikat znova.

Ak ste certifikat ziskali prostrednictvom ziadosti CSR vytvorenej v aplikacii Web Config, odstraneny certifikat
nemodzete znova naimportovat. Vytvorte zZiadost CSR a ziskajte novy certifikat.

Suvisiace informacie

=, Odstranenie certifikitu s podpisom CA” na strane 38
= Import certifikitu s podpisom CA” na strane 37
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Dodatok

Dodatok

Uvod do sietového softvéru

Dalej sa opisuje softvér, ktory konfiguruje a spravuje zariadenia.

Epson Device Admin

Epson Device Admin je aplikdcia, ktord vam umoziuje instaldciu zariadeni v sieti a potom ich mozete zariadenia
konfigurovat a spravovat. Mozete zistit podrobné informacie pre zariadenia, ako je napriklad stav a spotrebny
materidl, odosielat vystrazné upozornenia a vytvarat spravy pre vyuzitie zariadenia. MozZete vytvorit aj §ablénu
obsahujucu polozky nastavenia a pouzit ju na iné zariadenia ako zdielané nastavenie. Aplikdciu Epson Device Admin
mozete prevziat z webovej lokality podpory spolo¢nosti Epson. Dalsie informécie néjdete v dokumenticii alebo
pomocnikovi aplikacie Epson Device Admin.

Spustenie aplikacie Epson Device Admin (len systémWindows)

Vyberte polozku All Programs (Vsetky programy) > EPSON > Epson Device Admin > Epson Device Admin.

Pozndmka:
Ak sa zobrazi upozornenie brdny firewall, povolte pristup pre aplikdciu Epson Device Admin.

EpsonNet Print

EpsonNet Print je softvér na tlac v sieti TCP/IP. Niz$ie st uvedené funkcie a obmedzenia.
4 Stav tlaciarne je zobrazeny na obrazovke zaradovaca

Tladiaren sa rozpozna aj v pripade, ze sluzba DHCP zmeni jej adresu IP.

Mozete pouzit tlaciaren umiestnend v inom segmente siete.

Mbozete tlacit prostrednictvom jedného z roznych protokolov.

LU o0 o0 o

Adresy IPv6 nie st podporované.

EpsonNet SetupManager

Aplikacia EpsonNet SetupManager je softvér na vytvorenie balika na jednoduchu instalaciu tla¢iarne, napriklad
instalaciu ovladaca, instaléciu aplikdcie EPSON Status Monitor a vytvorenie portu tladiarne. Tento softvér umoziuje
spravcom vytvarat jedine¢né softvérové baliky a ich distribuciu v skupinéch.

Dalsie informacie néjdete na oblastnej webovej stranke spolo¢nosti Epson.
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