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Autoriy teisés

Autoriy teiseés

Jokios $io leidinio dalies negalima atgaminti, i$saugoti atgaminamy laikmeny sistemoje arba perduoti bet kokioje formoje ir bet kokiu elektroniniu,
mechaniniu, kopijavimo, jra$ymo ar kitokiu badu be iSankstinio rastisko ,,Seiko Epson Corporation®leidimo. Vadovaujantis ¢ia pateikta informacija jokia
su patentu susijusi atsakomybeé netaikoma. Taip pat jokia atsakomybé netaikoma dél nuostoliy, patirty vadovaujantis ¢ia pateikta informacija. Siame
dokumente pateikta informacija skirta naudoti tik su $iuo ,,Epson“ gaminiu. ,,Epson“ nebus laikoma atsakinga, jei $i informacija naudojama bet kokiu kitu
budu taikant jg kitiems gaminiams.

»Seiko Epson Corporation®ir jos filialai nebus laikomi atsakingais $io gaminio pirkéjo ar tre¢iyjy $aliy atzvilgiu dél nuostoliy, praradimy, kasty ar islaidy,
kuriuos pirkéjas ar treciosios Salys patiria dél $io gaminio gedimo, netinkamo ar perteklinio naudojimo arba jo pakeitimy, remonto darby ar technologiniy
tobulinimy neturint tam leidimo, arba (i$skyrus JAV) grieztai nesilaikant ,,Seiko Epson Corporation“ naudojimo ir prieziaros instrukcijy.

»Seiko Epson Corporation® ir jos filialai nebus laikomi atsakingais uz jokius nuostolius ar problemas, kylancias dél bet kokio priedy ar eksploataciniy
medziagy, kurios néra pazymétos kaip originalas ,,Epson“ produktai arba produktai, ,Epson patvirtinti kaip tinkami naudoti su ,,Seiko Epson

Corporation®, pasirinkimo.

»Seiko Epson Corporation® nebus atsakinga dél bet kokiy nuostoliy, patiriamy dél elektromagnetiniy trukdZiy, kurie atsiranda naudojant bet kokius
sgsajos kabelius, kuriy ,,Epson® nenurodé esant ,,Seiko Epson Corporation patvirtintais gaminiais.

© 2019 Seiko Epson Corporation

Sio vadovo turinys ir $io gaminio specifikacijos gali biiti kei¢iami be i$ankstinio jspéjimo.
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Prekés zenklai

Prekeés zenklai

1 ,EPSON®“yra prekés zenklas, o ,,EPSON EXCEED YOUR VISION® ir ,,EXCEED YOUR VISION* yra ,,Seiko
Epson Corporation® prekeés zenklai.

0 ,Microsoft®, ,,Windows®*, ,Windows Server®“ ir ,Windows Vista®“ yra registruotieji ,,Microsoft
Corporation prekiy zenklai.

(d Bendroji pastaba: kiti ¢ia pateikti gaminiy pavadinimai yra skirti tik gaminiams atpazinti ir gali bati atitinkamy
savininky prekiy zenklai. ,,Epson® atsisako bet kokiy teisiy i $iuos Zenklus.
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Apie Sia instrukcija

Apie siq instrukcijq

Zymos ir simboliai

Démesio!
Instrukcijos, kuriy reikia grieztai laikytis, siekiant isvengti suzalojimy.

n Svarbu:
Instrukcijos, kuriy reikia laikytis, siekiant nesugadinti jrangos.

Pastaba:
Instrukcijos, kuriuose pateikta naudingy patarimy ir apribojimy, susijusiy su spausdintuvo naudojimu.

Susijusi informacija
= Spusteléjus piktogramg, parodoma susijusi informacija.

Siame vadove naudojami aprasymai

Siame vadove naudojami spausdintuvo paveiksléliai yra tik pavyzdziai. Nors, atsizvelgiant j modelj, gali biti nedideliy
skirtumy, ta¢iau naudojimo budas nesiskiria.

Operaciniy sistemy nuorodos

»Windows“

Siame vadove pateikiamos savokos, pavyzdziui, , Windows 10, ,Windows 8.1%, ,, Windows 8, ,, Windows 7¢,
»Windows Vista“, ,Windows XP*, ,Windows Server 2019, ,Windows Server 2016, ,Windows Server 2012 R2,
»Windows Server 2012%, ,,Windows Server 2008 R2%, ,,Windows Server 2008, ,,Windows Server 2003 R2 ir
»Windows Server 2003 reiskia toliau nurodytg operacing sistema. Be to, ,, Windows“ naudojama, kai turimos
omenyje visos versijos.

Microsoft® Operaciné sistema ,, Windows® 10

Microsoft® Operaciné sistema ,,Windows® 8.1

Microsoft® Operaciné sistema ,,Windows® 8

Microsoft® Operaciné sistema ,, Windows® 7

Microsoft® Operaciné sistema ,, Windows Vista®“

Microsoft® Operaciné sistema ,, Windows® XP*

0 o o o o o oo

Microsoft® Operacinés sistemos ,,Windows® XP Professional x64 Edition®
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Apie Sia instrukcija

Microsoft® Operaciné sistema ,, Windows Server® 2019
Microsoft® Operaciné sistema ,, Windows Server® 2016
Microsoft® Operaciné sistema ,, Windows Server® 2012 R2¢
Microsoft® Operaciné sistema ,,Windows Server® 2012
Microsoft® Operaciné sistema ,, Windows Server® 2008 R2“
Microsoft® Operaciné sistema ,, Windows Server® 2008
Microsoft® Operaciné sistema ,, Windows Server® 2003 R2“

Microsoft® Operaciné sistema ,, Windows Server® 2003
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lvadas

Jvadas

Vadovo komponentas

Siame vadove paaiskinta, kaip prijungti spausdintuva prie tinklo; jame yra informacija apie nustatymy pasirinkima,
norint naudoti funkcijas.

Funkcijy naudojimo informacijos ieskokite Vartotojo vadovas.

Pasiruosimas
Paaigkina, kaip nustatyti jrenginius ir valdymui naudojama programineg jrangg.

Rysys
Paaiskina, kaip prijungti spausdintuva prie tinklo.

Funkcijos nustatymai
Paaigkina, kaip nustatyti spausdinimo nuostatas.

Saugos parametrai
Paai$kina saugos nustatymus, pvz. administratoriaus slaptazodzio nustatymus ir protokolo valdyma.

Problemy sprendimas
Paai$kina nustatymy inicijavima ir tinklo trik¢iy $alinima.

Naudotojo vadove vartojamy terminy aprasai

Siame naudotojo vadove vartojami toliau nurodyti terminai.

Administratorius

Asmuo, atsakingas uz jrenginio arba tinklo diegima biure arba organizacijoje. Mazose organizacijose $is asmuo gali
buti atsakingas ir uz jrenginio, ir uz tinklo administravimg. Didelése organizacijose administratoriai jgalioti valdyti
skyriaus arba padalinio grupés jrenginio tinklg arba jrenginius, o tinklo administratoriai atsakingi uz rysio uz
organizacijos riby, pvz. interneto, nustatymus.

Tinklo administratorius
Asmuo, atsakingas uz tinklo rys$io valdyma. Asmuo, nustatantis kelvedj, tarpinj serverj, DNS serverj ir pasto serverj,
valdydamas interneto arba tinklo rysj.

Naudotojas
Asmuo, naudojantis jrenginius, pvz. spausdintuvus.

Serverio / kliento rysys (spausdintuvo bendrinimas, naudojant ,,Windows“ serverj)

Ry$ys, nurodantis, kad spausdintuvas prijungtas prie ,, Windows® serverio per tinkla arba USB laidg ir kad galima
bendrinti serveryje esancia spausdinimo eilg. Ry$ys tarp spausdintuvo ir kompiuterio perduodamas per serverj ir
spausdintuvas valdomas serveryje.

Lygiarangis rysys (tiesioginis spausdinimas)
Ry$ys, nurodantis, kad spausdintuvas ir kompiuteris prijungti prie tinklo per koncentratoriy arba prieigos taska ir kad
spausdinimo uzduotis galima vykdyti tiesiogiai i§ kompiuterio.
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Jvadas

»Web Config® (jrenginio Ziniatinklio puslapis)
Jrenginyje integruotas Ziniatinklio serveris. Jis pavadintas ,,Web Config“. Jame galite patikrinti ir pakeisti jrenginio
biiseng, naudodami narsykle.

Spausdinimo eilé

»Windows® atveju, kiekvieno prievado piktograma rodoma skirtuke Device and Printer (Jrenginys ir
spausdintuvas), pvz. spausdintuvas. Net ir vienam jrenginiui sukuriamos dvi arba daugiau piktogramuy, jei jrenginys
prijungtas prie tinklo dviem arba daugiau prievady, pvz. standartiniu TCP / IP.

Irankis
Bendroji programinés jrangos prietaisui surinkti ir valdyti savoka, pavyzdziui ,,Epson Device Admin®, ,,EpsonNet
Config®, ,,EpsonNet SetupManager ir pan.

ASCII (Amerikos standartinis kodas duomeny mainams)

Vienas i$ simboliy kody standarty. Apibrézti 128 simboliai, jskaitant abécéle (a-z, A-Z), arabiskus skaicius (0-9),
simbolius, tusc¢ius simbolius ir kontrolinius simbolius. Kai $iame vadove aprasomas ,,ASCII®, jis nurodo toliau
pateiktus 0x20-0x7E (Sesioliktainius skaicius) ir nejtraukia kontroliniy simboliy.

00| 01| 02|03|04|05|06|07|08|09]|0A|OB]|o0C|o0D]|OE/|OF
20 fse¥| V"L H#E|S|%&| L)X+, /
30/10(1(2|3[4(5|6|7|8|9 i< =1>17
0@ A|/B|C|D|/E|F|G|H|[I|J|K|LIM|N|O
50| PIQIR|S|T|UIVIW[X[Y|Z|[|\N|T1]|AM]_
ol|f |a|b|lc|d|e|f|g|lh]i|j|k|l]|m|[n]o
ollplaglr|s|tjulviw|x|y|z|{|]||}]|~

* Tarpo simbolis.

»Unicode“ (UTF-8)
Tarptautinis standartinis kodas, apimantis dauguma pasaulio kalby. Kai $iame vadove aprasomas ,,UTF-8, jis
nurodo simboliy kodavimg UTF-8 formatu.
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Pasiruosimas

Pasiruosimas

Siame skyriuje paaiskinta, kg reikia paruosti pries atliekant nustatymus.

Spausdintuvo nustatymy srautas

Privalote atlikti tinklo ry$io nustatymus ir atlikti pradine saranka, kad spausdintuvu galéty naudotis naudotojai.

Paruosimas

[ Rysio nustatymo informacijos rinkimas

(d Sprendimas dél rysio budo
Prijungimas

d  Tinklo ry$io uzmezgimas

d Spausdintuvo tvarkyklés nustatymai
Saugos parametrai

(d Administratoriaus nustatymai

Q SSL/TLS

d Protokolo valdymas

1 ,IPsec”/IP filtravimas
Susijusi informacija
= ,Rysys” puslapyje 14

=, Funkcijos nustatymai” puslapyje 22
= ,Saugos parametrai” puslapyje 30

Spausdintuvo prijungimo jvadas

Toliau pateikti du tiesioginiai badai, kaip nustatyti spausdintuvo tinklg.

4 Serverio / kliento rysys (spausdintuvo bendrinimas, naudojant ,, Windows*“ serverj)
d Lygiarangis rysys (tiesioginis spausdinimas)

Susijusi informacija

=, Serverio / kliento ry$io nustatymai” puslapyje 11
= , Lygiavercio ry$io nustatymai” puslapyje 11

10
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Pasiruosimas

Serverio / kliento rysio nustatymai
Rysio budas:

Prijunkite spausdintuvg prie tinklo per koncentratoriy (L2 jungiklis). Spausdintuvg prie serverio taip pat galite
prijungti tiesiogiai naudodami USB laida.

Spausdintuvo tvarkyklé:

»Windows” serveryje jdiekite spausdintuvo tvarkykle, priklausomai nuo kliento kompiuteriy operacinés sistemos.
Prisijungiant prie ,,Windows” serverio ir susiejant su spausdintuvu, kliento kompiuteryje jdiegiama spausdintuvo
tvarkyklé ir spausdintuvas gali bati naudojamas.

Funkcijos:

4 Valdykite spausdintuvg ir spausdintuvo tvarkykle kartu.

[d  Priklausomai nuo serverio specifikacijy, spausdinimo uzduoties pradzia gali uztrukti, nes per spausdinimo
serverj pereina visos spausdinimo uzduotys.

1 ,Windows” serveriui esant i§jungtam, spausdinti negalite.

Susijusi informacija
= ,Naudotojo vadove vartojamy terminy aprasai” puslapyje 8

Lygiavercio rysio nustatymai

Rysio budas:

Prijunkite spausdintuvg prie tinklo per koncentratoriy (L2 jungiklis).
Spausdintuvo tvarkyklé:

Idiekite spausdintuvo tvarkykle kiekviename kliento kompiuteryje. Jg galima nusiysti kaip paketa, naudojant
E, EpsonNet SetupManager®, arba automatiskai, naudojant ,, Windows“ serverio grupés strategija.

Funkcijos:
[d  Spausdinimo uzduotis pradedama nedelsiant, nes ji siun¢iama tiesiogiai  spausdintuva.
(4 Galite spausdinti tol, kol spausdintuvas veikia.

Susijusi informacija
= ,Naudotojo vadove vartojamy terminy aprasai” puslapyje 8

Rysio su tinklu paruosimas

Informacijos apie rysSio nustatyma rinkimas

Tinklo rysiui reikia turéti IP adresa, tinkly sietuvo adresa ir t. t. I§ anksto patikrinkite toliau pateiktus elementus.

11



Tinklo vadovas

Pasiruosimas
Padaliniai Elementai Pastaba
Jrenginio rysio ba- 1 Eternetas Naudokite 5e arba aukstesnés kategorijos STP (ekranuotg vytos poros)
das kabelj.
LAN rysio informaci- | @ IP adresas Tai nebutina, jei automatiskai nustatéte IP adresg, naudodami tinkly
ja O Potinklio fablonas sietuvo DHCP funkcija.
d  Numatytasis tinkly
sietuvas
DNS serverio infor- (d  Pirminio DNS IP Jei naudojate statinj IP adresa, sukonfiguruokite DNS serverj.
macija adresas Sukonfigaruokite, kai automatiskai priskiriate IP adresus, naudodami DHCP
1 Antrinio DNS IP funkcija ir kaip DNS serverio negalima priskirti automatiskai.
adresas

Spausdintuvo techniniai duomenys

Specifikacijy, ar spausdintuvas palaiko standartinj arba rysio rezima, ieskokite Vartotojo vadovas.

IP adreso priskyrimo budai

Yra du IP adreso priskyrimo spausdintuvui badai.
Statinis IP adresas:
Spausdintuvui priskirkite i§ anksto nustatyta unikaly IP adress.

IP adresas nepakeic¢iamas net jjungiant spausdintuvg arba i$jungiant kelvedj, todél jrenginj galima valdyti naudojant
IP adress.

Si bida galima naudoti tinkle, kai vienu metu valdoma daug spausdintuvy, pvz., biure arba mokykloje.
Automatinis priskyrimas naudojant DHCP funkcija:

Teisingas IP adresas automatiskai priskiriamas uzsimezgus ry$iui tarp spausdintuvo ir kelvedzio, kurie palaiko DHCP
funkcija.

Jei pakeisti konkretaus jrenginio IP adresa nepatogu, IP adresg iSsaugokite i§ anksto ir véliau jj priskirkite.

Pastaba:
Spausdinimo eiliskumo prievadui pasirinkite automatiskai IP adresq aptinkantj protokolg, pvz., ,,EpsonNet Print Port*.

Tinklo rySio nustatymo budas
Spausdintuvo IP adreso, potinklio $ablono ir numatytojo tinkly sietuvo rysio nustatymus atlikite kaip aprasyta toliau.
Spausdintuvo valdymo skydelio naudojimas:

Naudodami spausdintuvo valdymo skydelj, nustatykite parametrus. Prie$ prisijungdami prie tinklo galite nustatyti IP
adresa, potinklio $ablona, numatytajj tinkly sietuva ir pan.

12
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Pasiruosimas

»EpsonNet Config“ naudojimas:

Naudokite ,,EpsonNet Config“ administratoriaus kompiuteryje. Galite nustatyti daug spausdintuvy, ta¢iau prie$
nustatymg jie turi buti fiziSkai prijungti eterneto kabeliu. Jei nustatymui galite naudoti eternetg ir esate nustate
spausdintuvo tinklo nuostatas, tada, prijunge spausdintuva prie jprasto tinklo, galite Zenkliai sumazinti saugumo
rizikg.

Naudojant diegimo programa:

Naudojant diegimo programa spausdintuvo tinklas ir kliento kompiuteris nustatomi automatiskai. Nustatyti galima
vykdant diegimo programos instrukcijas, net jei neturite i§samiy ziniy apie tinkla. Tai rekomenduojama nustatant
spausdintuvy ir kelis kliento kompiuterius, naudojant serverio / kliento rysj (bendrinant spausdintuva, naudojant
»Windows® serverj).

Susijusi informacija

= _IP adreso nustatymas naudojant spausdintuvo valdymo skydelj” puslapyje 14
= _IP adreso priskyrimas EpsonNet Config” puslapyje 16

= , Prisijungimas prie tinklo naudojant diegimo programa” puslapyje 20

13
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Rysys

Rysys

Siame skyriuje paaiskinama spausdintuvo prijungimo prie tinklo aplinka arba procediira.

Prijungimas prie tinklo

Prisijungimas prie LAN
Prijunkite spausdintuva prie tinklo eternetu.

Susijusi informacija
= , Prisijungimas prie tinklo naudojant diegimo programa” puslapyje 20

IP adreso nustatymas naudojant spausdintuvo valdymo skydelj

Noustatykite tokius pagrindinius IP adreso parametrus, kaip pagrindinio kompiuterio adresas, potinklio $ablonas,
numatytasis tinkly sietuvas ir pan.

Siame skyriuje paaiskinta, kaip nustatyti pastovyjj IP adresa.

Norédami pasirinkti elementus, perkelkite fokusavima naudodami 4 Y < p mygtukus, o tada paspaude mygtuka
OK patvirtinkite pasirinkima.

Jjunkite spausdintuva.

Valdymo skydelio pradZios ekrane paspauskite Menu (Meniu).

{r Ready.

Font : Rom...A
Pitch : Prop...
Menu |I
= Tear Off

= Micro Feed [¥]
(8 Select Mode

Pasirinkite Network Settings (Tinklo parametrai) - Advanced Setup (I$pléstinis nustatymas).

n Pasirinkite TCP/IP.

Advanced Setup

= Device Mame 4]
TCPR/IP ||

DMNS Server

= |PvE Address

= Dizable [+}

(D Proceed

14
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Rysys

Pasirinkite Manual (Rankinis).

Norédami automatiskai nustatyti IP adresa naudojant DHCP funkcijg i$ tokio jrenginio kaip kelvedis,
pasirinkite Auto (Aut.). Parametrai IP Address (IP adresas), Subnet Mask (Potinklio $ablonas) ir Default
Gateway (Numatytasis tinkly sietuvas) nustatomi automatiskai, ir IP sgranka baigiama.

TCF/IP
= Auto
Manual |

&) Back
(8 Froceed

E Iveskite IP adress.

Pasirinkus «f arba P, fokusavimas pasislinks pirmyn arba atgal tarp taskais atskirty segmenty.

Enter IF Address
192, 0. 2111

s s [§]
4 5 6 [¥]
12 3@
0

. Taip pat nustatykite parametrus Subnet Mask (Potinklio $ablonas) ir Default Gateway (Numatytasis tinkly
sietuvas).

Baige saranka, grjsite j ekrang Advanced Setup (I$pléstinis nustatymas).

Pastaba:
Sgrankos negalima testi, jeigu parametry IP Address (IP adresas), Subnet Mask (Potinklio Sablonas) ir Default
Gateway (Numatytasis tinkly sietuvas) derinys yra neteisingas. Patikrinkite, ar jvedéte teisingas vertes.

DNS serverio nustatymas

Baige nustatyti IP adresa, sukonfigtiruokite DNS server;j (jei reikia).

Ekrane Advanced Setup (ISpléstinis nustatymas) pasirinkite DNS Server (DNS serveris).

Advanced Setup

» Device Mame 0
= TCR/IP

DNS Server |I
* |PvE Address
= Disable 7}
(8 Froceed
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Tinklo vadovas

Rysys

Pasirinkite Auto (Aut.) arba Manual (RanKkinis).
Jeigu nustatytas automatinis IP adresas, DNS serverio nuostatose galite pasirinkti Auto (Aut.) arba Manual
(Rankinis). Jeigu negalite automatiskai gauti DNS serverio adreso, pasirinkite Manual (Rankinis), tada

pereikite prie kito veiksmo ir jveskite DNS serverio adresa.

Pasirinkus Auto (Aut.), DNS severio saranka bus baigta.

Iveskite pirminio DNS IP adresg.

Pasirinkus « arba P, fokusavimas pasislinks pirmyn arba atgal tarp taskais atskirty segmenty.

Primary DMNS Server Sg

182, 0. 2123

8 9[q]
5 6 [»]
2 3@

(= b

n Taip pat nustatykite antrinj DNS serverj.
Jeigu antrinio DNS serverio néra, nustatykite ,,0.0.0.0%

Baige saranka, grijsite j ekrang Advanced Setup (I$pléstinis nustatymas).

IP adreso priskyrimas EpsonNet Config

Priskirkite IP adresa spausdintuvui, naudodami ,,EpsonNet Config“.

Idiegimas EpsonNet Config

Naudodami EpsonNet Config, paleiskite diegimo programa i§ programinés jrangos disko, kuris parduodamas kartu
su spausdintuvu, ir vykdykite ekrane pateikiamus nurodymus.

Paleidimas EpsonNet Config

Pasirinkite All Programs (Visos programos) > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Pastaba:
Jeigu pasirodys uzkardos perspéjimas, suteikite leidimg ,,EpsonNet Config*.

IP adreso nustatymas

Jjunkite spausdintuva.

Eterneto kabeliu prijunkite spausdintuva prie tinklo.
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Tinklo vadovas

Rysys

Paleiskite ,,EpsonNet Config“.

Rodomas tinklo spausdintuvy sgrasas. Gali uztrukti, kol jie bus parodyti.

n Dukart spustelékite spausdintuva, kurj norite nustatyti.

Jei spausdintuva prie tinklo prijungsite naudodami esamg DHCP funkcija, IP adresas bus priskirtas naudojant
DHCP funkcijg, ir bus rodoma @

Pastaba:
1 Jei prijungéte kelis to paties modelio spausdintuvus, galite identifikuoti spausdintuvg, naudodami MAC
adresg.

0 Prijunge spausdintuvg prie tinklo, galite pakeisti IP adreso priskyrimo metodg.

G EpsonNet Config - | = [

Device(D) Display(V] Teels(T) Help(H)

ﬁ EpsonNet

= _Config RSBy -
4% Refresh g Fiker: (Al v]
| Model Name MAC Address IP Address Route

I& -- NONE -- Wired LA |

Press the [F5] key to refresh. Ready
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Rysys

Pasirinkite Network (Tinklas) > TCP/IP > Basic (Pradinis).

E- I\!etwork Method for Specifying IP Address
= Infermation
E‘ : . (®) Automatic ) Manual
Basic
- Administration Infor [] Set using BOQTP
i ‘T""'Ed"AN ¥ Set using Automatic Private IP Addressing (AFIPA)
|IP Address Setting
- Bonjour IF Address: | |
~LLTD Subnet Mask: | |
Default G ateway: | |
[<] m EY
Tensmt | [ Camesl | | Help

Iveskite IP Address (IP adresas), Subnet Mask (potinklio $ablonas), ir Default Gateway (numatytasis

$liuzas) adresus.

= I\!etwmk Method for Specifying IP Address
5 Informati
[=- Information @ e
- Administration Infor) ["] Set using BOOTP
- Wired LAN [] Set using Automatic Private IP Addressing (APIPA)
& TCPAP
-~ Basic IP Address Setting
-DNS
 Bonjour PR | 192 . &8 o 2|
LLLTD Subnet Mask: N 255 0 |
Default Gateway: | 192 . 188 moo. 1l |
<] )
Tansmt | [ Cancel | | Help |

Pastaba:

O Jveskite statinj adresqg, kai prijungiate spausdintuvg prie saugaus tinklo.

d  Meniu TCP/IP lange DNS galite nustatyti DNS nuostatas.
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Tinklo vadovas

Rysys

Spustelékite Transmit (Transliuoti).

B- Network Method for Specifying IP Address
. Information
2 Basic O Automatic (®) Maral

- Administration Infon [] Set using BOOTP
- Wired LAN

[ 5t using Automatic Private |P Addressing (APIPA)

IP Address Setting

IP Address: | 192 168 1 we |
Subnet Mask: [ 5 - ] |
Defaul Gateway: | 192 168 . 11 . 1 |

[ Tesmt |f[ Cancd | [ Hdp |

E Patvirtinimo lange spustelékite OK (Gerai).

E Spustelékite OK (Gerai).

Configuration successfully completed.

Cument Progress

v N -
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Rysys

Spustelékite Refresh (Atnaujinti).

G EpsonNet Config - o=l
Device(D) Display(\] Tools(T) Help(H)

g EpsonNet
L "= Config bl o
40 Refresh g Fiter: [{41) vl
Model Mame MAC Address IP Address Route

] -- NONE -- Wired LAN
Press the [F5] key to refresh, Ready

Patikrinkite, ar IP adresas buvo priskirtas.

G EpsonNet Config - o=l
Device(D) Display(\] Tools(T) Help(H)

g EpsonNet

= __Config S
¥ Refresh g Fiter: [(Al) v|
Model Name MAC Address IP Address Route
® 192,168.111.102 Wired LAN
Press the [F5] key to refresh. Ready

Prisijungimas prie tinklo naudojant diegimo programa
Spausdintuvo prijungimui prie kompiuterio rekomenduojame naudoti diegimo programa.

Jdékite programinés jrangos kompaktinj diska j kompiuterj ir sekite ekrane esanc¢iomis instrukcijomis.
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Tinklo vadovas

Rysys

Vykdykite ekrane pateikiamus nurodymus, kol bus rodomas toliau pavaizduotas langas; pasirinkite Ethernet
Connection (Eterneto ry$ys), tada spustelékite Next (Toliau).

Install Navi [7 5 =5mnm]

Select Your Connection Method

V2 License Agreement

e Select Options

E @ Connect via wired LAN (Ethernet);

Connection

Connect via USB cable
Installation o E—n

Check Functions

Finish

Advanced configuration

Cancel MNext

Jei spausdintuvy prie tinklo prijungsite eterneto kabeliu, bus rodomas toliau pavaizduotas langas. Pasirinkite
spausdintuvy ir spustelékite Next (Toliau).

The following printer(s) are detected on the network. Select the printer you want to connect to

and click Next. If the printer you want to use is not displayed, make sure it is turned on and click
Update.

Update

| Pvmntiins BAA T A A~ I A AA -~~~ |

|

Close Next

Vadovaukités ekrane rodomomis instrukcijomis.
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Tinklo vadovas

Funkcijos nustatymai

Funkcijos nustatymai

Siame skyriuje paaiskinami pirmieji nustatymai, kuriuos reikia pasirinkti, norint naudoti kiekvieng jrenginio
funkcija.

Sioje temoje paaiskinama procediira, kaip atlikti administratoriaus kompiuterio nustatymus naudojant ,,Web
Config®.

Web Config (Prietaiso ,,Web Page”)

Apie ,Web Config”

»Web Config“ yra nars$yklés pagrindu veikianti programa, skirta spausdintuvo nuostatoms konfigaruoti.

Norédami pasiekti ,, Web Config“, pirmiausia turite spausdintuvui priskirti IP adresa.

Pastaba:
Spausdintuvui sukonfigiiruodami administratoriaus slaptazodj, galite uZrakinti nuostatas.

Susisiekiama ,Web Config”

Galimi du ,,Web Config“ prieigos budai. Narsykléje privalo bati jjungta ,,JavaScript®.

IP adreso jvedimas

Paleiskite ,,EpsonNet Config®, tada dukart spustelékite sarase esancio spausdintuvo pavadinima.

I ziniatinklio nar$ykle jveskite spausdintuvo IP adresg. Pasiekiant ,,Web Config“ per HTTPS, narsykléje pasirodys
jspéjamasis pranesimas, nes naudojamas savaime paskirtas sertifikatas, saugomas spausdintuve.

A Prieiga per HTTPS
IPv4: https://<spausdintuvo IP adresss> (be < >)
IPv6: https://[spausdintuvo IP adresas]/ (su [ ])

1 Prieiga per HTTP

IPv4: http://<spausdintuvo IP adresas> (be < >)
IPv6: http://[spausdintuvo IP adresas]/ (su [ ])
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Funkcijos nustatymai

Pastaba:
U Pavyzdziai
1Pv4:

https://192.0.2.111/
http://192.0.2.111/

I1Pv6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

[ Jei spausdintuvo pavadinimas yra uZregistruotas kartu su DNS serveriu, vietoj spausdintuvo IP adreso galite naudoti
spausdintuvo pavadinimg.

A Pasiekus ,,Web Config® per HTTP, rodomi ne visi meniu. Norédami matyti visus meniu, , Web Config“ junkités per
HTTPS.

Susijusi informacija
= ,SSL/TLS rysys su spausdintuvu” puslapyje 37
=, Apie skaitmeninj sertifikata” puslapyje 37

Spausdinimo funkcijy naudojimas

Jgalinamas naudojimasis spausdintuvo spausdinimo funkcija.

Reikalavimai spausdinimui per tinkla

Toliau pateikti elementai biitini, norint spausdinti per tinkla. Siuos nustatymus galite sukonfigiiruoti naudodami
spausdintuvo tvarkykle ir operacinés sistemos funkcijas.

4 Spausdintuvo tvarkyklés diegimas
4 Spausdinimo eilés sudarymas kompiuteryje

4 Prievado nustatymas tinklui

Spausdintuvo tvarkyklés nustatymas naudojant serverj / kliento
rysSio nustatymas

Norédami jjungti spausdinimg i§ kompiuterio, kuris anks¢iau buvo nustatytas kaip spausdinimo serveris, nustatykite
spausdintuvy ir jj bendrinkite. Spausdinimo serveryje jdiekite spausdintuvo tvarkykle ir serveriui, ir klientui. Jei

naudojama diegimo programa, spausdintuvo tinklo ar kompiuterio nustatymas, tvarkyklés diegimas ir spausdinimo
eilés sudarymas atliekami automatiskai.

Standartiniy TCP / IP prievady nustatymas —, Windows"”

Nustatykite standartinj TCP / IP prievada spausdinimo serveryje ir sukurkite spausdinimo eile spausdinimui tinklu.
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Tinklo vadovas

Funkcijos nustatymai

Atidarykite langg ,,Jrenginiai ir spausdintuvai®.

a

»Windows 10“ / ,Windows Server 2019“ / ,Windows Server 2016
Spustelékite ,,Pradzia“ > Windows System (,, Windows“ sistema) > Control Panel (Valdymo skydelis) >
Hardware and Sound (Aparatira ir garsas) > Devices and Printers (Jrenginiai ir spausdintuvai).

»Windows 8.1/ ,,Windows 8/ ,,Windows Server 2012 R2“ / ,,Windows Server 2012

Desktop (Darbalaukis) > Settings (Parametrai) > Control Panel (Valdymo skydas) > Hardware and
Sound (Aparatiira ir garsas) (arba Hardware (Aparatiira)) > Devices and Printers (Irenginiai ir
spausdintuvai).

»Windows 7“/ ,Windows Server 2008 R2
Paspauskite ,,Pradzia“ > Control Panel (Valdymo skydelis) > Hardware and Sound (Aparatiira ir
garsas) (arba Hardware (Aparatara)) > Devices and Printers (Irenginiai ir spausdintuvai).

»Windows Vista“ / ,,Windows Server 2008
Paspauskite ,,Pradzia“ > Control Panel (Valdymo skydelis) > Hardware and Sound (Aparatira ir
garsas) > Printers (Spausdintuvai).

»Windows XP“/ ,Windows Server 2003 R2“/ ,,Windows Server 2003
Spustelékite Pradzia > Control Panel (Valdymo skydas) > Printers and Other Hardware (Spausdintuvai
ir kita techniné jranga) > Printers and Faxes (Spausdintuvai ir faksai).

Pridékite spausdintuva.

0

»Windows 10“/ ,Windows 8.1 / ,Windows 8 / ,, Windows Server 2019 / ,,Windows Server 2016“ /
»Windows Server 2012“ R2 / ,Windows Server 2012

Spustelékite Add printer (Pridéti spausdintuva), tada pasirinkite The printer that I want isn't listed
(Norimo spausdintuvo néra sarase).

»Windows 7“/ ,Windows Server 2008 R2
Spustelékite Add printer (Pridéti spausdintuva).

»Windows Vista“/ ,,Windows Server 2008
Spustelékite Install Printer (Idiegti spausdintuva).

»Windows XP*“/ ,Windows Server 2003 R2“/ ,,Windows Server 2003
Spustelékite Install Printer (Idiegti spausdintuva), tada Next (Toliau).

Pridékite vietinj spausdintuva.

a

»Windows 10/ ,Windows 8.1 / ,,Windows 8“ / ,,Windows Server 2019“ / ,Windows Server 2016 /
»Windows Server 2012“ R2 / ,,Windows Server 2012

Pasirinkite Add a local printer or network printer with manual settings (Pridéti vietinj spausdintuva
arba tinklo spausdintuva su rankinémis nuostatomis), tada spustelékite Next (Toliau).

»Windows 7/ ,Windows Server 2008 R2“ / ,,Windows Vista“ / ,, Windows Server 2008
Spustelékite Add a local printer (Pridéti vietinj spausdintuva).

»Windows XP“/ ,Windows Server 2003 R2“ / ,,Windows Server 2003

Pasirinkite Local printer attached to this computer (Prie $io kompiuterio prijungtas vietinis
spausdintuvas), tada spustelékite Next (Toliau).
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Funkcijos nustatymai

n Pasirinkite Create a new port (Sukurti naujg prievadg), tada pasirinkite prievado tipg Standard TCP/IP Port
(Standartinis TCP / IP prievadas) ir spustelékite Next (Toliau).

Jei naudojate ,,Windows XP“/ ,,Windows Server 2003 R2“/ ,,Windows Server 2003, atidarytame lange Add
Standard TCP/IP Printer Port Wizard (Pridéti standartinj TCP / IP spausdintuvo prievado vedlj)
spustelékite Next (Toliau).

ped
4 = Add Printer
Choose a printer port
A printer port is a type of connection that allows yeur computer to exchange infermation with a printer,
(O Use an existing port: LPT1: (Printer Port)
(®) Create a new port:

Type of port: Local Port 1

Host Name or IP Address (Pagrindinio kompiuterio vardas arba IP adresas) arba Printer Name or IP
Address (Spausdintuvo vardas arba IP adresas) jveskite spausdintuvo IP adresg arba spausdintuvo
pavadinima ir spustelékite Next (Toliau).

Nekeiskite nuostatos Port name (Prievado vardas).

Paspauskite Continue (Testi), kai atsiranda langas User Account Control (Vartotojo abonento valdiklis).

Jei naudojate ,,Windows XP“ / ,,Windows Server 2003 R2“ / ,,Windows Server 2003, atidarytame lange
Standard TCP/IP Printer Port (Standartinio TCP/IP spausdintuvo prievado pridéjimas) spustelékite

Done (Atlikta).
X
4«  m=n Add Printer
Type a printer hostname or IP address
Device type: TCP/IP Device
Hostname or IP address: I| 192.0.2.102| |l
Port name: [192.02.102 |

[l Query the printer and automatically select the driver to use

Cancel
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Funkcijos nustatymai

Pastaba:

Jei nurodote spausdintuvo pavadinimg tinkle, kur galima versti pavadinimg, IP adresas bus sekamas net jei DHCP
pakeis spausdintuvo IP adresq. Spausdintuvo pavadinimg galite patvirtinti spausdintuvo valdymo skydo tinklo
buisenos ekrane arba tinklo biisenos lape.

E Nustatykite spausdintuvo tvarkykle.

0

Jei spausdintuvo tvarkyklé jau jdiegta:
Pasirinkite Manufacturer (Gamintojas) ir Printers (Spausdintuvai). Spustelékite Next (Toliau).

Jei spausdintuvo tvarkyklé nejdiegta:

Spustelékite Have Disc (Yra diskas) ir jdékite su spausdintuvu teikiama programinés jrangos diska.
Spustelékite Browse (Nars$yti), tada diske pasirinkite aplankg su spausdintuvo tvarkykle. Isitikinkite, kad
pasirinkote $j aplanka. Aplanko vieta gali skirtis priklausomai nuo operacinés sistemos.

»Windows® 32 bity versija: WINX86

»Windows* 64 bity versija: WINX64

Vadovaukités ekrane rodomomis instrukcijomis.

»Windows XP“/ ,Windows Server 2003 R2“/ ,Windows Server 2003“ sgranka baigta. ,, Windows Vista“/
»Windows Server 2008 ir naujesnéms versijoms patikrinkite prievado konfigaracija.

Naudodami spausdintuvg serverio / kliento rysiu (spausdintuvas bendrinamas naudojant ,, Windows* serverj), po to
nustatykite bendrinimo nustatymus.

Susijusi informacija

= _Spausdintuvo bendrinimas” puslapyje 27

Prievado konfigiracijos patikrinimas - ,,Windows"”

Patikrinkite, ar spausdinimo eilei nustatytas teisingas prievadas.

Atidarykite langg ,,Jrenginiai ir spausdintuvai®.

0

»Windows 10/ ,,Windows Server 2019“ / ,Windows Server 2016
Spustelékite ,,Pradzia“ > Windows System (,, Windows“ sistema) > Control Panel (Valdymo skydelis) >
Hardware and Sound (Aparatira ir garsas) > Devices and Printers (Jrenginiai ir spausdintuvai).

»Windows 8.1/ ,,Windows 8/ ,,Windows Server 2012 R2“ / ,,Windows Server 2012

Desktop (Darbalaukis) > Settings (Parametrai) > Control Panel (Valdymo skydas) > Hardware and
Sound (Aparatiira ir garsas) (arba Hardware (Aparatiira)) > Devices and Printers (Irenginiai ir
spausdintuvai).

»Windows 7/ ,,Windows Server 2008 R2“
Paspauskite ,,Pradzia“ > Control Panel (Valdymo skydelis) > Hardware and Sound (Aparatira ir
garsas) (arba Hardware (Aparatiira)) > Devices and Printers (Irenginiai ir spausdintuvai).

»Windows Vista®“/ ,,Windows Server 2008

Paspauskite ,,Pradzia“ > Control Panel (Valdymo skydelis) > Hardware and Sound (Aparatira ir
garsas) > Printers (Spausdintuvai).
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N &

Funkcijos nustatymai

Atidarykite spausdintuvo ypatybiy ekrana.

O ,Windows 10“/ ,,Windows 8.1“/ ,Windows 8/ ,Windows 7/ ,Windows Server 2019“ / ,Windows
Server 2016“ / ,Windows Server 2012 R2“ / ,Windows Server 2012“ / ,Windows Server 2008 R2“
Desiniuoju pelés mygtuku paspauskite ant spausdintuvo piktogramos ir tuomet Printer properties
(Spausdintuvo ypatybeés).

1 ,Windows Vista“
Desiniuoju pelés mygtuku paspauskite ant spausdintuvo piktogramos ir tuomet pasirinkite Run as
administrator (Paleisti administratoriaus teisémis) > Properties (Ypatybés).

[ ,Windows Server 2008
Desiniuoju pelés mygtuku paspauskite ant spausdintuvo piktogramos ir tuomet Properties (Ypatybés).

Paspauskite skirtuka Ports (Prievadai), pasirinkite Standard TCP/IP Port (Standartinis TCP / IP prievadas)
ir paspauskite Configure Port (Konfigaruoti prievada).

Patikrinkite prievado konfigtracija.

0 RAW
Patikrinkite, ar pasirinkta parinktis Raw (Neapdorotas) skirtuke Protocol (Protokolas), ir paspauskite
OK (Gerai).

d Jei naudojate LPR
Patikrinkite, ar pasirinkta parinktis LPR skirtuke Protocol (Protokolas). Jveskite ,PASSTHRU" j eilute
Queue name (Eilés pavadinimas), esancig LPR Settings (LPR parametrai). Pasirinkite LPR Byte
Counting Enabled (Igalinta LPR baity apskaita) ir paspauskite OK (Gerai).

Spausdintuvo bendrinimas

Kai spausdintuvas naudojamas prijungus serverj / klienta (spausdintuvas bendrinamas naudojant ,, Windows*
serverj), spausdintuvo bendrinimas parenkamas i$ spausdintuvo serverio.

Spausdinimo serveryje pasirinkite Control Panel (Valdymo skydas) > View devices and printers (Rodyti
irenginius ir spausdintuvus).

Desiniu pelés klavi$u spustelékite spausdintuvo piktogramg (spausdinimo eilé), kurig norite bendrinti
klientams, tuomet spustelékite Printer Properties (Spausdintuvo nustatymai) > skirtukg Sharing
(Bendrinimas).

Pasirinkite Share this printer (Bendrai naudoti §j spausdintuva), tuomet jveskite Share name (Bendrojo
naudojimo vardas).

Jeinaudojate , Windows Server 2012%, spustelékite Change Sharing Options (Keisti bendrinimo parinktis) ir
sukonfigiiruokite nuostatas.

Papildomy tvarkykliy diegimas

Jei skiriasi serverio ir klienty ,, Windows* versijos, rekomenduojama spausdinimo serveryje jdiegti papildomas
tvarkykles.

Spausdinimo serveryje pasirinkite Control Panel (Valdymo skydas) > View devices and printers (Rodyti
irenginius ir spausdintuvus).
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Desiniu pelés klavi$u spustelékite spausdintuvo piktograma, kurig norite bendrinti klientams, paskui
spustelékite Printer Properties (Spausdintuvo ypatybés) > Sharing (Bendrinimas) skirtuka.

Spustelékite Additional Drivers (Papildomos tvarkyklés).

& N

Jeinaudojate ,Windows Server 2012%, spustelékite Change Sharing Options (Keistibendrinimo parinktis) ir
sukonfigtruokite nuostatas.

Pasirinkite ,, Windows" versijas klientams, paskui spustelékite OK (Gerai).

Pasirinkite spausdintuvo tvarkyklés informacijos failg (*.inf) ir jdiekite tvarkykle.

5

Susijusi informacija
® ,Bendrinamo spausdintuvo naudojimas” puslapyje 28

Bendrinamo spausdintuvo naudojimas

Administratorius turi informuoti klientus apie spausdinimo serveriui priskirtg kompiuterio pavadinimg bei kaip jj
jtraukti j savo kompiuterius. Jei papildoma (-os) tvarkyklé (-és) dar nebuvo sukonfigtiruota (-os), informuokite
klientus, kaip naudotis funkcija Devices and Printers (Irenginiai ir spausdintuvai), norint pridéti bendrinama
spausdintuva.

Jei papildoma (-os) tvarkyklé (-és) spausdinimo serveryje jau buvo sukonfigaruota (-os), atlikite $iuos veiksmus:

Windows Explorer pasirinkite spausdinimo serveriui priskirtg pavadinima.

Dukart spustelékite norimg naudoti spausdintuva.

Susijusi informacija
= ,Spausdintuvo bendrinimas” puslapyje 27
=, Papildomy tvarkykliy diegimas” puslapyje 27

Spausdintuvo tvarkyklés nustatymai lygiaverciam rysiui

Lygiavercio rysio (tiesioginio spausdinimo) atveju spausdintuvo tvarkyklé turi bati jdiegta kiekviename kliento
kompiuteryje.

Susijusi informacija
= ,Spausdintuvo tvarkyklés nustatymas” puslapyje 28

Spausdintuvo tvarkyklés nustatymas

Mazoms organizacijoms rekomenduojame jdiegti spausdintuvo tvarkykle kiekviename kliento kompiuteryje.

Pastaba:
Kai spausdintuvas naudojamas is daug kliento kompiuteriy, naudojant ,EpsonNet SetupManager“ir pristatant tvarkykle
kaip paketg, jdiegimo operacijos laikas gali buti reikSmingai sutrumpintas.
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Paleiskite diegimo programa.

Pasirinkite spausdintuvo prijungimo btidg ir tuomet spustelékite Next (Toliau).

Install Mavi [ " — *

Select Your Connection Method

o License Agreement

\/ Select Options

E (O Connect via wired LAN (Ethernet) E

Connection

Connect via USB cable
Installation © E—n

Check Functions

Finish

Advanced configuration

Cancel Next

Pastaba:

Jei rodomas Select Software Installation (Pasirinkite diegiamos programinés jrangos komplektq), pasirinkite
Change or re-set the connection method (Pakeisti arba nustatyti i§ naujo prijungimo bidg) ir tuomet
spustelékite Next (Toliau).

Vadovaukités ekrane rodomomis instrukcijomis.

Susijusi informacija
= EpsonNet SetupManager” puslapyje 63
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Tinklo vadovas

Saugos parametrai

Saugos parametrai

Siame skyriuje paaikinti saugos nustatymai.

Saugumo nustatymai ir pavojaus prevencija

Kai jrenginys prijungtas prie tinklo, galite jj pasiekti nuotoliniu badu. Be to, jrenginiu gali dalintis keli Zzmonés, todél
veikla tampa efektyvesné ir patogesné. Taciau padidéja nelegalios prieigos, nelegalaus naudojimo ir duomeny

klastojimo rizika.

Tam, kad buty i$vengta tokios rizikos, ,Epson® spausdintuvuose yra jvairiy saugumo technologijy. Nustatykite
jrenginj taip, kaip reikia, pagal aplinkos salygas, sukurtas kartu su kliento aplinkos informacija.

Funkcijos pavadinimas

Funkcijos tipas

Ka nustatyti

Ko saugotis

Administratoriaus slaptazo-
dzio sgranka

Uzrakina sistemos nuostatas,
pavyzdziui tinklo arba USB
prisijungimo saranka.

Administratorius nustato
jrenginio slaptazod,.

Konfigtravimas arba atnau-
jinimas galimas bet kur i3
,Web Config” ir ,Epson Devi-
ce Admin”.

Apsaugo nuo neteiséto jren-
ginyje saugomos informaci-
jos, pvz. ID, slaptazodzio, tin-
klo nustatymy ir kontakty
skaitymo ir pakeitimo. Taip
pat apsaugo nuo daug kity
saugumo riziky, pvz. tinklo
aplinkos arba saugumo stra-
tegijos informacijos nuteki-
nimo.

Protokolas ir paslaugos val-
dymas

Valdo protokolus ir paslau-
gas, naudojamas komunika-
vimui tarp jrenginiy ir kom-
piuteriy, jjungia ir iSjungia
funkcijas, pvz. spausdinima.

Protokolas arba paslauga,
taikoma funkcijoms, leidZia-
ma arba draudziama atskirai.

Saugumo rizikos dél nepla-
nuoto panaudojimo sumazi-
namos neleidziant naudoto-
jams naudoti nereikalingy
funkcijy.

SSL / TLC ry3iai

Kompiuterio ir spausdintuvo
rysio kelias yra uzsifruotas
naudojant SSL / TLS ry3j. Ry-
$io turinys apsaugomas
spausdintuvo nustatymais ir
IPPS protokolo spaudiniais
naudojant narsykle.

Gaukite CA pasirasytg sertifi-
kata, tada importuokite jj j
spausdintuva.

Jrenginio identifikacijos ap-
tikrinimas CA pasirasytu ser-
tifikatu apsaugo nuo apsi-
metingjimo ir neteisétos pri-
eigos. Be to, SSL / TLS komu-
nikacijos turinys yra apsau-
gotas ir neleidzia nutekinti
spausdinimo duomeny ir s3-
rankos informacijos turinio.

JPsec” / IP filtravimas

Galite nustatyti, kad baty lei-
dziama iSjungti arba nu-
traukti duomenis, kurie yra
konkretaus tipo arba gauna-
mi i$ tam tikro kliento. Ka-
dangi ,IPsec” apsaugo duo-
menis ,IP” paketo elementu
(uzsifravimu ir autentifikavi-
mu), galite saugiai perduoti
neapsaugota spausdinimo
protokolg ir nuskaitymo pro-
tokola.

Kad nustatytuméte klienta
arba duomeny tipa, galin-
Cius pasiekti jrenginj, sukur-
kite pagrindine strategija ir
individualia strategija.

Apsaugokite jrenginjnuo ne-
leistinos prieigos, rysio duo-
meny klastojimo ir perémi-
mo.




Tinklo vadovas

Saugos parametrai

Funkcijos pavadinimas Funkcijos tipas Ka nustatyti Ko saugotis

SNMPv3 Pridétos funkcijos, pvz., prisi- | Jjunkite SNMPv3, tada nusta- | |sitikinkite, kad duomenys
jungusiy jrenginiy stebéji- tykite autentifikavimo ir uz- tinkle pakeisti ir kad busenos
mas tinkle, duomeny vienti- sifravimo metoda. stebéjimas konfidencialus.

sumo su SNMP protokolu
stebéjimas kontrolei, uzsifra-
vimui, naudotojo autentifi-
kavimui ir t. t. atlikti.

Susijusi informacija

= , Administratoriaus slaptazodzio konfigiiravimas” puslapyje 31
= ., Valdymo protokolai ir paslaugos” puslapyje 32

= ,SSL/TLS rysys su spausdintuvu” puslapyje 37

Saugumo funkcijos nustatymai

Nustatant ,,IPsec” / IP filtravima, rekomenduojama atverti ,, Web Config“, naudojant SSL/TLS, norint pranesti
nustatymy informacija, kad sumazéty saugumo rizikos, pvz. klastojimas arba perémimas.

Administratoriaus slaptazodzio konfiguravimas

Kai nustatote administratoriaus slaptazodj, kiti naudotojai, nei administratorius, negalés pakeisti sistemos
administravimo nustatymy. Galite nustatyti ir pakeisti administratoriaus slaptazodj, naudodami ,,Web Config®.

Susijusi informacija
= Administratoriaus slaptazodzio konfigiiravimas ,,Web Config

«»

puslapyje 31

Administratoriaus slaptazodzio konfiguravimas ,,Web Config”
Galite nustatyti administratoriaus slaptazodj, naudodami ,,Web Config®.

Atverkite ,,Web Config® ir pasirinkite Administrator Settings (Administratoriaus nustatymai) > Change
Administrator Password (Keisti administratoriaus slaptazodj).
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Tinklo vadovas

Saugos parametrai

. Jragykite slaptazodj j New Password (Naujas slaptazodis) ir Confirm New Password (Patvirtinti nauja
slaptazodj).

Jeigu norite pakeisti slaptazodj, jveskite esamg slaptazodj.

EPSON B
Sl Statiis Administrator Settings > Change Administrator Password
Product Status Current password -
Network Status New Password : Enter between 1 and 20 characters.
Network Seﬂings eSO RRR Y
REOIR S BTy el > Confirm New Password : scsssesssnee
-
B e Note: It is recommended to communicate via HTTPS for entering an administrator password.
[=] Administrator Settings
Change Administrator Password OK

Administrator Name/Contact
Information

Pasirinkite OK (Gerai).

Pastaba:
A Norédami nustatyti arba pakeisti uZrakintus meniu elementus, paspauskite Administrator Login
(Administratoriaus prisijungimas), tada jveskite administratoriaus slaptazodj.

0 Norédami istrinti administratoriaus slaptazodj, paspauskite Administrator Settings (Administratoriaus nuostatos)
> Delete Administrator Password (Salinti administratoriaus slaptazodj), tada jveskite administratoriaus
slaptazod,.

Susijusi informacija
=, Susisiekiama ,,Web Config“” puslapyje 22

Valdymo protokolai ir paslaugos

Galite spausdinti naudodami jvairius kelius ir protokolus. Galite sumazinti nenumatyto naudojimo pavojus
apribodami spausdinimg naudojant tam tikrus uzduociy kelius arba valdydami galimas funkcijas.

Valdymo protokolai

Konfigtruokite protokolo parametrus.

Atverkite ,,Web Config” ir pasirinkite Services (Paslaugos) > Protocol (Protokolas).

Sukonfigtiruokite kiekviena elements.

Spustelékite Next (Toliau).
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Tinklo vadovas

Saugos parametrai

n Spustelékite OK (Gerai).

Parametrai taikomi spausdintuvui.

Susijusi informacija

= ,Susisiekiama ,,Web Config“” puslapyje 22
= , Protokolai, kuriuos galite jjungti arba i§jungti” puslapyje 33
= ,Protokolo nustatymo elementai” puslapyje 34

Protokolai, kuriuos galite jjungti arba iSjungti

Protokolas

Aprasas

Bonjour Settings (,Bonjour”
nuostatos)

Galite nurodyti, ar naudoti ,Bonjour”. ,Bonjour” naudojama jrenginiams ieskoti, spausdinti ir
pan.

SLP Settings (SLP nuostatos)

Galite jjungti arba isjungti SLP funkcija. SLP naudojama tinklo paieskai ,EpsonNet Config”.

LLTD Settings (LLTD nuosta-
tos)

Galite jjungti arba i$jungti LLTD funkcija. Kai $i funkcija jjungiama, tai rodoma ,Windows" tinklo
zemélapyje.

LLMNR Settings (LLMNR nuo-
statos)

Galite jjungti arba isjungti LLMNR funkcija. Kai ji jjungta, galite vardus versti be NetBIOS, net jei
negalite naudoti DNS.

LPR Settings (LPR nuostatos)

Galite nurodyti leisti arba neleisti spausdinti LPR. Kai ji jjungta, galite spausdinti i$ LPR prievado.

RAW(Port9100) Settings
(RAW (prievado 9100) nuo-
statos)

Galite nurodyti leisti arba neleisti spausdinti i$ RAW prievado (prievadas 9100). Kai ji jjungta,
galite spausdinti i RAW prievado (prievadas 9100).

RAW(Custom Port) Settings
(RAW (suasmeninto prieva-
do) nuostatos)

Galite nurodyti leisti arba neleisti spausdintiis RAW prievado (Custom Port). Kai ji jjungta, galite
spausdinti i$ RAW prievado (suasmeninto prievado).

IPP Settings (IPP nuostatos)

Galite nurodyti leisti arba neleisti spausdinti i$ IPP. Kai $i funkcija jjungta, galite spausdinti
internetu.

FTP Settings (FTP nuostatos)

Galite nurodyti leisti arba neleisti spausdinti FTP. Kai ji jjungta, galite spausdinti i$ FTP serverio.

SNMPv1/v2c Settings
(SNMPv1/v2c nuostatos)

Galite nurodyti jjungti arba nejjungti SNMPv1/v2c. Si funkcija naudojama jrenginiams,
stebéjimui ir pan. nustatyti.

SNMPv3 Settings (SNMPv3
nuostatos)

Galite nurodyti jjungti arba nejjungti SNMPv3. Si funkcija naudojama uz3ifruotiems
jrenginiams, stebéjimui ir pan. nustatyti.

Susijusi informacija

= ., Valdymo protokolai” puslapyje 32
= , Protokolo nustatymo elementai” puslapyje 34

33




Tinklo vadovas

Saugos parametrai

Protokolo nustatymo elementai

EPSON L ]
Administrator Logout Services > Protocol
[=] Status Note: If you need to change the Device Name used on each protocol and the Bonjour Name, change the Device
Product Stati Name in the Network Settings.
Eroduel alalis If you need to change the Location used on each protacol, change it in the Network Setfings.
Network Status oo S
Network Settings CRIoUESERAgS
Network Security Settings 7] Use Bonjour
=] Services Bonjour Name : EPSON! Jocal.
Protocol Bonjour Service Name : EPSON
Administrator Settings Location -
Top Priority Protocol : PP -
SLP Settings
[¥] Enable SLP
LLTD Settings
[¥| Enable LLTD
Device Name : EPSON
LLMNR Settings
[¥ Enable LLMNR
LPR Settings
[¥] Allow LPR Port Printing
Printing Timeout (sec) - 300
RAW(Port9100) Settings
Elementai Parametro reikSmé ir aprasas

Bonjour Settings (,Bonjour” nuostatos)

Use Bonjour (Naudoti ,Bonjour”)

Pasirinkite, jei norite narsyti arba naudoti jrenginius naudojant ,Bonjour”.

Bonjour Name (,Bonjour” pavadinimas)

Rodomas ,Bonjour” vardas.

Bonjour Service Name (,Bonjour” pa-
slaugos pavadinimas)

Rodomas ,Bonjour” paslaugos pavadinimas.

Location (Vieta)

Rodomas ,Bonjour” vietos pavadinimas.

Top Priority Protocol (Pagrindinis pro-
tokolas)

Pasirinkite pagrindinj protokola ,Bonjour” spaudiniui.

SLP Settings (SLP nuostatos)

Enable SLP (Jjungti SLP)

Pasirinkite, norédami jjungti SLP funkcija. Naudojama kartu su tinklo paieska
+EpsonNet Config”.

LLTD Settings (LLTD nuostatos)

Enable LLTD (Jjungti LLTD)

Pasirinkite tai, norédami jjungti LLTD. Spausdintuvas rodomas ,Windows" tinklo
zemélapyje.

Device Name (Prietaiso pavadinimas)

Rodomas LLTD jrenginio vardas.
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Tinklo vadovas

Saugos parametrai

Elementai

Parametro reikSmé ir aprasas

LLMNR Settings (LLMNR nuostatos)

Enable LLMNR (Jjungti LLMNR)

Pasirinkite tai, norédami jjungti LLMNR. Galite vardus versti be NetBIOS, net jei
negalite naudoti DNS.

LPR Settings (LPR nuostatos)

Allow LPR Port Printing (Leisti spausdin-
ti naudojant LPR prievada)

Pasirinkite, kad baty leidZziama spausdinti is LPR prievado.

Printing Timeout (sec) (Spausdinimui
skirtasis laikas (sek.))

Spausdinimui i$ LPR jveskite skirtojo laiko reikme nuo 0 iki 3600 sekundziy. Jei
skirtojo laiko nereikia, jveskite 0.

RAW(Port9100) Settings (RAW (prievado

9100) nuostatos)

Allow RAW(Port9100) Printing (Leisti
spausdinti naudojant RAW(Port9100))

Pasirinkite, kad baty leidziama spausdinti i§ RAW prievado (prievado 9100).

Printing Timeout (sec) (Spausdinimui
skirtasis laikas (sek.))

Spausdinimui is RAW (Prievadas 9100) jveskite skirtojo laiko reikSme nuo 0 iki 3600
sekundziy. Jei skirtojo laiko nereikia, jveskite 0.

RAW(Custom Port) Settings (RAW (suasmeninto prievado) nuostatos)

Allow RAW/(Custom Port) Printing (Leisti
spausdinti naudojant RAW(Custom
Port))

Pasirinkite, kad bty leidZziama spausdinti is RAW prievado (suasmeninto prievado).

Port Number (Prievado numeris)

Jveskite RAW (Custom Port) prievado numerjnuo 1024 ik 65535, iSskyrus 9100, 1865
ir 2968.

Printing Timeout (sec) (Spausdinimui
skirtasis laikas (sek.))

Spausdinimui is RAW (Custom Port) jveskite skirtojo laiko reikSme nuo 0 iki 3600
sekundziy. Jei skirtojo laiko nereikia, jveskite 0.

IPP Settings (IPP nuostatos)

Enable IPP (Jjungti IPP)

Pasirinkite, kad jjungtuméte IPP rysj. Rodomi tik IPP palaikantys spausdintuvai.

Allow Non-secure Communication
(Leisti nesaugy rysj)

Pasirinkite, kad spausdintuvui baty leidziama prisijungti be jokiy apsaugos
priemoniy (IPP).

Communication Timeout (sec) (RySiui
skirtasis laikas (sek.))

Spausdinimui i$ IPP jveskite skirtojo laiko reikSme nuo 0 iki 3600 sekundziy.

URL(Network (tinklas))

Kai spausdintuvas prijungtas laidiniu LAN, rodomi IPP URL adresai (httpir https). URL
yra spausdintuvo IP adreso, prievado numerio ir IPP spausdintuvo vardo derinys.

Printer Name (Spausdintuvo pavadini-
mas)

Rodomas IPP spausdintuvo vardas.

Location (Vieta)

Rodoma IPP vieta.

FTP Settings (FTP nuostatos)

Enable FTP Server (Jjungti FTP serverj)

Pasirinkite, kad jjungtumeéte spausdinima i$ FTP. Rodomi tik spausdinima i$ FTP
palaikantys spausdintuvai.

Communication Timeout (sec) (RySiui
skirtasis laikas (sek.))

FTP rysiui jveskite skirtojo laiko reikSme nuo 0 iki 3600 sekundziy. Jei skirtojo laiko
nereikia, jveskite 0.

SNMPv1/v2c Settings (SNMPv1/v2c nuostatos)
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Tinklo vadovas

Saugos parametrai

Elementai

Parametro reikSmé ir aprasas

Enable SNMPv1/v2c (Jjungti SNMPv1/
v20)

Pasirinkite, norédami jjungti SNMPv1/v2c. Rodomi tik SNMPv3 palaikantys
skaitytuvai.

Access Authority (Prieigos tarnyba)

Nustatykite prieigos tarnyba, kai SNMPv1/v2c jjungta. Pasirinkite Read Only (Tik
skaityti) arba Read/Write (Skaityti / rasyti).

Community Name (Read Only) (Bend-
ruomenés pavadinimas (tik skaityti))

Jveskite 0 iki 32 ASCII (0x20 iki 0x7E) Zenklus.

Community Name (Read/Write) (Bend-
ruomenés pavadinimas (skaityti / rasy-

ti)

Jveskite 0 iki 32 ASCII (0x20 iki 0x7E) Zenklus.

IP Trap 1 to 4 (IP gaudyklé nuo 1 iki 4)

Enable IP Trap X (Jjungti IP X gau-
dykle)

Pasirinkite, jei norite jjungti 1, 2, 3 arba 4 IP gaudykles.

Address (adresas)

Jveskite gaudykleés tikslo IP adresa.

Community Name (bendruome-
nés pavadinimas)

Jveskite bendruomenés pavadinima. Galite jvesti iki 32 vieno baito raidiniy ir
skaitiniy Zenkly, tarpus ir Siuos simbolius: ! $% &'() * +,-5=2@ A _~

Port Number (Prievado numeris)

Nustatykite pagrindinio kompiuterio, kuris gauna gaudykle, prievado numerj
desimtainiais skaiciais nuo 0 iki 65535.

SNMPv3 Settings (SNMPv3 nuostatos)

Enable SNMPv3 (Jjungti SNMPv3)

SNMPv3 jjungiamas, kai pazymimas langelis.

User Name (Naudotojo vardas)

Naudodami 1 baito Zenklus, jrasykite 1-32 zenklus.

Authentication Settings (Autentifikavimo nustatymai)

Algorithm (Algoritmas)

Pasirinkite algoritma, skirta autentifikuoti SNMPv3.

Password (Slaptazodis)

Jveskite slaptazodij, skirta autentifikuoti SNMPv3. Jveskite nuo 8 iki 32 simboliy ASCII
(0x20-0x7E) formatu. Jei nenorite to nurodyti, palikite tuscia.

Confirm Password (Patvirtinkite
slaptazodj)

Jveskite sukonfigiruotg slaptazodj patvirtinimui.

Encryption Settings (Uzsifravimo nuostatos)

Algorithm (Algoritmas)

Pasirinkite algoritma, skirta uzsifruoti SNMPv3.

Password (Slaptazodis)

Jveskite slaptazodj, skirta uzsifruoti SNMPv3.

Jveskite nuo 8 iki 32 simboliy ASCII (0x20-0x7E) formatu. Jei nenorite to nurodyti,
palikite tuscia.

Confirm Password (Patvirtinkite
slaptazodj)

Jveskite sukonfigiruotg slaptazodj patvirtinimui.

Context Name (Konteksto pavadini-
mas)

Jveskite 32 Zenklus arba maziau ,Unicode” (UTF-8) formatu. Jei nenorite to nurodyti,
palikite tuscia. Galimy jvesti zenkly skaicius skiriasi priklausomai nuo kalbos.

Susijusi informacija

= ,Valdymo protokolai” puslapyje 32

= , Protokolai, kuriuos galite jjungti arba i§jungti” puslapyje 33
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Tinklo vadovas

Saugos parametrai

SSL/TLS rysys su spausdintuvu

Kai serverio sertifikatas yra nustatytas naudojant SSL/TLS (saugiujy jung¢iy lygmens / transportavimo lygmens
saugos) rysj su spausdintuvu, galite uzkoduoti rysio takelj tarp kompiuteriy. Atlikite tai, jei norite uzkirsti kelia
nuotoliniai ir neleistinai prieigai.

Apie skaitmeninj sertifikata

[d  SI pasirasytas sertifikatas
SI (sertifikavimo institucijos) pasirasyta sertifikatg batina gauti i§ sertifikavimo institucijos. Saugy ry$j galite
uztikrinti naudodami SI pasira$yta sertifikatg. Kiekvienai saugos funkcijai galite naudoti SI pasirasyta sertifikata.

4 SI sertifikatas
SIsertifikatas rodo, kad trecioji $alis patvirtino serverio tapatybe. Tai yra pagrindinis patikimo ziniatinklio saugos
stiliaus komponentas. SI sertifikatg serverio autentiskumui patvirtinti turite gauti is jj iSduodancios SI.

[ Naudotojo pasirasyto sertifikatas
Naudotojo pasirasytas sertifikatas — tai toks sertifikatas, kurj iSduoda spausdintuvas ir pasirao pats naudotojas.
Sis sertifikatas yra nepatikimas ir negalés padéti i$vengti apsimetimo kitu naudotoju rizikos. Jei §j sertifikatg
naudosite SSL / TLS sertifikatui, narsykléje gali biiti rodomas saugos perspéjimas. Sj sertifikata galite naudoti tik
SSL / TLS rysiui.

Susijusi informacija

= ,SI pasiradyto sertifikato gavimas ir importavimas” puslapyje 37
= ,SI pasiradyto sertifikato $alinimas” puslapyje 40

= ,Naudotojo pasirasyto sertifikato atnaujinimas” puslapyje 41

Sl pasirasyto sertifikato gavimas irimportavimas

S| pasirasyto sertifikato gavimas

Norédami gauti SI pasira$yta sertifikata, sukurkite CSR (sertifikato pasira§ymo uzklausg) ir pateikite ja sertifikavimo
institucijai. CSR galite sukurti naudodami ,,Web Config” ir kompiuterj.

Vykdykite zingsnius ir sukurkite CSR bei, naudodami ,,Web Config”, gaukite SI pasirasyta sertifikatg. Naudojant
»Web Config” ir kuriant CSR, sertifikatas yra PEM / DER formato.

Atverkite ,,Web Config”, tada pasirinkite Network Security Settings (Tinklo saugumo nustatymai). Paskui
pasirinkite SSL/TLS > Certificate (sertifikatas).

Spustelékite Generate (Generuoti), esancig CSR.

Atveriamas CSR karimo puslapis.

Iveskite verte kiekvienam elementui.

Pastaba:
Atsizvelgiant j sertifikavimo institucijg, skiriasi galimas rakto ilgis ir santrumpos. Uzklausq sukurkite pagal
kiekvienos sertifikavimo institucijos taisykles.
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Tinklo vadovas

Saugos parametrai

n Spustelékite OK (Gerai).

Rodomas baigimo pranesimas.

Pasirinkite Network Security Settings (Tinklo saugumo nustatymai). Paskui pasirinkite SSL/TLS >
Certificate (sertifikatas).

Spustelékite vieng i§ CSR siuntimo mygtuky (pagal kiekvienos sertifikavimo institucijos formatg) ir atsisiyskite
CSR j kompiuter;.

e Bl

Svarbu:
CSR atnaujinti nereikia. Atnaujinus, gali nepavykti importuoti iSduoto SI pasirasyto sertifikato.

Siyskite CSR sertifikavimo institucijai ir gaukite SI pasira$yta sertifikata.
Laikykités kiekvienos sertifikavimo institucijos taisykliy dél siuntimo metodo ir formos.
E Isduotg SI pasirasyt sertifikatg iSsaugokite prie spausdintuvo prijungtame kompiuteryje.
Issaugojus sertifikatg paskirties vietoje, SI pasirasytas sertifikatas yra gautas.
Susijusi informacija
= ,Susisiekiama ,,Web Config*” puslapyje 22

= ,CSR nustatymo elementai” puslapyje 38
= ,SI pasiradyto sertifikato importavimas” puslapyje 39

CSR nustatymo elementai

EPSON S

AdminTatoEl Gaotl Network Security Settings = SSL/TLS = Certificate

[ Status Key Length : RSA 2048bit - SHA-256 -
Product Status Common Name : EPSONXO000KK, EPSONXICOOX. local, 192.0.2.102
Network Status CEI
QOrganization :

Network Settings
[=] Network Security Settings

Organizational Unit :

= SSL/TLS FoeinG
Basic State/Province :
Certificate Country :
IPsec/IP Filtering
Services OK I | Back
Administrator Settings
Elementai Nuostatos ir paaiskinimai
Key Length (Rakto ilgis) Pasirinkite rakto ilgj, skirta CSR.
Common Name (Bendrasis pavadini- Galite jvesti nuo 1 iki 128 simboliy. Jei tai IP adresas, jis turéty bati nekintamas.
mas) Pavyzdys:
+Web Config” prieigai skirtas URL adresas: https://10.152.12.225
Bendrasis pavadinimas: 10.152.12.225
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Tinklo vadovas

Saugos parametrai

Elementai Nuostatos ir paaiskinimai

Organization (Organizacija)/ Organiza- Galite jvestinuo 0iki 64 simboliy ASCII (0x20-0x7E) formatu. Skirtingus pavadinimus
tional Unit (Organizacijos padalinys)/Lo- | galite atskirti kableliais.

cality (Vietové)/ State/Province (Valsty-
bé / rajonas)

Country (Salis) Jveskite Salies koda, kurj nustaté 1ISO-3166 (kaip dviejy skaiciy numerj).

Susijusi informacija
= ,SI pasirasyto sertifikato gavimas” puslapyje 37

Sl pasirasyto sertifikato importavimas

Svarbu:
1  Isitikinkite, ar spausdintuvo data ir laikas nustatyti tinkamai.

d  Naudodami ,, Web Config” sukurtq CSR ir gave sertifikatq, vieng kartq jj galésite importuoti.

Atverkite ,,Web Config”, tada pasirinkite Network Security Settings (Tinklo saugumo nustatymai). Paskui
pasirinkite SSL/TLS > Certificate (sertifikatas).

Spustelékite Import (Importuoti).

Atveriamas sertifikato importavimo puslapis.

Iveskite verte kiekvienam elementui.

Privalomos nuostatos skiriasi priklausomai nuo to, ar kursite CSR ir failo formato sertifikata. Pagal toliau
pateiktus nurodymus, jveskite reik§mes j privalomus uzpildyti laukelius.

(d PEM/ DER formato sertifikatas, gautas i$ ,,Web Config”
- Private Key (Asmeninis raktas): nekonfigtiruokite, kadangi spausdintuvas turi asmeninj raktg.
- Password (SlaptaZodis): nekonfigtiruokite.
- CA Certificate 1 (1 SI sertifikatas)/CA Certificate 2 (2 SI sertifikatas): pasirenkama

(J PEM / DER formato sertifikatas, gautas i§ kompiuterio
- Private Key (Asmeninis raktas): turite nustatyti.
- Password (Slaptazodis): nekonfigaruokite.
- CA Certificate 1 (1 SI sertifikatas)/CA Certificate 2 (2 SI sertifikatas): pasirenkama

[ PKCS#12 formato sertifikatas, gautas i§ kompiuterio
- Private Key (Asmeninis raktas): nekonfigtruokite.

- Password (Slaptazodis): pasirenkama
- CA Certificate 1 (1 SI sertifikatas)/CA Certificate 2 (2 SI sertifikatas): nekonfigaruokite.

Spustelékite OK (Gerai).

Rodomas baigimo pranesimas.

Pastaba:
Spustelékite Confirm (Patvirtinti) ir patikrinkite sertifikato informacijg.
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Tinklo vadovas

Susijusi informacija

Saugos parametrai

=, Susisiekiama ,,Web Config“” puslapyje 22
= ,SI pasiradyto sertifikato importavimo nustatymo elementai” puslapyje 40

Sl pasirasyto sertifikato importavimo nustatymo elementai

EPSON R
AdminiiratorLoanit Network Security Settings = SSL/TLS = Certificate
[=] Status Server Certificate - Certificate (PEM/DER) W
Product Status Browse... | No file selected.
Network Status 5
Private Key : B ... | Nofil lected.
Network Settings orese
[=] Network Security Settings Password :
EISSLTLS CA Certificate 1 Browse... | No file selected.
Basic " —
- CA Certificate 2 : | Browse... ‘ No file selected.
Certificate T —
IPsec/IP Filtering Note: It is recommended to communicate via HTTPS for importing a certificate.
Services oK | | Back |
Administrator Settings
Elementai Nuostatos ir paaiskinimai

Server Certificate (Serverio sertifikatas)
arba Client Certificate (Kliento sertifika-
tas)

Pasirinkite sertifikato formata.

Private Key (Asmeninis raktas)

Jei naudodami kompiuteryje sukurtg CSR gausite PEM / DER formato sertifikata,
nurodykite asmenisko rakto failg, atitinkantj sertifikata.

Password (Slaptazodis)

Norédami sifruoti asmeniska rakta, jveskite slaptazod;.

CA Certificate 1 (1 Sl sertifikatas)

Jei jusy sertifikato formatas yra Certificate (PEM/DER) (sertifikatas (PEM/DER)),
importuokite sertifikatg, kurj iSdavé sertifikavimo institucija, iSduodanti serverio
sertifikata. Jei reikia, nurodykite faila.

CA Certificate 2 (2 Sl sertifikatas)

Jei jusy sertifikato formatas yra Certificate (PEM/DER) (sertifikatas (PEM/DER)),
importuokite sertifikata, kurj iSdavé CA Certificate 1 (1 Sl sertifikatas) iSduodanti
sertifikavimo institucija. Jei reikia, nurodykite faila.

Susijusi informacija

= ,SI pasirasyto sertifikato importavimas” puslapyje 39

Sl pasirasyto sertifikato Salinimas

Pasibaigus sertifikato galiojimo laikui ar kai nebereikalingas Sifruojamas rysys, galite pasalinti importuota sertifikata.

Svarbu:

Jei sertifikatg gausite naudodami ,, Web Config”, sukurtq CSR, negalésite vél importuoti pasalinto sertifikato. Tokiu
atveju sukurkite CSR ir vél gaukite sertifikatg.

. Atverkite ,,Web Config”, tada pasirinkite Network Security Settings (Tinklo saugumo nustatymai). Paskui
pasirinkite SSL/TLS > Certificate (sertifikatas).
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Tinklo vadovas

Saugos parametrai

Spustelékite Delete (Naikinti).
Pateiktame pranesime patvirtinkite, kad norite panaikinti sertifikata.

Susijusi informacija
= _Susisiekiama ,,Web Config“” puslapyje 22

Naudotojo pasirasyto sertifikato atnaujinimas

Jei spausdintuvas palaiko HTTPS serverio funkcijg, galite atnaujinti naudotojo pasira§omg sertifikatg. Kai naudojant
naudotojo pasiraSoma sertifikatg jjungiama ,Web Config”, rodomas jspéjamasis pranesimas.

Naudotojo pasiraSomg sertifikatg naudokite laikinai, kol gausite ir importuosite SI pasirasyta sertifikata.

Atverkite ,,Web Config” ir pasirinkite Network Security Settings (Tinklo saugumo nustatymai) > SSL/TLS >
Certificate (Sertifikatas).

Spustelékite Update (Atnaujinti).

Jjunkite Common Name (Bendrasis pavadinimas).

Iveskite IP adresg arba identifikatoriy, pvz., spausdintuvo FQDN pavadinimg. Galite jvesti nuo 1 iki 128
simboliy.

Pastaba:
Pavadinimg (CN) galite atskirti kableliais.

n Nurodykite sertifikato galiojimo laikotarpj.

EPSON RS

AdminTatoEl Gaotl Network Security Settings = SSL/TLS = Certificate

[ Status Key Length : RSA 2048bit - SHA-256 -
Product Status Common Name EPSONXOO000X, EPSONXOCO0M local, 192.0.2.102
Detwork Status Organization - SEIKO EPSON CORP.
Network Settings
O Nohutrk Soriary Setinige Valid Date (UTC) - 2017-04-11 06:22:56 UTC
= SSUTLS Certificate Validity (year) : 10 =
Basic
Certificate Next | | Back
IPsec/IP Filtering
Services

Administrator Settings

Spustelékite Next (Toliau).

Rodomas patvirtinimo prane$imas.
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Tinklo vadovas

Saugos parametrai

E Spustelékite OK (Gerai).

Spausdintuvas yra atnaujintas.

Pastaba:
Spustelékite Confirm (Patvirtinti) ir patikrinkite sertifikato informacijg.

Susijusi informacija
= ,Susisiekiama ,,Web Config“” puslapyje 22

Uzkoduota komunikacija naudojant ,,IPsec” / IP
filtravima

Apie ,IPsec” /filtravima

Spausdintuvui palaikant ,,IPsec*/ IP filtravima, galite filtruoti srautg pagal IP adresus, paslaugas ir prievadg. Derinant
filtravimga, galima sukonfigtruoti spausdintuva taip, kad priimty arba blokuoty nurodytus klientus ir duomenis. Be to,
naudodami ,, IPsec®, galite pagerinti saugos lygj.

Norédami filtruoti srauta, sukonfigiiruokite numatytaja strategija. Numatytoji strategija taikoma kiekvienam
vartotojui ar grupei, kuri jungiasi prie spausdintuvo. Kad galétuméte dar isamiau valdyti vartotojus ir vartotojy
grupes, sukonfigtruokite grupés strategijas. Grupés strategija yra viena ar daugiau taisykliy, taikomy vartotojui ar
vartotojy grupei. Spausdintuvas valdo IP paketus, kurie atitinka sukonfigairuotas strategijas. IP pakety autentiskumas
yra patvirtintas grupés strategijos nuo 1 iki 10 tvarka, paskui pritaikant numatytajg strategija.

Pastaba:
»Windows Vista® arba naujesne, ,, Windows Server 2008 arba naujesng OS turintis kompiuteris palaiko ,,IPsec*.

»Default Policy” konfiguaravimas

Atverkite ,,Web Config“ ir pasirinkite Network Security Settings (Tinklo saugumo nustatymai) > IPsec/IP
Filtering (,,IPsec” / IP filtravimas) > Basic (Pradinis).

Iveskite verte kiekvienam elementui.

Spustelékite Next (Toliau).

Rodomas patvirtinimo prane$imas.

n Spustelékite OK (Gerai).

Spausdintuvas yra atnaujintas.
Susijusi informacija

= ,Susisiekiama ,,Web Config*” puslapyje 22
= ,,.Default Policy* nustatymo elementai” puslapyje 43
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Tinklo vadovas

Saugos parametrai

»Default Policy” nustatymo elementai

EPSON ’

Administrator Logout
[ Status

Product Status
Network Status

Network Securnty Settings = |[Psec/IP Filtering > Basic

Each policy is applied with following priorities:
Group Policy 1 = Group Policy 2 = ... = Group Policy 10 = Default Policy

Network Settings
[=] Network Security Settings IPsec/IP Filtering : @ Enable  © Disable
SSL/TLS ’
L —Default Policy
[=] IPsec/IP Filtering
Basic Access Control IPsec =
Services Authentication Method Pre-Shared Key bd
Administrator Settings Pre-Shared Key ssssesse
Confirm Pre-Shared Key : Ty
Encapsulation : Transport Mode ™
Remote Gateway(Tunnel Mode) :
Security Protocol : ESP -
Next
Elementai Nuostatos ir paaiskinimai

IPsec/IP Filtering (,IPsec” / IP filtravimas)

Galite jjungti ar isjungti ,IPsec” / IP filtravimo funkcija.

Access Control (Prieigos valdymas)

Sukonfigaruokite IP pakety srauto valdymo metoda.

Permit Access (Leisti
naudoti)

Pazymékite, norédami suteikti prieiga sukonfigaruo-
tiems IP paketams.

Refuse Access (Neleisti
naudoti)

Pazymeékite, norédami uzdrausti prieigg sukonfigtruo-
tiems IP paketams.

IPsec

Pazymékite, norédami suteikti prieiga sukonfiglruo-
tiems ,IPsec” paketams.

IKE Version (IKE versija)

Rodoma IKE versija.

mo metodas)

Authentication Method (Autentifikavi-

Rodomi suderinami autentifikavimo metodai.

raktas)

Pre-Shared Key (IS anksto bendrinamas

Jveskite i$ anksto bendrinama rakta, sudaryta i$ 1 iki 127 simboliy.

anksto bendrinama rakta)

Confirm Pre-Shared Key (Patvirtinti i$

Jveskite sukonfiglruota rakta patvirtinimui.

Encapsulation (Pakety formavimas)

Pazyméje IPsec parinkciai Access Control (Prieigos valdymas), turésite sukonfi-
glruoti pakety formavimo rezima.

Transport Mode (Gabe-
nimo rezimas)

Pazymeékite, jei spausdintuva naudosite tame paciame
LAN. 4 ar naujesnio lygio IP paketai yra uZzsifruoti.

Tunnel Mode (Tunelio
rezimas)

Jeigu spausdintuva naudojate prie interneto prijung-
tame tinkle, pvz., IPsec-VPN, pasirinkite Sig parinktj. IP
pakety antrasté ir duomenys yra uzsifruoti.
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Tinklo vadovas

Saugos parametrai

Elementai

Nuostatos ir paaiskinimai

Remote Gateway(Tunnel Mode) (Nuoto-
liné tinkly sasaja (tunelio rezimas))

Pazyméje Tunnel Mode (Tunelio rezimas) kaip Encapsulation (Paketavimas),
jveskite 1-39 simboliy tinkly sasajos adresa.

Security Protocol (Saugos protokolas)

Jei pasirinkote IPsec nuostatai Access Control (Prieigos valdymas), pasirinkite

parinktj.

ESP Pasirinkite, norédami uztikrinti autentiskumo patvirti-
nimo ir duomeny vientisuma bei uzsifruoti duomenis.

AH Pasirinkite, norédami uztikrinti autentiskumo patvirti-

nimo ir duomeny vientisuma. Net jei draudziama 3if-
ruoti duomenis, galite naudoti ,IPsec”.

Susijusi informacija

= ,,.Default Policy“ konfigiiravimas” puslapyje 42

»Group Policy” konfiguravimas

Spustelékite Next (Toliau).

HEaN R

Iveskite verte kiekvienam elementui.

Rodomas patvirtinimo pranesimas.

Spustelékite OK (Gerai).

Spausdintuvas yra atnaujintas.

Susijusi informacija

=, Susisiekiama ,,Web Config“” puslapyje 22
® ..Group Policy* nustatymo elementai” puslapyje 45

Spustelékite norimos konfigaruoti kortelés numer;.

44

Atverkite spausdintuvo ,,Web Config“ ir pasirinkite Network Security Settings (Tinklo saugumo
nustatymai) > IPsec/IP Filtering (,,IPsec” / IP filtravimas) > Basic (Pradinis).




Tinklo vadovas

Saugos parametrai

»@roup Policy” nustatymo elementai

EPSON e —

Administrator Logout

Network Securnty Settings = |[Psec/IP Filtering > Basic

[=] Status Each policy is applied with following priorities:

Product Status

Group Policy 1 = Group Policy 2 = ... = Group Policy 10 = Default Policy

Network Status ’m‘mmmmmmmmmm

Network Settings

(=] Network Security Settings ¥/ Enable this Group Policy
SSL/TLS Access Control : IPsec -
[=] IPsec/IP Filtering Local Address(Printer) Any addresses h
Basic Remote Address(Host) :
Servi
o Method of Choosing Port : Port Number E
Administrator Settings
Service Name : Any
ENPC
SNMP
LPR
RAW (Portd100)
RAW (Custom Port)
IPP/IPPS
WSD
WS5-Discovery

Network Scan
Network Push Scan
Network Push Scan Discovery
FTP Data (Local)

FTP Control (Local)
FTP Data (Remote)
FTP Control (Remote)
CIFS (Local)

CIFS (Remote)

HTTP (Local)

HTTPS (Local)

HTTP (Remote)
HTTPS (Remote)

Transport Protocol : Any Protocol i

Elementai

Nuostatos ir paaiskinimai

Enable this Group Policy (Jjungti Sig
,Group Policy”)

Galite jjungti arba iSjungti grupés politika.

Access Control (Prieigos valdymas)

Sukonfiglruokite IP pakety srauto valdymo metoda.

Permit Access (Leisti Pazymékite, norédami suteikti prieiga sukonfigaruo-

naudoti) tiems IP paketams.

Refuse Access (Neleisti Pazymékite, norédami uzdrausti prieiga sukonfigaruo-

naudoti) tiems IP paketams.

IPsec Pazymeékite, norédami suteikti prieiga sukonfigaruo-
tiems ,IPsec” paketams.

Local Address(Printer) (Vietos adresas
(spausdintuvas))

Pasirinkite IPv4 adresg arba IPv6 adresa, atitinkantj savo tinklo aplinka. Jeigu IP
adresas yra priskiriamas automatiskai, galite pasirinkti Use auto-obtained IPv4
address (Naudokite automatinio gauti IPv4 adresq).

Remote Address(Host) (Nuotolinis adre-
sas (pagrindinis kompiuteris))

Norédami valdyti prieiga, jveskite jrenginio IP adresa. IP adresas turi bati 0-43 sim-
boliy. Nejvedus IP adreso, bus valdomi visi adresai.

Pastaba:
Jei IP adresas yra priskiriamas automatiskai (pvz., jj priskiria DHCP), rysys gali bati
neprieinamas. Sukonfiglruokite statinj IP adresa.
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Tinklo vadovas

Saugos parametrai

Elementai

Nuostatos ir paaiskinimai

Method of Choosing Port (Prievado pa-
sirinkimo metodas)

Pasirinkite prievady nurodymy metoda.

Service Name (Paslaugos pavadinimas)

Pasirinke Service Name (Paslaugos pavadinimas) nuostatai Method of Choosing
Port (Prievado pasirinkimo metodas), pazymékite parinkt;.

Transport Protocol (Gabenimo protoko-
las)

Jei pasirinkote Port Number (Prievado numeris) nuostatai Method of Choosing
Port (Prievado pasirinkimo metodas), turésite sukonfiglruoti pakety formavimo
rezima.

Any Protocol (Bet koks
protokolas)

Pazymékite, norédami valdyti visus protokoly tipus.

TCP Pazymeékite, norédami valdyti duomeny perdavima
vienu adresu.

UDP Pazymeékite, norédami valdyti duomeny transliacija ir
perdavima daugybe adresy.
ICMPv4 Pazymeékite, norédami valdyti rysio uzklausos koman-

da.

Local Port (Vietos prievadas)

Jeigu pasirinksite Port Number (Prievado numeris) parinkciai Method of Choo-
sing Port (Prievado pasirinkimo metodas) ir pasirinksite TCP arba UDP parinkdiai
Transport Protocol (Gabenimo protokolas), jveskite prievado numerius gau-
namy pakety valdymui, atskirdami juos kableliais. Daugiausia galite jvesti 10 prie-
vado numeriy.

Pavyzdziui: 20,80,119,5220

Nejvedus prievado numerio, bus valdomi visi prievadai.

Remote Port (Nuotolinis prievadas)

Jeigu pasirinksite Port Number (Prievado numeris) parinkciai Method of Choo-
sing Port (Prievado pasirinkimo metodas) ir pasirinksite TCP arba UDP parink¢iai
Transport Protocol (Gabenimo protokolas), jveskite prievado numerius siun-
¢iamy pakety valdymui, atskirdami juos kableliais. Daugiausia galite jvesti 10 prie-
vado numeriy.

Pavyzdys: 25,80,143,5220

Nejvedus prievado numerio, bus valdomi visi prievadai.

IKE Version (IKE versija)

Rodoma IKE versija.

Authentication Method (Autentifikavi-
mo metodas)

Jei pasirinkote IPsec nuostatai Access Control (Prieigos valdymas), pasirinkite
parinktj.

Pre-Shared Key (IS anksto bendrinamas
raktas)

Jveskite i$ anksto bendrinama rakta, sudaryta i$ 1 iki 127 simboliy.

Confirm Pre-Shared Key (Patvirtinti i$
anksto bendrinama rakta)

Jveskite sukonfigruotg raktg patvirtinimui.

Encapsulation (Pakety formavimas)

Pazyméje IPsec parinkciai Access Control (Prieigos valdymas), turésite sukonfi-
garuoti pakety formavimo rezima.

Transport Mode (Gabe-
nimo rezimas)

Pazymeékite, jei spausdintuvag naudosite tame paciame
LAN. 4 ar naujesnio lygio IP paketai yra uzsifruoti.

Tunnel Mode (Tunelio
rezimas)

Jeigu spausdintuva naudojate prie interneto prijung-
tame tinkle, pvz., IPsec-VPN, pasirinkite Sig parinkt;j. IP
pakety antrasté ir duomenys yra uzsifruoti.
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Tinklo vadovas

Saugos parametrai

Elementai Nuostatos ir paaiskinimai

Remote Gateway(Tunnel Mode) (Nuoto-
liné tinkly sasaja (tunelio rezimas))

Pazyméje Tunnel Mode (Tunelio rezimas) kaip Encapsulation (Paketavimas),
jveskite 1-39 simboliy tinkly sasajos adresa.

Security Protocol (Saugos protokolas) Jei pasirinkote IPsec nuostatai Access Control (Prieigos valdymas), pasirinkite

parinktj.

ESP Pasirinkite, norédami uztikrinti autentiskumo patvirti-
nimo ir duomeny vientisuma bei uzsifruoti duomenis.

AH Pasirinkite, norédami uztikrinti autentiskumo patvirti-
nimo ir duomeny vientisuma. Net jei draudziama 3if-
ruoti duomenis, galite naudoti ,IPsec”.

Susijusi informacija

= ,..Group Policy“ konfigiiravimas” puslapyje 44

= _Vietos adreso (spausdintuvo) ir Nuotolinio adreso (pagrindinio kompiuterio) derinys ,,Group Policy*”
puslapyje 47

= ,Paslaugos pavadinimo nuorodos grupés strategijoje” puslapyje 47

Vietos adreso (spausdintuvo) ir Nuotolinio adreso (pagrindinio kompiuterio)
derinys ,, Group Policy”

Vietos adreso (spausdintuvo) nuostata
IPv4 IPv6*2 Bet kokie adresai*3
Nuotolinio adreso |Pv4*] v - v
(pagrindinio kom-
piuterio) nustaty- [Pve*1%2 - v/ v/
mas
Tuscias v v v

*1: Jei IPsec pasirenkamas Access Control (Prieigos valdymas), negalite nustatyti prefikso ilgio.

*2: Jei IPsec pasirenkamas Access Control (Prieigos valdymas), galite pasirinkti nuorodos vietos adresg (fe80::), taciau grupés
strategija bus isjungta.

*3: 18skyrus IPv6 nuorodos vietos adresus.

Paslaugos pavadinimo nuorodos grupés strategijoje

Pastaba:
Rodomos negalimos paslaugos, taciau jy negalima pasirinkti.

Paslaugos pavadi- Protokolo tipas Vietinio prievado Nuotolinio prieva- Valdomos funkcijos

nimas numeris do numeris
Any (Bet koks) - - - Visos paslaugos
ENPC ubDP 3289 Bet kuris prievadas leskoma spausdintu-

vo i$ tokiy programy,
kaip ,EpsonNet Con-
fig”, spausdintuvo
tvarkyklé ir skaitytuvo
tvarkyklé
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Tinklo vadovas

Saugos parametrai

Paslaugos pavadi-
nimas

Protokolo tipas

Vietinio prievado
numeris

Nuotolinio prieva-
do numeris

Valdomos funkcijos

SNMP ubP 161 Bet kuris prievadas Gaunama ir konfiga-
ruojama MIB i$ tokiy
programy, kaip ,Ep-
sonNet Config”, ,Ep-
son” spausdintuvo
tvarkykléir Epson skai-
tytuvo tvarkyklé

LPR TCP 515 Bet kuris prievadas Persiunc¢iamiLPR duo-
menys

RAW (Port9100) TCP 9100 Bet kuris prievadas Persiunciami RAW
duomenys

RAW(Custom Port) TCP 2501 (numatytasis) Bet kuris prievadas Persiun¢iami RAW

(RAW (suasmeninto duomenys

prievado))

IPP/IPPS TCP 631 Bet kuris prievadas IPP / IPPS duomeny
persiuntimas

WSsD TCP Bet kuris prievadas 5357 Valdomas WSD

WS-Discovery uDP 3702 Bet kuris prievadas leskoma spausdintu-
vo i§ WSD

Network Scan (Tinklo TCP 1865 Bet kuris prievadas Nuskaityty duomeny

skenavimas) persiuntimas i$ ,Do-
cument Capture Pro”

Network Push Scan TCP Bet kuris prievadas 2968 Gaunama siunc¢iamo

(Tinklo nuskaitymas nuskaitymo darbo in-

paspaudus mygtuka) formacija i$ ,Docu-
ment Capture Pro”

Network Push Scan ubP 2968 Bet kuris prievadas leSkoma kompiuterio,

Discovery kai vykdomas siuncia-
mas nuskaitymas i$
,Document Capture
Pro”

FTP Data (Local) (FTP TCP 20 Bet kuris prievadas FTP serveris (persiun-

duomenys (vietos)) ¢iami FTP spausdini-
mo duomenys)

FTP Control (Local) TCP 21 Bet kuris prievadas FTP serveris (valdo-

(FTP valdymas (vie- mas FTP spausdini-

tos)) mas)

FTP Data (Remote) TCP Bet kuris prievadas 20 FTP klientas (persiun-

(FTP duomenys (nuo-
tolinis))

¢iami nuskaitymo
duomenys ir gauti fak-
so duomenys)

Taciau tai gali valdyti
tik FTP serverj, naudo-
jantj nuotolinj prieva-
da Nr. 20.
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Tinklo vadovas

Saugos parametrai

Paslaugos pavadi-

Protokolo tipas

Vietinio prievado

Nuotolinio prieva-

Valdomos funkcijos

nimas numeris do numeris

FTP Control (Remote) TCP Bet kuris prievadas 21 FTP klientas (valdo-

(FTP valdymas (nuoto- mas, kad persiysty

linis)) nuskaitymo duome-
nis ir gautus fakso
duomenis)

CIFS (Local) (CIFS (vie- | TCP 445 Bet kuris prievadas CIFS serveris (bendri-

tos)) namas tinklo aplan-
kas)

CIFS (Remote) (CIFS TCP Bet kuris prievadas 445 CIFSklientas (japlanka

(nuotolinis)) persiun¢iami nuskai-
tymo duomenys ir
gauti fakso duome-
nys)

HTTP (Local) (HTTP TCP 80 Bet kuris prievadas HTTP(S) serveris (per-

(vietos)) siunc¢iami ,Web Con-
fig” ir WSD duomenys)

HTTPS (Local) (HTTPS TCP 443 Bet kuris prievadas

(vietos))

HTTP (Remote) (HTTP TCP Bet kuris prievadas 80 HTTP(S) klientas (rysys

(nuotolinis)) tarp ,Epson Connect”
arba ,Google Cloud

HTTPS (Remote) TCP Bet kuris prievadas 443 Print”, programinés

(HTTPS (nuotolinis))

aparatinés jrangos at-
naujinimo ir $akninio
sertifikato atnaujini-
mo)

IPsec/IP Filtering konfigtracijos pavyzdziai

Tik ,,IPsec” pakety gavimas
Sis pavyzdys rodo, kaip sukonfigiiruoti tik numatytaja politika.

Numatytoji strategija:

(4 IPsec/IP Filtering (,,IPsec / IP filtravimas): Enable (Igalinti)

[ Access Control (Prieigos valdymas): IPsec

(1 Authentication Method (Autentifikavimo metodas): Pre-Shared Key (I§ anksto bendrinamas raktas)

(4 Pre-Shared Key (I anksto bendrinamas raktas): jveskite iki 127 simboliy.

Grupés strategija:
nekonfigtruokite.

Gaunami spausdinimo duomenys ir spausdinimo nuostatos
Sis pavyzdys suteikia galimybe perduoti nurodyty paslaugy spausdinimo duomenis ir spausdintuvo konfigaracijas.

Numatytoji strategija:

(4 IPsec/IP Filtering (,,IPsec / IP filtravimas): Enable (Igalinti)
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Tinklo vadovas

Saugos parametrai

[ Access Control (Prieigos valdymas): Refuse Access (Neleisti naudoti)

Grupés strategija:

(1 Enable this Group Policy (Jjungti $ia grupés strategija): pazymeékite langelj.

Access Control (Prieigos valdymas): Permit Access (Leisti naudoti)

Remote Address(Host) Nuotolinis adresas (pagrindinis kompiuteris): kliento IP adresas

Method of Choosing Port (Prievado pasirinkimo metodas): Service Name (Paslaugos pavadinimas)

o J d o

Service Name (Paslaugos pavadinimas): pazymékite langelj ENPC, SNMP, HTTP (Local) (HTTP (vietos)),
HTTPS (Local) ir RAW (Port9100) (RAW (prievado 9100)).

Prieigos tik i§ nurodyto IP adreso gavimas
Siame pavyzdyje leidziama nustatytam IP adresui pasiekti spausdintuva.

Numatytoji strategija:

(d IPsec/IP Filtering (,,IPsec / IP filtravimas): Enable (Jgalinti)

[ Access Control (Prieigos valdymas): Refuse Access (Neleisti naudoti)
Grupés strategija:

(4 Enable this Group Policy (Jjungti $ig grupés strategija): pazymeékite langelj.
[ Access Control (Prieigos valdymas): Permit Access (Leisti naudoti)

(4 Remote Address(Host) (Nuotolinis adresas (pagrindinis kompiuteris)): administratoriaus kliento IP adresas

Pastaba:
Nepaisant konfigiiracijos strategijos, klientas galés pasiekti ir sukonfigiiruoti spausdintuvg.

SNMPv3 protokolo naudojimas

Apie SNMPv3

SNMP yra protokolas, vykdantis stebéjima ir valdantis jrenginiy, prijungty prie tinklo, informacijos rinkima.
SNMPv3 yra patobulinta valdymo saugumo funkcijos versija.

Naudojant SNMPv3, SNMP komunikacijos (paketo) biisenos stebéjimg ir nustatymo pakeitimus galima
autentifikuoti ir uzZkoduoti, norint apsaugoti SNMP komunikacijg (paketa) nuo tinklo grésmiy, pvz. pasiklausymo,
apsimetinéjimo ir klastojimo.

SNMPv3 konfigaravimas

Jeigu spausdintuvas palaiko SNMPv3 protokola, galite stebéti ir valdyti prieigg prie spausdintuvo.
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Tinklo vadovas

Saugos parametrai

Atverkite ,,Web Config” ir pasirinkite Services (Paslaugos) > Protocol (Protokolas).

Iveskite verte kiekvienam SNMPv3 Settings (SNMPv3 nuostatos) priklausanc¢iam elementui.

Spustelékite Next (Toliau).

oo~

Rodomas patvirtinimo prane$imas.

n Spustelékite OK (Gerai).
Spausdintuvas yra atnaujintas.
Susijusi informacija

= ,Susisiekiama ,,Web Config“” puslapyje 22
= ,SNMPv3 nustatymo elementai” puslapyje 51

SNMPv3 nustatymo elementai

EPSON B
Communication Timeout (sec) : 120
Administrator Logout
[=] Status - SNMPv1/v2c Settings -
Einlicle e 7] Enable SNMPv1/v2c
Network Status Access Authority © Read/Write
Network Settings =
| Community Name (Read Only) : public
Network Security Settings - -
lers Community Name (Read/Write) -
Protocol
Administrator Settings SNMPv3 Settings
[¥ Enable SNMPv3
User Name : admin
—Authentication Settings
Algorithm : MD5
Password :
Confirm Password -
—Encryption Settings-
Algorithm : DES
Password :
Confirm Password
Context Name - EPSON
Next
Elementai Nuostatos ir paaiskinimai
Enable SNMPv3 (Jjungti SNMPv3) SNMPv3 jjungiamas, kai pazymimas langelis.
User Name (Naudotojo vardas) Naudodami 1 baito Zenklus, jrasykite 1-32 Zenklus.
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Tinklo vadovas

Saugos parametrai

Elementai Nuostatos ir paaiskinimai

Authentication Settings (Autentifikavimo nustatymai)

Algorithm (Algoritmas) Pasirinkite algoritma, skirtg autentifikavimui.

Password (Slaptazodis) Jveskite nuo 8 iki 32 simboliy ASCII (0x20-0x7E) formatu.
Confirm Password (Patvirtinkite slapta- Jveskite sukonfiglruota slaptazodj patvirtinimui.

zodj)

Encryption Settings (UZsifravimo nuostatos)

Algorithm (Algoritmas) Pasirinkite algoritma, skirtg uzsifravimui.

Password (Slaptazodis) Jveskite nuo 8 iki 32 simboliy ASCII (0x20-0x7E) formatu.
Confirm Password (Patvirtinkite slapta- Jveskite sukonfigruota slaptazodj patvirtinimui.

zodj)

Context Name (Konteksto pavadinimas) | Naudodami 1 baito Zenklus, jrasykite 1-32 Zenklus.

Susijusi informacija
= , SNMPv3 konfigiravimas” puslapyje 50
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Tinklo vadovas

Problemy sprendimas

Problemy sprendimas

Serverio ir tinklo jrenginio zurnalo patikrinimas

Jeikilo problemy dél tinklo rysio, priezastj gali pavykti nustatyti patikrinus pasto serverio arba LDAP serverio Zurnalg
arba biseng, naudojant tinklo jrenginio, pvz. kelvedzio, arba komandy sistemos Zurnala.

Tinklo busenos lapo spausdinimas
Galite i§spausdinti ir patikrinti i§samig tinklo informacija.

Idékite popieriy.

Pradzios ekrane pasirinkite Menu (Meniu).

Norédami pasirinkti elementus, perkelkite fokusavima naudodami 4 W < p mygtukus, o tada paspaude
mygtukg OK patvirtinkite pasirinkima.

Pasirinkite Network Settings (Tinklo parametrai) — Print Status Sheet (Spausdinimo biuisenos lent.).

n Spauskite mygtuka OK.

Pasirodzius $iam patvirtinimo pranes$imui, paspauskite mygtuka OK.

Bisite grazinti j pagrindinj ekrana.

Tinklo parametry inicijavimas

Tinklo parametry atitaisymas naudojant spausdintuva
Galite atkurti visus numatytuosius tinklo parametrus.

Pradzios ekrane pasirinkite Menu (Meniu).

Norédami pasirinkti elementus, perkelkite fokusavimg naudodami 4 W < p mygtukus, o tada paspaude
mygtuka OK patvirtinkite pasirinkima.

Pasirinkite Network Settings (Tinklo parametrai) — Restore Default Settings (Atkurti numatytuosius
parametrus).
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Tinklo vadovas

Problemy sprendimas

Spauskite mygtuka OK.

n Pasirodzius §iam patvirtinimo prane$imui, paspauskite mygtuka OK.

Busite grazinti j pagrindinj ekrana.

Tinklo parametry atkarimo naudojimas ,EpsonNet Config”
Galite atkurti visus numatytuosius tinklo parametrus, naudodami ,,EpsonNet Config”.

Paleiskite ,,EpsonNet Config”.

Pasirinkite spausdintuvg, kurio tinklo parametrus norite atkurti.

(Numatytieji parametrai) > Network Interface (Tinklo s3saja).

Patvirtinimo lange spustelékite OK (Gerai).

Spustelékite OK (Gerai).

Spustelékite spausdintuva pavadinima des$iniuoju pelés klavisu, tada pasirinkite Default Settings

Komunikacijos tarp jrenginiy ir kompiuteriy
patikrinimas

Rysio patikrinimas naudojant rysio patikrinimo komanda

Naudodami rysio patikrinimo komanda galite jsitikinti, ar kompiuteris prijungtas prie spausdintuvo. Vykdykite
toliau pateiktus zingsnius, norédami patikrinti rysj su rysio patikrinimo komanda.

Patikrinkite spausdintuvo, kurj pageidaujate prijungti, IP adresa.
Galite jj patikrinti tinklo biisenos lape, stulpelyje IP Address (IP adresas).

Atverkite kompiuterio komanding eilute.

Komandy eilutéje jveskite adresg, kaip nurodyta toliau, tada paspauskite ,,Enter” (Jvesti).

rysio tikrinimo komanda 192.0.2.111 (Jei kompiuterio, kurj norite patikrinti, IP adresas yra 192.0.2.111)
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Tinklo vadovas

Problemy sprendimas

Jei rodomas toliau pavaizduotas pranesimas, patvirtinimas yra baigtas. Uzdarykite Command Prompt
(Komandiné eiluteé).

192.0.2.111 rysio tikrinimo komandos statistika:

Issiysti = 4, gauti = 4, prarasti = 0 (0 % prarasty),

Bendras laikas: (ms):

Minimaliai = 0 ms, maksimaliai = 0 ms, vidutini$kai = 0 ms

Tinklo programinés jrangos naudojimo problemos

Nepavyksta gauti prieigos ,,Web Config”
Ar tinkamai sukonfigiiruotas spausdintuvo IP adresas?

Naudodami ,,EpsonNet Config“ arba spausdintuvo valdymo skyda, sukonfigtiruokite IP adresa. Dabartinio
nustatymo informacija galite patikrinti tinklo busenos lape arba spausdintuvo valdymo skyde.

Ar jusy narsyklé palaiko masinj $ifravima Encryption Strength, skirtg SSL/TLS?

Toliau yra pateiktas Encryption Strength masinis Sifravimas, skirtas SSL/TLS. ,,Web Config“ galima prisijungti
naudojant nars$ykle, palaikancia toliau nurodytus masiniu $ifravimus. Skaitykite narsyklés Sifravimo pagalbos
informacija.

[ 80 bity: AES256/AES128/3DES

[ 112 bity: AES256/AES128/3DES

(128 bity: AES256/AES128

O 192 bity: AES256

O 256 bity: AES256

Méginant pasiekti ,, Web Config®, kai naudojamas SSL rysys (https), parodomas pranesimas ,,Baigé galioti®.

Jei sertifikatas baigé galioti, jj gaukite i$ naujo. Jei prane$imas buty parodytas dar iki galiojimo pabaigos, jsitikinkite, ar
spausdintuvo data buvo nustatyta tinkamai.

Meéginant pasiekti ,,Web Config“, kai naudojamas SSL rysys (https), parodomas pranesimas ,,Neatitinka saugos
sertifikato pavadinimas---“.

Common Name (Bendrasis pavadinimas) jvestas spausdintuvo IP adresas, skirtas naudoti kuriant vartotojo
pasiraSoma sertifikatg arba CSR, nesutampa su narsykléje jvestu adresu. Vél gaukite ir importuokite sertifikatg arba
pakeiskite spausdintuvo pavadinimag.

Spausdintuva méginama pasiekti per tarpinj serverij.

Jei kartu su spausdintuvu naudojate tarpinj serverj, turite sukonfigtiruoti narsyklés tarpines nuostatas.

Pasirinkite Control Panel (Valdymo skydas) > Network and Internet (Tinklas ir internetas) > Internet Options

(Interneto parinktys) > Connections (Ry$iai) > LAN parametrai > Proxy server (Tarpinis serveris), paskui
sukonfigiruokite, kad tarpinis serveris nebuaty naudojamas vietos adresams.
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Tinklo vadovas

Problemy sprendimas

Pavyzdys:
192.168.1.*: vietos adresas 192.168.1.XXX, potinklio kaukeé 255.255.255.0
192.168.*.*: vietos adresas 192.168.XXX. XXX, potinklio kauké 255.255.0.0

Susijusi informacija
=, Susisiekiama ,,Web Config“” puslapyje 22
= 1P adreso priskyrimas EpsonNet Config” puslapyje 16

Modelio pavadinimas ir (arba) IP adresas néra rodomi , EpsonNet
Config”

Ar pasirinkote ,,Blokuoti®, ,,AtSaukti“ arba ,,I$jungti®, kai buvo rodomas ekranas ,,Windows“ saugos arba
uzkardos langai?

Jei pasirinkote Block (Blokuoti), Cancel (Atsaukti) arba Shut down (I$jungti), IP adresas ir modelio pavadinimas
»EpsonNet Config” arba ,,EpsonNet Setup“ nebus rodomi.

Norédami tai i$taisyti, uZregistruokite ,,EpsonNet Config“ kaip isimtj. Naudokite ,, Windows* uzkardg ir komercine
saugos programine jranga. Jeigu naudojate antivirusine ar saugos programa, ja uzverkite ir méginkite naudoti
»EpsonNet Config®.

Ar rysio klaidos skirtojo laiko nuostata yra per trumpa?

Paleiskite ,,EpsonNet Config® ir pasirinkite Tools (Jrankiai) > Options (Parinktys) > Timeout (Skirtasis laikas),

tada pailginkite laikg nuostatai Communication Error (Rysio klaida). Atkreipkite démesj, kad tai atlikus, ,,EpsonNet
Config” gali veikti léciau.

Papildomos saugos problemy sprendimas

Saugumo nustatymy atkirimas

Sukiirus labai saugig aplinka, pvz. ,,IPsec” / IP filtravima, gali nepavykti komunikuoti su jrenginiais dél neteisingy
nustatymy arba problemy dél jrenginio arba serverio. Tokiu atveju atkurkite saugumo nustatymus, norédami i$ naujo
nustatyti jrenginio nustatymus arba norédami leisti laiking naudojimga.

Saugumo funkcijos iSjungimas naudojant spausdintuva

Naudodamiesi spausdintuvu, galite iSjungti ,,IPsec” / IP filtravima.

Pasirinkite Menu (Meniu) — Network Settings (Tinklo parametrai).
Pasirinkite Advanced Setup (I$pléstinis nustatymas).
Pasirinkite Disable IPsec/IP Filtering (ISjungti IPsec / IP filtravima).

n Patvirtinimo ekrane spustelékite mygtuka OK.
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Tinklo vadovas

Problemy sprendimas

Pasirodzius prane$imui apie tai, kad sgranka baigta, spauskite mygtuka OK.

Saugumo funkcijos atkurimo naudojimas ,Web Config”

Jus galite i$jungti funkcija, jei galite pasiekti jrenginj i§ kompiuterio.

~IPsec” / IP filtravimo isSjungimas ,,Web Config”

Atverkite ,,Web Config“ ir pasirinkite Network Security Settings (Tinklo saugumo nustatymai) > IPsec/IP
Filtering (,,IPsec” / IP filtravimas) > Basic (Pradinis).

Pasirinkite Disable (I$jungti) funkcijai IPsec/IP Filtering (,,IPsec” / IP filtravimas) ties Default Policy
(Numatytoji strategija).

Paspauskite Next (Toliau), tada iSvalykite Enable this Group Policy (Jjungti $ia grupés strategija) visoms
grupiy strategijoms.

n Spustelékite OK (Gerai).

Susijusi informacija
=, Susisiekiama ,,Web Config“” puslapyje 22

Tinklo saugos funkcijy naudojimo problemos

Pamirsti iS anksto bendrinima rakta

Naudodami ,,Web Config“, vél sukonfigiruokite rakta.

Norédami pakeisti rakts, atverkite ,,Web Config“ ir pasirinkite Network Security Settings (Tinklo saugumo
nustatymai) > IPsec/IP Filtering (,,IPsec® / IP filtravimas) > Basic (Pradinis) > Default Policy (Numatytoji
strategija) arba Group Policy (Grupés strategija).

Susijusi informacija

® Susisiekiama ,,Web Config*” puslapyje 22

Nepavyko uzmegzti rysio su ,IPsec”
Ar naudojate nepalaikoma kompiuterio nuostaty algoritma?

Spausdintuvas palaiko $iuos algoritmus.

Saugos metodai Algoritmai
Uzsifravimo algoritmas AES-CBC 128,AES-CBC 192,AES-CBC 256,3DES-CBC,DES-CBC
Maisos algoritmas SHA-1,SHA2-256,SHA2-384,SHA2-512,MD5
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Tinklo vadovas

Problemy sprendimas
Saugos metodai Algoritmai
Rakty mainy algoritmas Diffi e-Hellman Group2,Diffi e-Hellman Group1*,Diffi e-Hellman Group14*
Elliptic Curve Diffi e- Hellman P-256* Elliptic Curve Diffi e-Hellman P-384*

* Galimas metodas skiriasi atsizvelgiant j modelius.

Susijusi informacija

=, Uzkoduota komunikacija naudojant ,,IPsec” / IP filtravima” puslapyje 42

Staiga nepavyko uzmegzti rysio

Ar negalioja arba buvo pakeistas spausdintuvo IP adresas?

Naudodamiesi spausdintuvo valdymo skydu, iSjunkite ,,IPsec®.

Jei DHCP pasengs, jjungiama i$ naujo arba IPv6 adresas pasenegs arba nebuvo gautas, tada gali biiti nerastas IP adresas,
registruotas spausdintuvo ,,Web Config“ (Network Security Settings (Tinklo saugumo nustatymai) > IPsec/IP
Filtering (,,IPsec*/IP filtravimas) > Basic (Pradinis) > Group Policy (Grupés strategija) > Local Address(Printer)
(Vietos adresas (spausdintuvas))). Naudokite nekintamg IP adresa.

Ar negalioja arba buvo pakeistas kompiuterio IP adresas?

Naudodamiesi spausdintuvo valdymo skydu, iSjunkite ,,IPsec®.

Jei DHCP pasengs, jjungiama i$ naujo arba IPv6 adresas pasenes arba nebuvo gautas, tada gali buiti nerastas IP adresas,
registruotas spausdintuvo ,,Web Config“ (Network Security Settings (Tinklo saugumo nustatymai) > IPsec/IP
Filtering (,,IPsec*/IP filtravimas) > Basic (Pradinis) > Group Policy (Grupés strategija) > Remote Address(Host)
(Nuotolinis adresas (pagrindinis kompiuteris))). Naudokite nekintamg IP adress.

Susijusi informacija

= ,Susisiekiama ,,Web Config“” puslapyje 22
=, Uzkoduota komunikacija naudojant ,,IPsec” / IP filtravimga” puslapyje 42

Nepavyko sukurti saugaus IPP spausdinimo prievado

Ar SSL / TLS rysiui kaip serverio sertifikatas nurodytas tinkamas sertifikatas?
Jei nurodytas neteisingas sertifikatas, gali nepavykti sukurti prievado. Jsitikinkite, ar naudojate tinkama sertifikata.
Ar SI sertifikatas buvo importuotas i kompiuterj, naudojant spausdintuvy?

Jei SI sertifikatas néra importuotas j kompiuterj, gali nepavykti sukurti prievado. Jsitikinkite, ar importuotas SI
sertifikatas.

Susijusi informacija
® Susisiekiama ,,Web Config*” puslapyje 22

Negalima prisijungti sukonfigtravus ,IPsec” / IP filtravima
Reik$mé gali biiti neteisinga.

Spausdintuvo valdymo skyde i$junkite ,,IPsec”/ IP filtravima. Prijunkite spausdintuvg ir kompiuterj ir vél nustatykite
»IPsec” / IP filtravimo parametrus.
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Tinklo vadovas

Problemy sprendimas

Susijusi informacija
=, Uzkoduota komunikacija naudojant ,,IPsec” / IP filtravima” puslapyje 42

Skaitmeninio sertifikato naudojimo problemos

Nepavyko importuoti Sl pasirasyto sertifikato

Ar sutampa SI pasirasyto sertifikato ir CSR informacija?
Jei SI pasirasytame sertifikate ir CSR informacija nebus vienoda, nebus galima importuoti CSR. Patikrinkite:
4 Ar méginate importuoti SI pasirasyta sertifikatg j jrenginj, kurio informacija skiriasi?
Patikrinkite CSR informacija, paskui importuokite sertifikata j jrenginj, kurio informacija yra tokia pati.
[d  Ar perraséte spausdintuve jrasyta CSR, kai CSR nusiuntéte sertifikavimo institucijai?
Vél gaukite SI pasirayta sertifikata, sutampantj su CSR.
Ar SI pasirasytas sertifikatas yra didesnis nei 5 KB?
Negalite importuoti SI pasira$yto sertifikato, jei jis didesnis nei 5 KB.
Ar teisingas slaptazodis, kurj jvedus galima importuoti sertifikata?
Jei slaptazodj pamirsite, negalésite importuoti sertifikatg.

Susijusi informacija
= ,SI pasiradyto sertifikato importavimas” puslapyje 39

Nepavyksta atnaujinti vartotojo pasirasyto sertifikato

Ar buvo jvestas Common Name (Bendrasis pavadinimas)?
Bitina jvesti Common Name (Bendrasis pavadinimas).

Ar j Common Name (Bendrasis pavadinimas) buvo jvesti nepalaikomi Zenklai? Pavyzdziui, japony k. raidés
nepalaikomos.

IPv4, IPv6, pagrindinio kompiuterio arba FQDN formatu j ASCII (0x20-0x7E) jrasykite 1-128 zZenklus.
Ar j Common Name (Bendrasis pavadinimas) jvestas kablelis ar tarpas?

Ivedus kablelj, ties ta vieta atskiriamas Common Name (Bendrasis pavadinimas). Jei pries ar po kablelio jvedamas tik
tarpas, jvyksta klaida.

Susijusi informacija
= ,Naudotojo pasirasyto sertifikato atnaujinimas” puslapyje 41

Nepavyko sukurti CSR

Ar buvo jvestas Common Name (Bendrasis pavadinimas)?
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Tinklo vadovas

Problemy sprendimas

Butina jvesti Common Name (Bendrasis pavadinimas).

ArjCommon Name (Bendrasis pavadinimas), Organization (Organizacija), Organizational Unit (Organizacijos
padalinys), Locality (Vietové), State/Province (Valstybé / rajonas) buvo jvesti nepalaikomi Zenklai? Pavyzdziui,
japony k. raidés nepalaikomos.

IPv4, IPv6, pagrindinio kompiuterio arba FQDN formatu j ASCII (0x20-0x7E) jrasykite Zenklus.

Ar j Common Name (Bendrasis pavadinimas) jvestas kablelis ar tarpas?

Iveduskablelj, ties ta vieta atskiriamas Common Name (Bendrasis pavadinimas). Jei prie$ ar po kablelio jvedamas tik
tarpas, jvyksta klaida.

Susijusi informacija
= ,SI pasirasyto sertifikato gavimas” puslapyje 37

Rodomas jspéjimas dél skaitmeninio sertifikato

Pranesimai Priezastis / sprendimas

Enter a Server Certificate. (Jveskite ser- | PrieZastis:
verio sertifikata.) Nepasirinkote failo, kurj norite importuoti.
Ka daryti?

Pasirinkite failg ir spustelékite Import (Importuoti).

CA Certificate 1 is not entered. (Neim- Priezastis:
portuotas 1 5l sertifikatas) Neimportuotas 1 Sl sertifikatas — importuotas tik 2 S sertifikatas.
Ka daryti?

Pirmiausia importuokite 1 Sl sertifikata.

Invalid value below. (Toliau rodoma Priezastis:
Klaidinga verte.) Failo kelyje ir (arba) slaptazodyje yra nepalaikomy zenkly.
Ka daryti?

|sitikinkite, ar elementui jvesti tinkami zenklai.

Invalid date and time. (Klaidinga datair | PrieZastis:

laikas.) Nebuvo nustatyta spausdintuvo data ir laikas.

Ka daryti?

Nustatykite datg ir laika naudodami Web Config arba Epson Device Admin.
Invalid password. (Neteisingas slapta- Priezastis:
Zodis.)

Sl sertifikatui nustatytas slaptazodis ir jvestas slaptazodis nesutampa.
Ka daryti?

Jveskite teisinga slaptazod;.
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Tinklo vadovas

Problemy sprendimas

Pranesimai

Priezastis / sprendimas

Invalid file. (Klaidintas failas.)

Priezastis:
Importuojate sertifikato failg X509 formatu.
Ka daryti?

Norédami gauti daugiau informacijos, zr. sertifikavimo institucijos ziniatinklio
svetaine.

Priezastis:
Importuotas per didelis failas. Failas gali bati daugiausiai 5 KB.
Ka daryti?

Jei pasirinkote tinkama failg, sertifikatas gali bati sugadintas arba suklastotas.

Priezastis:
Negalioja sertifikate jdiegta grandiné.
Ka daryti?

Norédami gauti daugiau informacijos, Zr. sertifikavimo institucijos Ziniatinklio
svetaine.

Cannot use the Server Certificates that
include more than three CA certifica-
tes. (Negalima naudoti serverio sertifi-
katy, kuriuose yra daugiau nei trys SI
sertifikatai.)

Priezastis:
PKCS#12 formatu paruosto sertifikato faile yra daugiau nei 3 Sl sertifikatai.
Ka daryti?

Konvertuodami is PKCS#12 j PEM formatg, importuokite kiekviena sertifikatg arba
importuokite sertifikata, kuriame yra iki 2 Sl sertifikaty, PKCS#12 formatu.

The certificate has expired. Checkif the
certificate is valid, or check the date
and time on your printer. (Pasibaigusi
sertifikato galiojimo trukmé. Patikrin-
kite, ar sertifikatas galioja, arba patik-
rinkite data ir laikg savo spausdintuve.)

Priezastis:

Baigé galioti Sl sertifikatas.

Ka daryti?

[  Jei sertifikatas baigé galioti, gaukite ir importuokite nauja sertifikata.

1 Jeisertifikatas dar nebaigé galioti, jsitikinkite, ar tinkamai nustatyta spausdintuvo
data ir laikas.

Private key is required. (Reikia asmeni-
nio rakto.)

Priezastis:
Néra su sertifikatu sujungto asmeninio rakto.
Ka daryti?

[ JeisertifikatasyraPEM/DERformatoirbuvo gautasis CSR, naudojant kompiuterj,
nurodykite asmeninio rakto faila.

[ Jeisertifikatas yra PKCS#12 formato ir buvo gautas i$ CSR, naudojant kompiuterj,
sukurkite faila, kuriame yra asmeninis raktas.

Priezastis:

naudodami Web Config, i$ naujo importavote PEM / DER sertifikata, kurj gavote is
CSR.

Ka daryti?

jei sertifikatas yra PEM / DER formato ir buvo gautas i$ CSR naudojant Web Config, jj
galite importuoti tik viena karta.
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Tinklo vadovas

Problemy sprendimas

Pranesimai

Priezastis / sprendimas

Setup failed. (Saranka nepavyko.)

Priezastis:

Nepavyko sukonfigaruoti, kadangi nutriko rysys tarp spausdintuvo ir kompiuterio
arba dél tam tikry klaidy nepavyko perskaityti failo.

Ka daryti?

Patikrine nurodyta faila ir rysj, faila importuokite i$ naujo.

Susijusi informacija

= , Apie skaitmeninj sertifikata” puslapyje 37

Atsitiktinai pasalinote Sl pasirasyta sertifikata

Ar yra sertifikato atsarginis failas?

Jei turite atsarginj faila, vél importuokite sertifikatg.

Jei sertifikata gausite naudodami ,,Web Config”, sukurta CSR, negalésite vél importuoti pasalinto sertifikato.
Sukurkite CSR ir gaukite naujg sertifikatg.

Susijusi informacija

= ,SI pasirasyto sertifikato $alinimas” puslapyje 40
= ,SI pasiradyto sertifikato importavimas” puslapyje 39
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Tinklo vadovas

Priedai

Priedai

Tinklo programinés jrangos jvadas

Toliau apraSoma programiné jranga, konfigiiruojanti ir valdanti jrenginius.

Epson Device Admin

»Epson Device Admin® yra programa, leidzianti jdiegti jrenginius tinkle, tada konfigiiruoti ir valdyti juos. Galite gauti
i$samig jrenginiy informacija, pvz. buseng ir vartojamus reikmenis, siysti jspéjimy pranesimus ir kurti jrenginio
naudojimo ataskaitas. Taip pat galite sukurti §ablona, kuriame yra nustatymo elementai, ir taikyti ji kitiems
jrenginiams kaip bendrinamus nustatymus. ,,Epson Device Admin® galite parsisiysti i§ ,, Epson® palaikymo interneto
svetainés. Norédami gauti daugiau informacijos, Zr. ,,Epson Device Admin“ dokumentacijg arba zZinyna.

Veikia ,Epson Device Admin” (tik ,Windows")

Pasirinkite All Programs (Visos programos) > EPSON > Epson Device Admin > Epson Device Admin.

Pastaba:
Jeigu pasirodys uzkardos perspéjimas, suteikite leidimg ,,Epson Device Admin®.

EpsonNet Print

»EpsonNet Print“ yra programiné jranga, skirta spausdinti TCP/IP tinkle. Galimos toliau pateikiamos funkcijos ir
apribojimai.

4 Spausdintuvo biisena yra rodoma kaupos programos ekrane.
Pakeitus spausdintuvo IP adresa DHCP, spausdintuvas vis dar bus aptinkamas.
Galite naudoti kitame tinklo segmente esantj spausdintuva.

Galite spausdinti naudodami vieng i§ jvairiy protokoly.

L o0 o0 o

IPv6 adresas néra palaikomas.

EpsonNet SetupManager

»EpsonNet SetupManager yra programiné jranga, skirta paprasto spausdintuvo jdiegimo paketuikurti, pvz., paketui,
skirtam spausdintuvo tvarkykle jdiegti, ,EPSON Status Monitor ir sukurti spausdintuvo prievadg. Programiné
jranga suteikia galimybe administratoriui sukurti i$skirtinius programinés jrangos paketus ir platinti juos tarp grupiy.

Daugiau informacijos rasite apsilanke savo regiono ,,Epson® svetainéje.
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