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Contenuto di questo documento

Questo documento fornisce le seguenti informazioni agli amministratori dello scanner.
O Impostazioni di rete

U Preparazione della funzione di scansione

U Abilitare e gestire le impostazioni di sicurezza

U Effettuare giornalmente la manutenzione

Per i metodi standard di utilizzo dello scanner, consultare la Guida utente.

Uso di questa guida

Marchi e simboli

A Attenzione:

Istruzioni che devono essere seguite attentamente per evitare danni personali.

n Importante:

Istruzioni che devono essere seguite per evitare danni alle apparecchiature.

Nota:
Fornisce informazioni complementari e di riferimento.

Informazioni correlate

= Collegamenti alle relative sezioni.

Descrizioni utilizzate in questo manuale
U Le schermate delle applicazioni si riferiscono a Windows 10 o0 macOS High Sierra. Il contenuto visualizzato
nelle schermate varia a seconda del modello in uso e del contesto di utilizzo.

U Le illustrazioni usate in questo manuale sono di semplice riferimento. Sebbene possano differire leggermente
dal prodotto effettivo, i metodi di esecuzione sono identici.

Riferimenti per i sistemi operativi

Windows

Nel presente manuale, termini quali "Windows 11", "Windows 10", "Windows 8.1", "Windows 8", "Windows 7",
"Windows Server 2022", "Windows Server 2019", "Windows Server 2016", "Windows Server 2012 R2", "Windows
Server 2012", "Windows Server 2008 R2" e "Windows Server 2008" vengono utilizzati per i sistemi operativi indicati
di seguito. Inoltre, il termine “Windows” viene utilizzato per tutte le versioni del sistema operativo.
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O Sistema operativo Microsoft® Windows® 11

0 Sistema operativo Microsoft® Windows® 10

O Sistema operativo Microsoft® Windows® 8.1

0 Sistema operativo Microsoft® Windows® 8

0 Sistema operativo Microsoft® Windows® 7

2 Sistema operativo Microsoft® Windows Server® 2022

2 Sistema operativo Microsoft® Windows Server® 2019

2 Sistema operativo Microsoft® Windows Server® 2016

O Sistema operativo Microsoft® Windows Server® 2012 R2
0 Sistema operativo Microsoft® Windows Server® 2012

3 Sistema operativo Microsoft® Windows Server® 2008 R2

3 Sistema operativo Microsoft® Windows Server® 2008

Mac OS

In questo manuale, il termine “Mac OS” viene utilizzato per fare riferimento a Mac OS X 10.9 o versioni successive,
nonché macOS 11 o versioni successive.
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Note sulla password amministratore

Questo dispositivo consente di impostare una password amministratore per impedire a terzi non autorizzati di
accedere alle impostazioni del dispositivo o di rete memorizzate nel dispositivo, o di modificarle, quando &
collegato a una rete.

Se si imposta una password amministratore, & necessario inserire la password quando si modificano le
impostazioni nel software di configurazione come Web Config.

Sullo scanner ¢ impostata una password amministratore iniziale che & possibile modificare con qualsiasi password.

Password amministratore iniziale

La password amministratore iniziale varia in base alletichetta apposta sul prodotto. Se sul retro & presente
letichetta “PASSWORD?, inserire il numero di 8 cifre qui indicato. Se letichetta "PASSWORD" non ¢ presente,
inserire il numero di serie sulletichetta applicata sul retro del prodotto come password amministratore iniziale.

Si consiglia di modificare la password amministratore iniziale rispetto allimpostazione predefinita.

Nota:
Nessun nome utente é impostato come predefinito.

Operazioni cherichiedono la password
amministratore

Se durante le seguenti operazioni viene richiesta la password amministratore, immettere la password
amministratore impostata sul prodotto.

U Quando si accede alle impostazioni avanzate di Web Config

J Quando si utilizza un menu sul pannello di controllo che ¢ stato bloccato dallamministratore
J Quando si modificano le impostazioni del dispositivo nell'applicazione

U Quando si aggiorna il firmware del dispositivo

J Quando si modifica o si reimposta la password amministratore

Modifica della password amministratore

E possibile modificarla dal pannello di controllo del prodotto o da Web Config.

Quando si modifica la password, la nuova password deve avere una lunghezza compresa tra 8 e 20 caratteri e
contenere solo caratteri alfanumerici e simboli a byte singolo.

Reimpostazione della password amministratore

E possibile ripristinare la password amministratore all'impostazione iniziale dal pannello di controllo del prodotto
o da Web Config.

11
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Se si é dimenticata la password e non & possibile ripristinare le impostazioni predefinite, &€ necessario associare
nuovamente il prodotto. Contattare il rivenditore locale.

12
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Impostazioni consigliate per soddisfare il vostro

SCOpo

Vedere quanto segue per configurare le impostazioni necessarie per il proprio scopo.

Collegare lo scanner alla rete

Scopo

Impostazioni richieste

Desidero collegare lo scanner alla rete.

Configurare lo scanner per la scansione di rete.

“Collegare lo scanner alla rete” a pagina 17

Desidero collegare lo scanner a un nuovo
computer.

Configurare le impostazioni di rete per lo scanner sul nuovo computer.

“Aggiunta o sostituzione del computer o di dispositivi” a pagina 23

Impostazioni per la scansione

Scopo

Impostazioni richieste

Desidero inviare le immagini acquisite
tramite e-mail.

(Scansione su e-mail)

1. Configurare il server e-mail che si desidera utilizzare.
“Registrazione di un server di posta elettronica” a pagina 46

2. Registrare l'indirizzo e-mail del destinatario in Contatti (opzionale). Se si
registra l'indirizzo e-mail non & necessario immetterlo manualmente per ogni
invio; & sufficiente selezionarlo dai Contatti.

“Rendere disponibili i contatti” a pagina 55

Desideri salvare le immagini acquisite in
una cartella in rete.

(Scansione su cartella rete/FTP)

1. Creare una cartella in rete per il salvataggio delle immagini.
“Creazione di una cartella di rete” a pagina 49

2. Registrare il percorso della cartella in Contatti (opzionale). Se si registra il
percorso della cartella non e necessario immetterlo manualmente per ogni
invio; & sufficiente selezionarlo dai Contatti.

“Rendere disponibili i contatti” a pagina 55

Desidero salvare le immagini acquisite in
un servizio cloud.

(Scansione su Cloud)

Configurare Epson Connect. Per ulteriori informazioni sulla configurazione,
consultare il sito web del portale Epson Connect.

Per la configurazione € necessario un account utente per il servizio di
archiviazione online che si desidera utilizzare.

https://www.epsonconnect.com/

http://www.epsonconnect.eu (solo Europa)

Personalizzazione del display del pannello di controllo

Scopo

Impostazioni richieste

Desidero cambiare le icone visualizzate
sul pannello di controllo dello scanner.

Impostare Preimpostaz. o Modifica schermata principale. E possibile
registrare le impostazioni di scansione preferite nel pannello di controllo e
modificare gli elementi visualizzati.

“Personalizzazione del display del pannello di controllo” a pagina 68

14
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Impostazione delle funzioni di sicurezza di base

Scopo Impostazioni richieste

Desidero impedire a persone diverse Impostare una password di amministratore per lo scanner.
dall'amministratore di modificare le

. L “Impostazioni di amministrazione” a pagina 77
impostazioni dello scanner.

Desidero disabilitare I'uso degli scanner Disattivare linterfaccia esterna.

con connessioni USB. e . . .
“Disattivazione dell'interfaccia esterna” a pagina 85

Impostazione delle funzioni di sicurezza avanzate

Scopo Impostazioni richieste
Desidero controllare quali protocolli Abilitare o disabilitare i protocolli.
utilizzare.

“Controllo tramite protocolli” a pagina 92

Desidero crittografare il percorso di 1. Configurare il proprio certificato digitale.
comunicazione.
“Uso di un certificato digitale” a pagina 95
2. Configurare la comunicazione SSL/TLS.

“Comunicazione SSL/TLS con lo scanner” a pagina 100

Desidero utilizzare la comunicazione Configurare i criteri per il filtraggio del traffico.

crittografata (IPsec). N . . o .
9 ¢ ) “Comunicazione crittografata tramite IPsec/IP Filtering” a pagina 102

Desidero utilizzare il software solo da un
computer specifico (filtro IP).

Desidero utilizzare uno scanner in una Impostare IEEE802.1X per lo scanner.

rete [EEE802.1X.
“Connessione dello scanner a una rete [EEE802.1X" a pagina 112

Sincronizzazione dello scanner con un sistema di autenticazione
Ottenere un codice prodotto dal sito web dedicato e attivare Epson Open Platform sullo scanner.

“Utilizzo di Epson Open Platform” a pagina 121

Utilizzo di un’opzione di autenticazione (Epson Print Admin/Epson Print Admin Serverless)
Per utilizzare lopzione ¢ necessaria una chiave di licenza.
Contattare il rivenditore per ulteriori informazioni.

Nota:
Non ¢ possibile utilizzare Epson Print Admin Serverless quando il sistema é sincronizzato con Epson Open Platform.

15



Impostazioni di Rete

Collegare lo scannerallarete. . . ......... .. .. i 17
Aggiunta o sostituzione del computer o di dispositivi. . . .......... .. ... ... 23
Verifica dello stato della connessione direte. . . ........ .. ... .. ... ... .. .. 29
Specifichedirete. . .. ... .. . e 31

Soluzione dei problemi. . . ... ... .. L 34



Impostazioni di Rete > collegare lo scannerallarete > Prima di effettuare la connessione di rete

Collegare lo scanner alla rete

Questa sezione descrive la procedura di connessione dello scanner alla rete utilizzando il pannello di controllo

dello scanner.

Nota:

Se lo scanner e il computer si trovano nello stesso segmento, é possibile effettuare la connessione anche utilizzando il

programma di installazione.

Per avviare il programma di installazione, accedere al seguente sito internet e inserire il nome di prodotto. Andare su
Impostazione, quindi avviare la procedura di impostazione.

https://epson.sn

E possibile consultare le istruzioni per l'uso nei Manuali di filmati sul Web. Accedere al seguente URL.

https://support.epson.net/publist/vlink.php?code=NPD7509

Prima di effettuare la connessione di rete

Per connettersi alla rete, controllare in precedenza il metodo di connessione e impostare le informazioni relative

alla connessione.

Raccolta di informazioni sullimpostazione di connessione

Preparare le informazioni di impostazione necessarie per la connessione. Controllare in anticipo quanto segue.

Divisioni Elementi Nota
Metodo di connessione | 1 Ethernet Decidere come collegare lo scanner alla rete.
del dispositivo
P 3 Wi-Fi Per LAN cablata, si connette allo switch LAN.
Per Wi-Fi, si connette alla rete (SSID) del punto di accesso.
Informazioni sulla A Indirizzo IP Decidere l'indirizzo IP da assegnare allo scanner.
connessione LAN . . R . . . .
3 Maschera di Quando si assegna un indirizzo IP statico, tutti i valori sono necessari.
sottorete . o . . . .
Quando si assegna un indirizzo IP dinamico tramite la funzione DHCP,
O Gateway predefinito | queste informazioni non sono necessarie perché vengono impostate

automaticamente.

secondario

Informazioni sulla a SSID Si tratta dell’SSID (nome della rete) e della password del punto di
connessione Wi-Fi accesso al quale lo scanner si connette.
4 Password
Se é stato impostato il filtraggio dell'indirizzo MAC, registrare in
precedenza l'indirizzo MAC dello scanner, per poter registrare lo
scanner.
Per gli standard supportati, vedere quanto segue.
“Specifiche di rete” a pagina 31
Informazioni sul server A Indirizzo IP per DNS Sono necessari quando si specificano i server DNS. Il DNS secondario
DNS primario viene impostato quando il sistema ha una configurazione ridondante
ed esiste un server DNS secondario.
Q Indirizzo IP per DNS

Se si & in una piccola organizzazione e non si dispone di un server
DNS, impostare l'indirizzo IP del router.

17
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Divisioni Elementi Nota
Informazioni sul server 3 Nome del server Impostarlo quando I'ambiente di rete utilizza il server proxy per
proxy proxy accedere a Internet da intranet e si utilizza la funzione secondo cui lo

scanner accede direttamente a Internet.

Per le seguenti funzioni, lo scanner si collega direttamente a Internet.
1 Servizi Epson Connect

3 Servizi cloud di altre aziende

Q Aggiornamento del firmware

1 Invio di immagini scansionate a SharePoint (WebDAV)

Informazioni numerodi | [ Numero di porta da Verificare il numero di porta utilizzato dallo scanner e dal computer,
porta sbloccare quindi sbloccare la porta bloccata da un firewall, se necessario.

Per il numero di porta utilizzato da questo scanner, vedere quanto
segue.

“Utilizzo della porta per lo scanner” a pagina 33

Assegnazione dellindirizzo IP

Esistono i seguenti tipi di assegnazione di indirizzi IP.

Indirizzo IP statico:
Assegnare manualmente l'indirizzo IP predeterminato allo scanner (host).

Le informazioni per connettersi alla rete (maschera di sottorete, gateway predefinito, server DNS e cosi via)
devono essere impostate manualmente.

Lindirizzo IP non cambia anche quando il dispositivo ¢ disattivato, quindi ¢ utile quando si desidera gestire i
dispositivi con un ambiente in cui non ¢ possibile modificare I'indirizzo IP o si desidera gestire i dispositivi
utilizzando 'indirizzo IP. Si consiglia di impostarlo per lo scanner, il server, ecc., cui accedono molti computer.
Inoltre, quando si utilizzano funzionalita di sicurezza come il filtro IPsec/IP, assegnare un indirizzo IP fisso in
modo che l'indirizzo IP non cambi.

Assegnazione automatica tramite funzione DHCP (indirizzo IP dinamico):

Assegnare automaticamente I'indirizzo IP allo scanner (host) utilizzando la funzione DHCP del server DHCP o del
router.

Le informazioni per connettersi alla rete (maschera di sottorete, gateway predefinito, server DNS e cosi via)
vengono impostate automaticamente, in modo da poter connettere facilmente il dispositivo alla rete.

Se il dispositivo o il router sono spenti o in base alle impostazioni del server DHCP, I'indirizzo IP potrebbe
cambiare quando ci si riconnette.

Si consiglia di gestire i dispositivi con modi diversi dall'indirizzo IP e di comunicare con i protocolli che possono
seguire l'indirizzo IP.

Nota:
Quando si utilizza la funzione di riserva dell'indirizzo IP del DHCE, é possibile assegnare inqualsiasi momento lo stesso
indirizzo IP ai dispositivi.
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Server DNS e Server proxy
Il server DNS dispone di un nome host, nome di dominio dell'indirizzo e-mail, ecc., associato alle informazioni
sull'indirizzo IP.

La comunicazione ¢ impossibile se I'altra parte & descritta da nome host, nome di dominio, ecc. quando il computer
o lo scanner eseguono la comunicazione IP.

Richiede queste informazioni al server DNS e ottiene l'indirizzo IP dell’altra parte. Questo processo ¢ chiamato
risoluzione del nome.

Pertanto, i dispositivi come computer e scanner possono comunicare utilizzando l'indirizzo IP.

La risoluzione dei nomi & necessaria per la comunicazione dello scanner utilizzando la funzione di posta
elettronica o la funzione di connessione a Internet.

Quando si utilizzano tali funzioni, eseguire le impostazioni del server DNS.

Quando si assegna I'indirizzo IP dello scanner utilizzando la funzione DHCP del server DHCP o del router, tali
impostazioni vengono configurate automaticamente.

Il server proxy € posizionato in corrispondenza del gateway tra la rete e Internet e comunica con il computer, lo
scanner e Internet (server opposto) per conto di ciascuno di essi. Il server opposto comunica solo con il server
proxy. Pertanto, le informazioni sullo scanner quali I'indirizzo IP e il numero di porta sono illeggibili e cio
dovrebbe comportare una maggiore sicurezza.

Quando ci si connette a Internet tramite un server proxy, configurare il server proxy sullo scanner.

Connessione alla rete dal Pannello di controllo

Collegare lo scanner alla rete tramite il pannello di controllo dello scanner.

Assegnazione dellindirizzo IP

Impostare le voci di base come Indirizzo host, Subnet Mask, Gateway predefinito.

Questa sezione spiega la procedura per impostare un indirizzo IP statico.

1. Accendere lo scanner.

2. Selezionare Impostazioni nella schermata iniziale del pannello di controllo dello scanner.
3. Selezionare Impostazioni di rete > Avanzate > TCP/IP.

4. Selezionare Manuale per Ottieni indirizzo IP.

Quando si imposta l'indirizzo IP automaticamente tramite la funzione DHCP del router, selezionare
Automatico. In tal caso, vengono impostati automaticamente anche Indirizzo IP, Subnet Mask e Gateway
predefinito nei passaggi da 5 a 6, quindi andare al passaggio 7.

5. Immettere l'indirizzo IP.

11 focus si sposta sul segmento successivo o su quello precedente separato da un punto se si seleziona Qe P

Confermare il valore visualizzato sulla schermata precedente.

6. Impostare i valori per Subnet Mask e Gateway predefinito.

Confermare il valore visualizzato sulla schermata precedente.

19



Impostazioni di Rete > collegare lo scannerallarete > Connessione alla rete dal Pannello di controllo

9.

g Importante:

Se la combinazione di Indirizzo IP, Subnet Mask e Gateway predefinito non é corretta, Avvia configuraz. é
inattivo e non puo effettuare le impostazioni. Verificare che non vi sia alcun errore nella voce inserita.

Immettere lindirizzo IP per il server DNS primario.
Confermare il valore visualizzato sulla schermata precedente.

Nota:

Quando si seleziona Automatico per le impostazioni di assegnazione dell'indirizzo IB, é possibile selezionare le
impostazioni del server DNS da Manuale o Automatico. Se non é possibile ottenere automaticamente l'indirizzo del
server DNS, selezionare Manuale e inserire lindirizzo del server DNS. Quindi, inserire direttamente l'indirizzo del
server DNS secondario. Se si seleziona Automatico, andare al passaggio 9.

Immettere l'indirizzo IP per il server DNS secondario.

Confermare il valore visualizzato sulla schermata precedente.

Toccare Avvia configuraz..

Configurazione del server proxy

Impostare il server proxy se entrambe le seguenti condizioni sono vere.

O Il server proxy é stato creato per la connessione a Internet.

U Quando si utilizza una funzione in cui uno scanner si collega direttamente a Internet, quale il servizio Epson

Connect o servizi cloud di altre aziende.

Selezionare Impostazioni nella schermata iniziale.

Se si effettuano le impostazioni dopo aver configurato I'indirizzo IP, viene visualizzata la schermata Avanzate.
Andare al passaggio 3.

Scegliere Impostazioni di rete > Avanzate.
Selezionare Server Proxy.
Selezionare Usa per Impostazioni server Proxy.

Immettere lindirizzo per il server proxy in formato IPv4 o FQDN.

Confermare il valore visualizzato sulla schermata precedente.

Immettere il numero di porta per il server proxy.

Confermare il valore visualizzato sulla schermata precedente.

Toccare Avvia configuraz..

Connessione a Ethernet

Collegare lo scanner alla rete utilizzando il cavo LAN e verificare la connessione.

1.

Collegare lo scanner e I'hub (interruttore LAN) tramite un cavo LAN.
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L} by
2. Selezionare BV nella schermata iniziale.
3. Selezionare Router.
4. Assicurarsi che le impostazioni di Connessione e Indirizzo IP siano corrette.

5. Toccare Chiudi.

Connessione alla LAN wireless (Wi-Fi)

E possibile collegare lo scanner alla rete wireless LAN (Wi-Fi) in diversi modi. Scegliere il metodo di connessione
che corrisponde allambiente e alle condizioni in uso.

Se si conoscono le informazioni relative al router wireless, per esempio SSID e password, ¢ possibile configurare le
impostazioni manualmente.

Se il router wireless supporta WPS, & possibile effettuare le impostazioni tramite pulsante push.

Dopo aver collegato lo scanner alla rete, connettersi allo scanner dal dispositivo che si desidera utilizzare
(computer, dispositivo smart, tablet, e cosi via.)

Nota sull'utilizzo di una connessione Wi-Fia 5 GHz

Questo prodotto utilizza normalmente W52 (36ch) come canale quando si connette a Wi-Fi Direct (AP semplice).
Poiché il canale per la connessione LAN wireless (Wi-Fi) viene selezionato automaticamente, il canale utilizzato
potrebbe essere diverso se utilizzato contemporaneamente come connessione Wi-Fi Direct. Se i canali sono diversi,
la comunicazione dati con lo scanner potrebbe risultare lenta. Se non interferisce con I'utilizzo, collegarsi all'SSID
nella banda a 2,4 GHz. Nella banda di frequenza a 2,4 GHz, i canali utilizzati corrisponderanno.

Quando si imposta la LAN wireless su 5 GHz, si consiglia di disabilitare Wi-Fi Direct.

Eseguire le impostazioni Wi-Fi inserendo il SSID e la password

E possibile impostare una rete Wi-Fi inserendo le informazioni necessarie per connettersi a un router wireless dal
pannello di controllo dello scanner. Per eseguire I'impostazione usando questo metodo, occorrono I'SSID e la
password per il router wireless.

Nota:

Se si utilizza un router wireless con le relative impostazioni predefinite, I'SSID e la password sono riportati sulletichetta. Se
non si individuano I'SSID e la password, contattare il responsabile dellimpostazione del router wireless oppure consultare la
relativa documentazione.

(= C

2. Selezionare Router.

1. Toccare nella schermata iniziale.
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3. Toccare Avvia configurazione.

Se la connessione di rete & gia impostata, vengono visualizzati i dettagli sulla connessione. Toccare Modifica a
connessione Wi-Fi. o Modifica impostazioni per modificare le impostazioni.

4. Selezionare Procedura guidata configurazione Wi-Fi.

5. Seguire le istruzioni visualizzate sullo schermo per selezionare I'SSID, immettere la password per il router
wireless e avviare I'installazione.

Se si desidera verificare lo stato della connessione di rete dello scanner al termine dellinstallazione, consultare
il seguente collegamento alle informazioni correlate per ulteriori dettagli.

Nota:

[ Se non si conosce I'SSID, controllare se si trova sulletichetta del router wireless. Se si utilizzano le impostazioni
predefinite del router wireless, utilizzare I'SSID presente sulletichetta. Se non si trova alcuna informazione,
consultare la documentazione fornita con il router wireless.

U La password distingue tra caratteri maiuscoli e minuscoli.

[ Se non si conosce la password, controllare se tale informazione si trova sulletichetta del router wireless. Sulletichetta,

"o

la password potrebbe essere definita come "Network Key", "Wireless Password" e cosi via. Se si utilizzano le
impostazioni predefinite del router wireless, utilizzare la password presente sulletichetta.

1 Se I'SSID a cui connettersi non é visibile, utilizzare un software o unapp per impostare la connessione Wi-Fi dal
proprio computer o dispositivo smart, come uno smartphone o un tablet. Per ulteriori informazioni, scrivere
"https://epson.sn” nel browser per accedere al sito web, immettere il nome del proprio prodotto e andare a
Impostazione.

Informazioni correlate

= “Verifica dello stato della connessione di rete” a pagina 29

Effettuare impostazioni Wi-Fi mediante pressione di un tasto (WPS)

E possibile impostare automaticamente una rete Wi-Fi premendo un pulsante sul router wireless. Se sono
soddisfatte le seguenti condizioni, ¢ possibile eseguire I'impostazione utilizzando questo metodo.

O Il router wireless & compatibile con WPS (Wi-Fi Protected Setup).

J La connessione Wi-Fi corrente ¢ stata stabilita premendo un pulsante sul router wireless.

Nota:
Se non si riesce a individuare il pulsante o se si sta effettuando l'impostazione tramite il software, consultare la
documentazione fornita con il router wireless.

(= C

2. Selezionare Router.

1. Toccare nella schermata iniziale.

3. Toccare Avvia configurazione.

Se la connessione di rete & gia impostata, vengono visualizzati i dettagli sulla connessione. Toccare Modifica a
connessione Wi-Fi. o Modifica impostazioni per modificare le impostazioni.

4. Selezionare Configurazione tasto (WPS).
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5. Seguire le istruzioni visualizzate sullo schermo.

Se si desidera verificare lo stato della connessione di rete dello scanner al termine dellinstallazione, consultare
il seguente collegamento alle informazioni correlate per ulteriori dettagli.

Nota:
Se non é possibile stabilire una connessione, riavviare il router del wireless, avvicinarlo allo scanner e riprovare.

Informazioni correlate

= “Verifica dello stato della connessione di rete” a pagina 29

Eseguire le impostazioni Wi-Fi mediante I'impostazione di un codice PIN (WPS)

E possibile connettersi automaticamente a un router wireless tramite un codice PIN. E possibile utilizzare questo
metodo di impostazione se un router wireless ¢ dotato della funzionalita WPS (Wi-Fi Protected Setup). Utilizzare
un computer per immettere un codice PIN nel router wireless.

1. Toccarel [" nella schermata iniziale.

2. Selezionare Router.

3. Toccare Avvia configurazione.
Se la connessione di rete € gia impostata, vengono visualizzati i dettagli sulla connessione. Toccare Modifica a
connessione Wi-Fi. o Modifica impostazioni per modificare le impostazioni.

4. Selezionare Altri > Configurazione PIN (WPS)

5. Seguire le istruzioni visualizzate sullo schermo.

Se si desidera verificare lo stato della connessione di rete dello scanner al termine dell'installazione, consultare
il seguente collegamento alle informazioni correlate per ulteriori dettagli.

Nota:
Per ulteriori informazioni sull immissione di un codice PIN, vedere la documentazione fornita con il router wireless in
uso.

Informazioni correlate

= “Verifica dello stato della connessione di rete” a pagina 29

Aggiunta o sostituzione del computer o di dispositivi

Connessione a uno scanner che é stato collegato alla rete

Quando lo scanner ¢ gia stato collegato alla rete, & possibile collegare un computer o dispositivo smart allo scanner
tramite la rete.
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Uso dello scanner di rete da un secondo computer

Si consiglia di utilizzare il programma di installazione per collegare lo scanner al computer.

Per avviare il programma di installazione, accedere al seguente sito internet e inserire il nome di prodotto. Andare
su Impostazione, quindi avviare la procedura di impostazione.

https://epson.sn
E possibile consultare le istruzioni per 'uso nei Manuali di filmati sul Web. Accedere al seguente URL.

https://support.epson.net/publist/vlink.php?code=NPD7509

Selezione dello scanner

Seguire le istruzioni a video finché non compare la seguente schermata, selezionare il nome dello scanner a cui
connettersi e fare clic su Avanti.

wstall Navi ¥X- =

Select Your Connection Method

v License Agreement

o Select Options

The following product(s) are detected on the network. Select the product you want to connect
to and click Next. If the product you want to use is not displayed, make sure it is turned on and

Update

Installation

Product MAC Address IP Address
HA-XXX HROOOCRXK SO XOLKRX
Check Functions
Finizh Close Next
Cancel Next

Seguire le istruzioni visualizzate sullo schermo.

Uso dello scanner di rete da un dispositivo smart

E possibile connettere un dispositivo smart allo scanner tramite uno dei seguenti metodi.
Connessione di un router wireless
Connettere il dispositivo smart alla stessa rete Wi-Fi (SSID) dello scanner.

Fare riferimento a quanto segue per altre informazioni.

“Configurazione di impostazioni per la connessione a un dispositivo smart” a pagina 28
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Connessione tramite Wi-Fi Direct
Connettere il dispositivo smart direttamente allo scanner senza router wireless.
Fare riferimento a quanto segue per altre informazioni.

“Collegare un dispositivo smart e lo scanner direttamente (Wi-Fi Direct)” a pagina 25

Collegare un dispositivo smart e lo scanner direttamente (Wi-Fi
Direct)

Wi-Fi Direct (AP semplice) consente di connettere un dispositivo smart direttamente allo scanner e senza un
router wireless ed eseguire la scansione dal dispositivo smart.

Informazioni su Wi-Fi Direct

Utilizzare questo tipo di connessione quando non si utilizza la connessione Wi-Fi a casa o in ufficio, o quando si
desidera collegare direttamente lo scanner, il computer e il dispositivo smart. In questo modo, lo scanner funziona
come router wireless ed ¢ possibile collegare i dispositivi allo scanner senza dover utilizzare un router wireless
standard. Tuttavia, i dispositivi connessi direttamente allo scanner non possono comunicare tra loro attraverso lo
scanner.

@
\

)

))

—~ —~
—~ —~

Lo scanner puo essere collegato simultaneamente tramite connessione Wi-Fi o Ethernet e Wi-Fi Direct (AP
semplice). Tuttavia, se si avvia una connessione di rete in Wi-Fi Direct (AP semplice) quando lo scanner ¢ collegato
tramite Wi-Fi, il Wi-Fi & temporaneamente scollegato.

Connessione a un dispositivo smart tramite Wi-Fi Direct

Questo metodo consente di collegare lo scanner direttamente ai dispositivi smart senza un router wireless.

1. Selezionare ! [" nella schermata iniziale.
2. Selezionare Wi-Fi Direct.
3. Selezionare Avvia configurazione.

4. Avviare Epson Smart Panel sul dispositivo smart in uso.
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5. Seguire le istruzioni visualizzate in Epson Smart Panel per collegare lo scanner.

Quando il dispositivo smart & collegato allo scanner, andare al passaggio successivo.

6. Nel pannello di controllo dello scanner, selezionare Completo.

Disconnessione Wi-Fi Direct (AP semplice)

Esistono due metodi disponibili per disabilitare una connessione Wi-Fi Direct (AP semplice); & possibile
disabilitare tutte le connessioni utilizzando il pannello di controllo dello scanner o disabilitare ciascuna
connessione dal computer o dal dispositivo smart.

C

Se si desidera disabilitare tutte le connessioni, selezionare !
Modifica > Disabilita Wi-Fi Direct.

> Wi-Fi Direct > Avvia configurazione >

g Importante:

Quando la connessione Wi-Fi Direct (AP semplice) é disattivata, tutti i computer e i dispositivi smart connessi allo
scanner con la connessione Wi-Fi Direct (AP semplice) sono disconnessi.

Nota:
Se si desidera disconnettere un dispositivo specifico, effettuare la disconnessione dal dispositivo invece che dallo scanner.
Utilizzare uno dei seguenti metodi per disconnettere la connessione Wi-Fi Direct (AP semplice) dal dispositivo.

([ Disconnettere la connessione Wi-Fi al nome di rete dello scanner (SSID).

[ Connettere a un altro nome di rete (SSID).

Modifica delle impostazioni Wi-Fi Direct (AP semplice) quali I’'SSID

Quando ¢ abilitata la connessione Wi-Fi Direct (AP semplice), & possibile modificare le impostazioni da

7 O
I > Wi-Fi Direct > Avvia configurazione > Modifica, e successivamente vengono visualizzate le
seguenti voci di menu.

Cambia nome rete

Modificare il nome della rete (SSID) Wi-Fi Direct (AP semplice) utilizzato per collegarsi allo scanner nel proprio
nome casuale. E possibile impostare il nome della rete (SSID) usando i caratteri ASCII visualizzati nella tastiera
software sul pannello di controllo. E possibile inserire fino a 22 caratteri.

Quando si cambia il nome della rete (SSID), tutti i dispositivi collegati vengono disconnessi. Utilizzare il nuovo
nome della rete (SSID) se si desidera ricollegare il dispositivo.

Modifica password

Cambiare la password per Wi-Fi Direct (AP semplice) per collegarsi allo scanner al proprio valore arbitrario. E
possibile impostare la password usando i caratteri ASCII visualizzati sulla tastiera software sul pannello di
controllo. E possibile inserire da 8 a 22 caratteri.

Quando si modifica la password, tutti i dispositivi collegati vengono disconnessi. Utilizzare la nuova password se si
desidera ricollegare il dispositivo.
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Cambia gamma di frequenza

Modificare l'intervallo di frequenza di Wi-Fi Direct utilizzato per collegarsi allo scanner. E possibile selezionare 2,4
GHz o 5 GHz.

Quando si modifica lintervallo di frequenza, tutti i dispositivi collegati vengono disconnessi. Ricollegare il
dispositivo.

Tenere presente che non é possibile connettersi nuovamente utilizzando dispositivi che non supportano l'intervallo
di frequenza da 5 GHz quando si passa a 5 GHz.

Limpostazione potrebbe non essere visualizzata in alcune regioni.

Disabilita Wi-Fi Direct

Disattivare le impostazioni Wi-Fi Direct (AP semplice) dello scanner. Quando le si disabilita, tutti i dispositivi
collegati allo scanner in connessione Wi-Fi Direct (AP semplice) sono disconnessi.

Ripristina impostaz. predef.
Ripristinare tutte le impostazioni predefinite di Wi-Fi Direct (AP semplice).

Le informazioni sulla connessione Wi-Fi Direct (AP semplice) del dispositivo smart salvate sullo scanner vengono
eliminate.

Nota:
E inoltre possibile impostare la scheda Rete > Wi-Fi Direct su Web Config per le seguenti impostazioni.

L Abilitazione o disabilitazione di Wi-Fi Direct (AP semplice)
0 Modifica del nome della rete (SSID)

O Modifica della password

0 Modifica dell'intervallo di frequenza

Limpostazione potrebbe non essere visualizzata in alcune regioni.

U Ripristino delle impostazioni di Wi-Fi Direct (AP semplice)

Reimpostare il collegamento di rete

Questa sezione spiega come creare le impostazioni del collegamento di rete e modificare il metodo di connessione
quando viene sostituito il router wireless o il computer.

Quando si sostituisce il router wireless
Quando si sostituisce il router wireless, configurare le impostazioni per il collegamento tra il computer o il
dispositivo smart e lo scanner.

E necessario regolare queste impostazioni se cambia il fornitore del servizio internet, ecc.

Creazione di impostazioni per la connessione al computer
Si consiglia di utilizzare il programma di installazione per collegare lo scanner al computer.

Per avviare il programma di installazione, accedere al seguente sito internet e inserire il nome di prodotto. Andare
su Impostazione, quindi avviare la procedura di impostazione.

https://epson.sn
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E possibile consultare le istruzioni per 'uso nei Manuali di filmati sul Web. Accedere al seguente URL.

https://support.epson.net/publist/vlink.php?code=NPD7509

Selezione di un metodo di connessione

Seguire le istruzioni visualizzate sullo schermo. Nella schermata Seleziona I'opzione di installazione, selezionare
Reimposta configurazione di Stampante (per un nuovo router di rete o il passaggio da USB a rete, ecc.), quindi
fare clic su Avanti.

Per completare l'installazione, seguire le istruzioni visualizzate sullo schermo.
Se non ¢ possibile eseguire la connessione, vedere quanto segue per cercare di risolvere il problema.

“Non ¢ possibile collegarsi a una rete” a pagina 34

Configurazione diimpostazioni per la connessione a un dispositivo smart

E possibile utilizzare lo scanner da un dispositivo smart quando si collega lo scanner alla stessa rete Wi-Fi (SSID)
del dispositivo smart. Per utilizzare lo scanner da un dispositivo smart, accedere al seguente sito Web e inserire il
nome del prodotto. Andare su Impostazione, quindi avviare la procedura di impostazione.

https://epson.sn

Accedere al sito web dal dispositivo smart che si desidera collegare allo scanner.

Quando si sostituisce il computer

Quando si sostituisce il computer, configurare le impostazioni di collegamento tra il computer e lo scanner.

Creazione di impostazioni per la connessione al computer
Si consiglia di utilizzare il programma di installazione per collegare lo scanner al computer.

Per avviare il programma di installazione, accedere al seguente sito internet e inserire il nome di prodotto. Andare
su Impostazione, quindi avviare la procedura di impostazione.

https://epson.sn
E possibile consultare le istruzioni per 'uso nei Manuali di filmati sul Web. Accedere al seguente URL.
https://support.epson.net/publist/vlink.php?code=NPD7509

Seguire le istruzioni visualizzate sullo schermo.

Modifica del metodo di connessione sul computer

Questa sezione illustra come modificare il metodo di connessione quando il computer e lo scanner sono collegati.

Modifica della connessione di rete da Ethernet a Wi-Fi

Passare dalla connessione Ethernet alla connessione Wi-Fi dal pannello di controllo dello scanner. La modifica del
metodo di connessione ¢ sostanzialmente equivalente alle impostazioni di connessione Wi-Fi.

Informazioni correlate

= “Connessione alla LAN wireless (Wi-Fi)” a pagina 21
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Modifica della connessione di rete da Wi-Fi a Ethernet

Seguire i passaggi riportati sotto per la modifica dalla connessione Wi-Fi alla connessione Ethernet.
1. Selezionare Impostazioni nella schermata iniziale.
2. Selezionare Impostazioni di rete > Configurazione LAN cablata.

3. Seguire le istruzioni visualizzate sullo schermo.

Modifica da USB a connessione di rete

Procedere come segue per utilizzare il programma di installazione ed eseguire nuovamente la configurazione con
un metodo di connessione diverso.

Accedere al seguente sito web, e quindi inserire il nome del prodotto. Andare su Impostazione, quindi avviare la
procedura di impostazione.

https://epson.sn

Selezionare modifica metodi di collegamento

Seguire le istruzioni in ogni finestra. Nella schermata Seleziona 1'opzione di installazione, selezionare Reimposta
configurazione di Stampante (per un nuovo router di rete o il passaggio da USB a rete, ecc.), quindi fare clic su
Avanti.

Selezionare la connessione di rete che si desidera utilizzare, Connetti tramite rete wireless (Wi-Fi) o Connetti
tramite LAN cablata (Ethernet), quindi fare clic su Avanti.

Per completare l'installazione, seguire le istruzioni visualizzate sullo schermo.

Verifica dello stato della connessione di rete

E possibile controllare lo stato della connessione di rete nel modo seguente.

Verifica dello stato del collegamento di rete dal pannello di
controllo

E possibile verificare lo stato di collegamento della rete tramite icona di rete nel pannello di controllo dello
scanner.
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Impostazioni di Rete > verifica dello stato della connessione direte > Verifica dello stato del collegamento di rete ¢

Controllare lo stato di collegamento della rete usando l'icona rete

E possibile verificare lo stato di connessione e la potenza delle onde radio tramite l'icona di rete nella schermata
iniziale dello scanner.

f %
b -

I:., Visualizza lo stato della connessione di rete.

Selezionare licona per verificare e modificare le impostazioni correnti. Di seguito e illustrata la scorciatoia
per il seguente menu.

Impostazioni > Impostazioni di rete > Configurazione Wi-Fi

i Lo scanner non & connesso a una rete wireless (Wi-Fi).

i o Lo scanner sta cercando I'SSID, ha disattivato l'impostazione dell'indirizzo IP oppure ha un
problema con una rete wireless (Wi-Fi).

l; —> | Lo scanner & connesso a una rete wireless (Wi-Fi).

Il numero di barrette indica la potenza di segnale della connessione. Maggiore ¢ il numero di
barrette visualizzate, maggiore & la potenza del segnale.

Lo scanner non é collegato a una rete wireless (Wi-Fi) in modalita Wi-Fi Direct (AP semplice).

Lo scanner é collegato a una rete wireless (Wi-Fi) in modalita Wi-Fi Direct (AP semplice).

Lo scanner non e collegato a una rete cablata (Ethernet) oppure lIimpostazione é stata disattivata.

i | Lo scanner é collegato a una rete cablata (Ethernet).

Visualizzazione delle informazioni dettagliate sulla rete dal pannello di
controllo

Quando lo scanner ¢ connesso alla rete, ¢ possibile visualizzare anche altre informazioni relative alla rete
selezionando il menu della rete da verificare.

1. Selezionare Impostazioni nella schermata iniziale.
2. Scegliere Impostazioni di rete > Stato rete.

3. Per controllare altre informazioni, selezionare i menu da controllare.

(3 Stato LAN cablata/Wi-Fi

Consente di visualizzare le informazioni di rete (nome del dispositivo, connessione, potenza del segnale e
altro ancora) per connessioni Ethernet o Wi-Fi.
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(1 Stato di Wi-Fi Direct

Visualizza se la funzione Wi-Fi Direct ¢ attivata o disattivata, e 'SSID, la password e altro ancora per le
connessioni Wi-Fi Direct.

(1 Stato server e-mail

Consente di visualizzare le informazioni di rete per il server di posta.

Specifiche direte

Specifiche del Wi-Fi

Consultare la tabella seguente per le specifiche Wi-Fi.

Paesi o aree geografiche diversi da quanto elencato di seguito Tabella A

Irlanda, Regno Unito, Austria, Germania, Liechtenstein, Svizzera, Francia, Belgio, TabellaB
Lussemburgo, Paesi Bassi, Italia, Portogallo, Spagna, Danimarca, Finlandia,
Norvegia, Svezia, Islanda, Croazia, Cipro, Grecia, Macedonia del Nord, Serbia,
Slovenia, Malta, Bosnia-Erzegovina, Kosovo, Montenegro, Albania, Bulgaria,
Repubblica Ceca, Estonia, Ungheria, Lettonia, Lituania, Polonia, Romania,
Slovacchia, Israele, Australia, Nuova Zelanda, Taiwan

Turchia DS-900WN:
Numero di serie che inizia con XDAS:
Tabella A
Numero di serie che inizia con XDA7:
Tabella B
DS-800WN:
Numero di serie che inizia con XDA2:
Tabella A
Numero di serie che inizia con XD9Z:
Tabella B

Tabella A

Standard IEEE 802.11b/g/n""

Gamma di frequenza 2.400-2.483,5 MHz

Potenza massima 20 dBm (EIRP)

radiofrequenza trasmessa

Canali 1/2/3/4/5/6/7/8/9/10/11/12/13

Modalita di connessione Infrastruttura, Wi-Fi Direct (AP semplice) 23

Protocolli di sicurezza™ WEP (64/128bit), WPA2-PSK (AES)™>, WPA3-SAE (AES), WPA2/WPA3-Enterprise

*1  Disponibile solo per HT20.
*2  Non supportato per IEEE 802.11b.

*3  E possibile utilizzare contemporaneamente le modalita Infrastruttura e Wi-Fi Direct o una connessione Ethernet.
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*4  Wi-Fi Direct supporta solo WPA2-PSK (AES).
*5  Conforme agli standard WPA2 con supporto per WPA/WPA2 Personal.

Tabella B
Standard IEEE 802.11a/b/g/n""/ac
Intervalli di frequenza IEEE 802.11b/g/n: 2,4 GHz, IEEE 802.11a/n/ac: 5 GHz
Canali Wi-Fi 2,4 GHz 1/2/3/4/5/6/7/8/9/10/11/127%/13"2
5 GHz"3 W52 (36/40/44/48),
W53 (52/56/60/64),
W56 (100/104/108/112/116/120/124/128/132/136/140/144),
W58 (149/153/157/161/165)
Wi-FiDirect | 2,4GHz | 1/2/3/4/5/6/7/8/9/10/11/12"%/13™2
5 GHz"3 W52 (36/40/44/48)
W58 (149/153/157/161/165)
Modalita di connessione Infrastruttura, Wi-Fi Direct (AP semplice)™ *>
Protocolli di sicurezza™® WEP (64/128bit), WPA2-PSK (AES)™7, WPA3-SAE (AES), WPA2/WPA3-Enterprise

*1  Disponibile solo per HT20.
*2  Non disponibile a Taiwan.

*3  Ladisponibilita di questi canali e la possibilita di utilizzo del prodotto all'esterno variano a seconda dell’area geografica. Per
ulteriori informazioni, vedere http://support.epson.net/wifi5ghz/

*4  Non supportato per IEEE 802.11b.

*5  E possibile utilizzare contemporaneamente le modalita Infrastruttura e Wi-Fi Direct o una connessione Ethernet.
*6  Wi-Fi Direct supporta solo WPA2-PSK (AES).

*7  Conforme agli standard WPA2 con supporto per WPA/WPA2 Personal.

Specifiche Ethernet

Standard IEEE802.3i (10BASE-T)"!
IEEE802.3u (100BASE-TX)"
IEEE802.3ab (1000BASE-T)"!
IEEE802.3az (Ethernet a efficienza energetica) 2

Modalita di comunicazione Auto, Full duplex 10 Mbps , Half duplex 10 Mbps, Full duplex 100 Mbps, Half
duplex 100 Mbps

Connettore RJ-45

*1  Usare un cavo STP (doppino intrecciato schermato) di categoria 5e o superiore per evitare rischi di interferenza radio.

*2 Il dispositivo collegato deve essere conforme alle norme IEEE802.3az.
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Impostazioni di Rete > Specifiche direte > Utilizzo della porta per lo scanner

Funzioni di rete e supporto IPv4/IPv6

Funzioni Supportate
Epson Scan 2 IPv4, IPv6
Document Capture Pro/Document Capture IPv4

Protocollo di sicurezza

IEEE802.1X"

Filtraggio IPsec/IP

SSL/TLS HTTPS Server/Client

SMTPS (STARTTLS, SSL/TLS)

SNMPv3

* E necessario utilizzare un dispositivo di connessione conforme alla IEEE802.1X.

Utilizzo della porta per lo scanner

Lo scanner utilizza la seguente porta. Se necessario, lamministratore di rete puo rendere disponibili queste porte.

Quando il mittente (client) & lo scanner

Usa Destinazione Protocollo Numero di
(Server) porta
Invio di file (quando si utilizza la funzione di Server FTP/FTPS FTP/FTPS (TCP) 20
scansione a una cartella di rete dallo scanner)
21
File server SMB (TCP) 445
NetBIOS (UDP) 137
138
NetBIOS (TCP) 139
Server WebDAV Protocollo HTTP (TCP) 80
Protocollo HTTPS(TCP) 443
Invio di e-mail (quando si utilizza la funzione Server SMTP SMTP (TCP) 25
di scansione a un indirizzo e-mail dallo
scanner) SMTP SSL/TLS (TCP) 465
SMTP STARTTLS (TCP) 587
POP prima di connessione SMTP (quando si Server POP POP3 (TCP) 110

utilizza la funzione di scansione a un
indirizzo e-mail dallo scanner)
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Usa Destinazione Protocollo Numero di
(Server) porta
Quando si utilizza Epson Connect Server Epson HTTPS 443
Connect
XMPP 5222
Raccolta di informazioni sull’'utente Server LDAP LDAP (TCP) 389
(utilizzare i contatti dello scanner)
LDAP SSL/TLS (TCP) 636
LDAP STARTTLS (TCP) 389
Autenticazione utente per la raccolta di Server KDC Kerberos 88
informazioni sull’'utente (quando si utilizzano
i contatti dello scanner)
Autenticazione utente quando si utilizza la
scansione su cartella di rete (SMB) dallo
scanner
Controllo WSD Computer client WSD (TCP) 5357
Ricerca del computer quando viene eseguita Computer client Rilevamento scansione Push di 2968
la scansione push da un‘applicazione rete
Quando il mittente (client) e il computer client
Usa Destinazione Protocollo Numero di
(Server) porta
Rilevare lo scanner da un‘applicazione come Scanner ENPC (UDP) 3289
EpsonNet Config e dal driver dello scanner.
Raccogliere e configurare le informazioni MIB | Scanner SNMP (UDP) 161
da un’applicazione come EpsonNet Config e
dal driver dello scanner.
Ricerca di uno scanner WSD Scanner WS-Discovery (UDP) 3702
Inoltro dei dati di scansione da Scanner Scansione di rete (TCP) 1865
un‘applicazione
Raccolta di informazioni sul lavoro quando Scanner Scansione Push di rete 2968
viene eseguita la scansione push da
un‘applicazione
Web Config Scanner HTTP (TCP) 80
HTTPS (TCP) 443

Soluzione dei problemi

Non é possibile collegarsi a una rete

Potrebbe essersi verificato uno dei seguenti problemi.
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| Sieé verificato un problema con i dispositivi di rete per il collegamento Wi-Fi.
Soluzioni

Spegnere i dispositivi che si vogliono collegare alla rete. Attendere circa 10 secondi, quindi accendere i
dispositivi nel seguente ordine: router wireless, computer o dispositivo smart e scanner. Avvicinare lo

scanner e il computer o dispositivo smart al router wireless per facilitare la comunicazione delle onde
radio, quindi provare a effettuare nuovamente le impostazioni di rete.

ocooo/
)|

| 1 dispositivi non possono ricevere segnali dal router wireless poiché sono troppo lontani.
Soluzioni

Dopo aver avvicinato il computer o il dispositivo smart e lo scanner al router wireless, spegnere il router
wireless, quindi accenderlo nuovamente.

Quando si sostituisce il router wireless, le impostazioni non corrispondono a quelle del
nuovo router.

Soluzioni

Creare nuovamente le impostazioni di collegamento in modo che corrispondano al nuovo router wireless

| Gli SSID connessi dal computer o da dispositivi smart e computer sono diversi.
Soluzioni

Quando si utilizzano router wireless multipli contemporaneamente o il router wireless ha SSID multipli e
i dispositivi sono connessi a SSID diversi, la connessione al router wireless non ¢é possibile.

Connettere il computer o lo smart device allo stesso SSID dello scanner.

5 @

EPSON
’\\\ SSIDT:XXXXX-G1 . _\'\\ SSIDT:XXXXX-G1
= SSID2:XXXXX-G2 SSID2:XXXXX-G2
— (7
=
T\'\\ * EPSON -
SSIDT:XXXXX-G1 SSID2:XXXXX-G2

SSID2:XXXXX-G2
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| E disponibile un separatore di riservatezza sul router wireless.
Soluzioni

Molti router wireless hanno una funzione di separatore di riservatezza, che blocca la comunicazione tra
dispositivi collegati. Se la comunicazione tra lo scanner e il computer o il dispositivo smart non &
possibile anche se sono collegati alla stessa rete, disabilitare il separatore di riservatezza sul router
wireless. Per ulteriori dettagli, consultare il manuale fornito in dotazione con il router wireless.

| Lindirizzo IP non é stato assegnato correttamente.
Soluzioni

Se l'indirizzo IP assegnato allo scanner ¢ 169.254.XXX.XXX e la maschera di sottorete ¢ 255.255.0.0,
lindirizzo IP potrebbe non essere stato assegnato correttamente.

Selezionare Impostazioni > Impostazioni di rete > Avanzate > Impostazioni TCP/IP dal pannello di
controllo dello scanner, quindi verificare I'indirizzo IP e la maschera di sottorete assegnata allo scanner.

Riavviare il router wireless o ripristinare le impostazioni di rete dello scanner.

| C'@ un problema con le impostazioni di rete sul computer.
Soluzioni

Provare ad accedere a qualsiasi sito web dal computer per assicurarsi che le relative impostazioni di rete
siano corrette. Se non & possibile accedere a qualsiasi sito web, il problema é a livello di computer.

Verificare la connessione di rete del computer. Per i dettagli, vedere la documentazione fornita con il
computer.

Lo scanner é collegato tramite Ethernet utilizzando dispositivi che supportano IEEE 802.3az
(Energy Efficient Ethernet).

Soluzioni

Quando si connette lo scanner tramite Ethernet utilizzando dispositivi che supportano IEEE 802.3az
(Energy Efficient Ethernet), possono verificarsi i seguenti problemi a seconda dell’hub o del router in uso.

(J La connessione diventa instabile, lo scanner si connette e disconnette ripetutamente.
J Non ¢ possibile connettersi allo scanner.

(J La velocita di comunicazione si rallenta.

Attenersi alla seguente procedura per disabilitare IEEE 802.3az per lo scanner, quindi connettersi.
1. Rimuovere il cavo Ethernet collegato al computer e allo scanner.

2. Quando ¢ abilitato IEEE 802.3az per il computer, disabilitarlo.

Per i dettagli, vedere la documentazione fornita con il computer.
3. Collegare direttamente il computer allo scanner mediante un cavo Ethernet.

4. Sullo scanner, verificare le impostazioni di rete.

Selezionare Impostazioni > Impostazioni di rete > Stato rete > Stato LAN cablata/Wi-Fi.

5. Verificare l'indirizzo IP dello scanner.
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6. Sul computer, accedere a Web Config.
Avviare un browser web e immettere I'indirizzo IP dello scanner.

“Come eseguire Web Config in un browser Web” a pagina 39
7. Selezionare la scheda Rete > LAN cablata.
8. Selezionare DISATTIVA per IEEE 802.3az.
9. Fare clic su Avanti.
10. Fare clic su OK.
11. Rimuovere il cavo Ethernet collegato al computer e allo scanner.
12. Se si ¢ disabilitato IEEE 802.3az per il computer nel passaggio 2, abilitarlo.

13. Collegare i cavi Ethernet rimossi nel passaggio 1 al computer e allo scanner.

Se il problema persiste, ¢ possibile che il problema sia causato da dispositivi diversi dallo scanner.

| Lo scanner é spento.
Soluzioni
Assicurarsi che lo scanner sia acceso.

Inoltre, attendere che la spia di stato smetta di lampeggiare, indicando che lo scanner ¢ pronto per
eseguire la scansione.
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Software per la conﬁgurazione dello scanner > Applicazione per configurare le operazioni di scansione

Applicazione per configurare le operazioni di
scansione (Web Config)

Web Config & unapplicazione che viene eseguita in browser Web, quali Microsoft Edge e Safari, su un computer o
un dispositivo smart. E possibile verificare lo stato dello scanner e modificare le impostazioni dello scanner e del
servizio di rete. Per utilizzare Web Config, lo scanner e il computer o dispositivo devono essere connessi alla stessa
rete.

Sono supportati i browser seguenti. Utilizzare la versione piti recente.
Microsoft Edge, Windows Internet Explorer, Firefox, Chrome, Safari

Nota:
Durante lutilizzo del dispositivo potrebbe essere necessario immettere la password amministratore. Consultare quanto segue
per maggiori dettagli sulla password amministratore.

“Note sulla password amministratore” a pagina 11

Informazioni correlate

= “Impossibile accedere a Web Config” a pagina 66

Come eseguire Web Config in un browser Web

Lo scanner ¢ dotato di un software integrato chiamato Web Config (una pagina Web in cui ¢ possibile effettuare le
impostazioni). Per accedere a Web Config, ¢ sufficiente inserire I'indirizzo IP di uno scanner connesso in rete nel
browser.

1. Verificare I'indirizzo IP dello scanner.

Selezionare Impostazioni > Impostazioni di rete > Stato rete sul pannello di controllo dello scanner.
Successivamente, selezionare il metodo di connessione attivo (Stato LAN cablata/Wi-Fi o Stato di Wi-Fi
Direct) per verificare l'indirizzo IP dello scanner.

Esempio di indirizzo IP: 192.168.100.201

2. Lanciare un browser da un computer o dispositivo smart, quindi inserire 'indirizzo IP dello scanner nella
barra dell'indirizzo.

Formato: http://indirizzo IP dello scanner/
Esempio: http://192.168.100.201/

Se viene visualizzata una schermata di avviso nel browser, ¢ possibile ignorare I'avviso e visualizzare la pagina
Web (Web Config). Poiché lo scanner utilizza un certificato autofirmato quando si accede a HTTPS, viene
visualizzato un avviso sul browser quando si avvia Web Config; tuttavia cio non indica un problema e puo
essere ignorato. A seconda del browser, potrebbe essere necessario fare clic su Impostazioni avanzate per
visualizzare la pagina Web.
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Esempio: Per Microsoft Edge

im} Privacy error x |+ - ] *

¢ G @ A& Notseare | maps A te i

A

Your connection isn't private

Attackers might be trying to steal your information from S S8 # (for example, passwords, messages, or

credit cards).

MNET:ERR_CERT_AUTHORITY_INVALID

| Advanced | m

Nota:
L Se non viene visualizzata una schermata di avviso, passare alla fase successiva.

Q) Per gli indirizzi IPv6, utilizzare il seguente formato.
Formato: http://[indirizzo IP dello scanner]/
Esempio: http://[2001:db8::1000:1]/

3. Per modificare le impostazioni dello scanner, & necessario accedere come amministratore Web Config.

Fare clic su accedi in alto a destra dello schermo. Inserire Nome utente e Password corrente, quindi fare clic
su OK.

Di seguito sono forniti i valori iniziali per le informazioni amministratore di Web Config.
-Nome utente: nessuno (vuoto)
-Password: dipende dalletichetta applicata al prodotto.

Se sul retro & presente letichetta “PASSWORD?, inserire il numero di 8 cifre qui indicato. Se letichetta
"PASSWORD" non ¢ presente, inserire il numero di serie sulletichetta applicata sul retro del prodotto come
password amministratore iniziale.

Nota:
U Se viene visualizzato esci nella parte superiore destra dello schermo, é gia stato effettuato laccesso come
amministratore.

U Lutente verra disconnesso automaticamente dopo circa 20 minuti di inattivitd.

Epson Device Admin

Epson Device Admin ¢ unapplicazione multifunzione per la gestione dei dispositivi collegati su una rete.

E possibile utilizzare i modelli di configurazione per applicare le stesse impostazioni a pitl scanner su una rete,
rendendoli adatti per I'installazione e la gestione di pit1 scanner.

E possibile scaricare Epson Device Admin dal sito web del supporto Epson. Per i dettagli su come utilizzare
lapplicazione, consultare la documentazione o la guida di Epson Device Admin.
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Modello di configurazione

Creazione del modello di configurazione
Creare un nuovo modello di configurazione.
1. Avviare Epson Device Admin.

2. Selezionare Configurazione sul menu delle attivita della barra laterale.

E Devices

‘ Alerts
.
& Rannrtc

E configuration

3. Selezionare Nuovo sul menu barra multifunzione.

Epson Device Admin - o x

3 [x] 3
— —

51 = § 8

Saveas  Edit Duplicate Delel Apply  Import Backup

Template

4. Impostare ogni voce.

Configuration Template Properties X

Template Configuration Template Name: | New Template |
L. Information
- Network Author: [Authed |
- Information
Wired LAN Comment: | |
Wi-Fi
- Wi-Fi (Details)
. TCP/IP
Basic
Basic (IPve)
DNS
- DNS (IPvs)
ICMPv6
Bonjour
UPnp
- 1PP
sip
Internet
wsD
LD
LLMNR
MS Network
AppleTalk
- AirPrint
SNVP
i Basic
P Trp
L PXTrap
LDAP server
Access Control
- Printing Control
% Port Control

Deselect All Save Cancel Help

Voce Descrizione

Nome modello di configurazione Nome del modello di configurazione.

Immettere fino a 1024 caratteri in Unicode (UTF-8).

Autore Informazioni sul creatore del modello.

Immettere fino a 1024 caratteri in Unicode (UTF-8).
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Voce Descrizione

Commento Immettere informazioni a piacere.

Immettere fino a 1024 caratteri in Unicode (UTF-8).

5. Selezionare le voci che si desidera impostare sulla sinistra.

Nota:

Fare clic sulle voci di menu a sinistra per passare a ciascuna schermata. Il valore impostato viene mantenuto se si
cambia schermata, ma non se si annulla la schermata. Una volta terminata Ueffettuazione delle impostazioni, toccare
Salva.

Applicazione del modello di configurazione
Applicare il modello di configurazione salvato allo scanner. Gli elementi selezionati sul modello sono applicati. Se
lo scanner di destinazione non dispone della funzione appropriata, il modello non viene applicato.

Nota:
Se sullo scanner é impostata la password di amministratore, configurare la password in anticipo.

1. Nel menu a tendina della schermata Elenco dispositivi, selezionare Opzioni > Gestione password.
2. Selezionare Abilita gestione password automatica, quindi fare clic su Gestione password.
3. Selezionare lo scanner appropriato, quindi fare clic su Modifica.

4. Impostare la password e fare clic su OK.

1. Selezionare Configurazione sul menu delle attivita della barra laterale.

E Devices
‘ Alerts
& Rannrtc

E configuration
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2. Selezionare il modello di configurazione da applicare da Nome modello di configurazione.

@ Epson Device Admin - 0O x
Home @
[4] + [+] 2
e = 7 8
MNew  Saveas  Edit Duplicate Delete = Apply  Import Backup
Template
Configuration Template
4 EBConfiguration Configuration Template Name Last Update
EBTemplates (3) Default Settings (Network Interface) 2015/11/01 9:00
BiLogs (0) —_— —
[ iLicense 2018/02/21 14:34 ]
Configuration Template Name: License
Setting Item Setting Value
Author Author
Comment
Praduct key / License key List Register
=P Devices
‘ Alerts
g Reports
EH configuration
% Intemet access
3. Fare clic su Applica sul menu barra multifunzione.
Viene visualizzata la schermata di selezione della periferica.
B Epson Device Admin - 0O x
= -@
(4] + (] e
4 =|F 8
New  Saveas  Edit Duplicate Delete | Apply | Import Backup
Template
Configuration Template
4. Selezionare il modello di configurazione da applicare.
Nota:
U Quando si seleziona Stampante e i gruppi contenenti le periferiche dal menu a discesa, viene visualizzata ogni
periferica.

Q Selezionando Gruppi vengono visualizzati i gruppi. Selezionare Includi gruppi secondari per selezionare
automaticamente i gruppi secondari allinterno del gruppo selezionato.
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5. Spostare lo scanner o i gruppi cui si desidera applicare il modello in Dispositivo/Gruppo selezionato.

B Apply Configuration Template to Devices — ] b4
Select a configuration template
License ~
Select Target
® Devices ¥pubs Y
O Groups Include child group(s)
Selectable Device/Group Selected Device/Group
Model MAC Address 1P Address Grou Model MAC Address P Address Grou
\pub WF-C20590 Series \pub

\pub
\pub
\pub

q b ] 3

Devices that can apply the configuration template are on the list above.

6. Fare clic su Applica.

Viene visualizzata una schermata di conferma per il modello di configurazione da applicare.
7. Fare clic su OK per applicare il modello di configurazione.
8. Quando viene visualizzato un messaggio che indica che la procedura ¢ stata completata, fare clic su OK.

9. Fare clic su Dettagli e controllare le informazioni.
Quando &4# viene visualizzato sugli elementi applicati, l'applicazione & stata completata correttamente.

10. Fare clic su Chiudi.
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Registrazione di un server di posta elettronica

Verificare quanto segue prima di configurare il server di posta.

(J Lo scanner é connesso alla rete

U Informazioni di configurazione del server di posta elettronica

Quando si utilizza un server di posta elettronica basato su Internet, controllare le informazioni sulle
impostazioni dal provider o dal sito Web.

Come registrare

Accedere a Web Config, selezionare la scheda Rete > Server e-mail > Di base.

“Come eseguire Web Config in un browser Web” a pagina 39

E possibile effettuare le impostazioni di restrizione anche nel pannello di controllo dello scanner. Selezionare
Impostazioni > Impostazioni di rete > Avanzate > Server e-mail > Impostazioni server.

Voci di impostazione del server di posta elettronica

Voce

Impostazioni e descrizione

Metodo autenticazione

Specificare il metodo di autenticazione per l'accesso dello scanner al server di posta.

Disattiva L'autenticazione viene disabilitata quando si comunica con
un server di posta.

AUT. SMTP Il server di posta elettronica deve supportare
I'autenticazione SMTP.

POP prima di SMTP Se si seleziona questa voce, impostare un server POP3.

Account autenticato

Se si seleziona AUT. SMTP o POP prima di SMTP come Metodo autenticazione, inserire il
nome dell’'account autenticato. Inserire da 0 a 255 caratteri in ASCIl (0x20-0x7E).

Password autenticata

Se si seleziona AUT. SMTP o POP prima di SMTP come Metodo autenticazione, inserire la
password autenticata. Immettere tra 0 e 20 caratteri in ASCII (0x20-0x7E).

Indirizzo e-mail mittente

Impostare l'indirizzo e-mail che verra utilizzato per inviare e-mail dallo scanner. Sebbene sia
possibile utilizzare un indirizzo e-mail esistente, si consiglia di acquisire e configurare un
indirizzo e-mail dedicato in modo da poterlo distinguere dalle e-mail inviate dallo scanner.

Immettere tra 0 e 255 caratteri in ASCII (0x20 - 0x7E) ad eccezione di: () <> [1; ¥. Il primo
carattere non puo essere un punto ().

Indirizzo server SMTP

Immettere tra 0 e 255 caratteri utilizzando A-Z a-z 0-9 . -. E possibile utilizzare il formato IPv4
o FQDN.

Numero porta server SMTP

Immettere un numero tra 1 e 65535.

Connessione protetta

Specificare il metodo di connessione protetta per il server e-mail.

Nessuno Se si seleziona POP prima di SMTP in Metodo
autenticazione, il metodo di connessione viene impostato
su Nessuno.

SSL/TLS Cio é disponibile quando Metodo autenticazione viene

impostato su Disattiva o AUT. SMTP.

STARTTLS Cio e disponibile quando Metodo autenticazione viene
impostato su Disattiva o AUT. SMTP.
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Voce Impostazioni e descrizione
Convalida certificato (solo Il certificato viene abilitato quando questa opzione viene abilitata. Si coniglia di impostare
sistemi Web Config) questa opzione su Abilita quando Connessione protetta ¢ impostato su un‘opzione diversa
da Nessuno.
Indirizzo server POP3 Se si seleziona POP prima di SMTP come Metodo autenticazione, immettere l'indirizzo del

server del server POP3. Immettere tra 0 e 255 caratteri utilizzando A-Z, a-z e 0-9. E possibile
utilizzare il formato IPv4 o FQDN.

Numero porta server POP3 Impostare quando si seleziona POP prima di SMTP in Metodo autenticazione. Immettere
un numero tra 1 e 65535.

Informazioni correlate

= “Come eseguire Web Config in un browser Web” a pagina 39

Controllo di una connessione al server di posta

1. Selezionare il menu del test di connessione.

J Quando si esegue la configurazione da Web Config:
Selezionare la scheda Rete > Server e-mail > Test di conn. > Avvia.
U Quando si effettua la configurazione dal pannello di controllo:

Selezionare Impostazioni > Impostazioni di rete > Avanzate > Server e-mail > Controllo connessione.
Viene avviato il test di connessione sul server e-mail.
2. Verificare i risultati di stampa.

U II test ha esito positivo quando viene visualizzato il messaggio Test di connessione riuscito..

U Se viene visualizzato un errore, seguire le istruzioni nel messaggio per eliminare lerrore.

“Riferimenti per test di connessione al server di posta” a pagina 47

Riferimenti per test di connessione al server di posta

Messaggio Causa

Errore di comunicazione server SMTP. Questo messaggio appare quando
Controllare quanto segue. -

L (1 Lo scanner non € connesso a una rete
Impostazioni di rete

4 1l server SMTP ¢ inattivo
1 La connessione di rete viene disattivata durante la comunicazione

O Sono stati ricevuti dati incompleti

Errore di comunicazione server POP3. Questo messaggio appare quando
Controllare quanto segue. -

L (1 Lo scanner non € connesso a una rete
Impostazioni di rete

4 1l server POP3 ¢ inattivo
1 La connessione di rete viene disattivata durante la comunicazione

O Sono stati ricevuti dati incompleti
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Messaggio

Causa

Errore durante la conness. al server
SMTP. Controllare quanto segue. -
Indirizzo server SMTP - Server DNS

Questo messaggio appare quando
[ La connessione a un server DNS non é riuscita

Q Larisoluzione del nome per un server SMTP non é riuscita

Errore durante la conness. al server
POP3. Controllare quanto segue. -
Indirizzo server POP3 - Server DNS

Questo messaggio appare quando
1 La connessione a un server DNS non é riuscita

A Larisoluzione del nome per un server POP3 non € riuscita

Errore di autenticazione server SMTP.
Controllare quanto segue. - Metodo
autenticazione - Account autenticato -
Password autenticata

Questo messaggio appare quando si verifica un errore nel server di autenticazione
SMTP.

Errore di autenticazione server POP3.
Controllare quanto segue. - Metodo
autenticazione - Account autenticato -
Password autenticata

Questo messaggio appare quando si verifica un errore nel server di autenticazione
POP3.

Metodo di comunicazione non
supportato. Controllare quanto segue.
- Indirizzo server SMTP - Numero porta
server SMTP

Questo messaggio appare quando si cerca di comunicare con protocolli non
supportati.

Connessione al server SMTP non
riuscita. Cambiare Connessione
protetta in Nessuno.

Questo messaggio appare quando si verifica una mancata corrispondenza SMTP
tra un server e un client, o quando il server non supporta la connessione protetta
SMTP (connessione SSL).

Connessione al server SMTP non
riuscita. Cambiare Connessione
protetta in SSL/TLS.

Questo messaggio appare in caso di mancata corrispondenza SMTP tra un server
e un client, o quando il server richiede di utilizzare una connessione SSL/TLS per
una connessione protetta SMTP.

Connessione al server SMTP non
riuscita. Cambiare Connessione
protetta in STARTTLS.

Questo messaggio viene visualizzato in caso di mancata corrispondenza di SMTP
tra un server e un client o quando il server richiede di utilizzare una connessione
STARTTLS per una connessione protetta SMTP.

Connessione non affidabile.
Controllare quanto segue. - Data e ora

Questo messaggio appare quando le impostazioni di data e ora dello scanner non
sono corrette o il certificato e scaduto.

Connessione non affidabile.
Controllare quanto segue. - Certificato
CA

Questo messaggio appare quando lo scanner non dispone di un certificato radice
corrispondente al server, o non é stato importato un Certificato CA.

Connessione non affidabile.

Questo messaggio appare quando il certificato ottenuto € danneggiato.

Autenticazione server SMTP non
riuscita. Cambiare Metodo
autenticazione in AUT. SMTP.

Questo messaggio appare in caso di mancata corrispondenza del metodo di
autenticazione tra un server e un client. Il server supporta AUT. SMTP.

Autenticazione server SMTP non
riuscita. Cambiare Metodo
autenticazione in POP prima di SMTP.

Questo messaggio appare in caso di mancata corrispondenza del metodo di
autenticazione tra un server e un client. Il server non supporta AUT. SMTP.

Indirizzo e-mail mittente non corretto.
Passare all'indirizzo e-mail per il
servizio e-mail in uso.

Questo messaggio appare quando lindirizzo e-mail del mittente specificato non &
corretto.

Impossibile accedere al prodotto fino
al termine dell'elaborazione.

Questo messaggio appare quando lo scanner & occupato.
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Creazione di una cartella di rete

Creare una cartella di rete sul computer. Connettere il computer alla stessa rete dello scanner.

Il metodo di configurazione della cartella di rete varia in base allambiente di utilizzo. Questo & un esempio di
creazione di una cartella di rete sul desktop di un computer nel seguente ambiente.

0 Sistema operativo: Windows 10
1 Luogo per la creazione della cartella condivisa: Desktop
[ Percorso cartella: C:\Utenti\xxxx\Desktop\scan_folder (creare una cartella di rete chiamata “scan_folder” sul
desktop)
1. Accedere al computer su cui si desidera creare la cartella di rete con un account utente con autorita di
amministratore.
Nota:
Se non si sa quale account utente dispone dellautorita di amministratore, rivolgersi allamministratore del computer.
2. Assicurarsi che il nome del dispositivo (nome del computer) non contenga caratteri a doppio byte. Fare clic sul
pulsante Start e selezionare ki Impostazioni > Sistema > Informazioni su.
Nota:
Se nel nome del dispositivo sono presenti caratteri a doppio byte, il salvataggio del file potrebbe non riuscire.
3. Verificare che la stringa visualizzata in Specifiche del dispositivo > Nome del dispositivo non contiene
caratteri a doppio byte.

Se il nome del dispositivo contiene solo caratteri a byte singolo non dovrebbero comunque esserci problemi.
Chiudere la schermata.
Esempio: EPSPUB313

See details in Windows Security

Device specifications

Device name EPSPUB313

Processor

Installed RAM

Device ID

Product 1D

System type B4-bit operating system, x64-based processor

Pen and touch Mo pen or touch input is available for this display

Copy

Rename this PC
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g Importante:

Se il nome del dispositivo contiene caratteri a doppio byte, utilizzare un computer che non usa caratteri a
doppio byte o rinominare il dispositivo.

Se é necessario modificare il nome del dispositivo, rivolgersi preventivamente allamministratore del computer
in quanto cio potrebbe influire sulla gestione del computer e sullaccesso alle risorse.

Successivamente, controllare le impostazioni del computer.

4. Fare clic sul pulsante Start di Windows e selezionare Sistema Windows > Pannello di controllo.

- Windows Accessonies

- Windows Administrative Tools
- Windows Ease of Access

- Windows PowerShell

== Windows Security

- Windows System

"~ Command Prompt

m Control Panel

B Run

! Task Manager

[
= This PC

5. Sul pannello di controllo fare clic su Rete e Internet > Centro connessioni di rete e condivisione > Modifica
impostazioni di condivisione avanzate.

Viene visualizzato il profilo di rete.
6. Assicurarsi che Attiva condivisione file e stampanti sia selezionato sotto Condivisione di file e stampanti
per il profilo di rete (profilo corrente).
Se & gia selezionata, fare clic su Annulla e chiudere la finestra.
Quando si modificano le impostazioni, fare clic su Salva modifiche e chiudere la finestra.

Successivamente, creare una cartella di rete.

7. Creare e una cartella sul desktop e rinominarla.

Il nome della cartella deve contenere da 1 a 12 caratteri alfanumerici. Se il nome contiene piti di 12 caratteri,
potrebbe non essere possibile accedere alla cartella a seconda dell’ambiente di utilizzo.

Esempio: scan_folder
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8. Fare clic con il pulsante destro del mouse sulla cartella, quindi selezionare Proprieta.

Open
Share with L

Rlestare previcus versions

Include in library k
Pim Ba Start

Send o E
Cut

Copy

Create shameut

Delete

Fenarme |

Froperties "

51



Impostazioni richieste per la scansione > Creazione di una cartella di rete

9. Fare clic su Condivisione avanzata nella scheda Condivisione.

hetwork Path;
WWEPSFUBI 3 e ¥EP 5P UBY Deskdop¥scan_folder

L e, |

Poheanced Shedng
Set custom pemissians, creste mulbiphes shaes, snd o= olber

advanced sharng options,

B

Passward Prodection

People must have a user acoound and passwand for this
eorpuber 1o Bocass shared foldars,

To changs thia aetting, uss the Metwork and Shadng Cenfer.
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10. Selezionare Condividi questa cartella e fare clic su Autorizzazioni.

Comments:

11. Selezionare Tutti in Utenti e gruppi, selezionare Consenti in Modifica e fare clic su OK.
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12. Fare clic su OK per chiudere la schermata e tornare alla finestra Proprieta.

Nota:
E possibile verificare quali gruppi o utenti hanno accesso alla cartella di rete nella scheda Sicurezza > Utenti e gruppi.

Esempio: quando l'utente ha effettuato laccesso al computer o quando gli amministratori possono accedere alla cartella
di rete

| General | Shasng | Secuty | Customize |
Object name: G ¥Users¥EPSPUBY Deskdop¥scan_folder

Growsp of Lstesr names|

| 82, SYSTEM
& EPSPUE 313 G g i)
82, Admiristrators (EPSPIUBI1 3% Administrators)

fnmm.ma. H.:E i

Parmasssans for Admanistrations
Ful cortrol

Fead & execute

13. Selezionare la scheda Condivisione.

Il percorso di rete per la cartella di rete viene visualizzato. Esso viene utilizzato quando ci si registra ai contatti
dello scanner. E consigliabile prenderne nota.
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Esempio: \EPSPUB313\scan_folder

ar Mroperties

Hetwork Path;
WWEPSFUBI13scan_folder

Advanced Sharng
Sel custom parmissians, cresbe mulipls shares, and s olher

advanced sharng options,
| ¥ Advanced Shanng... |

Passward Prodection

People must have a user acoound and passwand for this
eorpuber 1o Bocass shared foldars,

To change this setting, wsa the Metwork and Sharing Cenfer.

0K

14. Fare clic su Chiudi oppure OK per chiudere la finestra.

Questo completa la creazione di una cartella di rete.

Rendere disponibili i contatti

La registrazione delle destinazioni nellelenco dei contatti dello scanner consente di inserire facilmente la
destinazione durante la scansione.

E possibile registrare i seguenti tipi di destinazioni nellelenco dei contatti. E possibile salvare fino a 300 voci in
totale.

Nota:
E inoltre possibile utilizzare il server LDAP (ricerca LDAP) per inserire la destinazione.

E-mail Destinazione per la posta elettronica.

Occorre configurare in anticipo le impostazioni del server di posta.

Cartella di rete Destinazione per i dati di scansione.

E necessario configurare la cartella di rete in anticipo.
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Informazioni correlate

= “Cooperazione tra il server LDAP e gli utenti” a pagina 62

Comparazione della configurazione dei contatti

Esistono tre strumenti per la configurazione dei contatti dello scanner: Web Config, Epson Device Admin e il
pannello di controllo dello scanner. Le differenze tra i tre strumenti sono elencate nella tabella che segue.

Funzioni Web Config* Epson Device Admin Pannello di controllo
dello scanner

Registrazione di una v v v
destinazione

Modifica di una v v v
destinazione

Aggiunta di un gruppo v v v
Modifica di un gruppo v v 4
Eliminazione di v 4 4

destinazione o gruppi

Eliminazione di tutte le v 4 -
destinazioni

Importazione di un file v 4 -
Esportazione di un file v 4 -

* Accedere come amministratore per configurare le impostazioni.

Registrazione di una destinazione sui Contatti con Web Config

Nota:
E possibile registrare i contatti anche nel pannello di controllo dello scanner.

1. Accedere a Web Config e selezionare la scheda Scansione > Contatti.
2. Selezionare il numero che si desidera registrare e fare clic su Modifica.
3. Immettere Nome e Parola indice.

4. Selezionare il tipo di destinazione come opzione di Tipo.

Nota:
Una volta completata la registrazione, non é possibile modificare lopzione Tipo. Se si desidera modificare il tipo,
eliminare la destinazione e registrarla nuovamente.

5. Immettere un valore per ciascuna voce, quindi fare clic su Applica.

Informazioni correlate

= “Come eseguire Web Config in un browser Web” a pagina 39
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Voci di impostazione della destinazione

Elementi Impostazioni e descrizione

Impostazioni comuni

Nome Immettere un nome visualizzato nei contatti utilizzando un massimo di 30
caratteri in Unicode (UTF-16). Se non si specifica questa voce, lasciare il campo
vuoto.

Parola indice Immettere un nome utilizzando un massimo di 30 caratteri in Unicode (UTF-16)

per cercare tra i contatti sul pannello di controllo dello scanner. Se non si specifica
questa voce, lasciare il campo vuoto.

Tipo Selezionare il tipo di indirizzo che si desidera registrare.

Assegna ad uso frequente Scegliere di impostare l'indirizzo registrato come indirizzo utilizzato di frequente.

L'opzione di uso frequente di un indirizzo viene visualizzata nella schermata
superiore della scansione ed & possibile specificare la destinazione senza
visualizzare i contatti.

E-mail

Indirizzo e-mail Immettere tra 1 e 255 caratteri utilizzando A-Za-z0-9!#$% & ' *+-./=?/A _{|}
~@.

Rete cartella (SMB)

Salva con nome \\"Percorso cartella"

Immettere il percorso della cartella di destinazione utilizzando tra 1 e 253 caratteri
in Unicode (UTF-16), omettendo "\\".

Immettere il percorso di rete visualizzato nella schermata delle proprieta della
cartella. Vedere quanto segue per maggiori informazioni sullimpostazione del
percorso di rete.

“Creazione di una cartella di rete” a pagina 49

Nome utente Immettere un nome utente per accedere a una cartella di rete utilizzando un
massimo di 30 caratteri in Unicode (UTF-16). Tuttavia, evitare di utilizzare caratteri
di controllo (0x00-0x1f, Ox7F).

Password Immettere una password da 0 a 20 caratteri in Unicode (UTF-16) per accedere a
una cartella di rete. Tuttavia, evitare di utilizzare caratteri di controllo (0x00-0x1f,
Ox7F).

FTP

Connessione protetta Selezionare FTP o FTPS a seconda del protocollo di trasferimento file che il server

FTP supporta. Selezionare FTPS per consentire allo scanner di comunicare con
misure di sicurezza.

Salva con nome Immettere il nome del server utilizzando tra 1 e 253 caratteri in Unicode (UTF-16)
omettendo "ftp://" o "ftps://".

Nome utente Immettere un nome utente per accedere a un server FTP utilizzando un massimo
di 30 caratteri in Unicode (UTF-16). Tuttavia, evitare di utilizzare caratteri di
controllo (0x00-0x1f, 0x7F). Se il server consente le connessioni anonime,
immettere un nome utente come "Anonimo" e I'FTP. Se non si specifica questa
voce, lasciare il campo vuoto.
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Elementi

Impostazioni e descrizione

Password

Immettere una password per accedere ad un server FTP da 0 a 20 caratteri in

Unicode (UTF-16). Tuttavia, evitare di utilizzare caratteri di controllo (0x00-0x1f,
0x7F). Se non si specifica questa voce, lasciare il campo vuoto.

Modalita connessione Selezionare il metodo di connessione dal menu. Se é stato impostato un firewall

tra lo scanner e il server FTP, selezionare Modalita passiva.

Numero porta Immettere un numero di porta del server FTP tra 1 e 65535.

Il certificato del server FTP viene validato quando questa opzione ¢ abilitata.
Questa funzione e disponibile quando e selezionato FTPS come Connessione
protetta.

Convalida certificato

Per impostare, € necessario importare il Certificato CA sullo scanner.

*

SharePoint(WebDAV)

Selezionare HTTP o HTTPS a seconda del protocollo di trasferimento file
supportato dal server. Selezionare HTTPS per consentire allo scanner di
comunicare con misure di sicurezza.

Connessione protetta

Salva con nome Immettere il nome del server utilizzando tra 1 e 253 caratteri in Unicode (UTF-16)
omettendo "http://" o "https://".

Nome utente Immettere un nome utente per accedere a un server con un massimo di 30
caratteri in Unicode (UTF-16). Tuttavia, evitare di utilizzare caratteri di controllo
(0x00-0x1f, 0x7F). Se non si specifica questa voce, lasciare il campo vuoto.

Password Immettere una password per accedere a un server da 0 a 20 caratteri in Unicode
(UTF-16). Tuttavia, evitare di utilizzare caratteri di controllo (0x00-0x1f, 0x7F). Se
non si specifica questa voce, lasciare il campo vuoto.

Il certificato del server viene validato quando questa opzione € abilitata. Questa
funzione é disponibile quando e selezionato HTTPS come Connessione protetta.

Convalida certificato

Per impostare, & necessario importare il Certificato CA sullo scanner.

Server proxy Selezionare se utilizzare o meno un server proxy.

* SharePoint Online non ¢ supportato quando si esegue una scansione sulla cartella di rete dal pannello di
controllo dello scanner.

Se si desidera salvare 'immagine acquisita su SharePoint Online, usare Document Capture Pro dopo aver installato
SharePoint Online Connector. Per ulteriori informazioni, consultare il manuale di Document Capture Pro.

https://support.epson.net/dcp/

Registrazione di destinazioni come gruppo usando Web Config
Se il tipo di destinazione ¢ impostato su E-mail, & possibile registrare le destinazioni come un gruppo.

1. Accedere a Web Config e selezionare la scheda Scansione > Contatti.

2. Selezionare il numero che si desidera registrare e fare clic su Modifica.

3. Selezionare un gruppo da Tipo.
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4. Fare clic su Seleziona per Contatti per Gruppo.

Vengono visualizzate le destinazioni disponibili.
5. Selezionare la destinazione che si desidera registrare nel gruppo, quindi fare clic su Seleziona.
6. Immettere Nome e Parola indice.

7. Scegliere se identificare il gruppo registrato come gruppo utilizzato di frequente.
Nota:

Le destinazioni possono essere registrate su pitt gruppi.

8. Fare clic su Applica.

Informazioni correlate

= “Come eseguire Web Config in un browser Web” a pagina 39

Backup e importazione di contatti

Utilizzando Web Config o altri strumenti, ¢ possibile eseguire il backup e Iimportazione di contatti.

Per Web Config, ¢ possibile eseguire il backup dei contatti esportando le impostazioni dello scanner che
contengono i contatti. Il file esportato non puo essere modificato perché viene esportato come file binario.

Quando si importano le impostazioni dello scanner sullo scanner, i contatti vengono sovrascritti.

Per Epson Device Admin, i contatti possono essere esportati solo dalla schermata di proprieta del dispositivo.
Inoltre, se non si esportano gli elementi correlati alla sicurezza, ¢ possibile modificare i contatti esportati e
importarli poiché tale file puo essere salvato come file SYLK o CSV.

Importazione di contatti tramite Web Config

Se si dispone di uno scanner che consente di eseguire il backup dei contatti ed &€ compatibile con questo scanner, &
possibile registrare facilmente i contatti importando il file di backup.

Nota:
Per istruzioni su come eseguire il backup dei contatti dello scanner, vedere il manuale fornito con lo scanner.

Per importare i contatti in questo scanner, procedere come segue.

1. Accedere a Web Config, selezionare la scheda Gestione dispositivo > Esporta e imposta valore di
impostazione > Importa.

2. Selezionare il file di backup creato in File, inserire la password, quindi fare clic Avanti.

3. Selezionare la scheda Contatti e fare clic su Avanti.

Backup dei contatti tramite Web Config

I dati relativi ai contatti potrebbero andare persi in caso di malfunzionamento dello scanner. Si consiglia pertanto
di eseguire un backup quando i dati vengono aggiornati. Anche durante il periodo di garanzia, Epson non puo
essere ritenuta responsabile della perdita di dati e non & tenuta a eseguire il backup o il recupero di dati e/o
impostazioni.
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Tramite Web Config, ¢ inoltre possibile effettuare il backup dei dati memorizzati nello scanner sul computer.

1. Accedere a Web Config e selezionare la scheda Gestione dispositivo > Esporta e imposta valore di
impostazione > Esporta.

2. Selezionare la casella di controllo Contatti nella categoria Scansione.

3. Inserire una password per crittografare il file esportato.

E necessaria la password per importare il file. Lasciare il campo vuoto se non si desidera crittografare il file.

4. Fare clic su Esporta.

Esportazione e registrazione di massa dei contatti utilizzando lo
strumento

Se si usa Epson Device Admin, & possibile eseguire il backup solo dei contatti e modificare i file esportati, quindi
registrarli tutti in una volta.

Questa funzione é utile se si desidera eseguire il backup solo dei contatti o quando si sostituisce lo scanner e si
desidera trasferire i contatti da quella vecchia a quella nuova.

Esportazione di contatti

Salvare le informazioni dei contatti in un file.

E possibile modificare i file salvati in formato SYLK o in formato csv utilizzando un’applicazione per foglio di
calcolo o un editor di testo. E possibile registrarli tutti in una volta dopo aver eliminato o aggiunto qualche
informazione.

Le informazioni che includono elementi di sicurezza quali password e informazioni personali possono essere
salvate in formato binario con una password. Non ¢ possibile modificare il file. Esso puo essere utilizzato come file
di backup delle informazioni, comprese le voci di sicurezza.

1. Avviare Epson Device Admin.
2. Selezionare Stampante sul menu delle attivita della barra laterale.
3. Selezionare dallelenco il dispositivo che si desidera configurare.

4. Fare clic su Configurazione periferica nella scheda Principale sul menu a nastro.

Una volta impostata la password dellamministratore, inserire la password e fare clic su OK.
5. Fare clic su Comune > Contatti.

6. Selezionare il formato di esportazione da Esporta > Esporta elementi.

O Tutti gli elementi

Esportare il file binario crittografato. Selezionare se si desidera includere le voci di sicurezza quali password
e informazioni personali. Non & possibile modificare il file. Se si seleziona quanto sopra, & necessario
impostare una password. Fare clic su Configurazione e impostare una password tra 8 e 63 caratteri in
ASCII. Tale password sara necessaria quando si importera il file binario.
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0 Elementi tranne informazioni di protezione

Esportare i file in formato SYLK o csv. Selezionare se si desidera modificare le informazioni del file
esportato.

Fare clic su Esporta.

Specificare il luogo in cui salvare il file, selezionare il tipo di file quindi fare clic su Salva.

Viene visualizzato il messaggio di completamento.

Fare clic su OK.

Controllare che il file sia salvato nel luogo specificato.

Importazione di contatti

Importare le informazioni dei contatti da un file.

E possibile importare i file salvati in formato SYLK o in formato csv, oppure il file binario di backup che include gli
elementi di sicurezza.

10.

11.

Avviare Epson Device Admin.
Selezionare Stampante sul menu delle attivita della barra laterale.
Selezionare dallelenco il dispositivo che si desidera configurare.

Fare clic su Configurazione periferica nella scheda Principale sul menu a nastro.

Una volta impostata la password dellamministratore, inserire la password e fare clic su OK.
Fare clic su Comune > Contatti.
Fare clic su Sfoglia in Importa.

Selezionare il file che si desidera importare, quindi fare clic su Apri.

Quando si seleziona il file binario, in Password immettere la password impostata allesportazione del file.

Fare clic su Importa.

Viene visualizzata la schermata di conferma.

Fare clic su OK.
Viene visualizzato il risultato di validazione.

(J Modifica le informazioni caricate

Fare clic se si desidera modificare le informazioni singolarmente.
U Carica piu file

Fare clic se si desidera importare piu file.

Fare clic su Importa, quindi fare clic su OK sulla schermata di completamento dell'importazione.

Ritornare alla schermata delle proprieta del dispositivo.

Fare clic su Trasmetti.
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12. Fare clic su OK sul messaggio di conferma.

Le impostazioni vengono inviate allo scanner.

13. Nella schermata di completamento dellinvio, fare clic su OK.
Le informazioni dello scanner vengono aggiornate.

Aprire i contatti da Web Config o dal pannello di controllo dello scanner e verificare siano aggiornati.

Cooperazione tra il server LDAP e gli utenti

Quando si coopera con il server LDAP, ¢ possibile utilizzare le informazioni di indirizzo registrate nel server LDAP
come destinazione di una e-mail.

Configurazione del server LDAP

Per utilizzare le informazioni sul server LDAP, registrarlo sullo scanner.
1. Accedere a Web Config e selezionare la scheda Rete > Server LDAP > Di base.
2. Inserire un valore per ciascuna voce.

3. Selezionare OK.

Vengono visualizzate le impostazioni selezionate.

Voci di impostazione del server LDAP

Elementi Impostazioni e descrizione
Usa server LDAP Selezionare Usa o Non utilizzare.
Indirizzo server LDAP Immettere l'indirizzo del server LDAP. Immettere tra 1 e 255 caratteri in formato

IPv4, IPv6 o FQDN. Per il formato FQDN, e possibile utilizzare caratteri alfanumerici
in ASCII (0x20-0x7E) e "-", tranne per linizio e la fine dellindirizzo.

Numero porta server LDAP Immettere un numero di porta del server LDAP tra 1 e 65535.
Connessione protetta Specificare il metodo di autenticazione per l'accesso dello scanner al server LDAP.
Convalida certificato Quando questa voce ¢ abilitate, il certificato del server LDAP viene convalidato. Si

consiglia di impostare su Abilita.

Per effettuare la configurazione, il Certificato CA deve essere importato sullo
scanner.

Timeout di ricerca (sec) Impostare la lunghezza del tempo di ricerca prima della scadenza tra 5 e 300.
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Elementi Impostazioni e descrizione

Metodo autenticazione Selezionare uno dei metodi.

Se si sceglie Autenticazione Kerberos, selezionare Impostazioni Kerberos per
effettuare le impostazioni per Kerberos.

Per eseguire Autenticazione Kerberos, & necessario il seguente ambiente.
A Lo scanner e il server DNS possono comunicare.

A Lora dello scanner e quelle del server KDC e del server richiesto per
l'autenticazione (server LDAP, server SMTP, file server) vengono sincronizzate.

1 Quando il server di servizio viene assegnato come indirizzo IP, I'FQDN del
server di servizio viene registrato nella zona di ricerca inversa del server DNS.

Ambiente Kerberos da utilizzare Se si sceglie Autenticazione Kerberos come Metodo autenticazione,
selezionare il dominio Kerberos che si desidera utilizzare.

DN amministratore / Nome utente Immettere il nome utente del server LDAP con un massimo di 128 caratteri in
Unicode (UTF-8). Non & consentito utilizzare i caratteri di controllo, per esempio
0x00-0x1F e 0x7F. Questa impostazione non viene utilizzata quando é selezionato
Autenticazione anonima come Metodo autenticazione. Se non si specifica
questa voce, lasciare il campo vuoto.

Password Immettere la password del server di autenticazione LDAP con un massimo di 128
caratteri in Unicode (UTF-8). Non & consentito utilizzare i caratteri di controllo, per
esempio 0x00-0x1F e 0x7F. Questa impostazione non viene utilizzata quando
selezionato Autenticazione anonima come Metodo autenticazione. Se non si
specifica questa voce, lasciare il campo vuoto.

Impostazioni Kerberos

Selezionando Autenticazione Kerberos come Metodo autenticazione del Server LDAP > Di base, effettuare le
seguenti impostazioni Kerberos dalla scheda Rete > Impostazioni Kerberos. E possibile registrare fino a 10
impostazioni Kerberos.

Elementi Impostazioni e descrizione

Ambiente (dominio) Immettere il dominio di autenticazione Kerberos con un massimo di 255 caratteri
in ASCII (0x20-0x7E). Se non si registra questa voce, lasciare il campo vuoto.

Indirizzo KDC Immettere l'indirizzo del server di autenticazione Kerberos. Inserire un massimo di
255 caratteri in formato IPv4, IPv6 o FQDN. Se non si registra questa voce, lasciare
il campo vuoto.

Numero porta (Kerberos) Immettere un numero di porta del server Kerberos tra 1 e 65535.

Configurazione delle impostazioni di ricerca del server LDAP

Quando si definiscono le impostazioni di ricerca, ¢ possibile utilizzare I'indirizzo e-mail registrato nel server LDAP.
1. Accedere a Web Config e selezionare la scheda Rete > Server LDAP > Imp. di ricerca.

2. Inserire un valore per ciascuna voce.

3. Fare clic su OK per visualizzare il risultato dellimpostazione.

Vengono visualizzate le impostazioni selezionate.
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Voci delle impostazioni di ricerca del server LDAP

Elementi

Impostazioni e descrizione

Base ricerca (nome distinto)

Se si desidera ricercare un dominio arbitrario, specificare il nome del dominio del
server LDAP. Immettere tra 0 e 128 caratteri in Unicode (UTF-8). Se non si effettua
la ricerca con un attributo specifico, lasciare il campo vuoto.

Esempio di directory del server locale: dc=server,dc=locale

Numero di voci di ricerca

Specificare il numero di voci di ricerca tra 5 e 500. Il numero specificato di voci di
ricerca viene salvato e visualizzato temporaneamente. Anche se il numero di voci
di ricerca e superiore a quello specificato e appare un messaggio di errore, &
possibile completare la ricerca.

Attributo nome utente

Specificare il nome di attributo da visualizzare quando si ricercano i nomi utente.
Immettere tra 1 e 255 caratteri in Unicode (UTF-8). Il primo carattere dovrebbe
esserea-zo A-Z.

Esempio: cn, uid

Attributo visualizzazione nome utente

Specificare il nome di attributo da visualizzare come nome utente. Immettere tra 0
e 255 caratteri in Unicode (UTF-8). Il primo carattere dovrebbe essere a-z 0 A-Z.

Esempio: cn, sn

Attributo indirizzo e-mail

Specificare il nome di attributo da visualizzare quando si ricercano i gli indirizzi e-
mail. Immettere una combinazione tra 1 e 255 caratteri utilizzando A-Z, a-z,0-9 e
-. Il primo carattere dovrebbe essere a-z 0 A-Z.

Esempio: e-mail

Attributo arbitrario 1 - Attributo
arbitrario 4

E possibile specificare altri attributi arbitrari per la ricerca. Immettere tra 0 e 255
caratteri in Unicode (UTF-8). Il primo carattere deve essere a—z o0 A-Z. Se non si
desidera effettuare la ricerca per attributi specifici, lasciare vuoto.

Esempio: o, ou

Verifica della connessione al server LDAP

Esegue il test di connessione al server LDAP utilizzando il parametro impostato in Server LDAP > Imp. di ricerca.

1. Accedere a Web Config e selezionare la scheda Rete > Server LDAP > Test di conn..

2. Selezionare Avvia.

11 test di connessione viene avviato. Dopo il test, viene visualizzato il report di controllo.

Riferimenti per il test di connessione al server LDAP

Messaggi

Descrizione

Test di connessione riuscito.

Questo messaggio appare quando la connessione con il server avviene
correttamente.
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Messaggi

Descrizione

Test di conn. non riuscito.

Controllare le imp.

Questo messaggio appare per le seguenti ragioni:

O Lindirizzo o il numero di porta del server LDAP non é corretto.
O Si e verificata una scadenza.

O Non utilizzare ¢ selezionato come Usa server LDAP.

a

Se Autenticazione Kerberos ¢ selezionata come Metodo autenticazione, le
impostazioni come Ambiente (dominio), Indirizzo KDC e Numero porta
(Kerberos) sono errate.

Test di conn. non riuscito.

Verificare la Data e ora sul prodotto o
sul server.

Questo messaggio compare quando non € possibile stabilire una connessione a
causa della mancata corrispondenza tra le impostazioni di orario dello scanner e
del server LDAP.

Autenticazione non riuscita.

Controllare le imp.

Questo messaggio appare per le seguenti ragioni:
1 Nome utente e/o Password sono errati.

U Se Autenticazione Kerberos ¢ selezionata come Metodo autenticazione, la
data e l'ora potrebbero non essere configurate.

Impossibile accedere al prodotto fino
al termine dell'elaborazione.

Questo messaggio appare quando lo scanner € occupato.

Configurazione di AirPrint

Accedere a Web Config, selezionare la scheda Rete, quindi selezionare Configurazione di AirPrint.

Elementi

Descrizione

Nome servizio Bonjour

Immettere un nome di servizio Bonjour utilizzando testo ASCIl (0x20-0x7E) e fino
a 41 caratteri.

Ubicazione Bonjour

Immettere una descrizione della posizione dello scanner utilizzando testo
Unicode (UTF-8) e fino a 127 byte.

Wide-Area Bonjour

Impostare se utilizzare o meno Wide-Area Bonjour. In caso di utilizzo, lo scanner
deve essere registrato sul server DNS per essere in grado di cercare lo scanner sul
segmento.

Abilita AirPrint

Abilita Bonjour e AirPrint (servizio di scansione). Questo pulsante e disponibile
solo quando AirPrint & disabilitato.

Nota:
Se AirPrint é disabilitato, anche la scansione Mopria da Chromebook,
Windows e lapp Mopria Scan é disabilitata.
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Problemi durante la preparazione della scansione in
rete

Suggerimenti per risolvere i problemi

0 Verifica del messaggio di errore

Quando si verifica un problema, verificare innanzitutto se ci sono messaggi sul pannello di controllo o nella
schermata del driver dello scanner. Se si & impostata la notifica per e-mail quando si verificano gli eventi, &
possibile apprenderne tempestivamente lo stato.

1 Verifica dello stato della comunicazione

Controllare lo stato di comunicazione del computer server o del computer client utilizzando il comando ping e
ipconfig.

(1 Test di connessione

Per verificare la connessione tra lo scanner e il server e-mail, utilizzare il test di connessione dello scanner.
Inoltre, controllare la connessione dal computer client al server per verificare lo stato della comunicazione.

O Inizializzazione delle impostazioni

Se le impostazioni e lo stato della comunicazione non mostrano alcun problema, i problemi possono essere
risolti disattivando o inizializzando le impostazioni di rete dello scanner e impostandole di nuovo.

Impossibile accedere a Web Config

 Lindirizzo IP non é assegnato allo scanner.
Soluzioni

Nessun indirizzo IP valido & assegnato allo scanner. Configurare l'indirizzo IP utilizzando il pannello di
controllo dello scanner. E possibile verificare le informazioni di impostazione dal pannello di controllo
dello scanner.

| Il browser web non supporta il livello di crittografia per SSL/TLS.
Soluzioni

SSL/TLS ¢ dotato di Livello di crittografia. E possibile aprire Web Config utilizzando un browser web che
supporta crittografie di massa come indicato di seguito. Verificare che il browser in uso sia supportato.

J 80 bit: AES256/AES128/3DES
O 112 bit: AES256/AES128/3DES
J 128 bit: AES256/AES128

J 192 bit: AES256

J 256 bit: AES256

| !l Certificato firma CA é scaduto.
Soluzioni

Se esiste un problema con la data di scadenza del certificato, quando ci si connette a Web Config con
comunicazione SSL/TLS (https), viene visualizzato “Il certificato e scaduto”. Se il messaggio appare prima
della data di scadenza, assicurarsi che la data dello scanner sia configurata correttamente.
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| Il nome comune del certificato e dello scanner non corrispondono.
Soluzioni

Se il nome comune del certificato e dello scanner non corrispondono, viene visualizzato il messaggio "Il
nome del certificato di sicurezza non corrisponde” quando si accede a Web Config utilizzando la
comunicazione SSL/TLS (https). Cio accade perché i seguenti indirizzi IP non corrispondono.

U Lindirizzo IP dello scanner inserito nel nome comune per la creazione di un Certificato firma
personale o CSR

U Lindirizzo IP immesso nel browser web durante lesecuzione di Web Config

Per Certificato firma personale, aggiornare il certificato.

Per il Certificato firma CA, procurarsi nuovamente il certificato per lo scanner.

| Limpostazione del server proxy dellindirizzo locale non é impostata sul browser web.
Soluzioni

Quando lo scanner ¢ impostato per utilizzare un server proxy, configurare il browser web affinché non si
connetta allindirizzo locale tramite il server proxy.

O Windows:

Selezionare Pannello di controllo > Rete e Internet > Opzioni Internet > Connessioni >
Impostazioni LAN > Server proxy, quindi configurare lopzione di non utilizzare il server proxy per
gli indirizzi LAN (indirizzi locali).

O Mac OS:

Selezionare Preferenze di Sistema (o Impostazioni di sistema) > Rete > Avanzate > Proxy, quindi
salvare l'indirizzo locale per Ignora le impostazioni proxy per i seguenti host e domini.

Esempio:
192.168.1.*: Indirizzo locale 192.168.1. XXX, maschera sottorete 255.255.255.0
192.168.%.*: Indirizzo locale 192.168.XXX. XXX, maschera sottorete 255.255.0.0

| DHCP é disabilitato nelle impostazioni del computer.
Soluzioni

Se il DHCP per lottenimento automatico di un indirizzo IP ¢ disabilitato sul computer, non & possibile
accedere a Web Config. Abilitare DHCP.

Esempio per Windows 10:

aprire il pannello di controllo e fare clic su Rete e Internet > Centro connessioni di rete e condivisione
> Modifica impostazioni scheda. Aprire la schermata delle proprieta della connessione in uso e aprire la
schermata delle proprieta di Protocollo Internet versione 4 (TCP/IPv4) o Protocollo Internet versione
6 (TCP/IPv6). Verificare che Ottieni automaticamente un indirizzo IP sia selezionato nella schermata
visualizzata.

67



Personalizzazione del display del
pannello di controllo

Registrazione di Preimpostaz.. . . ........ ...

Modifica della schermata iniziale del pannello di controllo. . . .................



Personalizzazione del display del pannello di controllo > Registrazione di Preimpostaz.

Registrazione di Preimpostaz.

E possibile registrare le impostazioni di scansione utilizzate di frequente come Preimpostaz.. E possibile registrare
fino a 48 predefiniti.

Nota:

Q E possibile registrare le impostazioni correnti selezionando * nella schermata di avvio della scansione.

Q E anche possibile registrare i Preimpost. in Web Config.

Selezionare la scheda Scansione > Preimpost..

0 Se si seleziona Scansione su computer durante la registrazione, é possibile registrare il lavoro creato in Document
Capture Pro come Preimpost.. Questa funzione é disponibile solo per i computer connessi a una rete. Registrare il lavoro
in Document Capture Pro in anticipo.

0 Se la funzione di autenticazione é abilitata, solo lamministratore puo registrare i Preimpost..

1. Selezionare Preimpostaz. nella schermata iniziale del pannello di controllo dello scanner.
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3. Selezionare il menu che si desidera utilizzare per registrare un predefinito.

e Select a function

% Scan to Computer

43 Scan to Network Folder/FTP

= Scan to Email

§3 Scan to Cloud

4. Impostare ciascuna voce, quindi selezionare 741
Nota:
Quando si seleziona Scansione su computer, selezionare il computer su cui é installato Document Capture Pro, quindi
selezionare un lavoro registrato. Questa funzione é disponibile solo per i computer connessi a una rete.
5. Configurare le impostazioni predefinite.
U Nome: impostare il nome.
U Imposta Icona: impostare Iimmagine e il colore dell'icona da visualizzare.

U Impostazione Invio rapido: consente di avviare immediatamente la scansione senza chiedere conferma
quando si seleziona il predefinito.

O Contenuti: verificare le impostazioni di scansione.

Cancel Confirm Registration OK

Set lcon

lcon .("’.*

6. Selezionare OK.

Opzioni del menu Preimpostaz.

E possibile modificare le impostazioni di un predefinito selezionando 2 in ogni predefinito.

Modifica nome:

consente di modificare il nome del predefinito.
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Modifica Icona:

consente di modificare l'immagine dell'icona e il colore del predefinito.

Impostazione Invio rapido:
consente di avviare immediatamente la scansione senza chiedere conferma quando si seleziona il
predefinito.

Modifica posizione:

consente di modificare lordine di visualizzazione dei predefiniti.

Elimina:

elimina il predefinito.

Aggiungi o rimuovi lcona su Home:

consente di aggiungere o eliminare 'icona del predefinito dalla schermata iniziale.

Conferma Dettagli:

visualizza le impostazioni di un predefinito. E possibile caricare il predefinito selezionando Usa questa
impostazione.

Modifica della schermata iniziale del pannello di
controllo

E possibile personalizzare la schermata iniziale selezionando Impostazioni > Modifica schermata principale sul
pannello di controllo dello scanner.

U Disposizione: consente di modificare il metodo di visualizzazione delle icone del menu.
“Modifica del Disposizione della schermata iniziale” a pagina 71

U Aggiungi icona: consente di aggiungere icone alle impostazioni dei Preimpostaz. effettuate o di ripristinare le
icone rimosse dalla schermata.

“Aggiungi icona” a pagina 72

O Rimuovi icona: rimuove le icone dalla schermata iniziale.
“Rimuovi icona” a pagina 73

0 Sposta icona: consente di modificare lordine di visualizzazione delle icone.
“Sposta icona” a pagina 74

0 Ripristina visualiz. icona predefinita: ripristina le impostazioni di visualizzazione predefinite per la schermata
iniziale.

Modifica del Disposizione della schermata iniziale

1. Selezionare Impostazioni > Modifica schermata principale > Disposizione sul pannello di controllo dello
scanner.
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2.

Selezionare Linea o Matrice.

Linea:
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3. Selezionare ) per tornare alla schermata iniziale e verificare le voci.

Aggiungi icona

1. Selezionare Impostazioni > Modifica schermata principale > Aggiungi icona sul pannello di controllo dello

scanner.

2. Selezionare Funzione o Preimpostaz..

0 Funzione: visualizza le funzioni predefinite visualizzate nella schermata iniziale.
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U Preimpostaz.: visualizza i predefiniti registrati.

@ Add lcon

Function ‘

Presets ‘

3. Selezionare la voce che si desidera aggiungere alla schermata iniziale.

e Presets

il

4. Selezionare lo spazio vuoto dove aggiungere la voce.

Se si desidera aggiungere pili icone, ripetere i passaggi da 3 a 4.

@ Add lcon

Select a blank space where you want to add the item.

5. Selezionare ) per tornare alla schermata iniziale e verificare le voci.

Rimuovi icona

1. Selezionare Impostazioni > Modifica schermata principale > Rimuovi icona sul pannello di controllo dello
scanner.
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2. Selezionare l'icona da rimuovere.

@ Remove lcon

Select the item to delete.

9 .

Help HOHXKX

@ . ©

3. Selezionare Si per finire.

Se si desidera rimuovere pit1 icone, ripetere i passaggi da 2 a 3.

4. Selezionare '@ per tornare alla schermata iniziale e verificare le voci.

Sposta icona

1. Selezionare Impostazioni > Modifica schermata principale > Sposta icona sul pannello di controllo dello
scanner.

2. Selezionare licona che si desidera spostare.

e Maove lcon

Select the area where the item is placed.

| =N A A
. . Scanner .

USE Drive WSD S AnGe Settings

<) - ©
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3. Selezionare il riquadro di destinazione.

Se nel riquadro di destinazione ¢ gia stata impostata unaltra icona, questa verra sostituita.

@ Mave lcon

Select the item you want to move.

VN oV
Scanner

Settings WSD AitaRAnGe USE Drive

@ . ©

4. Selezionare ) per tornare alla schermata iniziale e verificare le voci.
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Impostazioni di sicurezza di base > Impostazioni di amministrazione > Configurazione della password amm

Introduzione delle funzioni di sicurezza del prodotto

Questa sezione illustra le funzioni di sicurezza dei dispositivi Epson.

Nome della funzione

Tipo di funzione

Cosa impostare

Cosa evitare

Configurazione della
password
amministratore

Blocca le impostazioni di
sistema, tra cui la
configurazione della
connessione di rete o USB.

Un amministratore imposta
una password per il
dispositivo.

E possibile effettuare una
configurazione o una
modifica sia da Web Config
che dal pannello di controllo
dello scanner.

Impedire la lettura e la
modifica illegali delle
informazioni memorizzate sul
dispositivo, come ID,
password, impostazioni di
rete e cosi via. Inoltre, ridurre
la varieta di rischi per la
sicurezza, tra cui la fuga di
informazioni, per I'ambiente
di rete o nel rispetto delle
politiche di sicurezza.

Imp. di controllo
accesso

Se si accede al dispositivo con
un account utente pre-
registrato, & possibile

Registrare un account utente.

E possibile registrare fino a 10

La limitazione degli utenti
impedisce I'utilizzo non
autorizzato del dispositivo.

o . - account utente.
utilizzare il dispositivo.

Connessione USB del
computer: impedisce
I'utilizzo non autorizzato del
dispositivo vietando di
effettuare la scansione senza
un collegamento alla rete.

Attivare o disattivare la
connessione USB con il
computer.

Controlla l'interfaccia che si
collega al dispositivo.

Configurazione per
interfaccia esterna

Informazioni correlate

= “Configurazione della password amministratore” a pagina 77

= “Disattivazione dell'interfaccia esterna” a pagina 85

Impostazioni di amministrazione

Configurazione della password amministratore

Impostando la password amministratore, ¢ possibile impedire agli utenti di modificare le impostazioni di gestione
del sistema. I valori predefiniti vengono impostati al momento dell'acquisto. Modificarli come desiderato.

Nota:
Di seguito sono elencati i valori predefiniti per le informazioni amministratore.

U Nome utente (utilizzato solo per Web Config): nessuno (vuoto)

U Password: dipende dalletichetta presente sul prodotto.

Se sul retro é presente letichetta “PASSWORD?, inserire il numero di 8 cifre qui indicato. Se letichetta "PASSWORD" non
é presente, inserire il numero di serie sulletichetta applicata sul retro del prodotto come password amministratore iniziale.

E possibile modificare la password amministratore utilizzando Web Config, il pannello di controllo dello scanner o

Epson Device Admin. Quando si utilizza Epson Device Admin, consultare la guida o l'aiuto di Epson Device
Admin.
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Modifica della password amministratore tramite Web Config

Modificare la password amministratore in Web Config.

1.

3.

Accedere a Web Config e selezionare la scheda Sicurezza prodotto > Cambia password amministratore.

Inserire le informazioni necessarie in Password corrente, Nome utente, Nuova password e Conferma nuova
password.

La nuova password deve avere una lunghezza compresa tra 8 e 20 caratteri e contenere solo caratteri
alfanumerici e simboli a byte singolo.

Nota:
Di seguito sono elencati i valori predefiniti per le informazioni amministratore.

[ Nome utente: nessuno (vuoto)

U Password: dipende dalletichetta presente sul prodotto.

Se sul retro é presente letichetta “PASSWORD?, inserire il numero di 8 cifre qui indicato. Se letichetta
"PASSWORD" non é presente, inserire il numero di serie sulletichetta applicata sul retro del prodotto come password
amministratore iniziale.

g Importante:

Prendere nota della password amministratore impostata. Se si dimentica la password, non sara possibile
reimpostarla e sara necessario richiedere assistenza al personale addetto.

Selezionare OK.

Informazioni correlate

= “Come eseguire Web Config in un browser Web” a pagina 39

Modifica della password amministratore dal pannello di controllo dello
scanner

E possibile modificare la password amministratore dal pannello di controllo dello scanner.

1.

Selezionare Impostazioni sul pannello di controllo dello scanner.
Selezionare Amministrazione sistema > Impostazioni amministratore.
Selezionare Password amministratore > Modifica.

Immettere la password corrente.

Nota:

La password amministratore iniziale (predefinita) al momento dellacquisto varia in base alletichetta apposta sul retro
del prodotto. Se sul retro é presente letichetta “PASSWORD?, inserire il numero di 8 cifre qui indicato. Se letichetta
"PASSWORD" non é presente, inserire il numero di serie sulletichetta applicata sul retro del prodotto come password
amministratore iniziale.

Immettere la nuova password.

La nuova password deve avere una lunghezza compresa tra 8 e 20 caratteri e contenere solo caratteri
alfanumerici e simboli a byte singolo.
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g Importante:

Prendere nota della password amministratore impostata. Se si dimentica la password, non sara possibile
reimpostarla e sara necessario richiedere assistenza al personale addetto.

6. Immettere nuovamente la nuova password per conferma.

Viene visualizzato un messaggio di completamento.

Utilizzo di Impostazione blocco per il pannello di controllo

E possibile utilizzare Impostazione blocco per bloccare il pannello di controllo e impedire agli utenti di modificare
le voci relative alle impostazioni di sistema.

Impostare Impostazione blocco dal pannello di controllo

1. Per disabilitare Impostazione blocco una volta abilitata, toccare nell’'angolo in alto a destra della
schermata Home per accedere come amministratore.

non viene visualizzato quando Impostazione blocco ¢ disabilitato. Se si desidera abilitare questa
impostazione, passare alla fase successiva.

2. Selezionare Impostazioni.
3. Selezionare Amministrazione sistema > Impostazioni amministratore.

4. Selezionare Attiva o Dis. come Impostazione blocco.

Impostare Impostazione blocco da Web Config

1. Selezionare la scheda Gestione dispositivo > Pannello di controllo.
2. Selezionare ATTIVA o DISATTIVA per Blocco pannello.

3. Fare clic su OK.

Informazioni correlate

= “Come eseguire Web Config in un browser Web” a pagina 39

Voci relative a Impostazione blocco nel menu Impostazioni

Questo ¢ un elenco delle voci che vengono bloccate nel menu Impostazioni del pannello di controllo con
Impostazione blocco.

/: da bloccare.

-: da non bloccare.
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Menu Impostazioni Impostazione
blocco
Impostazioni base -
Luminosita LCD -
Suoni -
Timer sospens. v
Timer spegnimento v
Alimentazione diretta v
Impostazioni data/ora 4
Lingua/Language e
Tastiera -
(Questa funzione potrebbe non essere disponibile in alcune aree
geografiche)
Time out operazione 4
Connessione PC tramite USB v
Impost. scansione -
Lento -
Tempo di arresto doppia aliment. v
Funzione DFDS -
Protezione carta 4
Rilevamento sporcizia del vetro v
Rilevam. doppia alim. a ultrasuoni v
Timeout Modo Alimentazione automatica v
Conferma destinatario v
Modifica schermata principale v
Disposizione v
Aggiungiicona 4
Rimuovi icona 4
Sposta icona v
Ripristina visualiz. icona predefinita v
Impostazioni utente v
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Menu Impostazioni Impostazione
blocco

Cartella rete/FTP v
E-mail v
Cloud v
Unita USB v

Impostazioni di rete v
Configurazione Wi-Fi v
Configurazione LAN cablata v
Stato rete 4
Avanzate 4

Impostazioni servizio web 4
Servizi Epson Connect v

Document Capture Pro -

Modifica impostazioni v
Gestione Contatti -

Registra/Elimina VA

Frequente -

Visualizza opzioni -

Ricerca opzioni -

Amministrazione sistema v
Gestione Contatti 4
Impostazioni amministratore 4
Limiti v
Controllo accesso v
Crittografia password v
Ricerca clienti v
Impostazioni WSD v
Ripristina impostaz. predef. v
Aggiornamento firmware 4

Informazioni dispositivo -
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Menu Impostazioni Impostazione
blocco

Numero seriale -

Versione corrente -

Numero totale di scansioni -

Numero di scansioni su fronte -

Num. scansioni fronte-retro -

N. di scansioni del Foglio supporto -

Numero di scansioni dopo sostituzione rulli -

Numero di scansioni dopo pulizia regolare -

Stato dispositivo di autenticazione -

Informazioni Epson Open Platform -

L) (Ripristinare il numero di scansioni)
Manutenzione scanner -
Pulizia del rullo -
Sostituzione rulli -
Ripristinare il numero di scansioni v
Come sostituire -
Pulizia regolare -
Ripristinare il numero di scansioni v
Come pulire -
Pulizia del vetro -
Impostazione dell'avviso sostituzione rullo v
Conta impost. Allarme v
Impostazioni avviso pulizia regolare v
Impostazione di avvertenza v
Conta impost. Allarme v

* E possibile specificare se consentire o meno modifiche in Amministrazione sistema > Limiti.

Effettuare I'accesso come amministratore dal pannello di controllo

Quando Impostazione blocco ¢ abilitato, & possibile utilizzare uno dei seguenti metodi per accedere dal pannello
di controllo dello scanner.
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1. Toccare in alto a destra dello schermo.
2. Quando viene visualizzata la schermata Seleziona utente, selezionare Amministratore.

3. Inserire la password per accedere.

Viene visualizzato un messaggio di accesso completato, quindi sul pannello di controllo compare la schermata
iniziale.

Per disconnettersi, toccare nella parte superiore destra dello schermo o premere il pulsante D_).

Limitazione delle funzioni disponibili (Controllo
accesso)

E possibile limitare gli utenti registrando account utenti sullo scanner.

Quando Controllo accesso é abilitato, 'utente puo utilizzare le funzioni di scansione inserendo la password sul
pannello di controllo dello scanner ed effettuando I'accesso. Non & possibile eseguire scansioni se non si effettua
b

accesso.

E possibile eseguire scansioni da un computer registrando i propri Nome utente e Password nel driver dello
scanner (Epson Scan 2). Vedere la guida di Epson Scan 2 o la Guida utente del prodotto per maggiori dettagli sulla
configurazione delle impostazioni.

Creazione dell’account utente
E possibile creare un account per Controllo accesso.
1. Accedere a Web Config e selezionare la scheda Sicurezza prodotto > Imp. di controllo accesso > Imp. utente.

2. Fare clic su Aggiungi per il numero da registrare.

n Importante:

Quando si utilizza lo scanner con un sistema di autenticazione Epson o di unaltra azienda, registrare il Nome
utente in Imp. di controllo accesso negli slot dal numero 2 al numero 10.

Il software applicativo quale il sistema di autenticazione utilizza lo slot numero 1, in modo che il nome utente
non venga visualizzato sul pannello di controllo dello scanner.

3. Impostare ciascuna voce.

(J Nome utente:

Immettere il nome visualizzato nellelenco dei nomi utenti, utilizzando da 1 a 14 caratteri alfanumerici.

(J Password:

Immettere una password utilizzando fino a 20 caratteri in ASCII (0x20-0x7E). Quando si inizializza la
password, lasciarla vuota.

0 Selez. la casella per abilitare o disabilitare ciascuna funzione.

Selezionare Scansione per consentire le funzioni di scansione.

4. Fare clic su Applica.
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Modifica dell’account utente

E possibile modificare 'account registrato per Controllo accesso.

1. Accedere a Web Config e selezionare la scheda Sicurezza prodotto > Imp. di controllo accesso > Imp. utente.
2. Fare clic su Modifica per il numero da modificare.

3. Modificare ogni elemento.

4. Fare clic su Applica.

Eliminazione dell’account utente

E possibile eliminare I'account registrato per Controllo accesso.

1. Accedere a Web Config e selezionare la scheda Sicurezza prodotto > Imp. di controllo accesso > Imp. utente.
2. Fare clic su Modifica per il numero da eliminare.

3. Fare clic su Elimina.

g Importante:

Quando si fa clic su Elimina, laccount utente verrd eliminato senza alcun messaggio di conferma. Prestare
attenzione quando si elimina un account.

Abilitazione di Controllo accesso

Quando si abilita Controllo accesso, solo I'utente registrato sara in grado di utilizzare lo scanner.

Nota:
Quando Imp. di controllo accesso é abilitato, é necessario notificare all utente le informazioni sul suo account.

1. Accedere a Web Config e selezionare la scheda Sicurezza prodotto > Imp. di controllo accesso > Di base.

2. Selezionare Abilita controllo accesso.

Se si abilita Imp. di controllo accesso e si eseguono scansioni da un computer che non dispone di informazioni
di autenticazione, selezionare Consentire la stampa e la scansione senza informazioni di autenticazione da
un computer.

3. Fare clic su OK.

Accesso a uno scanner su cui e abilitato Controllo accesso

Quando Controllo accesso ¢ abilitato, ¢ possibile utilizzare uno dei seguenti metodi per accedere dal pannello di
controllo dello scanner.

1. Toccare in alto a destra dello schermo.

2. Quando viene visualizzata la schermata Seleziona utente, selezionare I'utente.
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3. Inserire la password per accedere.

Viene visualizzato un messaggio di accesso completato, quindi sul pannello di controllo compare la schermata
iniziale.

Per disconnettersi, toccare nella parte superiore destra dello schermo o premere il pulsante .

Disattivazione dell'interfaccia esterna

E possibile disattivare I'interfaccia utilizzata per collegare il dispositivo allo scanner. Effettuare le impostazioni di
restrizione per limitare la scansione in modalita diverse dalla connessione alla rete.

Nota:
E possibile effettuare le impostazioni di restrizione anche nel pannello di controllo dello scanner.

Connessione PC tramite USB: Impostazioni > Impostazioni base > Connessione PC tramite USB
1. Accedere a Web Config e selezionare la scheda Sicurezza prodotto > Interfaccia esterna.

2. Selezionare Disabilita sulle funzioni che si desidera impostare.
Selezionare Abilita se si desidera annullare il controllo.
Connessione PC tramite USB
E possibile limitare I'utilizzo della connessione USB dal computer. Se si desidera applicare una limitazione,
selezionare Disabilita.

3. Fare clic su OK.

4. Verificare che la porta disabilitata non possa essere utilizzata.
Connessione PC tramite USB
Se il driver é stato installato sul computer
Collegare lo scanner al computer mediante un cavo USB e verificare che lo scanner non esegua scansioni.
Se il driver non é stato installato sul computer
Windows:

Aprire Gestione dispositivi e tenerlo aperto, collegare lo scanner al computer utilizzando un cavo USB, quindi
verificare che i contenuti visualizzati da Gestione dispositivi rimangano invariati.

Mac OS:

Collegare lo scanner al computer mediante un cavo USB e verificare che non ¢ possibile aggiungere lo scanner
da Stampanti e scanner.

Informazioni correlate

= “Come eseguire Web Config in un browser Web” a pagina 39

Abilitazione di Verifica programma all’avvio

Se si abilita la funzione Verifica programma, lo scanner esegue una verifica all'avvio per verificare se terze parti
non autorizzate hanno manomesso il programma. Se vengono rilevati problemi, lo scanner non si avvia.
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Nota:
Labilitazione di questa funzione aumenta il tempo di avvio dello scanner.

1. Accedere a Web Config quindi selezionare la scheda Sicurezza prodotto > Verifica del programma all'avvio.

Nota:
E possibile effettuare le impostazioni di restrizione anche nel pannello di controllo dello scanner.

Impostazioni > Amministrazione sistema > Verifica del programma all'avvio
2. Selezionare ATTIVA per abilitare Verifica del programma all'avvio.

3. Fare clic su OK.

Disattivazione della scansione in rete dal computer

E possibile effettuare le seguenti impostazioni in Web Config per disabilitare la scansione di rete utilizzando Epson
Scan 2 dal proprio computer.

1. Accedere a Web Config quindi selezionare la scheda Scansione > Scansione di rete.
2. In Epson Scan 2, deselezionare la casella di controllo Attiva scansione.

3. Fare clic su Avanti.

Viene visualizzata la schermata di conferma delle impostazioni.

4. Fare clic su OK.

Abilitazione o disabilitazione della scansione WSD

Nota:

E possibile effettuare le impostazioni di restrizione anche nel pannello di controllo dello scanner. Selezionare Impostazioni >
Amministrazione sistema > Impostazioni WSD.

E possibile abilitare o disabilitare la scansione WSD.

Se non si desidera che il computer configuri lo scanner come dispositivo di scansione WSD, disabilitare le
impostazioni WSD.

1. Accedere a Web Config quindi selezionare la scheda Sicurezza rete > Protocollo.

2. In Impostazioni WSD, modificare la casella di controllo Abilita WSD.

3. Fare clic su Avanti.

Viene visualizzata la schermata di conferma delle impostazioni.

4. TFare clic su OK.

Nota:
Se il computer continua a configurare lo scanner come dispositivo di scansione WSD, selezionare la scheda Scansione >
Scansione di rete, quindi deselezionare la casella di controllo Attiva scansione in AirPrint.

Se AirPrint é disabilitato, anche la scansione Mopria da Chromebook, Windows e lapp Mopria Scan é disabilitata.
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Monitoraggio di uno scanner remoto

Verifica delle informazioni per uno scanner remoto

E possibile verificare le seguenti informazioni relative allo scanner in uso da Stato tramite Web Config.

0 Stato del prodotto

Verificare lo stato, il servizio cloud, il numero di prodotto, I'indirizzo MAC, ecc.

(J Stato rete

Verificare le informazioni relative allo stato della connessione di rete, I'indirizzo IP, il server DNS, ecc.

(1 Stato di utilizzo

Verificare il primo giorno di scansione, il conteggio delle scansioni, ecc.

(1 Stato hardware

Verificare lo stato di ciascuna funzione dello scanner.

J Miniatura pannello

Visualizza unistantanea della schermata visualizzata sul pannello di controllo dello scanner.

Ricezione di notifiche email al verificarsi di eventi

Notifiche e-mail

Questa ¢ la funzione di notifica che, quando si verificano eventi come l'arresto della scansione e un errore dello
scanner, invia un'e-mail all'indirizzo specificato.

E possibile registrare fino a cinque destinazioni e impostare le impostazioni di notifica per ciascuna destinazione.

Per utilizzare questa funzione, & necessario impostare il server di posta prima di impostare le notifiche.

Informazioni correlate

= “Registrazione di un server di posta elettronica” a pagina 46

Configurazione delle notifiche e-mail
Configurare le notifiche e-mail utilizzando Web Config.
1. Accedere a Web Config e selezionare la scheda Gestione dispositivo > Notifica tramite e-mail.

2. Impostare loggetto delle notifiche e-mail.
Selezionare il contenuto che sara visualizzato sulloggetto dai due menu a discesa.
0 11 contenuto selezionato viene visualizzato accanto a Oggetto.
[ Lo stesso contenuto non puo essere impostato sia a sinistra che a destra.

O Quando il numero di caratteri in Posizione supera i 32 byte, i caratteri superiori a 32 byte vengono omessi.
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3. Inserire l'indirizzo e-mail cui inviare le-mail di notifica.

Usare A-Za-20-9!#$% &' *+-./=2A_{]|}~ @ e inserire da 1 a 255 caratteri.
4. Selezionare la lingua per le notifiche e-mail.

5. Seleziona la casella di controllo dellevento per il quale si desidera ricevere una notifica.

Il numero di Impostazioni di notifica ¢ collegato al numero di destinazione di Impostazioni indirizzo e-
mail.

Esempio:

Se si desidera inviare una notifica all'indirizzo e-mail impostato per il numero 1 in Impostazioni indirizzo e-
mail quando si modifica la password di amministratore, selezionare la casella di controllo per la colonna 1
nella riga Password amministratore modificata.

6. Fare clic su OK.
Verificare che la notifica via e-mail venga inviata, causando un evento.

Esempio: la password di amministratore ¢ stata modificata.

Informazioni correlate

= “Come eseguire Web Config in un browser Web” a pagina 39

Elementi per la notifica e-mail

Elementi Impostazioni e descrizione
Password amministratore modificata Notifica quando la password dell'amministratore é stata modificata.
Errore scanner Notifica quando si verifica un errore dello scanner.
Interruzione del Wi-Fi Notifica quando si verifica un errore delliinterfaccia LAN wireless.

Utilizzo di Web Config per la verifica dell’alimentazione dello
scanner

Se il computer in uso ¢ lontano dallo scanner, ¢ comunque possibile utilizzare Web Config per spegnere o riavviare
lo scanner.

1. Accedere a Web Config quindi selezionare la scheda Gestione dispositivo > Accensione.
2. Selezionare Spegni o Riavvia.

3. Fare clic su Esegui.

Ripristino delle impostazioni predefinite

E possibile selezionare impostazioni di rete o altre impostazioni memorizzate sullo scanner per ripristinarle ai loro
valori predefiniti.
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1. Accedere a Web Config quindi selezionare la scheda Gestione dispositivo > Ripristina imp. predefinite.

Nota:
E possibile effettuare le impostazioni di restrizione anche nel pannello di controllo dello scanner.

Impostazioni > Amministrazione sistema > Ripristina impostaz. predef.
2. Selezionare le voci che si desidera ripristinare.

3. Fare clic su Esegui.

Infine, seguire le istruzioni visualizzate.

Informazioni su Epson Remote Services

Epson Remote Services ¢ un servizio che consente di acquisire periodicamente informazioni relative allo scanner
su Internet. Questa funzione puo essere utilizzata per prevedere quando effettuare la sostituzione o il rifornimento
di materiali di consumo e parti di ricambio e per risolvere rapidamente eventuali errori o problemi.

Contattare il rivenditore per ulteriori informazioni su Epson Remote Services.

Soluzione dei problemi

Password di amministratore dimenticata

Hai bisogno di aiuto da parte del personale dell’assistenza. Contattare il rivenditore locale.

Nota:
Di seguito sono forniti i valori iniziali per [amministratore di Web Config.

(Q Nome utente: nessuno (vuoto)

U Password: dipende dalletichetta presente sul prodotto.
Se sul retro é presente letichetta “PASSWORD?, inserire il numero di 8 cifre qui indicato.

Se letichetta "PASSWORD" non é presente, inserire il numero di serie sulletichetta applicata sul retro del prodotto come
password amministratore iniziale.

Se si ripristina la password amministratore, questa viene riportata al valore iniziale al momento dellacquisto.

89



Impostazioni di sicurezza avanzate

Impostazioni di sicurezza e prevenzione del pericolo. . .. ......... ... ... ... ... 91
Controllo tramite protocolli. . . . ... ... . 92
Uso di un certificato digitale. . . .. ........ . . . 95
Comunicazione SSL/TLS conloscanner. . .. ......... ... .. .. ... 100
Comunicazione crittografata tramite IPsec/IP Filtering. . . . .................. 102
Connessione dello scanner a una rete IEEE802.1X. . .. ........ ... ... .. ..... 112

Risoluzione dei problemi per la sicurezzaavanzata. . . ...................... 114



Impostazioni di sicurezza avanzate > Impostazioni di sicurezza e prevenzione del pericolo

Impostazioni di sicurezza e prevenzione del pericolo

Quando uno scanner ¢ collegato a una rete, ¢ possibile accedervi da una postazione remota. Inoltre, molti utenti
possono condividere lo scanner, unopzione utile per migliorare I'efficienza operativa e la convenienza. Tuttavia, i
rischi quali l'accesso e I'uso illegale e la manomissione sono aumentati. Se si utilizza lo scanner in un ambiente con
accesso a Internet, i rischi sono ancora maggiori.

Per gli scanner che non dispongono di una protezione di accesso dallesterno, sara possibile leggere i contatti
memorizzati nello scanner da Internet.

Per evitare questo rischio, gli scanner Epson dispongono di una varieta di tecnologie di sicurezza.

Impostare lo scanner come necessario in base alle condizioni ambientali che sono state create con le informazioni
relative allambiente del cliente.

Nome

Tipo di funzione

Cosa impostare

Cosa evitare

Controllo protocolli

Controlla i protocolli e servizi
utilizzati per la
comunicazione tra scanner e
computer, attiva e disattiva le
funzioni.

Si tratta di un protocollo o
servizio applicato alle funzioni
consentite o vietate
separatamente.

Cio riduce i rischi per la
sicurezza che possono
verificarsi a causa di un
utilizzo non intenzionale
impedendo agli utenti di
utilizzare funzioni non
necessarie.

Comunicazioni SSL/TLS

Il contenuto della
comunicazione
crittografato mediante
comunicazioni SSL/TLS
quando si accede al server
Epson su Internet dallo
scanner, per esempio se si
comunica con il computer
tramite browser web
utilizzando Epson Connect e
si aggiorna il firmware.

Ottenere un certificato
firmato CA e importarlo nello
scanner.

La rimozione di
un’identificazione dello
scanner mediante il
certificato firmato CA
impedisce il furto didentita e
I'accesso non autorizzato.
Inoltre, i contenuti della
comunicazione SSL/TLS sono
protetti impedendo la fuga di
contenuti per i dati di
scansione e le informazioni di

autenticati di connettersi alla
rete. Consente solo a un
utente autorizzato di
utilizzare lo scanner.

autenticazione al server
RADIUS (server di
autenticazione).

configurazione.
IPsec/IP filtering E possibile impostare questa Stabilire un criterio di base e Proteggere I'accesso non
opzione per consentire individuale per impostare il autorizzato, la manomissione
I'eliminazione dei dati che client oiil tipo di dati che e l'intercettazione dei dati di
provengono da un possono accedere allo comunicazione allo scanner.
determinato client o di un scanner.
tipo particolare. Poiché IPsec
protegge i dati per unita di
pacchetti IP (crittografia e
autenticazione), & possibile
comunicare in modo sicuro
protocolli non protetti.
IEEE 802.1X Consente solo agli utenti Impostazione di Proteggere I'accesso e

I'utilizzo non autorizzato
dello scanner.

Informazioni correlate

= “Controllo tramite protocolli” a pagina 92

= “Comunicazione SSL/TLS con lo scanner” a pagina 100
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= “Comunicazione crittografata tramite IPsec/IP Filtering” a pagina 102

= “Connessione dello scanner a una rete IEEE802.1X” a pagina 112

Impostazioni delle funzioni di sicurezza

Se si imposta Filtro IPsec/IP o IEEE 802.1X, si consiglia di accedere a Web Config utilizzando I'SSL o il TLS per
comunicare le informazioni relative alle impostazioni al fine di ridurre i rischi per la sicurezza, come la
manomissione o l'intercettazione.

Assicurarsi di configurare la password dellamministratore prima di impostare il filtro IPsec/IP o IEEE 802.1X.

Controllo tramite protocolli

E possibile eseguire una scansione utilizzando vari percorsi e protocolli. Inoltre, & possibile utilizzare la scansione
in rete da un numero non specificato di computer di rete.

E possibile ridurre i rischi indesiderati in termini di protezione limitando la scansione da determinati percorsi o
controllando le funzioni disponibili.

Controllo dei protocolli

Configurare le impostazioni del protocollo supportate dallo scanner.

1. Accedere a Web Config e selezionare la scheda Sicurezza rete tab > Protocollo.
2. Configurare ciascuna voce.

3. Fare clic su Avanti.

4. Fare clic su OK.

Le impostazioni vengono applicate allo scanner.

Informazioni correlate

= “Come eseguire Web Config in un browser Web” a pagina 39

Protocolli che si possono abilitare o disabilitare

Protocollo Descrizione

Imp. Bonjour E possibile specificare I'utilizzo di Bonjour. Bonjour viene utilizzato per la ricerca di dispositivi,
per la scansione e cosi via.

Imp. SLP E possibile abilitare o disabilitare la funzione SLP. SLP viene utilizzato per la funzione Push
Scan e laricerca in rete di EpsonNet Config.

Impostazioni WSD E possibile abilitare o disabilitare la funzione WSD. Quando ¢ abilitata, & possibile aggiungere
dispositivi WSD ed eseguire scansioni dalla porta WSD.
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Protocollo Descrizione

Imp. LLTD E possibile abilitare o disabilitare la funzione LLTD. Quando viene abilitato, viene visualizzato
nella mappa di rete Windows.

Imp. LLMNR E possibile abilitare o disabilitare la funzione LLMNR. Quando viene abilitato, & possibile

utilizzare la risoluzione dei nomi senza NetBIOS anche se non & possibile utilizzare DNS.

Impostazioni SNMPv1/v2c

E possibile specificare se abilitare o meno SNMPv1/v2c. Viene utilizzato per la configurazione
di dispositivi, il monitoraggio e cosi via.

Impostazioni SNMPv3

E possibile specificare se abilitare o meno SNMPv3. Viene utilizzato per la configurazione di
dispositivi crittografati, il monitoraggio ecc.

Voci di impostazione del protocollo

Imp. Bonjour

Elementi

Valore diimpostazione e descrizione

Usa Bonjour

Selezionare per cercare o utilizzare dispositivi tramite Bon-
jour.

Nome Bonjour

Visualizza il nome Bonjour.

Nome servizio Bonjour

Visualizza il nome del servizio Bonjour.

Posizione

Visualizza il nome della posizione di Bonjour.

Wide-Area Bonjour

Impostare se usare Wide-Area Bonjour.

Imp. SLP
Elementi Valore diimpostazione e descrizione
Abilita SLP Selezionare per abilitare la funzione SLP.
Viene utilizzato ad esempio per la ricerca in rete in EpsonNet
Config.
Impostazioni WSD
Elementi Valore diimpostazione e descrizione
Abilita WSD Selezionare per consentire 'aggiunta di dispositivi tramite

WSD, nonché la scansione dalla porta WSD.

Timeout di scansione (sec)

Immettere il valore di timeout della comunicazione per la
scansione WSD tra 3 e 3.600 secondi.

Nome dispositivo

Visualizza il nome del dispositivo WSD.

Posizione

Visualizza il nome della posizione di WSD.

Imp. LLTD
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Elementi

Valore di impostazione e descrizione

Abilita LLTD

Selezionare per abilitare LLTD. Lo scanner viene visualizzato
nella mappa di rete Windows.

Nome dispositivo

Visualizza il nome del dispositivo LLTD.

Imp. LLMNR
Elementi Valore diimpostazione e descrizione
Abilita LLMNR Selezionare per abilitare LLMNR. E possibile utilizzare la riso-

luzione dei nomi senza NetBIOS anche se non é possibile uti-
lizzare DNS.

Impostazioni SNMPv1/v2c

Elementi

Valore diimpostazione e descrizione

Abilita SNMPv1/v2c

Selezionare per abilitare SNMPv1/v2c.

Permesso di accesso

Impostare l'autorita di accesso quando si abilita SNMPv1/
v2c. Selezionare Sola lettura o Lettura/Scrittura.

Nome community (sola lettura)

Immettere da 0 a 32 caratteri ASCII (0x20-0x7E).

Nome community (lettura/scrittura)

Immettere da 0 a 32 caratteri ASCII (0x20-0x7E).

Impostazioni SNMPv3

Elementi

Valore di impostazione e descrizione

Abilita SNMPv3

SNMPv3 é abilitata quando la casella ¢ selezionata.

Nome utente

Immettere tra 1 e 32 caratteri utilizzando caratteri a singolo
byte.

Impostazioni di autenticazione

Algoritmo

Selezionare un algoritmo per un‘autenticazione per SNMPv3.

Password

Inserire la password per un‘autenticazione per SNMPv3.

Immettere tra 8 e 32 caratteri in ASCII (0x20-0x7E). Se non si
specifica questa voce, lasciare il campo vuoto.

Conferma password

Immettere la password configurata per conferma.

Impostazioni di crittografia

Algoritmo

Selezionare un algoritmo per una crittografia per SNMPv3.

Password

Inserire la password per una crittografia per SNMPv3.

Immettere tra 8 e 32 caratteri in ASCIl (0x20-0x7E). Se non si
specifica questa voce, lasciare il campo vuoto.

Conferma password

Immettere la password configurata per conferma.
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Elementi Valore di impostazione e descrizione

Nome contesto Inserire fino a 32 caratteri in Unicode (UTF-8). Se non si
specifica questa voce, lasciare il campo vuoto. [l numero di
caratteri che e possibile inserire varia a seconda della lingua.

Uso di un certificato digitale

Informazioni sulla certificazione digitale

O Certificato firma CA

Si tratta di un certificato firmato dalla CA (Certificate Authority, ente di certificazione). E possibile ottenerlo
facendone richiesta allente di certificazione. Esso certifica lesistenza dello scanner e viene utilizzato per
comunicazioni SSL/TLS allo scopo di garantire la sicurezza della comunicazione dei dati.

Quando viene utilizzato per la comunicazione SSL/TLS, viene considerato come un certificato del server.

Quando ¢ impostato sulla comunicazione IPsec/IP Filtering o IEEE 802.1x, viene utilizzato come certificato del
client.

O Certificato CA

Si tratta di un certificato concatenato con il Certificato firma CA, chiamato anche Certificato CA intermedio.
Viene utilizzato dal browser web per convalidare il percorso del certificato dello scanner quando accede al
server dellaltra parte o a Web Config.

Per il Certificato CA, impostare quando convalidare il percorso del certificato del server in accesso dallo
scanner. Per lo scanner, impostare per certificare il percorso del Certificato firma CA per la connessione SSL/
TLS.

E possibile ottenere il Certificato CA dello scanner dallente di certificazione che rilascia il Certificato CA.

E inoltre possibile ottenere il Certificato CA usato per convalidare il server dell’altra parte dallente di
certificazione che ha emesso il Certificato firma CA dell’altro server.

O Certificato firma personale

Si tratta di un certificato che lo scanner firma ed emette da sola. Viene chiamato anche certificato radice. Dal
momento che lemittente certifica se stesso, non ¢ affidabile e non riesce a prevenire il furto d’identita.

Usarlo quando si effettuano le impostazioni di sicurezza e si esegue una comunicazione SSL/TLS semplice,
senza il Certificato firma CA.

Se si utilizza questo certificato per una comunicazione SSL/TLS, sul browser potrebbe essere visualizzato un
avviso di sicurezza, dal momento che il certificato non ¢ registrato sul browser. E possibile utilizzare il
Certificato firma personale solo per la comunicazione SSL/TLS.

Informazioni correlate

= “Configurazione di un Certificato firma CA” a pagina 96
= “Aggiornamento di un certificato auto-firmato” a pagina 99

= “Configurazione di un Certificato CA” a pagina 100
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Configurazione di un Certificato firma CA

Ottenimento di un certificato firmato CA

Per ottenere un certificato firmato CA, creare una richiesta CSR (Certificate Signing Request) e inviarla all'ente di
certificazione. E possibile creare una richiesta CSR tramite la pagina Web Config e un computer.

Effettuare i passaggi che seguono per creare una richiesta CSR e ottenere un certificato firmato CA utilizzando
Web Config. Quando si crea una richiesta CSR tramite Web Config, il certificato sara in formato PEM/DER.

1.

Accedere a Web Config e selezionare la scheda Sicurezza rete. Quindi, selezionare SSL/TLS > Certificato o
IPsec/Filtro IP > Certificato client o IEEE802.1X > Certificato client.

Qualunque cosa si scelga, ¢ possibile ottenere lo stesso certificato e utilizzarlo in comune.

Fare clic su Genera in CSR.

Viene aperta una pagina per la creazione della richiesta CSR.

Inserire un valore per ciascuna voce.

Nota:
La lunghezza della chiave e le abbreviazioni disponibili variano a seconda dell'ente di certificazione. Creare una
richiesta in base alle regole di ciascun ente di certificazione.

Fare clic su OK.

Viene visualizzato un messaggio di completamento.

Selezionare la scheda Sicurezza rete. Quindi, selezionare SSL/TLS > Certificato o IPsec/Filtro IP >
Certificato client o IEEE802.1X > Certificato client.

Fare clic su uno dei pulsanti di scaricamento di CSR in base a un formato specificato da ciascun ente di
certificazione per lo scaricamento di una richiesta CSR su un computer.

g Importante:

Non generare di nuovo un CSR. In caso contrario, potrebbe non risultare possibile importare un Certificato
firma CA emesso.

Inviare la richiesta CSR a un ente di certificazione e ottenere un Certificato firma CA.

Seguire le regole di ciascun ente di certificazione sul metodo e la forma dell'invio.

Salvare il Certificato firma CA emesso su un computer connesso allo scanner.

L'ottenimento di un Certificato firma CA risulta completato quando si salva il certificato su una destinazione.

Informazioni correlate

= “Come eseguire Web Config in un browser Web” a pagina 39
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Voci diimpostazione CSR

Elementi Impostazioni e descrizione
Lunghezza chiave Selezionare una lunghezza di chiave per una richiesta CSR.
Nome comune E possibile inserire da 1 a 128 caratteri. Se si tratta di un indirizzo IP, lindirizzo deve

essere di tipo statico. E possibile inserire da 1 a 5 indirizzi IPv4, indirizzi IPv6, nomi
host e FQDN separandoli con virgole.

Il primo elemento viene memorizzato nel nome comune e gli altri elementi
vengono memorizzati nel campo alias dell'oggetto del certificato.

Esempio:
Indirizzo IP dello scanner: 192.0.2.123, nome dello scanner: EPSONA1B2C3
Nome comune: EPSONA1B2C3,EPSONA1B2C3.local, 192.0.2.123

Organizzazione/ Unita organizzativa/ E possibile immettere tra 0 e 64 caratteri in ASCIl (0x20-0x7E). E possibile separare
Localita/ Stato/Provincia i nomi distinti tramite virgole.

Paese Immettere un codice paese in numero a due cifre specificato da ISO-3166.
Indirizzo e-mail mittente E possibile inserire l'indirizzo e-mail del mittente per l'impostazione del server di

posta. Inserire lo stesso indirizzo e-mail di Indirizzo e-mail mittente per la
scheda Rete > Server e-mail > Di base.

Importazione di un certificato firmato CA

Importare nello scanner il Certificato firma CA ottenuto.

n Importante:

U Assicurarsi che la data e lora dello scanner siano impostate correttamente. Il certificato potrebbe non essere
valido.

U Se si ottiene un certificato tramite una richiesta CSR creata da Web Config, é possibile importare un certificato
una volta.

1. Accedere a Web Config e selezionare la scheda Sicurezza rete. Quindi, selezionare SSL/TLS > Certificato o
IPsec/Filtro IP > Certificato client o IEEE802.1X > Certificato client.

2. Fare clic su Importa
Viene aperta una pagina per I'importazione del certificato.

3. Inserire un valore per ciascuna voce. Impostare Certificato CA 1 e Certificato CA 2 quando si verifica il
percorso del certificato nel browser web che accede allo scanner.

A seconda dellente presso il quale si richiede un CSR e del formato file del certificato, le impostazioni richieste
possono variare. Immettere i valori per le voci richieste in base a quanto segue.

O Certificato in formato PEM/DER ottenuto tramite Web Config
1 Chiave privata: non configurare in quanto lo scanner contiene una chiave privata.
O Password: non configurare.

O Certificato CA 1/Certificato CA 2: opzionale
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U Certificato in formato PEM/DER ottenuto tramite un computer
O Chiave privata: impostazione necessaria.
O Password: non configurare.

O Certificato CA 1/Certificato CA 2: opzionale
O Certificato in formato PKCS#12 ottenuto tramite un computer

1 Chiave privata: non configurare.
1 Password: opzionale

1 Certificato CA 1/Certificato CA 2: non configurare.

4. Fare clic su OK.
Viene visualizzato un messaggio di completamento.

Nota:
Fare clic su Conferma per verificare le informazioni del certificato.

Informazioni correlate

= “Come eseguire Web Config in un browser Web” a pagina 39

Voci diimpostazione per I'importazione del certificato firmato CA

Elementi Impostazioni e descrizione

Certificato server o Certificato client Selezionare un formato di certificato.
Per la connessione SSL/TLS, viene visualizzato il file Certificato server.

Per IPsec/IP Filtering o IEEE 802.1X, viene visualizzato il file Certificato client.

Chiave privata Se si ottiene un certificato di formato PEM/DER tramite una richiesta CSR da un
computer, specificare un file di chiave privata che corrisponda al certificato.

Password Se il formato di file & Certificato con chiave privata (PKCS#12), immettere la
password per la crittografia della chiave privata impostata al momento del rilascio
del certificato.

Certificato CA 1 Se il formato del certificato & Certificato (PEM/DER), importare un certificato di
un ente di certificazione che emette un Certificato firma CA da usare come
certificato server. Specificare un file, se necessario.

Certificato CA 2 Se il formato del certificato & Certificato (PEM/DER), importare un certificato di
un ente di certificazione che emette un certificato Certificato CA 1. Specificare un
file, se necessario.

Eliminazione di un certificato firmato CA

E possibile eliminare un certificato importato quando il certificato scade o quando una connessione crittografata
non ¢ pill necessaria.
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g Importante:

Se si ottiene un certificato tramite una richiesta CSR creata da Web Config, non é possibile importare di nuovo un
certificato eliminato.In tal caso, creare una richiesta CSR e ottenere di nuovo un certificato.

Accedere a Web Config, quindi selezionare la scheda Sicurezza rete.Quindi, selezionare SSL/TLS >
Certificato o IPsec/Filtro IP > Certificato client o IEEE802.1X > Certificato client.

Fare clic su Elimina.

Confermare l'eliminazione del certificato nel messaggio visualizzato.

Informazioni correlate

= “Come eseguire Web Config in un browser Web” a pagina 39

Aggiornamento di un certificato auto-firmato

Dal momento che il Certificato firma personale viene rilasciato dallo scanner, & possibile aggiornarlo quando &
scaduto o quando il contenuto descritto cambia.

1. Accedere a Web Config e selezionare la scheda Sicurezza rete tab > SSL/TLS > Certificato.
2. Fare clic su Aggiorna.
3. Immettere Nome comune.
E possibile inserire fino a 5 indirizzi IPv4, indirizzi IPv6, nomi host e FQDN composti da 1 a 128 caratteri,
separandoli con virgole. Il primo parametro viene memorizzato nel nome comune e gli altri vengono
memorizzati nel campo alias delloggetto del certificato.
Esempio:
Indirizzo IP dello scanner: 192.0.2.123, Nome scanner: EPSONA1B2C3
Nome comune: EPSONA1B2C3,EPSONA1B2C3.1ocal,192.0.2.123
4. Specificare un periodo di validita per il certificato.
5. Fare clic su Avanti.
Viene visualizzato un messaggio di conferma.
6. Fare clic su OK.
Lo scanner viene aggiornato.
Nota:

E possibile controllare le informazioni del certificato da Sicurezza rete scheda > SSL/TLS > Certificato > Certificato firma
personale e clicca Conferma.

Informazioni correlate

= “Come eseguire Web Config in un browser Web” a pagina 39
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Configurazione di un Certificato CA

Quando si imposta il Certificato CA, ¢ possibile convalidare il percorso del certificato CA del server cui lo scanner
accede. Cio puo prevenire il furto d’identita.

E possibile ottenere il Certificato CA dallente di certificazione che rilascia il Certificato firma CA.

Importazione di un Certificato CA

Importare nello scanner il Certificato CA.

1. Accedere a Web Config e selezionare la scheda Sicurezza rete > Certificato CA.
2. Fare clic su Importa.

3. Specificare il Certificato CA che si desidera importare.

4. Fare clic su OK.

Al termine dellimportazione, si torna alla schermata Certificato CA e viene visualizzato il Certificato CA
importato.

Informazioni correlate

= “Come eseguire Web Config in un browser Web” a pagina 39

Eliminazione di un Certificato CA

E possibile eliminare il Certificato CA importato.

1. Accedere a Web Config quindi selezionare la scheda Sicurezza rete > Certificato CA.
2. Fare clic su Elimina accanto al Certificato CA che si desidera eliminare.

3. Confermare leliminazione del certificato nel messaggio visualizzato.

4. Fare clic su Riavvia rete quindi verificare che il certificato CA eliminato non sia elencato nella schermata
aggiornata.

Informazioni correlate

= “Come eseguire Web Config in un browser Web” a pagina 39

Comunicazione SSL/TLS con lo scanner

Quando si imposta il certificato del server tramite la comunicazione SSL/TLS (Secure Sockets Layer/Transport
Layer Security) con lo scanner, & possibile crittografare il percorso di comunicazione tra computer. Effettuare
questa operazione se si desidera impedire l'accesso remoto e non autorizzato.
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Configurazione delle impostazioni SSL/TLS di base

Se lo scanner supporta la funzionalita del server HTTPS, ¢é possibile utilizzare la comunicazione SSL/TLS per
codificare le comunicazioni. E possibile configurare e gestire lo scanner utilizzando Web Config garantendo
comungque la sicurezza.

Configurare il livello di crittografia e la funzione di ridirezione.

1.

Accedere a Web Config e selezionare la scheda Sicurezza rete > SSL/TLS > Di base.

Selezionare un valore per ciascuna voce.

O Livello di crittografia

Selezionare il livello di crittografia.

O Reindirizza HTTP su HTTPS
Reindirizzare su HTTPS quando si accede a HTTP.

Fare clic su Avanti.

Viene visualizzato un messaggio di conferma.

Fare clic su OK.

Lo scanner viene aggiornato.

Informazioni correlate

= “Come eseguire Web Config in un browser Web” a pagina 39

Configurazione di un certificato server per lo scanner

1.

Accedere a Web Config e selezionare la scheda Sicurezza rete > SSL/TLS > Certificato.

Specificare un certificato da utilizzare in Certificato server.

0 Certificato firma personale

Un certificato auto-firmato é stato generato dallo scanner. Se non si ottiene un certificato firmato CA,
selezionare questa opzione.

O Certificato firma CA

Se si ottiene e si importa preventivamente un certificato firmato CA, ¢ possibile specificare questa opzione.

Fare clic su Avanti.

Viene visualizzato un messaggio di conferma.

Fare clic su OK.

Lo scanner viene aggiornato.

Informazioni correlate

= “Come eseguire Web Config in un browser Web” a pagina 39

= “Configurazione di un Certificato firma CA” a pagina 96

= “Configurazione di un Certificato CA” a pagina 100
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Comunicazione crittografata tramite IPsec/IP Filtering

Informazioni su IPsec/Filtro IP

E possibile filtrare il traffico in base agli indirizzi IP, servizi e porta usando la funzione IPsec/IP Filtering. Tramite
le combinazioni del filtro, ¢ possibile configurare lo scanner per accettare o bloccare i client e i dati specificati.
Inoltre, ¢ possibile migliorare il livello di sicurezza utilizzando il filtro IPsec.

Nota:
I computer che eseguono Windows Vista o versioni piti recenti, oppure Windows Server 2008 o versioni pitl recenti,
supportano IPsec.

Configurazione dei criteri predefiniti

Per filtrare il traffico, configurare i criteri predefiniti. I criteri predefiniti vengono applicati a ogni utente o gruppo
che si connette allo scanner. Per un controllo maggiormente dettagliato su utenti o gruppi di utenti, configurare i
criteri di gruppo.

1. Accedere a Web Config e selezionare la scheda Sicurezza rete > IPsec/Filtro IP > Di base.

2. Inserire un valore per ciascuna voce.

3. Fare clic su Avanti.

Viene visualizzato un messaggio di conferma.

4. TFare clic su OK.

Lo scanner viene aggiornato.

Informazioni correlate

= “Come eseguire Web Config in un browser Web” a pagina 39

Voci di impostazione di Criteri predefiniti

Criteri predefiniti
Elementi Impostazioni e descrizione
IPsec/Filtro IP E possibile abilitare o disabilitare una funzione di IPsec/IP Filtering.

(1 Controllo accesso

Configurare un metodo di controllo per il traffico dei pacchetti IP.

Elementi Impostazioni e descrizione

Consenti accesso Selezionare questa opzione per consentire la ricezione dei pacchetti IP configurati.
Rifiuta accesso Selezionare questa opzione per respingere la ricezione dei pacchetti IP configurati.
IPsec Selezionare questa opzione per consentire la ricezione dei pacchetti IPsec.
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(J Versione IKE

Selezionare IKEv1 o IKEv2 per Versione IKE. Selezionare una delle voci a seconda del dispositivo collegato allo

scanner.

U IKEvl

Quando si seleziona IKEv1 per la Versione IKE vengono visualizzati i seguenti elementi.

Elementi Impostazioni e descrizione

Metodo autenticazione Per selezionare Certificato, occorre ottenere e importare preventivamente un certificato
firmato CA.

Chiave precondivisa Se si seleziona Chiave precondivisa per Metodo autenticazione, immettere una chiave
pre-condivisa contenente da 1 a 127 caratteri.

Chiave precondivisa gia Immettere la chiave configurata per conferma.

condivisa

O IKEv2

Quando si seleziona IKEv2 per la Versione IKE vengono visualizzati i seguenti elementi.

Elementi

Impostazioni e descrizione

Locale

Metodo autenticazione Per selezionare Certificato, occorre ottenere e importare preventivamente un
certificato firmato CA.

Tipo ID Se si seleziona Chiave precondivisa come Metodo autenticazione,
selezionare il tipo di ID per lo scanner.

ID Inserire I'ID dello scanner che corrisponde al tipo di ID.

Non é possibile utilizzare "@", "#" e "=" come primo carattere.

Nome distintivo: immettere da 1 a 255 caratteri ASCIl (0x20-0x7E) a 1 byte. E
necessario includere "=".

Indirizzo IP: immettere il formato IPv4 o IPv6.

FQDN: immettere una combinazione tra 1 e 255 caratteri utilizzando A-Z, a-z,
0-9,"-"eil punto (.).

Indirizzo e-mail: immettere da 1 a 255 caratteri ASCIl (0x20-0x7E) a 1 byte. E
necessario includere "@".

ID chiave: immettere da 1 a 255 caratteri ASCIl (0x20-0x7E) a 1 byte.

Chiave precondivisa Se si seleziona Chiave precondivisa per Metodo autenticazione, immettere
una chiave pre-condivisa contenente da 1 a 127 caratteri.

Chiave precondivisa Immettere la chiave configurata per conferma.
gia condivisa
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Elementi

Impostazioni e descrizione

Remoto

Metodo autenticazione

Per selezionare Certificato, occorre ottenere e importare preventivamente un
certificato firmato CA.

Tipo ID Se si seleziona Chiave precondivisa come Metodo autenticazione,
selezionare il tipo di ID per il dispositivo da autenticare.
ID Inserire I'ID dello scanner che corrisponde al tipo di ID.

Non é possibile utilizzare "@", "#" e "=" come primo carattere.

Nome distintivo: immettere da 1 a 255 caratteri ASCIl (0x20-0x7E) a 1 byte. E

n_n

necessario includere "=",
Indirizzo IP: immettere il formato IPv4 o IPv6.

FQDN: immettere una combinazione tra 1 e 255 caratteri utilizzando A-Z, a-z,
0-9,"-"eil punto (.).

Indirizzo e-mail: immettere da 1 a 255 caratteri ASCII (0x20-0x7E) a 1 byte. E
necessario includere "@"

ID chiave: immettere da 1 a 255 caratteri ASCII (0x20-0x7E) a 1 byte.

Chiave precondivisa

Se si seleziona Chiave precondivisa per Metodo autenticazione, immettere
una chiave pre-condivisa contenente da 1 a 127 caratteri.

Chiave precondivisa
gia condivisa

Immettere la chiave configurata per conferma.

O Incapsulazione

Se si seleziona IPsec per Controllo accesso, occorre configurare un modo di incapsulazione.

Elementi Impostazioni e descrizione

Modo Trasporto Se si utilizza lo scanner soltanto sulla stessa LAN, selezionare questa opzione. | pacchetti
IP di livello 4 o successivo sono crittografati.

Modo Tunnel Se si utilizza lo scanner nella rete con accesso a Internet come IPsec-VPN, selezionare

questa opzione. Lintestazione e i dati dei pacchetti IP sono crittografati.

Indirizzo gateway remoto: se si seleziona Modo Tunnel per Incapsulazione, immettere
un indirizzo gateway contenente da 1 a 39 caratteri.

1 Protocollo sicurezza

Se si seleziona IPsec per Controllo accesso, selezionare unopzione.

Elementi Impostazioni e descrizione

ESP Selezionare questa opzione per garantire l'integrita di un‘autenticazione e dei dati e per
crittografare i dati.

AH Selezionare questa opzione per garantire lintegrita di un’autenticazione e dei dati. Anche

se la crittografia dei dati € proibita, & possibile utilizzare IPsec.
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U Impostazioni algoritmo

Si consiglia di selezionare Qualsiasi per tutte le impostazioni, oppure di selezionare una voce diversa da
Qualsiasi per ciascuna impostazione. Se si seleziona Qualsiasi per alcune impostazioni e si seleziona una voce
diversa da Qualsiasi per altre impostazioni, il dispositivo potrebbe non essere in grado di comunicare in base
all’altro dispositivo che si desidera autenticare.

Elementi

Impostazioni e descrizione

IKE Crittografia

Selezionare I'algoritmo di crittografia per IKE.

Le voci variano a seconda della versione di IKE.

Autenticazione

Selezionare I'algoritmo di autenticazione per IKE.

Scambio chiave

Selezionare l'algoritmo di sostituzione chiave per IKE.

Le voci variano a seconda della versione di IKE.

ESP Crittografia

Selezionare I'algoritmo di crittografia per ESP.

Questa funzione e disponibile quando é selezionato ESP come Protocollo
sicurezza.

Autenticazione

Selezionare 'algoritmo di autenticazione per ESP.

Questa funzione e disponibile quando é selezionato ESP come Protocollo
sicurezza.

AH Autenticazione

Selezionare I'algoritmo di crittografia per AH.

Questa funzione e disponibile quando é selezionato AH come Protocollo
sicurezza.

Configurazione dei criteri di gruppo

I criteri di gruppo sono costituiti da una o piti regole da applicare a utenti o gruppi di utenti. Lo scanner controlla i
pacchetti IP che corrispondono ai criteri configurati. I pacchetti IP vengono autenticati dapprima in base ai criteri
di gruppo, da 1 a 10, quindi in base ai criteri predefiniti.

1. Accedere a Web Config e selezionare la scheda Sicurezza rete > IPsec/Filtro IP > Di base.

2. Fare clic su una scheda numerata che si desidera configurare.

3. Inserire un valore per ciascuna voce.

4. Fare clic su Avanti.

Viene visualizzato un messaggio di conferma.

5. Fare clic su OK.

Lo scanner viene aggiornato.

Voci di impostazione di Criteri gruppo

Elementi

Impostazioni e descrizione

Abilita criterio di gruppo

E possibile abilitare o disabilitare i criteri di gruppo.
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Controllo accesso

Configurare un metodo di controllo per il traffico dei pacchetti IP.

Elementi Impostazioni e descrizione

Consenti accesso Selezionare questa opzione per consentire la ricezione dei pacchetti IP configurati.
Rifiuta accesso Selezionare questa opzione per respingere la ricezione dei pacchetti IP configurati.
IPsec Selezionare questa opzione per consentire la ricezione dei pacchetti IPsec.

Indirizzo locale (scanner)

Selezionare un indirizzo IPv4 o IPv6 che corrisponda al proprio ambiente di rete. Se un indirizzo IP viene
assegnato automaticamente, ¢ possibile selezionare Usa indirizzo IPv4 ottenuto automaticamente.

Nota:
Se un indirizzo IPv6 viene assegnato automaticamente, la connessione potrebbe risultare non disponibile. Configurare un
indirizzo IPv6 statico.

Indirizzo remoto(Host)

Immettere l'indirizzo IP di un dispositivo per controllarne l'accesso. Lindirizzo IP deve contenere un massimo di
43 caratteri. Se non viene immesso un indirizzo IP, vengono controllati tutti gli indirizzi.

Nota:

Se un indirizzo IP viene assegnato automaticamente (ad esempio, tramite DHCP), la connessione potrebbe risultare non
disponibile. Configurare un indirizzo IP statico.

Metodo di scelta porta

Selezionare un metodo per specificare le porte.
O Nome servizio
Se si seleziona Nome servizio per Metodo di scelta porta, selezionare unopzione.

Q Protocollo trasporto

Se si seleziona Numero porta per Metodo di scelta porta, occorre configurare un modo di incapsulazione.

Elementi Impostazioni e descrizione

Quialsiasi protocollo Selezionare questa opzione per controllare tutti i tipi di protocollo.

TCP Selezionare questa opzione per controllare i dati per unicast.

UDP Selezionare questa opzione per controllare i dati per broadcast e multicast.
ICMPv4 Selezionare questa opzione per controllare il comando ping.

(1 Porta locale

Se si seleziona Numero porta per Metodo di scelta porta e se si seleziona TCP o UDP per Protocollo
trasporto, inserire i numeri di porta per controllare la ricezione di pacchetti, separandoli con una virgola. E
possibile immettere un massimo di 10 numeri di porta.

Esempio: 20,80,119,5220

Se non viene immesso un numero di porta, vengono controllate tutte le porte.
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(J Porta remota

Se si seleziona Numero porta per Metodo di scelta porta e se si seleziona TCP o UDP per Protocollo
trasporto, inserire i numeri di porta per controllare l'invio di pacchetti, separandoli con una virgola. E possibile
immettere un massimo di 10 numeri di porta.

Esempio: 25,80,143,5220

Se non viene immesso un numero di porta, vengono controllate tutte le porte.

Versione IKE

Selezionare IKEv1 o IKEv2 per Versione IKE. Selezionare una delle voci a seconda del dispositivo collegato allo

scanner.

O IKEvl

Quando si seleziona IKEv1 per la Versione IKE vengono visualizzati i seguenti elementi.

Elementi

Impostazioni e descrizione

Metodo autenticazione

Se si seleziona IPsec per Controllo accesso, selezionare un‘opzione. Il certificato usato &
comune con criteri predefiniti.

Chiave precondivisa

Se si seleziona Chiave precondivisa per Metodo autenticazione, immettere una chiave
pre-condivisa contenente da 1 a 127 caratteri.

Chiave precondivisa gia
condivisa

Immettere la chiave configurata per conferma.
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O IKEv2

Quando si seleziona IKEv2 per la Versione IKE vengono visualizzati i seguenti elementi.

Elementi Impostazioni e descrizione

Locale Metodo autenticazione | Se siseleziona IPsec per Controllo accesso, selezionare un‘opzione. Il
certificato usato & comune con criteri predefiniti.

Tipo ID Se si seleziona Chiave precondivisa come Metodo autenticazione,
selezionare il tipo di ID per lo scanner.

ID Inserire I'ID dello scanner che corrisponde al tipo di ID.

Non é possibile utilizzare "@", "#" e "=" come primo carattere.

Nome distintivo: immettere da 1 a 255 caratteri ASCII (0x20-0x7E) a 1 byte. E
necessario includere "=".

Indirizzo IP: immettere il formato IPv4 o IPv6.

FQDN: immettere una combinazione tra 1 e 255 caratteri utilizzando A-Z, a-z,
0-9,"-"eil punto (.).

Indirizzo e-mail: immettere da 1 a 255 caratteri ASCII (0x20-0x7E) a 1 byte. E
necessario includere "@".

ID chiave: immettere da 1 a 255 caratteri ASCII (0x20-0x7E) a 1 byte.

Chiave precondivisa Se si seleziona Chiave precondivisa per Metodo autenticazione, immettere
una chiave pre-condivisa contenente da 1 a 127 caratteri.

Chiave precondivisa Immettere la chiave configurata per conferma.
gia condivisa

Remoto Metodo autenticazione | Se siseleziona IPsec per Controllo accesso, selezionare un‘opzione. ||
certificato usato & comune con criteri predefiniti.

Tipo ID Se si seleziona Chiave precondivisa come Metodo autenticazione,
selezionare il tipo di ID per il dispositivo da autenticare.

ID Inserire I'ID dello scanner che corrisponde al tipo di ID.

Non e possibile utilizzare "@", "#" e "=" come primo carattere.

Nome distintivo: immettere da 1 a 255 caratteri ASCII (0x20-0x7E) a 1 byte. E

necessario includere "=".
Indirizzo IP: immettere il formato IPv4 o IPvé6.

FQDN: immettere una combinazione tra 1 e 255 caratteri utilizzando A-Z, a-z,
0-9,"-"eil punto (.).

Indirizzo e-mail: immettere da 1 a 255 caratteri ASCII (0x20-0x7E) a 1 byte. E
necessario includere "@"

ID chiave: immettere da 1 a 255 caratteri ASCII (0x20-0x7E) a 1 byte.

Chiave precondivisa Se si seleziona Chiave precondivisa per Metodo autenticazione, immettere
una chiave pre-condivisa contenente da 1 a 127 caratteri.

Chiave precondivisa Immettere la chiave configurata per conferma.
gia condivisa

Incapsulazione

Se si seleziona IPsec per Controllo accesso, occorre configurare un modo di incapsulazione.
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Elementi Impostazioni e descrizione

Modo Trasporto Se si utilizza lo scanner soltanto sulla stessa LAN, selezionare questa opzione. | pacchetti
IP di livello 4 o successivo sono crittografati.

Modo Tunnel Se si utilizza lo scanner nella rete con accesso a Internet come IPsec-VPN, selezionare
questa opzione. Lintestazione e i dati dei pacchetti IP sono crittografati.

Indirizzo gateway remoto: se si seleziona Modo Tunnel per Incapsulazione, immettere
un indirizzo gateway contenente da 1 a 39 caratteri.

Protocollo sicurezza

Se si seleziona IPsec per Controllo accesso, selezionare unopzione.

Elementi Impostazioni e descrizione

ESP Selezionare questa opzione per garantire lintegrita di un’autenticazione e dei dati e per
crittografare i dati.

AH Selezionare questa opzione per garantire l'integrita di un‘autenticazione e dei dati. Anche
se la crittografia dei dati € proibita, & possibile utilizzare IPsec.

Impostazioni algoritmo

Si consiglia di selezionare Qualsiasi per tutte le impostazioni, oppure di selezionare una voce diversa da Qualsiasi
per ciascuna impostazione. Se si seleziona Qualsiasi per alcune impostazioni e si seleziona una voce diversa da
Qualsiasi per altre impostazioni, il dispositivo potrebbe non essere in grado di comunicare in base all’altro
dispositivo che si desidera autenticare.

Elementi Impostazioni e descrizione

IKE Crittografia Selezionare I'algoritmo di crittografia per IKE.

Le voci variano a seconda della versione di IKE.

Autenticazione Selezionare I'algoritmo di autenticazione per IKE.

Scambio chiave Selezionare I'algoritmo di sostituzione chiave per IKE.

Le voci variano a seconda della versione di IKE.

ESP Crittografia Selezionare I'algoritmo di crittografia per ESP.
Questa funzione e disponibile quando é selezionato ESP come Protocollo
sicurezza.
Autenticazione Selezionare I'algoritmo di autenticazione per ESP.

Questa funzione e disponibile quando é selezionato ESP come Protocollo
sicurezza.

AH Autenticazione Selezionare I'algoritmo di crittografia per AH.

Questa funzione e disponibile quando e selezionato AH come Protocollo
sicurezza.
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Combinazione di Indirizzo locale (scanner) e Indirizzo remoto(Host) su Criteri

gruppo

Impostazione di Indirizzo locale (scanner)

IPv4 IPv6*? Ogni indirizzo*®
Impostazione di IPv4*! v - v
Indirizzo
remoto(Host) IPv6*" *2 - v v
Vuoto 4 v v

*1 Se IPsec é selezionato per Controllo accesso, non & possibile specificare una lunghezza del prefisso.

*2 Se IPsec é selezionato per Controllo accesso, € possibile selezionare un indirizzo locale di collegamento (fe80::) mai criteri di

gruppo saranno disattivati.

*3 Eccetto l'indirizzo locale di collegamento IPv6.

Informazioni correlate

= “Come eseguire Web Config in un browser Web” a pagina 39

Riferimenti del nome del servizio per i criteri del gruppo

Nota:

I servizi non disponibili vengono visualizzati ma non possono essere selezionati.

Nome del Tipo protocollo Numero porta Numero porta Funzioni controllate
servizio locale remota

Qualsiasi - - - Tutti i servizi

ENPC UDP 3289 Quialsiasi porta Ricerca di uno scanner da applicazioni
quali Epson Device Admin e di un
driver dello scanner

SNMP UDP 161 Quialsiasi porta Acquisizione e configurazione di MIB
da applicazioni quali Epson Device
Admin e il driver dello scanner Epson

WSD TCP Qualsiasi porta 5357 Controllo WSD

WS-Discovery UDP 3702 Qualsiasi porta Ricerca di scanner WSD

Network Scan TCP 1865 Quialsiasi porta Inoltro dei dati di scansione da
Document Capture Pro

Network Push TCP Qualsiasi porta 2968 Acquisizione di informazioni sui lavori

Scan per la funzione Push Scan da
Document Capture Pro

Network Push UDP 2968 Quialsiasi porta Ricerca di un computer dallo scanner

Scan Discovery
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Nome del Tipo protocollo Numero porta Numero porta Funzioni controllate
servizio locale remota

Dati FTP TCP Qualsiasi porta 20 Client FTP (inoltro dati di scansione)

(Remoto) el
Tuttavia, cid pud controllare solo un
server FTP che utilizza un numero di
porta remota 20.

Controllo FTP TCP Qualsiasi porta 21 Client FTP (controllo dei dati di

(Remoto) scansione inoltrati)

CIFS (Remoto) TCP Quialsiasi porta 445 Client CIFS (inoltro di dati di scansione
a una cartella)

NetBIOS Name UDP Quialsiasi porta 137 Client CIFS (inoltro di dati di scansione

Service (Remoto) a una cartella)

NetBIOS UDP Qualsiasi porta 138

Datagram

Service (Remoto)

NetBIOS Session TCP Quialsiasi porta 139

Service (Remoto)

HTTP (Locale) TCP 80 Quialsiasi porta Server HTTP(S) (inoltro dati di Web
Config e WSD)

HTTPS (Locale) TCP 443 Quialsiasi porta

HTTP (Remoto) TCP Qualsiasi porta 80 Client HTTP(S) (aggiornamento del
firmware e del certificato radice)

HTTPS (Remoto) TCP Qualsiasi porta 443

Esempi di configurazione di IPsec/Filtro IP

Solaricezione di pacchetti IPsec

Questo esempio ¢ relativo alla sola configurazione di criteri predefiniti.

Criteri predefiniti:

O IPsec/Filtro IP: Abilita

(O Controllo accesso: IPsec

1 Metodo autenticazione: Chiave precondivisa

O Chiave precondivisa: immettere fino a 127 caratteri.

Criteri gruppo: non configurare.

Ricezione di dati di scansione e impostazioni dello scanner

Questo esempio consente le comunicazioni di dati di scansione e la configurazione dello scanner da servizi

specificati.

Criteri predefiniti:

J IPsec/Filtro IP: Abilita

(J Controllo accesso: Rifiuta accesso

Criteri gruppo:
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(J Abilita criterio di gruppo: selezionare la casella.
J Controllo accesso: Consenti accesso

O Indirizzo remoto(Host): indirizzo IP di un client
1 Metodo di scelta porta: Nome servizio

(1 Nome servizio: selezionare la casella di ENPC, SNMP, HTTP (Locale), HTTPS (Locale) e Network Scan.

Ricezione di accesso solo da un indirizzo IP specificato

In questo esempio si consente 'accesso allo scanner a un indirizzo IP specificato.
Criteri predefiniti:

O IPsec/Filtro IP: Abilita

(d Controllo accesso:Rifiuta accesso

Criteri gruppo:
J Abilita criterio di gruppo: selezionare la casella.
J Controllo accesso: Consenti accesso

O Indirizzo remoto(Host): indirizzo IP di un client di amministratore

Nota:
Indipendentemente dalla configurazione dei criteri, il client sara in grado di accedere e configurare lo scanner.

Configurazione del certificato per IPsec/IP Filtering

Configurare il certificato client per IPsec/IP Filtering. Quando lo si imposta, & possibile utilizzare il certificato
come metodo di autenticazione per IPsec/IP Filtering. Per configurare lente di certificazione, andare su Certificato
CA.

1. Accedere a Web Config e selezionare la scheda Sicurezza rete > IPsec/Filtro IP > Certificato client.

2. Importare il certificato in Certificato client.

Se si e gia importato un certificato pubblicato da un ente di certificazione, & possibile copiarlo e utilizzarlo in
IPsec/IP Filtering. Per copiarlo, selezionare il certificato da Copia da, quindi fare clic su Copia.

Informazioni correlate

= “Come eseguire Web Config in un browser Web” a pagina 39
= “Configurazione di un Certificato firma CA” a pagina 96

= “Configurazione di un Certificato CA” a pagina 100

Connessione dello scanner a una rete IEEE802.1X

Configurazione di una rete IEEE 802.1X

Quando si imposta IEEE 802.1X allo scanner, ¢ possibile utilizzarlo sulla rete collegata a un server RADIUS, a uno
switch LAN con funzione di autenticazione o a un punto di accesso.
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1. Accedere a Web Config e selezionare la scheda Sicurezza rete > IEEE802.1X > Di base.

2. Inserire un valore per ciascuna voce.

Se si desidera utilizzare lo scanner su una rete Wi-Fi, fare clic su Configurazione connessione wireless e
selezionare o immettere un SSID.

Nota:
E possibile condividere le impostazioni tra Ethernet e Wi-Fi.

3. Fare clic su Avanti.

Viene visualizzato un messaggio di conferma.

4. Fare clic su OK.

Lo scanner viene aggiornato.

Informazioni correlate

= “Come eseguire Web Config in un browser Web” a pagina 39

Voci di impostazione di rete IEEE 802.1X

Elementi Impostazioni e descrizione

IEEE802.1X (LAN cablata) E possibile abilitare e disabilitare le impostazioni della pagina (IEEE802.1X > Di base) per
IEEE802.1X (LAN cablata).

IEEE802.1X (Wi-Fi) Viene visualizzato lo stato della connessione di IEEE802.1X (Wi-Fi).

Metodo di connessione Viene visualizzato il metodo di connessione di una rete corrente.

Tipo EAP Selezionare un‘'opzione per un metodo di autenticazione tra lo scanner e un server RADIUS.
EAP-TLS Occorre ottenere e importare un certificato firmato CA.
PEAP-TLS
PEAP/MSCHAPv2 Occorre configurare una password.
EAP-TTLS

ID utente Configurare un ID da utilizzare per l'autenticazione di un server RADIUS.

Immettere da 1 a 128 caratteri ASCIl (0x20-0x7E) a 1 byte.

Password Configurare una password per autenticare lo scanner.

Immettere da 1 a 128 caratteri ASCII (0x20-0x7E) a 1 byte. Se si utilizza un server Windows
come server RADIUS, & possibile immettere fino a 127 caratteri.

Conferma password Immettere la password configurata per conferma.

ID server E possibile configurare un ID server per effettuare l'autenticazione a un server RADIUS
specificato. Lautenticatore verifica se un ID server & contenuto o meno nel campo subject/
subjectAltName di un certificato server inviato da un server RADIUS.

Immettere da 0 a 128 caratteri ASCIl (0x20-0x7E) a 1 byte.

113



Impostazioni di sicurezza avanzate > Risoluzione dei problemi per la sicurezza avanzata > Ripristino delle ii

Elementi Impostazioni e descrizione
Convalida certificato (LAN Se si desidera eseguire Convalida certificato utilizzando IEEE802.1X (LAN cablata),
cablata) selezionare Abilita. Se si seleziona "Abilita", visualizzare le informazioni correlate e importare
il file Certificato CA.

Tenere presente che Convalida certificato & sempre abilitato in IEEE802.1X (Wi-Fi). Assicurarsi
di importare il file Certificato CA.

Nome anonimo Se si seleziona PEAP-TLS o PEAP/MSCHAPvV2 per Tipo EAP, é possibile configurare un nome
anonimo al posto di un ID utente per la fase 1 di un’autenticazione PEAP.

Immettere da 0 a 128 caratteri ASCII (0x20-0x7E) a 1 byte.

Livello di crittografia E possibile selezionare una delle seguenti opzioni.
Alto AES256/3DES
Medio AES256/3DES/AES128/RC4

Informazioni correlate

= “Configurazione di un Certificato CA” a pagina 100

Configurazione di un certificato per IEEE 802.1X

Configurare il certificato client per IEEE802.1X. Quando lo si imposta, € possibile utilizzare EAP-TLS e PEAP-
TLS come metodo di autenticazione di IEEE 802.1X. Per configurare il certificato dellente di certificazione, andare
su Certificato CA.

1. Accedere a Web Config e selezionare la scheda Sicurezza rete > TEEE802.1X > Certificato client.

2. Immettere un certificato in Certificato client.

Se si e gia importato un certificato pubblicato da un ente di certificazione, & possibile copiarlo e utilizzarlo in
IEEE802.1X. Per copiarlo, selezionare il certificato da Copia da, quindi fare clic su Copia.

Informazioni correlate

= “Come eseguire Web Config in un browser Web” a pagina 39

Risoluzione dei problemi per la sicurezza avanzata

Ripristino delle impostazioni di sicurezza

Se si stabilisce un ambiente dalla sicurezza elevata come IPsec/IP Filtering, si potrebbe non essere in grado di
comunicare con i dispositivi a causa di impostazioni errate o di problemi con il dispositivo o server. In questo caso,
ripristinare le impostazioni di sicurezza al fine di effettuare nuovamente le impostazioni del dispositivo o
consentirne un utilizzo temporaneo.
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Disattivazione della funzione di sicurezza utilizzando Web Config
E possibile disabilitare IPsec/Filtro IP utilizzando Web Config.
1. Accedere a Web Config e selezionare la scheda Sicurezza rete > IPsec/Filtro IP > Di base.

2. Disattivare la IPsec/Filtro IP.

Problemi utilizzando le funzioni di sicurezza di rete

Chiave pre-condivisa dimenticata

Ri-configurare una chiave pre-condivisa.

Per modificare la chiave, accedere a Web Config e selezionare la scheda Sicurezza rete > IPsec/Filtro IP > Di base
> Criteri predefiniti o Criteri gruppo.

Quando si modifica la chiave pre-condivisa, configurarla per i computer.

Informazioni correlate

= “Come eseguire Web Config in un browser Web” a pagina 39

= “Comunicazione crittografata tramite IPsec/IP Filtering” a pagina 102

Impossibile utilizzare la comunicazione IPsec

Specificare I'algoritmo che lo scanner o il computer non supporta.

Lo scanner supporta i seguenti algoritmi. Verificare le impostazioni del computer.

Metodo sicurezza Algoritmi
Algoritmo di crittografia IKE AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128*, AES-GCM-192%,
AES-GCM-256%, 3DES
Algoritmo di autenticazione IKE SHA-1, SHA-256, SHA-384, SHA-512, MD5
Algoritmo di sostituzione chiave IKE DH Group1, DH Group2, DH Group5, DH Group14, DH Group15, DH

Group16, DH Group17, DH Group18, DH Group19, DH Group20, DH
Group21, DH Group22, DH Group23, DH Group24, DH Group25, DH
Group26, DH Group27%*, DH Group28*, DH Group29*, DH Group30*

Algoritmo di crittografia ESP AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

Algoritmo di autenticazione ESP SHA-1, SHA-256, SHA-384, SHA-512, MD5

Algoritmo di autenticazione AH SHA-1, SHA-256, SHA-384, SHA-512, MD5

* Disponibile solo per IKEv2
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Informazioni correlate

= “Comunicazione crittografata tramite IPsec/IP Filtering” a pagina 102

Impossibile comunicare istantaneamente

Lindirizzo IP dello scanner é stato modificato o non puo essere utilizzato.

Quando l'indirizzo IP registrato all'indirizzo locale su Criteri gruppo & stato modificato o non puo essere utilizzato,
non ¢ possibile eseguire la comunicazione IPsec. Disabilitare IPsec utilizzando il pannello di controllo dello
scanner.

Se il server DHCP non ¢ aggiornato, se ¢ stato effettuato un riavvio o se I'indirizzo IPv6 ¢ scaduto o non ¢ stato
ottenuto, I'indirizzo IP registrato per Web Config dello scanner (scheda Sicurezza rete > IPsec/Filtro IP > Di base
> Criteri gruppo > Indirizzo locale (scanner)) potrebbe non essere trovato.

Utilizzare un indirizzo IP statico.

Lindirizzo IP del computer é stato modificato o non puo essere utilizzato.

Quando l'indirizzo IP registrato all'indirizzo remoto su Criteri gruppo & stato modificato o non puo essere
utilizzato, non ¢ possibile eseguire la comunicazione IPsec.

Disabilitare IPsec utilizzando il pannello di controllo dello scanner.

Se il server DHCP non ¢ aggiornato, se ¢ stato effettuato un riavvio o se I'indirizzo IPv6 ¢ scaduto o non ¢ stato
ottenuto, l'indirizzo IP registrato per Web Config dello scanner (scheda Sicurezza rete > IPsec/Filtro IP > Di base
> Criteri gruppo > Indirizzo remoto(Host)) potrebbe non essere trovato.

Utilizzare un indirizzo IP statico.

Informazioni correlate

= “Come eseguire Web Config in un browser Web” a pagina 39

= “Comunicazione crittografata tramite IPsec/IP Filtering” a pagina 102

Impossibile connettersi dopo la configurazione di IPsec/IP Filtering
Le impostazioni di IPsec/IP Filtering non sono corrette.

Disabilitare IPsec/IP Filtering dal pannello di controllo dello scanner. Collegare lo scanner al computer ed
effettuare di nuovo le impostazioni IPsec/IP Filtering.

Informazioni correlate

= “Comunicazione crittografata tramite [Psec/IP Filtering” a pagina 102

Impossibile accedere al dispositivo dopo la configurazione di IEEE802.1X
Le impostazioni di IEEE 802.1X non sono corrette.

Disabilitare IEEE 802.1X e il modo Wi-Fi dal pannello di controllo dello scanner. Collegare lo scanner e un
computer, quindi configurare nuovamente IEEE 802.1X.
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Informazioni correlate

= “Configurazione di una rete IEEE 802.1X” a pagina 112
Problema con l'uso di un certificato digitale

Impossibile importare un Certificato firma CA

Il Certificato firma CA e le informazioni sulla CSR non corrispondono.

Se il Certificato firma CA e la richiesta CSR non presentano le stesse informazioni, la richiesta CSR non puo essere
importata. Verificare quanto segue:

(0 Si sta provando a importare il certificato su un dispositivo che non presenta le stesse informazioni?

Verificare le informazioni della richiesta CSR, quindi importare il certificato su un dispositivo che presenti le
stesse informazioni.

O E stata sovrascritta la richiesta CSR salvata nello scanner dopo l'invio della richiesta CSR a un ente di
certificazione?

Ottenere un nuovo certificato firmato CA con la richiesta CSR.

Il Certificato firma CA ha dimensioni maggiori di 5 KB.

Non ¢ possibile importare un Certificato firma CA superiore a 5 KB.
La password per I'importazione del certificato non é corretta.

Immettere la password corretta. Se la password ¢é stata dimenticata, non € possibile importare il certificato.
Ottenere di nuovo un Certificato firma CA.

Informazioni correlate

= “Importazione di un certificato firmato CA” a pagina 97

Impossibile aggiornare un certificato auto-firmato

Il Nome comune non é stato immesso.

Il Nome comune deve venire immesso.

Sono stati inseriti dei caratteri non supportati per Nome comune.

Immettere tra 1 e 128 caratteri in formato IPv4, IPv6, nome host o FQDN in ASCII (0x20-0x7E).
Nel nome comune é stato incluso uno spazio o una virgola.

Se ¢ stata immessa una virgola, il Nome comune risulta diviso in tale punto. Se viene immesso solo uno spazio
prima o dopo una virgola, si verifichera un errore.

Informazioni correlate

= “Aggiornamento di un certificato auto-firmato” a pagina 99
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Impossibile creare una richiesta CSR

Il Nome comune non é stato immesso.

Il Nome comune deve venire immesso.

Sono stati inseriti dei caratteri non supportati per Nome comune, Organizzazione, Unita organizzativa,
Localita e Stato/Provincia.

Immettere caratteri in formato IPv4, IPv6, nome host o FQDN in ASCII (0x20-0x7E).
E stato incluso uno spazio o una virgola in Nome comune.

Se ¢ stata immessa una virgola, il Nome comune risulta diviso in tale punto. Se viene immesso solo uno spazio
prima o dopo una virgola, si verifichera un errore.

Informazioni correlate

= “Ottenimento di un certificato firmato CA” a pagina 96

Visualizzazione di avvertenza relativa a un certificato digitale

Messaggi Causa/Operazione da eseguire

Inserire un certificato server. Causa:
Non e stato selezionato un file da importare.
Operazione da eseguire:

Selezionare un file e fare clic su Importa.

Certificato CA 1 non inserito. Causa:
Il certificato CA 1 non viene immesso e risulta immesso solo il certificato CA 2.
Operazione da eseguire:

Importare innanzitutto il certificato CA 1.

Il valore seguente non é valido. Causa:
Caratteri non supportati sono presenti nel percorso del file e/o nella password.
Operazione da eseguire:

Assicurarsi che nelle voci siano immessi i caratteri corretti.

Data e ora non valide. Causa:
La data e I'ora dello scanner non sono state impostate.
Operazione da eseguire:

Impostare la data e I'ora utilizzando Web Config o EpsonNet Config.

Password non valida. Causa:

La password impostata per il certificato CA e la password immessa non
corrispondono.

Operazione da eseguire:

Immettere la password corretta.
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Messaggi Causa/Operazione da eseguire

File non valido. Causa:
Si sta importando un file di certificato in formato X509.
Operazione da eseguire:

Assicurarsi di selezionare il certificato corretto inviato da un ente di certificazione
fidato.

Causa:

Il file importato e di dimensioni eccessive. Le dimensioni massime del file sono di
5 KB.

Operazione da eseguire:

Se ¢ stato selezionato il file corretto, il certificato potrebbe essere danneggiato o
manipolato.

Causa:
La catena contenuta nel certificato non é valida.
Operazione da eseguire:

Per ulteriori informazioni sul certificato, vedere il sito Web dell'ente di
certificazione.

Impossibile usare i certificati server che | Causa:
includono oltre 3 certificati CA.
Il file di certificato in formato PKCS#12 contiene piu di 3 certificati CA.
Operazione da eseguire:

Importare ciascun certificato durante la conversione dal formato PKCS#12 al
formato PEM oppure importare un file di certificato in formato PKCS#12 che
contenga massimo 2 certificati CA.

Il certificato e scaduto. Verificare se il Causa:
certificato e valido o controllare data e

Il certificato e scaduto.
ora sul prodotto.

Operazione da eseguire:
[ Seil certificato & scaduto, ottenere e importare un nuovo certificato.

3 Seil certificato non & scaduto, assicurarsi che la data e I'ora dello scanner siano
impostate correttamente.

Chiave privata obbligatoria. Causa:
Non risulta abbinata una chiave privata al certificato.
Operazione da eseguire:

3 Seil certificato € in formato PEM/DER e viene ottenuto da una richiesta CSR
tramite computer, specificare il file della chiave privata.

QO Seil certificato € in formato PKCS#12 e viene ottenuto da una richiesta CSR
tramite computer, creare un file che contenga la chiave privata.

Causa:

Il certificato PEM/DER ottenuto da una richiesta CSR e stato reimportato tramite
Web Config.

Operazione da eseguire:

Se il certificato & in formato PEM/DER e viene ottenuto da una richiesta CSR
tramite Web Config, € possibile importarlo una sola volta.
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Messaggi Causa/Operazione da eseguire

Configurazione non riuscita. Causa:

Impossibile terminare la configurazione poiché la comunicazione tra lo scanner e
il computer non é riuscita o il file non puo essere letto a causa di alcuni errori.

Operazione da eseguire:

Dopo aver verificato il file specificato e la comunicazione, importare di nuovo il
file.

Informazioni correlate

= “Informazioni sulla certificazione digitale” a pagina 95

Eliminazione erronea di un certificato firmato CA

Non esiste alcun file di backup per il certificato firmato CA.
Se si dispone di un file di backup, importare di nuovo il certificato.

Se si ottiene un certificato tramite una richiesta CSR creata da Web Config, non ¢ possibile importare di nuovo un
certificato eliminato. Creare una richiesta CSR e ottenere un nuovo certificato.

Informazioni correlate

= “Importazione di un certificato firmato CA” a pagina 97

= “Eliminazione di un certificato firmato CA” a pagina 98
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Panoramica di Epson Open Platform

Epson Open Platform ¢ una piattaforma che consente di utilizzare sistemi di autenticazione con questo scanner.

Puo essere utilizzato con Epson Print Admin (sistema di autenticazione Epson) o un sistema di autenticazione di
terze parti. E possibile acquisire registri per ciascun dispositivo e utente, configurare i dispositivi che possono
essere utilizzati da utenti e gruppi, impostare limiti per le funzioni e cosi via.

Se si collega un dispositivo di autenticazione, ¢ anche possibile eseguire l'autenticazione utente utilizzando la
scheda ID.

Configurazione di un Epson Open Platform

Abilitare Epson Open Platform in modo da poter utilizzare il dispositivo dal sistema di autenticazione.

1. Ottenere un codice prodotto dal sito web dedicato.
Consultare il manuale Epson Open Platform per ulteriori dettagli relativi, per esempio, alla procedura per

ottenere il codice prodotto.

2. Accedere a Web Config quindi selezionare la scheda Epson Open Platform > Codice prodotto o Codice di
licenza.
3. Verificare e impostare ciascuna voce.

1 Numero di serie

Viene visualizzato il numero di serie del dispositivo.

O Versione di Epson Open Platform

Selezionare la versione di Epson Open Platform. La versione corrispondente varia a seconda del sistema di
autenticazione.

O Codice prodotto o Codice di licenza

Immettere il codice prodotto ottenuto.

4. Fare clic su Avanti.

Viene visualizzata la schermata di conferma delle impostazioni.

5. Fare clic su OK.
Le impostazioni vengono applicate allo scanner.

Nota:
Non é possibile utilizzare Epson Print Admin Serverless quando il sistema é sincronizzato con Epson Open Platform.

Validazione di Epson Open Platform

E possibile verificare la validazione di Epson Open Platform attraverso una delle seguenti metodologie.

U Web Config

E stato immesso un codice prodotto nella scheda Epson Open Platform > Codice prodotto o Codice di
licenza > Codice prodotto o Codice di licenza e la scheda Epson Open Platform > Sistema di autenticazione
appare alla sinistra dell'albero dei menu.
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(J Pannello di controllo dello scanner

Verificare che il codice prodotto sia visualizzato in Impostazioni > Informazioni dispositivo > Informazioni
Epson Open Platform.
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Collegamento del dispositivo di autenticazione

Nota:
Un dispositivo di autenticazione viene utilizzato quando si utilizza un sistema di autenticazione.

n Importante:

Quando si collega il dispositivo di autenticazione a piii scannet, utilizzare un prodotto con lo stesso numero di
modello.

Collegare il cavo USB del lettore di schede alla porta USB dell'interfaccia esterna sullo scanner.

\
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Controllo operativo per il dispositivo di
autenticazione

E possibile verificare lo stato della connessione e il riconoscimento della scheda di autenticazione del dispositivo di
autenticazione nel pannello di controllo dello scanner.

Selezionando Impostazioni > Informazioni dispositivo > Stato dispositivo di autenticazione, vengono
visualizzate le informazioni.

Verifica del riconoscimento della scheda di
autenticazione

E possibile verificare che le schede di autenticazione possano essere riconosciute tramite Web Config.
1. Accedere a Web Config quindi selezionare la scheda Gestione dispositivo > Lettore di schede.
2. Passare la scheda di autenticazione sul lettore di schede di autenticazione.

3. Fare clic su Controlla.

Viene visualizzato il risultato.
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Risoluzione dei problemi relativi al dispositivo di
autenticazione

Impossibile leggere la scheda di autenticazione

Controllare quanto segue.

U Verificare se il dispositivo di autenticazione sia collegato correttamente allo scanner.

Collegare il dispositivo di autenticazione alla porta USB dell'interfaccia esterna sul retro dello scanner.

1 Controllare che il lettore di schede e la scheda di autenticazione siano certificati.

Contattare il rivenditore per informazioni sulle periferiche e sulle schede di autenticazione supportati.
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Pulizia esterna dello scanner

Pulire eventuali macchie sulla struttura esterna con un panno asciutto o un panno inumidito con un detergente
delicato e acqua.

n Importante:

U Non usare mai alcool, solventi o liquidi corrosivi per pulire lo scanner. Si possono verificare deformazioni o
scolorimento.

U Non lasciare che lacqua penetri allinterno del prodotto. Cio potrebbe causare un malfunzionamento.

U Non aprire mai l'involucro dello scanner.

1. Premere il pulsante Q) per spegnere lo scanner.
2. Scollegare l'adattatore CA dallo scanner.

3. Pulire I'involucro esterno con un panno imbevuto con detergente delicato ed acqua.

Nota:
Pulire il touchscreen con un panno morbido e asciutto.

Pulizia interna dello scanner

Dopo aver utilizzato lo scanner per un certo periodo di tempo, i residui di carta e la polvere sul rullo o sulla parte
in vetro allinterno dello scanner potrebbero causare problemi di alimentazione della carta o di qualita
dellimmagine acquisita. Pulire la parte interna dello scanner ogni 5,000 scansioni.

E possibile verificare I'ultimo numero di scansioni sul pannello di controllo o in Epson Scan 2 Utility.

Se una superficie ¢ macchiata con un materiale difficile da rimuovere, utilizzare un kit di pulizia originale Epson
per rimuovere le macchie. Utilizzare una piccola quantita di detergente su un panno da pulizia per rimuovere le
macchie.

n Importante:

1 Non usare mai alcool, solventi o liquidi corrosivi per pulire lo scanner. Si possono verificare deformazioni o
scolorimento.

U Non spruzzare liquidi o lubrificanti sullo scanner. Danni allapparecchiatura o ai circuiti potrebbero
compromettere il funzionamento.

U Non aprire mai l'involucro dello scanner.

. |
1. Premere il tasto O per spegnere lo scanner.

2. Scollegare l'adattatore CA dallo scanner.
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3. Tirare laleva e aprire il coperchio dello scanner.

4. Pulire eventuali macchie sul rullo di plastica (4 posizioni) e sulla superficie di vetro nella parte interna
inferiore del coperchio dello scanner. Pulire con un panno morbido e privo di lanugine inumidito con una
piccola quantita di detergente dedicato o acqua.

n Importante:

U Non mettere troppa forza sulla superficie del vetro.

U Non utilizzare spazzole o strumenti duri. Eventuali graffi sul vetro possono incidere sulla qualita della
scansione.

U Non spruzzare detergente direttamente sulla superficie del piano di lettura.

5. Pulire eventuali macchie sui sensori con un batuffolo di cotone.
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g Importante:

Non usare liquidi come detergenti sul batuffolo di cotone.

6. Aprire il coperchio, quindi rimuovere il rullo di separazione.

Vedere “Sostituzione del Kit di montaggio del rullo” per ulteriori dettagli.

7. Pulire il rullo di separazione. Pulire con un panno morbido e privo di lanugine inumidito con una piccola
quantita di detergente dedicato o acqua.

—

n Importante:

Usare solo un kit di pulizia originale Epson o un panno morbido e umido per pulire il rullo. Luso di un panno
asciutto puo danneggiare la superficie del rullo.
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8. Aprire il coperchio, quindi rimuovere il rullo di prelievo.

Vedere "Sostituzione del Kit di montaggio del rullo” per ulteriori dettagli.

9. Pulire il rullo di prelievo. Pulire con un panno morbido e privo di lanugine inumidito con una piccola quantita
di detergente dedicato o acqua.

n Importante:

Usare solo un kit di pulizia originale Epson o un panno morbido e umido per pulire il rullo. Luso di un panno
asciutto puo danneggiare la superficie del rullo.

10. Chiudere il coperchio dello scanner.

11. Inserire l'adattatore CA, quindi accendere lo scanner.

12. Selezionare Manutenzione scanner nella schermata Home.

13. Sulla schermata Manutenzione scanner, selezionare Pulizia del rullo.

14. Tirare la leva per aprire il coperchio dello scanner.

Lo scanner entra in modalita pulizia rullo.
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15. Ruotare lentamente i rulli in basso, toccando un punto qualsiasi del display LCD. Pulire la superficie dei rulli
con un kit di pulizia originale Epson o un panno morbido inumidito con acqua. Ripetere finché i rulli non
siano puliti.

A Attenzione:

Fare attenzione a non andare con le mani o i capelli nel meccanismo quando si opera sul rullo. Cio potrebbe
causare lesioni.

16. Chiudere il coperchio dello scanner.

Lo scanner esce dalla modalita pulizia rullo.

Informazioni correlate

= “Sostituire il kit manutenzione rulli” a pagina 133
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Sostituire il kit manutenzione rulli

I1 kit di montaggio rulli (rullo raccoglitore e rullo di separazione) deve essere sostituito quando il numero di
scansioni supera il ciclo di vita dei rulli. Quando sul pannello di controllo o sullo schermo del computer viene
visualizzato un messaggio di sostituzione, attenersi alla seguente procedura per sostituirlo.

A — Hlam

A: rullo raccoglitore, B: rullo di separazione

1. Premere il pulsante Q) per spegnere lo scanner.
2. Scollegare l'adattatore CA dallo scanner.

3. Tirare laleva e aprire il coperchio dello scanner.
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4. Aprire il coperchio del rullo raccoglitore, quindi farlo scorrere e rimuoverlo.

7

5.

n Importante:

Non estrarre il rullo raccoglitore con la forza. Questo potrebbe danneggiare l'interno dello scanner.
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6. Tenendo premuto il dispositivo, far scorrere il nuovo rullo raccoglitore verso sinistra e inserirlo nella posizione
corretta nello scanner. Premere il dispositivo per fissarlo.

7. Mettere il bordo del coperchio del rullo raccoglitore nella scanalatura e farlo scorrere. Chiudere il coperchio
saldamente.
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g Importante:

O Assicurarsi che il coperchio raccoglitore sia chiuso correttamente.

Q Assicurarsi che il coperchio raccoglitore sia installato correttamente se il coperchio é difficile da chiudere.

U Non installare il coperchio mentre é sollevato.

8.
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9. Sollevare il lato sinistro del rullo di ritenzione, e quindi far scorrere e rimuovere i rulli di ritenzione installati.

11. Chiudere il coperchio del rullo di ritenzione.

n Importante:

Se il coperchio é difficile da chiudere, assicurarsi che i rulli di separazione siano installati correttamente.

12. Chiudere il coperchio dello scanner.
13. Inserire l'adattatore CA, quindi accendere lo scanner.

14. Azzerare il numero di scansioni sul pannello di controllo.

Nota:
Smaltire il rullo di prelievo e il rullo di separazione secondo le regole e le normative dellautorita locale. Non smontarli.
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Codici kit montaggio rulli

Le parti (rullo raccoglitore e rullo di ritenzione) devono essere sostituite quando il numero di scansioni supera il
numero di servizio. E possibile verificare 'ultimo numero di scansioni sul pannello di controllo o in Epson Scan 2
Utility.

— | =

A

A: rullo raccoglitore, B: rullo di ritenzione

Nome parte Codici Ciclo di vita

Kit montaggio rulli 2 B12B819711 200,000
B12B819721 (esclusivo per I'India)

* Numero di scansioni consecutive utilizzando il test Epson su documenti originali, e rappresenta un riferimento per il ciclo di
sostituzione. Il ciclo di sostituzione puo variare a seconda dei vari tipi di carta usati, come la carta che genera molta polvere
o la carta con una superficie ruvida che puo ridurre il ciclo di vita.

Azzerare il numero di scansioni dopo la sostituzione
dei rulli

Azzerare il numero di scansioni usando il pannello di controllo o Epson Scan 2 Utility dopo la sostituzione del Kit
montaggio rullo.

Questa sezione descrive come eseguire un ripristino utilizzando il pannello di controllo.
1. Selezionare Manutenzione scanner nella schermata Home.

2. Toccare Sostituzione rulli.

3. Toccare Ripristinare il numero di scansioni.

4. Selezionare Numero di scansioni dopo sostituzione rulli, quindi toccare Si.

Nota:
Per eseguire un ripristino da Epson Scan 2 Utility, avviare Epson Scan 2 Utility, fare clic sulla scheda Contatore, quindi fare
clic su Ripristina in Kit Rulli.

Informazioni correlate

= “Sostituire il kit manutenzione rulli” a pagina 133
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Risparmio energetico

E possibile risparmiare energia utilizzando la modalita di riposo o la modalita spegnimento automatico, quando
non si eseguono operazioni con lo scanner. E possibile impostare il periodo di tempo prima che lo scanner entri in
modalita di riposo e si spenga automaticamente. Qualsiasi aumento influenzera I'efficienza energetica del prodotto.
Tenere presente le ricadute sullambiente prima di effettuare qualsiasi modifica.

1. Selezionare Impostazioni nella schermata Home.
2. Selezionare Impostazioni base.

3. Selezionare Timer sospens. o Imp. di spegn., e effettuare le impostazioni.

Nota:
Le funzionalita disponibili possono variare in base al luogo di acquisto.

Trasporto dello scanner

Quando ¢ necessario trasportare lo scanner per spostamenti o per le riparazioni, seguire i passaggi che seguono
per imballarlo.

1. Premere il tasto O per spegnere lo scanner.
2. Scollegare l'adattatore CA.

3. Rimuovere i cavi e il dispositivo.

Rimuovere la Paper Alignment Plate opzionale o in dotazione se installata.

4. Chiudere la prolunga del vassoio di alimentazione e il vassoio di uscita.

n Importante:

Assicurarsi di chiudere bene il vassoio di uscita altrimenti puo essere danneggiato durante il trasporto.
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5. Rimuovere il vassoio di alimentazione.

\

6. Montare i materiali di protezione forniti con lo scanner, quindi reimballare lo scanner nella confezione
originale o in una scatola robusta.

Backup delle impostazioni

E possibile esportare su file il valore delle impostazioni presenti in Web Config. E possibile utilizzare tale file come
backup dei contatti, dei valori di impostazione, per sostituire lo scanner, ecc.

I1 file esportato non puo essere modificato perché viene esportato come file binario.

Esportazione delle impostazioni
Esportare le impostazioni per lo scanner.

1. Accedere a Web Config, quindi selezionare la scheda Gestione dispositivo > Esporta e imposta valore di
impostazione > Esporta.
2. Selezionare le impostazioni che si desidera esportare.

Selezionare le impostazioni che si desidera esportare. Se si seleziona la categoria principale, vengono
selezionate anche le sottocategorie. Tuttavia, non & possibile selezionare le sottocategorie che causano errori di
duplicazione all'interno della stessa rete (ad esempio indirizzi IP e cosi via).

3. Inserire una password per crittografare il file esportato.

E necessaria la password per importare il file. Lasciare il campo vuoto se non si desidera crittografare il file.
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4. Fare clic su Esporta.

n Importante:

Per esportare le impostazioni di rete dello scanner, per esempio nome della stampante e indirizzo IPv6,
selezionare Abilitare per selezionare le singole impostazioni del dispositivo, quindi selezionare le altre voci.
Utilizzare solo i valori selezionati per lo scanner sostitutivo.

Informazioni correlate

= “Come eseguire Web Config in un browser Web” a pagina 39

Importazione delle impostazioni

Importare il file Web Config esportato sullo scanner.

n Importante:

Quando si importano valori che includono informazioni individuali, ad esempio nome dello scanner o indirizzo IP,
assicurarsi che sulla stessa rete non sia presente lo stesso indirizzo.

1. Accedere a Web Config, quindi selezionare la scheda Gestione dispositivo > Esporta e imposta valore di
impostazione > Importa.

2. Selezionare il file esportato, quindi inserire la password crittografata.

3. Fare clic su Avanti.

4. Selezionare le impostazioni che si desidera installare, quindi fare clic su Avanti.
5. Fare clic su OK.

Le impostazioni vengono applicate allo scanner.

Informazioni correlate

= “Come eseguire Web Config in un browser Web” a pagina 39

Ripristina impostaz. predef.

Sul pannello di controllo, selezionare Impostazioni > Amministrazione sistema > Ripristina impostaz. predef.,
quindi selezionare le voci che desidera ripristinare ai valori predefiniti.

U Impostazioni di rete: ripristina le impostazioni di rete al loro stato iniziale.

U Tutto tranne Impostazioni di rete: ripristina le altre impostazioni al loro stato iniziale, ad eccezione delle
impostazioni di rete.

O Tutte le impostazioni: ripristina tutte le impostazioni al loro stato iniziale al momento dell’acquisto.
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g Importante:

Se si seleziona ed esegue Tutte le impostazioni, tutti i dati relativi alle impostazioni registrati sullo scanner, contatti
compresi, saranno eliminati. Le impostazioni eliminate non possono essere ripristinate.

Nota:
Inoltre, é possibile effettuare le impostazioni su Web Config.

Scheda Gestione dispositivo > Ripristina imp. predefinite

Aggiornamento Applicazioni e Firmware

Laggiornamento di applicazioni e firmware potrebbe consentire di risolvere alcuni problemi e aggiungere
funzionalita o migliorare quelle esistenti. Verificare che sia in uso la versione pili recente di applicazioni e
firmware.

g Importante:

L Mentre é in corso laggiornamento, non spegnere né il computer, né lo scanner.

Nota:

Quando lo scanner é collegabile a Internet, é possibile aggiornare il firmware da Web Config. Selezionare la scheda Gestione
dispositivo > Aggiornamento firmware, verificare il messaggio visualizzato e fare clic su Avvia.

1. Assicurarsi che lo scanner e il computer siano collegati e che il computer sia connesso a Internet.

2. Avviare EPSON Software Updater e aggiornare le applicazioni o il firmware.

Nota:
I sistemi operativi Windows Server non sono supportati.

O Windows 11
Fare clic sul pulsante Start e selezionare Tutte le app > Epson Software > EPSON Software Updater.
O Windows 10
Fare clic sul pulsante Start e selezionare Epson Software > EPSON Software Updater.
1 Windows 8.1/Windows 8
Immettere il nome dell'applicazione nell'accesso alla ricerca, quindi selezionare I'icona visualizzata.
0 Windows 7

Fare clic sul pulsante Start e selezionare Tutti i programmi o Programmi > Epson Software > EPSON
Software Updater.

J Mac OS

Selezionare Finder > Vai > Applicazioni > Epson Software > EPSON Software Updater.

Nota:
Se lapplicazione che si desidera aggiornare non viene visualizzata nellelenco, non é possibile aggiornarla mediante EPSON
Software Updater. Verificare le versioni pit recenti delle applicazioni sul sito web Epson locale.

http://www.epson.com
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Aggiornamento del firmware dello scanner tramite il pannello di
controllo
Se lo scanner ¢ collegabile a Internet, & possibile aggiornare il firmware dello scanner utilizzando il pannello di

controllo. E inoltre possibile impostare lo scanner affinché verifichi periodicamente eventuali aggiornamenti del
firmware e informi 'utente della relativa disponibilita.

1. Selezionare Impostazioni nella schermata iniziale.

2. Selezionare Amministrazione sistema > Aggiornamento firmware > Aggiorna.

Nota:
Selezionare Notifica > Attiva per impostare la verifica periodica di aggiornamenti del firmware disponibili nello
scanner.

3. Leggere il messaggio visualizzato a schermo e iniziare a cercare gli aggiornamenti disponibili.

4. Sesullo schermo LCD viene visualizzato un messaggio relativo alla disponibilita di un aggiornamento
software, seguire le istruzioni sullo schermo per avviare l'aggiornamento.

g Importante:

' Non spegnere o scollegare lo scanner dalla presa fino al completamento dellaggiornamento; in caso
contrario, lo scanner potrebbe essere soggetto a malfunzionamenti.

QO Se laggiornamento del firmware non viene completato o non riesce, lo scanner non si avvia normalmente e
sullo schermo LCD compare “Recovery Mode” alla successiva accensione dello scanner. In tal caso, occorre
aggiornare nuovamente il firmware utilizzando un computer. Collegare lo scanner al computer mediante un
cavo USB. Se “Recovery Mode” viene visualizzato sullo scanner, non é possibile aggiornare il firmware
tramite una connessione di rete. Sul computer, accedere al sito web Epson locale e quindi scaricare il
firmware dello scanner piis recente. Vedere le istruzioni sul sito Web per i passaggi successivi.

Aggiornamento del firmware tramite Web Config
Quando lo scanner ¢ collegabile a Internet, ¢ possibile aggiornare il firmware da Web Config.
1. Accedere a Web Config e selezionare la scheda Gestione dispositivo > Aggiornamento firmware.

2. Fare click su Avvia, quindi seguire le istruzioni a video.

La conferma del firmware si avvia e, se esiste il firmware aggiornato, vengono visualizzate le informazioni a
esso relative.

Nota:

E possibile aggiornare il firmware anche tramite Epson Device Admin. E possibile verificare visivamente le informazioni sul
firmware sulla lista dei dispositivi. Cio é utile quando si desidera aggiornare il firmware di piii dispositivi. Per ulteriori
informazioni, consultare la guida o laiuto di Epson Device Admin.

Informazioni correlate

= “Come eseguire Web Config in un browser Web” a pagina 39
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Aggiornamento del firmware senza connettersi a Internet
E possibile scaricare il firmware del dispositivo sul computer dal sito web Epson, quindi collegare il dispositivo e il
computer tramite un cavo USB per aggiornare il firmware. If you cannot update over the network, try this method.
Nota:
Prima delluggiornamento, assicurarsi che il driver dello scanner Epson Scan 2 sia installato tuo computer. Se Epson Scan 2
non ¢ installato, installarlo nuovamente.
1. Controllare il sito web di Epson per la versione pill recente degli aggiornamenti del firmware.
http://www.epson.com
0 Se ¢ presente il firmware per il proprio scanner, scaricarlo e andare al passaggio successivo.
1 Se non ci sono informazioni sul firmware sul sito Web, significa che si sta gia utilizzando il firmware pit
recente.

2. Collegare il computer contenente il firmware scaricato allo scanner tramite un cavo USB.

3. Fare doppio clic sul file .exe scaricato.

Epson Firmware Updater viene avviato.

4. Seguire le istruzioni visualizzate sullo schermo.
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