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Innehallet i detta dokument

Detta dokument erbjuder f6ljande information fér skanneradministratorer.
O Nétverksinstéllningar

O Forbereda skanningfunktionen

O Aktivera och hantera sékerhetsinstéllningar

O Utfora dagligt underhall

For standardmetoder vid anvindning av skanner, se Anvindarhandbok.

Anvanda denna handbok

Marken och symboler

A Obs!

Instruktioner som madste foljas noggrant for att undvika kroppsskada.

n Viktigt:

Instruktioner som madste foljas for att undvika skada pa utrustningen.

Anmirkning:
Erbjuder kompletterande information och referensinformation.

Relaterad information

® Linkar till relaterade avsnitt.

Beskrivningar som anvands i denna anvandarhandbok

U Skdrmbilderna f6r programmen ar frin Windows 10 eller macOS High Sierra. Innehallet som visas pa

skdrmarna varierar beroende pa modell och situation.

Q lustrationerna som anvinds i denna anvindarhandbok ir endast for referens. Aven om de kan skilja sig négot

fran den faktiska produkten 4r anvandningsmetoderna likadana.

Referenser for operativsystem

Windows

I den hdr anvandarhandboken syftar termer som "Windows 11", "Windows 10", "Windows 8.1", "Windows 8",
"Windows 7", "Windows Server 2022", "Windows Server 2019", "Windows Server 2016", "Windows Server 2012 R2",
"Windows Server 2012", "Windows Server 2008 R2" och "Windows Server 2008" pa f6ljande operativsystem.

Dessutom anviands "Windows” som referens till alla versioner.
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3 Microsoft® Windows® 11 operativsystem

3 Microsoft® Windows® 10 operativsystem

3 Microsoft® Windows® 8.1 operativsystem

3 Microsoft® Windows® 8 operativsystem

3 Microsoft® Windows® 7 operativsystem

3 Microsoft® Windows Server® 2022 operativsystem

3 Microsoft® Windows Server® 2019 operativsystem

2 Microsoft® Windows Server® 2016 operativsystem

3 Microsoft® Windows Server® 2012 R2 operativsystem
2 Microsoft® Windows Server® 2012 operativsystem

QO Microsoft® Windows Server® 2008 R2 operativsystem

3 Microsoft® Windows Server® 2008 operativsystem

Mac OS

I den har handboken anvands "Mac OS" for att hanvisa till Mac OS X 10.9 eller senare samt macOS 11 eller senare.
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Kommentarer till administratorslosenordet

Enheten gor det mojligt for dig att genom att konfigurera ett aministratorslosenord férhindra obehériga tredje
parter fran att Oppna eller dndra enhetsinstillningar eller natverksinstillningar som finns lagrade pa enheten nér
den &r ansluten till ett natverk.

Om du konfigurera ett administratorslosenord behover du ange 16senordet nér du dndrar instéllningar i
konfigurationsprogramvaran, séisom Web Config.

Det initiala administratorslosenordet dr konfigurerat pa skannern, men du kan éndra det till valfritt 16senord.

Initialt administratorslosenord

Det initiala 16senordet for administratoren beror pa den etikett som sitter pa produktens baksida. Om det finns en
"PASSWORD”-etikett fst pa baksidan anger du numret med 8 siffror som visas pa etiketten. Om det inte finns
négon "PASSWORD”-etikett paklistrad anger du serienumret pé etiketten som finns pa produktens baksida for det
initiala administratorslosenordet.

Vi rekommenderar att du dndrar det initiala administratorslosenordet fran standardinstillningen.

Anmidrkning:
Inget anvindarnamn dr konfigurerat enligt standard.

Atgarder som kriver administratorslosenord

Om du ombeds ange administratorslosenordet under foljande atgiarder anger du administradtrlosenordet som ar
konfigurerat pa produkten.

J Nar du loggar avancerade installningar f6r Web Config

U Vid anviandning av en meny pa kontrollpanelen som har lasts av aministratoren
O Nér du dndrar enhetsinstéllningar i applikationen

O Vid uppdatering av firmware for enheten

U Ange, dndra eller aterstéll administratorslosenordet

Andra administratorslosenord

Du kan gora dndringar fran produktens kontrollpanel eller i Web Config.

Nér du dndrar losenordet maste det nya 16senordet vara 8 till 20 tecken langt och endast innehalla enkla
alfanumeriska tecken och symboler.

Aterstilla administratorslosenord

Du kan éterstalla administratorslosenordet fran produktens kontrollpanel eller i webbkonfigurationen.

Om du har glomt I6senordet och inte kan aterstélla till standardinstéllningar behéver produkten repareras.
Kontakta din lokala aterforséljare.

10
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Rekommenderade installningar som passar for ditt
andamal

Se nedan for att skapa nédvindiga instdllningar som passar dina syften.

Ansluta skannern till natverket

Syfte Obligatoriska installningar

Jag vill ansluta skannern till ndtverket. Stall in din skanner fér natverksskanning.

"Ansluta skannern till natverket” pa sidan 15

Jag vill ansluta skannern till en ny dator. Konfigurera nétverksinnstéllningar for din skanner pa den nya datorn.

"Lagga till eller ersatta datorn eller enheter” pa sidan 21

Instéllningar fér skanning

Syfte Obligatoriska instéllningar
Jag vill skicka skannade bilder via e-post. 1. Konfigurera e-spotservern jag vill lanka till.
(Skanna till e-post) "Registrera en e-postserver” pa sidan 44

2. Registrera mottagarens e-postadress i Kontakter (valfritt). Genom att
registrera e-postadressen behéver du inte 6ppna den varje gang du vill skicka
nagot, utan du kan vélja den fran dina Kontakter.

"Gora kontakter tillgdngliga” pa sidan 53

Jag vill spara bilder till en mapp i 1. Skapa en mapp i natverket ar du vill spara bilderna.

natverket. “ .
"Skapa en nadtverksmapp” pa sidan 47

k ill natverk FTP
(Skanna till natverksmapp/FTP) 2. Registrera sokvagen till mappen i Kontakter (tillval). Genom att registrera

mappsokvagen behéver du inte 6ppna den varje gang du vill skicka nagot,
utan du kan vélja den fran dina Kontakter.

"Gora kontakter tillgangliga” pa sidan 53

Jag vill spara skannade bilder till en Konfigurera Epson Connect. Se Epson Connect-portalens webbplats for

molntjanst. information om konfiguration.

(Skanna till moln) Vid konfiguration behdver du ett anvéndarkonto for online-lagringstjansten du
vill lanka till.

https://www.epsonconnect.com/

http://www.epsonconnect.eu (endast Europa)

Anpassa kontrollpanelens skarm

Syfte Obligatoriska installningar
Jag vill andra objekten som visas pa Stéll in Forinstall. eller Redigera Hem. Du kan registrera dina
skannerns kontrollpanel. favoritskanninginstallningar for kontrollpanelen och redigera visade objekt.

"Anpassa kontrollpanelens skarm” pa sidan 66

12
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Konfigurera grundldggande sdkerhetsfunktioner

Syfte Obligatoriska installningar

Jag vill férhindra att administratéren Konfigurera ett administratorslésenord for skannern.

andrar skannerinstallningarna. . . T b e .
Administratorsinstallningar” pa sidan 74

Jag vill inaktivera anvandning av skannrar Inaktivera externt granssnitt.

med USB-anslutningar. . . . o
9 "Inaktivera externt granssnitt” pa sidan 82

Konfigurera avancerade sdkerhetsfunktioner

Syfte Obligatoriska instéallningar

Jag vill kontrollera vilka protokoll som ska Aktivera eller inaktivera protokollen.

anvandas. Y v e
Kontrollera med protokoll” pa sidan 89

Jag vill kryptera 1. Konfigurera ditt digitala certifikat.

kommunikationssokvagen. . . .
9 "Anvanda ett digitalt certifikat” pa sidan 92

2. Konfigurera SSL/TLS-kommunikation.

"SSL-/TLS-kommunikation med skannern” pa sidan 97

Jag vill anvanda kypterad kommunikation | Konfigurera policier for trafikfiltrering.

IPsec).
(IPsec) "Krypterad kommunikation med IPsec/IP-filtrering” pa sidan 98

Jag vill kunna anvdanda programvaran
endast fran en specifik dator (IP-filtrering).

Jag vill anvénda en skanner i ett Installera IEEE802.1X for skannern.
IEEE802.1X natverk.

"Ansluta skannern till ett IEEE802.1X-natverk” pa sidan 109

Synkronisering av skannern med ett autentiseringssystem
Inforskaffa en produktnyckel fran den dedikerade webbplatsen och aktivera Epson Open Platform pé din skanner.
”Anvinda Epson Open Platform” pé sidan 118

Anvanda ett autentiseringsalternativ (Epson Print Admin/Epson Print Admin Serverless)
Du maste ha en licensnyckel for att anvinda alternativet.
Kontakta din aterforséljare f6r mer information.

Anmirkning:
Du kan inte anvinda Epson Print Admin Serverless ndr systemet dr synkroniserat med Epson Open Platform.

13
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Ansluta skannern till natverket

I detta avsnitt forklaras hur du ansluter skannern till ndtverket med hjalp av skannerns kontrollpanel.

Anmirkning:

Om din skanner och dator dr i samma segment kan du dven ansluta med installationsenheten.

Oppna foljande webbplats och ange sedan produktnamnet for att starta installationsenheten. Ga till Instéllning och starta

konfigurationen.

https://epson.sn

Du kan visa bruksanvisningen i Manualer for webbfilm. Oppna foljande URL.

https://support.epson.net/publist/vlink.php?code=NPD7509

Innan du skapar en natverksanslutning

For att ansluta till natverket ska du kontrollera anslutningsmetoden och installningsinformationen fér

anslutningen forst.

Samla information i anslutningsinstallningarna

Forbered nédvindig instdllningsinformation for anslutning. Kontrollera foljande information i forvag.

Avdelningar Alternativ Anmarkning
Enhetsanslutningsmet O Ethernet Bestam hur du ansluter skannern till natverket.
od
a Wi-Fi For kabelforsett natverk ansluter du till brytaren for det lokala
natverket.
For Wi-Fi ansluter du till natverket (SSID) for atkomstpunkten.
LAN- O IP-adress Faststall IP-adressen for att tilldela den till skannern.
lutningsinf ti
ansiuthingsinformation | - -, Natmask Nar du tilldelar IP-adressen statiskt kravs alla varden.
0 Standard-gateway Nar du tilldelar IP-adressen dynamiskt med DHCP-funktionen krévs

inte den har informationen, eftersom den konfigureras automatiskt.

Wi-Fi- Qa SSID Det finns SSID (nédtverksnamn) och I6senord for atkomstpunkten som
anslutningsinformation .. skannern ansluter till.
O Losenord
Om MAC-adressfiltrering har konfigurerats registrerar du MAC-
adressen for skannern i forvédg for att registrera skannern.
Se féljande for de standarder som stods.
"Natverksspecifikationer” pa sidan 28
DNS-serverinformation QO IP-adress for primar Dessa kravs nar du anger DNS-servrar. Sekundar DNS konfigureras nar
DNS systemet har en redundant konfiguration och det finns en sekundar
[ IP-adress for DNS-server.
sekundar DNS Om du dri en liten organisation och inte konfigurerar DNS-servern

ska du konfigurera IP-adressen for routern.

15
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Avdelningar Alternativ Anmarkning
Proxy- 1 Proxy-servernamn Konfigurera detta nar din natverksmiljo anvander proxyservern for
serverinformation atkomst till Internet fran intranétet och anvand funktionen som

skannern direkt kommer at pa Internet.

For foljande funktioner ansluter skannern direkt till Internet.
1 Epson Connect-tjanster

QO Molntjanster for andra foretag

3 Firmware-uppdatering

1 Skicka skannade bilder till SharePoint (WebDAV)

Portnummerinformatio | O Portnummer for Kontrollera portnumret som anvands av skannern och datorn och
n aktivering aktivera porten som ar blockerad av en brandvdgg om det behovs.

Se féljande for vilket portnummer skannern anvander.

"Anvéanda port for skannern” pa sidan 31

IP-adresstilldelning

Foljande typer av IP-adresstilldelning finns.

Statisk IP-adress:
Tilldela forutbestimd IP-adress (vard) for skannern manuellt.

Informationen for anslutning till natverket (ndtmask, standardgateway, DNS-server etc.) behover konfigureras
manuellt.

IP-adressen dndras inte d4ven om enheten stings av, vilket ar praktiskt nar du vill hantera enheter i en milj6 dar du
inte kan dndra IP-adressen eller du vill hantera enheter med IP-adressen. Vi rekommenderar instéllningar for
skanner, server etc. som ménga datorer kan fa dtkomst till. Vid anvindning av sikerhetsfunktioner, sasom
IPsec-/IP-filtrering, tilldelar du en fast IP-adress sé att IP-adressen inte dndras.

Automatisk tilldelning genom anvandning av DHCP-funktionen (dynamisk IP-adress):

Tilldela IP-adressen automatiskt till skannern (vdrden) genom att anvinda DHCP-funktionen pa DHCP-servern
eller routern.

Informationen for anslutning till natverket (ndtmask, standardgateway, DNS-server etc.) konfigureras automatiskt,
sd att du enkelt kan ansluta enheten till nitverket.

Om enheten eller routern stings av, eller beroende pa DHCP-serverinstéllningar, kan IP-adressen éndras vid
ateranslutning.

Vi rekommenderar hantering av andra enheter an IP-adressen och kommunikation med protokoll som kan folja
IP-adressen.

Anmirkning:
Nir du anvinder IP-adressreservationsfunktionen for DHCE kan du tilldela samma IP-adress till enheterna ndr som helst.

DNS-server och Proxy-server

DNS-servern har ett virdnamn, doménnamn for e-postadress etc. kombinerat med IP-adressinformationen.

Kommunikation 4r oméjlig om den andra parten beskrivs med virdnamn, domédnnamn etc. nir datorn eller
skannern utfér IP-kommunikationen.
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Soker DNS-servern avseende informationen och himtar IP-adressen till den andra parten. Den hir processen
kallas namnuppldsning.

Darfor kan enheter, sdsom datorer och skannrar, kommunicera med IP-adressen.

Namnuppldsningen dr ndédvindig for att skannern ska kommunicera med e-postfunktion eller Internet-
anslutningsfunktion.

Nir du anvinder dessa funktioner ska du skapa DNS-serverinstillningar.

Nér du tilldelar skannerns IP-adress genom att anvinda DHCP-funktionen pd DHCP-servern eller routern
konfigureras den automatiskt.

Proxyservern placeras i gatewayen mellan nétverket och Internet och kommunicerar med datorn, skannern och
Internet (motsatt server) for var och en av dem. Motsatt server kommunicerar endast med proxyservern. Darfor
kan skannerinformation, sdsom IP-adress och portnummer inte lasas och en 6kad sidkerhet forvéntas.

Nir du ansluter till Internet via en proxyserver, konfigurerar du proxyservern pa skannern.

Ansluta till natverket via kontrollpanelen

Anslut skanner till ndtverket via skannerns kontrollpanel.

Tilldela IP-adress

Konfigurera de grundldggande objekten som vardadress, Subnetmask, Standardgateway.

I det hér avsnittet beskrivs proceduren f6r konfiguration av en statisk IP-adress.

1.

Starta skannern.
Vilj Inst. pa startskdrmen pa skannerns kontrollpanel.
Vilj Nétverksinstéllningar > Avancerat > TCP/IP.

Vilj Manuell for Erhall IP-adress.

Nar du konfigurerar IP-adressen automatiskt genom att anvinda DHCP-funktionen f6r routern, viljer du
Auto. I sé fall stills IP-adress, Subnetmask och Standardgateway i steg 5 till 6 in automatiskt, sa ga vidare till
steg 7.

Ange IP-adressen.

Fokus flyttar till nastkommande segment eller bakomvarande segment separerat av en punkt om du véljer <

och P

Kontrollera virdet som visas pa foregdende skarm.

Konfigurera Subnetmask och Standardgateway.

Kontrollera virdet som visas pa foregdende skdrm.

n Viktigt:

Om kombinationen av IP-adress, Subnetmask och Standardgateway dr felaktiga, dr Bérja konfiguration
inaktiv och kan inte fortsitta med instillningarna. Kontrollera att det inte finns ndgot fel i inmatningen.
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7. Ange DNS-serverns IP-adress.
Kontrollera virdet som visas pa foregdende skdrm.

Anmirkning:

Nir du viljer Auto for IP-adresstilldelningsinstillningar kan du vilja DNS-serverinstillningar fran Manuell eller Auto.
Om du inte kan erhdlla DNS-serveradressen automatiskt ska du vilia Manuell och ange DNS-serveradressen. Ange
sedan den sekunddra DNS-serveradressen direkt. Om du viljer Auto gar du till steg 9.

8. Ange IP-adressen for den sekundira DNS-servern.

Kontrollera virdet som visas pa foregdende skarm.

9. Tryck pa Borja konfiguration.

Instdllning av proxyserver
Konfigurera proxyservern om bada f6ljande alternativen stimmer.
O Proxyservern ér integrerad for Internet-anslutning.

0 Vid anviandning av en funktion dér skannern ansluter direkt till Internet, saisom Epson Connect-tjanst eller ett
annat foretags molntjanster.

1. Vdlj Inst. pé startskdrmen.

Gor nodvindiga instillningar efter IP-adresskonfiguration s visas skirmen Avancerat. Ga till steg 3.
2. Vdlj Nidtverksinstillningar > Avancerat.
3. Vilj Proxy-server.
4. Vilj Anvnd. for Proxy-serverinst..

5. Ange adressen for proxy-servern i IPv4- eller FQDN-format.

Kontrollera virdet som visas pa foregdende skarm.

6. Ange portnumret for proxy-servern.

Kontrollera virdet som visas pa foregdende skdrm.

7. Tryck pa Borja konfiguration.

Ansluta till Ethernet

Anslut skannern till ndtverket med LAN-kabeln och kontrollera anslutningen.

1. Anslut skannern och hubben (LAN-brytare) med LAN-kabeln.

2. Vdlj £C pa startskarmen.
3. Vilj Router.
4. Se till att instéllningarna for Anslutning och IP-adress ar korrekta.

5. Tryck pa Sténg.
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Ansluta till tradlost natverk

Du kan ansluta skannern till tradlost LAN (Wi-Fi) pa flera sdtt. Vilj den anslutningsmetod som matchar miljon
och villkoren som du har.

Om du kénner till informationen for den trddldsa routern, sdisom SSID och 16senord, kan du gora instéllningarna
manuellt.

Om den tradlosa routern stoder WPS kan du gora instéllningarna genom att anvénda
tryckknappskonfigurationen.

Efter att du anslutit skannern till natverket ansluter du till skannern fran enheten som du vill anvanda (dator,
smartenhet, surfplatta och sé vidare.)

Observera ndr en Wi-Fi 5 GHz-anslutning anvdnds

Den hir produkten anvander normalt W52 (36ch) som kanal vid anslutning till Wi-Fi Direct (Simple AP).
Eftersom kanalen for anslutning via tradlost LAN (Wi-Fi) viljs automatiskt, kan kanalen som anvénds skilja sig at
nér den anvinds samtidigt som en Wi-Fi Direct-anslutning. Om kanalerna skiljer sig &t, kan
datakommunikationen med skannern vara langsam. Anslut till SSID i 2,4 GHz-bandet om det inte stor
anviandningen. I frekvensbandet 2,4 GHz kommer kanalerna som anvinds att vara desamma.

Nar du stéller in det tradlosa natverket pa 5 GHz rekommenderar vi att du inaktiverar Wi-Fi Direct.

Konfigurera Wi-Fi genom att ange SSID och I6senord

Du kan konfigurera ett Wi-Fi-nétverk genom att ange den information som behdvs for att ansluta till en tradlos
router fran skannerns kontrollpanel. For att kunna konfigurera pa det har séttet behover du SSID och 16senordet
till den tradldsa routern.

Anmirkning:

Om du anvinder den tradlosa routern med standardinstillningarna anges SSID och losenord pa dess dekal. Kontakta
personen som konfigurerade den tradlosa routern eller lis dokumentationen som medfoljde den tradlésa routern om du inte
vet SSID eller losenordet.

(= C

2. Vilj Router.

pé startskdrmen.

3. Tryck pa Gor instillningar.

Om nitverksanslutnignen redan konfigurerats visas anslutningsdetaljerna. Tryck pi Andra till Wi-Fi-
anslutning. eller Andra instillningar for att indra instillningarna.

4. Vilj Wi-Fi guide till instillningar.
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5. Folj instruktionerna pa skiarmen for att vélja SSID, ange 16senordet for den tradlosa routern och starta
installationen.

Om du vill kontrollera statusen péa skannerns nitverksanslutning efter att installationen &r klar, se den
relaterade informationslinken nedan for mer information.

Anmirkning:

U Om du inte kinner till SSID kan du se efter om det anges pa den tradlésa routerns dekal. Om du anvinder den
tradlosa routern med standardinstdllningarna ska du anvinda det SSID som anges pa dekalen. Om du inte hittar
nagon information kan du granska dokumentationen som medfoljde den tradlosa routern.

U Losenordet dr skiftligeskdnsligt.

U Om du inte kéinner till losenordet kan du se efter om det anges pa den tradlosa routerns dekal. Losenordet kan anges

» »

som “Network Key”, ”Wireless Password” o.s.v. pd dekalen. Om du anvinder den tradlosa routern med
standardinstillningarna ska du anvinda det l6senordet som anges pa dekalen.

O Om du inte kan se SSID, du vill ansluta till, anvinder du mjukvaran eller en app for att konfigurera Wi-Fi fran din
dator eller smartenhet, sdsom en smartphone eller surfplatta. For mer information, 6ppna “https://epson.sn” i din
webbldsare for dtkomst till webbplatsen och ange ditt produktnamn, ga sedan till Instillning.

Relaterad information

= “Kontrollera nitverksanslutningens status” pa sidan 27

Gora Wi-Fi-instdllningarna genom tryckknappskonfiguration (WPS)

Du kan automatiskt stélla in ett Wi-Fi-natverk genom att trycka pa en knapp pé den trédlosa routern. Om f6ljande
villkor uppfylls kan du konfigurera genom att anvdnda den har metoden.

0 Den triddlosa routern ar kompatibel med WPS (Wi-Fi Protected Setup).

U Den befintliga Wi-Fi-anslutningen upprittades med en knapptryckning pé den tradlosa routern.

Anmirkning:
Se dokumentationen som medfoljde den tradlosa routern om du inte kan hitta knappen eller om du vill konfigurera den.

17 C

2. Vdlj Router.

1. Tryckpa pé startskdrmen.

3. Tryck pa Gor instéllningar.
Om nitverksanslutnignen redan konfigurerats visas anslutningsdetaljerna. Tryck pi Andra till Wi-Fi-
anslutning. eller Andra instillningar for att indra instillningarna.

4. Vdlj Tryckknappsinst(WPS).

5. Folj instruktionerna pa skiarmen.

Om du vill kontrollera statusen pa skannerns nitverksanslutning efter att installationen &r klar, se den
relaterade informationslanken nedan for mer information.

Anmirkning:
Om det inte gdr att ansluta, startar du om den tradlosa routern, flyttar den ndrmare skannern och forsoker igen.

Relaterad information

= “Kontrollera nitverksanslutningens status” pa sidan 27
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Gora Wi-Fi-instdllningarna genom PIN-kodskonfiguration (WPS)

Du kan ansluta automatiskt till en tradlds router med en PIN-kod. Du kan anvénda den hir instédllningsmetoden
nér den tradlésa routern har stod for WPS (Wi-Fi Protected Setup). Ange en PIN-kod pé den tradlésa routern via
en dator.

1= C

2. Vdlj Router.

1. Tryckpa pé startskdrmen.

3. Tryck pa Gor instéllningar.
Om nitverksanslutnignen redan konfigurerats visas anslutningsdetaljerna. Tryck pi Andra till Wi-Fi-
anslutning. eller Andra instillningar for att indra instillningarna.

4. Vdlj Ovriga > PIN-kodsinst. (WPS)

5. Folj instruktionerna pa skarmen.

Om du vill kontrollera statusen pa skannerns nitverksanslutning efter att installationen ar klar, se den
relaterade informationslanken nedan for mer information.

Anmdrkning:
Mer information om hur du anger en PIN-kod finns i dokumentationen som medfoljde den tradlosa routern.

Relaterad information

= “Kontrollera nitverksanslutningens status” pa sidan 27

Lagga till eller ersatta datorn eller enheter

Ansluta till en skanner som har anslutits till natverket

Nar skannern redan ar ansluten till nitverken kan du ansluta en dator eller en smartenhet till skannern via
nitverket.

Anvanda en natverksskanner fran en andra en dator

Vi rekommenderar att du anvander installationsverktyget for att ansluta skannern till en dator.

Oppna foljande webbplats och ange sedan produktnamnet for att starta installationsenheten. G4 till Instéllning
och starta konfigurationen.

https://epson.sn
Du kan visa bruksanvisningen i Manualer f6r webbfilm. Oppna féljande URL.

https://support.epson.net/publist/vlink.php?code=NPD7509
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Val av skanner

Folj instruktionerna pa skidrmen tills foljande skdrm visas, valj namnet pa den skanner som du vill ansluta till och
klicka sedan pa Nista.

1stall Mavi 3%- —

Select Your Connection Method

N License Agreement

i Select Options
The following product(s) are detected on the network. Select the product you want to connect
to and click Next. If the product you want to use is not displayed, make sure it is turned on and

o
Update

Installation

MAC Address IP Address
HRMOOOOKXY FOOCAHXRAOLKRK

Product

Check Functions

Finish Close Next

Cancel Next

Folj instruktionerna pa skarmen.

Anvanda en natverksskanner fran en smartenhet

Du kan ansluta en smartenhet till skannern med en av metoderna nedan.

Ansluta via en tradlos router
Anslut smartenheten till samma Wi-Fi-natverk (SSID) som skannern.
Se foljande f6r mer information.

”Gora instéllningar for anslutning till smartenheten” pa sidan 26

Ansluta med Wi-Fi Direct
Anslut smartenheten direkt till skannern utan en tradlos router.
Se foljande f6r mer information.

”Ansluta en smartenhet och skanner direkt (Wi-Fi Direct)” pa sidan 23
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Ansluta en smartenhet och skanner direkt (Wi-Fi Direct)

Wi-Fi Direct (enkel AP) later dig ansluta en smartenhet direkt till skannern utan en tradlds router och skanna fran
den smarta enheten.

Om Wi-Fi Direct

Anvind den hér anslutningsmetoden nér du inte anvinder Wi-Fi i hemmet, pa kontoret eller nér du vill ansluta
skannern och datorn eller den smarta enheten direkt. I det hér laget fungerar skannern som en trddlds router och
du kan ansluta enheterna till skannern utan att behéva anvanda en standard trddl6s router. Enheterna som ansluts
dock korrekt till skannern kan dock inte kommunicera med varandra genom skannern.

@

F="

)

))

—~ —~
—~ —~

Skannern kan anslutas med Wi-Fi eller Ethernet och Wi-Fi Direct (enkel AP)-anslutning samtidigt. Om du
dédremot startar en nitverksanslutning i Wi-Fi Direct (enkel AP)-anslutning nér skannern ar ansluten med Wi-Fi
blir Wi-Fi tillfalligt frankopplad.

Ansluta till en smartenhet med Wi-Fi Direct

Denna metod later dig ansluta skannern direkt till smarta enheter utan en tradlds router.

1. Vdlj I I:" pé startskdrmen.

2. Vilj Wi-Fi Direct.

3. Vilj Gor instéllningar.

4. Starta Epson Smart Panel pa din smartenhet.

5. Folj anvisningarna p& Epson Smart Panel for att ansluta till din skanner.

Nir din smarta enhet dr ansluten till skannern gar du till nésta steg.

6. Vilj Slutford pa skannerns kontrollpanel.
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Koppla bort Wi-Fi Direct-anslutning (enkel AP)

Det finns tva metoder for att inaktivera en Wi-Fi Direct (enkel AP)-anslutning. Du kan inaktivera alla anslutningar
fran skannerns kontrollpanel, eller inaktivera alla anslutningar fran datorn eller smarta enheten.

Nér du vill inaktivera alla anslutningar véljer du E [" > Wi-Fi Direct > Gor instillningar > Andra >
Avaktivera Wi-Fi Direct.

g Viktigt:

Om Wi-Fi Direct (enkel AP)-anslutning dr inaktiverad, dr alla datorer och smartenheter som dr anslutna till
skannern med Wi-Fi Direct (enkel AP)-anslutning frankopplade.

Anmdrkning:
Om du vill koppla bort en viss enhet ska du koppla bort fran den enheten i stillet for fran skannern. Anvind en av de
foljande metoderna for att inaktivera Wi-Fi Direct (enkel AP)-anslutningen frin enheten.

U Inaktivera Wi-Fi-anslutningen till skannerns nétverksnamn (SSID).

O Anslut till ett annat ndtverksnamn (SSID).

Andra Wi-Fi Direct (enkel AP) instéllningar sdsom SSID

Om Wi-Fi Direct (enkel AP)-anslutningen ér aktiverad, kan du dndra dessa instéllningar via I [" > Wi-Fi
Direct > Gor instillningar > Andra, och fdlja sedan de alternativ som visas.

Andra natverksnamn

Andra Wi-Fi Direct (enkel AP)-nitverksnamn (SSID) som anvinds for att ansluta skannern till ditt godtyckliga
namn. Du kan ange nitverksnamnet (SSID) med ASCII-tecken som visas pa tangentbordet pa kontrollpanelen. Du
kan ange upp till 22 tecken.

Nir du dndrar natverksnamnet (SSID) kopplas alla anslutna enheter bort. Anvind det nya nitverksnamnet (SSID)
om du vi ansluta till enheten igen.

Andra lésenord

Andra Wi-Fi Direct (enkel AP)-losenord for att ansluta till skannern med ditt godtyckliga virde. Du kan
konfigurera 16senordet i de ASCII-tecken som visas p4 mjukvarutangentbordet pa kontrollpanelen. Du kan ange
fran 8 till 22 tecken.

Nir du dndrar 16senordet kopplas alla anslutna enheter bort. Anvind det nya l6senordet om du vill ateransluta
enheten.

Andra frekvensintervall

Andra frekvensintervallet p& Wi-Fi Direct som anvindas for att ansluta skannern. Du kan vilja 2,4 GHz eller 5
GHz.

Nir du andrar frekvensintervallet kopplas alla anslutna enheter bort. Anslut enheten igen.

Observera att du inte kan ansluta igen fran enheter som inte stoder frekvensintervallet 5 GHz nér du dndrar till 5
GHz.

Det kan hédnda att den hér instéllningen inte visas beroende pa region.
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Avaktivera Wi-Fi Direct

Inaktivera skannerns Wi-Fi Direct (enkel AP)-instéllningar. Nér du inaktiverar dem kopplas alla enheter som ar
anslutna till skannern med Wi-Fi Direct (enkel AP)-anslutning bort.

Aterstill instéllningarna
Aterstill alla Wi-Fi Direct (enkel AP)-instillningar till fabriksinstillningar.
Smartenhetens Wi-Fi Direct (enkel AP)-anslutningsinformation som finns sparad pa skannern tas bort.

Anmirkning:
Du kan ocksa konfigurera foljande instdillningar via fliken Nétverk > Wi-Fi Direct i Web Config.

O Aktivera eller inaktivera Wi-Fi Direct (enkel AP)
O Andra néitverksnamn (SSID)
O Andra losenord

Q Andra frekvensintervallet

Det kan hdanda att den hdr instillningen inte visas beroende pd region.

Q Aterstilla Wi-Fi Direct (enkel AP)-instdllningar

Aterstilla natverksanslutningen

I detta avsnitt forklaras hur du gor nitverkningsinstéllningar och dndrar anslutningssattet nar du byter ut den
tradlosa routern eller datorn.

Nar du byter ut den tradlosa routern

Utfor anslutningsinstéllningar for anslutning mellan datorn eller smartenheten och skannern nir du byter ut den
tradlosa routern.

Du maste gora dessa installningar om du dndrar internetleverantdren och sa vidare.

Gora instdllningar for anslutning till datorn
Vi rekommenderar att du anvinder installationsverktyget for att ansluta skannern till en dator.

Oppna foljande webbplats och ange sedan produktnamnet for att starta installationsenheten. G4 till Instillning
och starta konfigurationen.

https://epson.sn
Du kan visa bruksanvisningen i Manualer f6r webbfilm. Oppna foljande URL.

https://support.epson.net/publist/vlink.php?code=NPD7509

Vilja anslutningssatt

Folj instruktionerna pa skirmen. Pa skarmen Vilj Tillval att installera viljer du Konfigurera Skrivare-anslutning
(for nya nitverksroutrar eller dndra USB till nitverk, etc.), och klickar sedan pa Nista.

Folj instruktionerna pa skarmen for att slutfora installationen.
Om du inte kan ansluta ska du lasa det foljande for att forsoka losa problemet.

”Kan inte ansluta till ett ndtverk” pa sidan 32
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Gora instdllningar for anslutning till smartenheten

Du kan anvidnda skannern fran en smartenhet, om du ansluter skannern till samma Wi-Fi-natverk (SSID) som
smartenheten. Oppna foljande webbplats och ange sedan produktnamnet for att anviinda skannern fran en
smartenhet. Ga till Instidllning och starta konfigurationen.

https://epson.sn

Atkomst till webbplatsen fran smartenheten som du vill ansluta till skannern.

Nar du andrar datorn

Utfor anslutningsinstdllningarna mellan datorn och skannern nar du dndrar datorn.

Gora instdllningar for anslutning till datorn
Vi rekommenderar att du anvinder installationsverktyget for att ansluta skannern till en dator.

Oppna foljande webbplats och ange sedan produktnamnet for att starta installationsenheten. G4 till Instillning
och starta konfigurationen.

https://epson.sn
Du kan visa bruksanvisningen i Manualer fr webbfilm. Oppna foljande URL.
https://support.epson.net/publist/vlink.php?code=NPD7509

Folj instruktionerna pa skarmen.

Andra anslutningssitt till datorn

I detta avsnitt forklaras hur du dndrar anslutningssattet nar datorn och skannern har anslutits.

Andra niitverksanslutningen frén Ethernet till Wi-Fi

Andra Ethernet-anslutningen till Wi-Fi-anslutning via skannerns kontrollpanel. Séttet hur du dndrar typ av
anslutning 4r i grund densamma som instéllning for Wi-Fi-anslutning.

Relaterad information

= ”Ansluta till tradlost nitverk” pa sidan 19

Andra niitverksanslutningen frdn Wi-Fi till Ethernet

Folj stegen nedan for att dndra fran en Wi-Fi-anslutning till en Ethernet-anslutning.
1. Vdlj Inst. pa startskdrmen.
2. Vilj Ndtverksinstillningar > Konfiguration av tradbundet LAN.

3. Fdlj instruktionerna pa skdrmen.
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Andra fran USB-anslutning till en néitverksanslutning
Du kan anvénda installationsverktyget och installera om med en annan anslutningsmetod.
Oppna foljande webbplats och ange sedan produktnamnet. Gé till Instillning och starta konfigurationen.

https://epson.sn

Valja att andra anslutningssatt

Folj instruktionerna i varje fonster. P4 skdrmen Vilj Tillval att installera véljer du Konfigurera Skrivare-
anslutning (f6r nya nédtverksroutrar eller indra USB till nétverk, etc.), och klickar sedan pa Nésta.

Vdlj den nétverksanslutning som du vill anvinda, Anslut via tradlost nidtverk (Wi-Fi) eller Anslut via tradbundet
LAN (Ethernet), och klicka sedan péa Nista.

Folj instruktionerna pa skarmen for att slutfora installationen.

Kontrollera natverksanslutningens status

Du kan kontrollera néitverksanslutningsstatus pa foljande satt.

Kontrollera ndatverksanslutningens status fran kontrollpanelen

Du kan kontrollera natverksanslutningens status via nétverksikonen eller nitverksinformationen pé skannerns
kontrollpanel.

Kontrollera ndtverksanslutningens status med natverksikonen

Du kan kontrollera nitverksanslutningens status och styrka via ndtverksikonen pé skannerns startskarm.

f [
- -
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E.. Visar natverksanslutningsstatus.

Vdlj ikonen for att kontrollera och d@ndra de aktuella instéliningarna. Detta &r en genvdg till féljande meny.

Inst. > Natverksinstallningar > Installning av Wi-Fi

i Skannern ar inte ansluten till ett tradlost natverk (Wi-Fi).
i o Skannern soker efter SSID, ej konfigurerad IP-adress, eller har problem med ett tradldst natverk
(Wi-Fi).

Skannern ar ansluten till ett tradlost natverk (Wi-Fi).

Antalet streck anger signalstyrkan for anslutningen. Ju fler streck desto starkare anslutning.

Skannern ar inte ansluten till ett tradlost natverk (Wi-Fi) i Wi-Fi Direct-lage (enkel AP).

Skannern ar ansluten till ett tradlost natverk (Wi-Fi) i Wi-Fi Direct-lage (enkel AP).

[\

Skannern ar inte ansluten till ett tradbundet natverk (Ethernet) eller sa har den inaktiverat det.

i Skannern dr ansluten till ett kabelanslutet natverk (Ethernet).

Visa detaljerad natverksinformation pa kontrollpanelen

Du kan dven visa annan nétverksrelaterad information genom att vélja nitverksmenyerna som du vill kontrollera
nér skannern dr ansluten till natverket.

1. Vdlj Inst. pé startskdrmen.
2. Vdlj Ndtverksinstillningar > Nitverksstatus.

3. Om du vill kontrollera annan information ska du vilja menyerna du vill kontrollera.

O Kabel-LAN/Wi-Fi-status
Visar nitverksinformation (enhetsnamn, anslutning, signalstyrka och sa vidare) fér Ethernet- eller Wi-Fi-
anslutningar.

O Wi-Fi Direct Status
Visar om Wi-Fi Direct dr aktiverad eller inaktiverad och 16senordet for SSID, och sé vidare f6r Wi-Fi Direct-
anslutningar.

0 Status for e-postserver

Visar nétverksinformation for e-postservern.

Natverksspecifikationer

Wi-Fi-specifikationer

Se foljande tabell for Wi-Fi-specifikationer.

Lander eller regioner med undantag for de som ér listade nedan Tabell A
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Irland, Storbritannien, Osterrike, Tyskland, Liectenstein, Schweiz, Frankrike, Tabell B
Belgien, Luxemburg, Nederlanderna, Italien, Portugal, Spanien, Danmark, Finland,
Norge, Sverige, Island, Kroatien, Cypern, Grekland, Norra Makedonien, Serbien,
Slovenien, Malta, Bosnien och Herzegovina, Kosovo, Montenegro, Albanien,
Bulgarien, Tjeckiska republiken, Estland, Ungern, Lettland, Litauen, Polen,
Rumanien, Slovakien, Israel, Australien, Nya Zeeland, Taiwan

Turkiet DS-900WN:
Serienummer som inleds med XDAS:
Tabell A
Serienummer som inleds med XDA7:
Tabell B
DS-800WN:
Serienummer som inleds med XDA2:
Tabell A
Serienummer som inleds med XD9Z:
Tabell B
Tabell A
Standarder IEEE 802.11b/g/n""
Frekvensomrade 2 400-2 483,5 MHz
Maximal 20 dBm (EIRP)
radiofrekvensstyrka
utsand
Kanaler 1/2/3/4/5/6/7/8/9/10/11/12/13
Anslutningslagen Infrastruktur, Wi-Fi Direct (enkel AP)*2*3
Sakerhetsprotokoll™# WEP (64/128bit), WPA2-PSK (AES)"5, WPA3-SAE (AES), WPA2/WPA3-Enterprise
*1 Finns endast for HT20.
*2  Stods inte for IEEE 802.11b.
*3  Infrastruktur och lagen for Wi-Fi Direct eller en Ethernet-anslutning kan anvandas samtidigt.
*4  Wi-Fi Direct stoder endast WPA2-PSK (AES).
*5  Qverensstimmer med WPA2-standarder for stod for WPA/WPA2 Personal.
Tabell B
Standarder IEEE 802.11a/b/g/n""/ac
Frekvensintervall IEEE 802.11b/g/n: 2,4 GHz, IEEE 802.11a/n/ac: 5 GHz
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Kanaler

Wi-Fi 2,4GHz 1/2/3/4/5/6/7/8/9/10/11/1272/13"2
5 GHz"3 W52 (36/40/44/48),
W53 (52/56/60/64),
W56 (100/104/108/112/116/120/124/128/132/136/140/144),
W58 (149/153/157/161/165)
Wi-Fi Direct | 2,4GHz 1/2/3/4/5/6/7/8/9/10/11/1272/13"2

5GHZ3 | W52 (36/40/44/48)
W58 (149/153/157/161/165)

Anslutningslagen

Infrastruktur, Wi-Fi Direct (enkel AP)™# ™5

Sakerhetsprotokoll™®

WEP (64/128bit), WPA2-PSK (AES)"7, WPA3-SAE (AES), WPA2/WPA3-Enterprise

*1  Finns endast for HT20.

*2  Ejtillganglig i Taiwan.

*3  Tillgangligheten till dessa kanaler och anvdndning av produkten utomhus 6ver dessa kanaler varierar beroende pa plats.
For mer information, se http://support.epson.net/wifisghz/.

*4  Stods inte for IEEE 802.11b.

*5  Infrastruktur och lagen for Wi-Fi Direct eller en Ethernet-anslutning kan anvandas samtidigt.
*6  Wi-Fi Direct stoder endast WPA2-PSK (AES).
*7  Overensstimmer med WPA2-standarder fér stéd fér WPA/WPA2 Personal.

Ethernetspecifikationer

Standarder

IEEE802.3i (10BASE-T)™!
IEEE802.3u (100BASE-TX)"
IEEE802.3ab (1000BASE-T)"

IEEE802.3az (Energy Efficient Ethernet)™2

Kommunikationslage

Auto, 10 Mbps Full duplex, 10 Mbps Halv duplex, 100 Mbps Full duplex, 100 Mbps
Halv duplex

Anslutningsenhet

RJ-45

*1  Anvand en kategori 5e eller hogre STP-kabel (Shielded twisted pair) for att forhindra risk for radiostorningar.

*2  Den anslutna enheten ska uppfylla kraven enligt normen IEEE802.3az.

Natverksfunktioner och IPv4/IPv6-stod

Funktion Stods
Epson Scan 2 IPv4, IPv6
Document Capture Pro/Document Capture IPv4
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Sakerhetsprotokoll

IEEE802.1X"

IPsec/IP-filtrering

SSL/TLS

HTTPS Server/Klient

SMTPS (STARTTLS, SSL/TLS)

SNMPv3

*

Anvanda port for skannern

Du behéver anvdnda en anslutningsenhet som uppfyller kraven enligt IEEE802.1X.

Skannern anvinder f6ljande port. Dessa portar ska vid behov goras tillgdngliga for nitverksadministratoren.

Nar sandaren (klient) ar skannern

Anvand Destination Protokoll Portnummer
(server)
Skicka fil (Nar skanning till natverksmapp FTP-/FTPS-server FTP/FTPS (TCP) 20
anvands fran skannern)
21
Filserver SMB (TCP) 445
NetBIOS (UDP) 137
138
NetBIOS (TCP) 139
WebDAV-server Protocol HTTP (TCP) 80
Protocol HTTPS (TCP) 443
Skicka e-post (Nar skanning till e-post SMTP-server SMTP (TCP) 25
anvands fran skannern)
SMTP SSL/TLS (TCP) 465
SMTP STARTTLS (TCP) 587
POP fére SMTP-anslutning (Nar skanning till POP-server POP3 (TCP) 110
e-post anvdnds fran skannern)
Om Epson Connect anvands Epson Connect- HTTPS 443
server
XMPP 5222
Samla in anvandarinformation (Anvand LDAP-server LDAP (TCP) 389
kontakterna fran skannern)
LDAP SSL/TLS (TCP) 636
LDAP STARTTLS (TCP) 389
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Anvand Destination Protokoll Portnummer
(server)

Anvdndarautentisering nar du samlar in KDC-server Kerberos 88
anvandarinformation (Nar du anvander
kontakterna fran skannern)
Anvdndarautentisering nar du anvander
skanningen till ndtverksmappen (SMB) fran
skannern
Kontroll-WSD Kundens dator WSD (TCP) 5357
Sok efter datorn vid push-skanning fran en Kundens dator Network Push Scan Discovery 2968
applikation

Nar sandaren (klient) dr klientdatorn
Anvand Destination Protokoll Portnummer

(server)
Upptéack skannern fran en applikation, saésom | Skanner ENPC (UDP) 3289
EpsonNet Config och skannerdrivrutin.
Samla in och konfigurera MIB-information Skanner SNMP (UDP) 161
fran en applikation, sdsom EpsonNet Config
och skannerdrivrutin.
Soker WSD-skanner Skanner WS-Discovery (UDP) 3702
Vidarebefordra skannade data fran ett Skanner Natverksskanning (TCP) 1865
program
Samlar jobbinformation vid push-skanning Skanner Push-skanning av natverk 2968
fran en applikation
Web Config Skanner HTTP (TCP) 80
HTTPS (TCP) 443

Losa problem

Kan inte ansluta till ett natverk

Problemet kan bero pé ett av de f6ljande orsaken.

| Detar nagot fel med nétverksenheterna for Wi-Fi-anslutning.

Losningar

Stdng av enheterna du vill ansluta till natverket. Vinta i cirka 10 sekunder och sitt sedan pa enheterna i
foljande ordning; tradlos router, dator eller smartenhet och sedan skannern. Flytta skannern och datorn
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eller smarta enheten nidrmare den tradlosa routern for att forbéttra radiovagskommunikationen och
forsok sedan att utféra nitverksinstéllningarna igen.

ocooo/
|

l Enheter kan inte ta emot signaler fran den tradlésa routern eftersom de &r for langt bort.
Losningar

Efter att du flyttar datorn eller smartenheten och skannern narmare till den tradlosa routern ska du
stdnga av den tradlosa routern och sedan starta den igen.

| Né&r du éndrar den tradlsa routern matchar instéllningarna inte till den nya routern.
Losningar

Utfor anslutningsinstillningarna igen sa att de matchar till den nya trddlosa routern.

| SSID:er som ér ansluta fran datorn eller smartenheten och datorn skiljer sig at.
Losningar

Nir du anvinder flera tradlésa routrar samtidigt eller om den trddldsa routerna har flera SSID:er och
enheter som &r anslutna till olika SSID:er kan du inte ansluta den trddlosa routern.

Anslut datorn eller smartenheten till samma SSID som skannern.

(e

EPSON
;\\ SSIDT:XXXXX-G1 . _\'\\ SSIDT:XXXXX-G1
= SSID2:XXXXX-G2 SSID2:XXXXX-G2
— (7
=
—Q * EPSON =
SSID1:XXXXX-G1 SSID2:XXXXX-G2

SSID2:XXXXX-G2

| En sekretessseparatorfunktion finns tillgianglig pa den tradl6sa routern.
Losningar

De flesta tradlosa routrar har en sekretesseparatorfunktion som hindrar kommunikationen mellan de
anslutna enheterna. Om du inte kan kommunicera mellan skannern och datorn eller smartenheten dven

om de ér anslutna till samma nétverk ska du inaktivera sekretesseparatorn pa den tradlsa routern. Mer
information finns i dokumentationen som medf6ljde den tradlgsa routern.
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| IP-adressen ér inte tilldelad korrekt.
Losningar

Om IP-adressen som tilldelats till skannern ar 169.254.XXX. XXX, och natmasken ir 255.255.0.0, kanske
IP-adressen inte tilldelas korrekt.

Vélj Inst. > Nitverksinstidllningar > Avancerat > TCP/IP-instéllning pé skannerns kontrollpanel och
kontrollera sedan IP-adressen och ndtmasken som ér tilldelade till skannern.

Starta om den tradlosa routern eller aterstéll natverksinstallningarna for skannern.

| Det finns ett problem med datorns natverksinstallningar.
Losningar

Forsok att komma at webbplatsen fran datorn for att kontrollera att datorns nétverksinstéllningar ar
korrekt. Om du inte kan komma at nagon webbplats, ligger problemet i datorn.

Kontrollera datorns néitverksanslutning. Mer information finns i dokumentationen som medféljde
datorn.

Skannern dr ansluten via Ethernet med hjalp av enheter som stoder IEEE 802.3az
(energieffektiv Ethernet).

Losningar

Nir du ansluter skannern via Ethernet med enheter som stoder IEEE 802.3az (energieffektiv Ethernet)
kan foljande problem uppsta beroende pa vilken hubb eller router du anvander.

U Anslutningen blir instabil, skannern ansluts och kopplas bort gang pa gang.
U Kan inte ansluta till skannern.

U Kommunikationshastigheten dr langsam.

Folj stegen nedan for att inaktivera IEEE 802.3az for skannern och sedan ansluta.
1. Dra ur Ethernetkabeln som 4r ansluten till datorn och skannern.

2. Nar IEEE 802.3az pé datorn &r aktiverat, sting av det.

Mer information finns i dokumentationen som medf6ljde datorn.
3. Anslut datorn direkt till skannern med en ethernetkabel.

4. Kontrollera nétverksinstallningarna pa skannern.

Vdlj Inst. > Nitverksinstillningar > Nitverksstatus > Kabel-LAN/Wi-Fi-status.
5. Kontrollera skannerns IP-adress.

6. Gatill Web Config pa datorn.
Oppna en webblisare och ange skannerns IP-adress.

“Hur du kér Web Config i en webblésare” pa sidan 37
7. Vilj fliken Niétverk > Kabelanslutet LAN.
8. Vilj Av for IEEE 802.3az.

9. Klicka péa Nista.
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10. Klicka pa OK.
11. Dra ur Ethernetkabeln som ir ansluten till datorn och skannern.
12. Om du stingt av IEEE 802.3az pa datorn i steg 2, aktivera det.

13. Anslut Ethernetkabeln som du avldgsnade i steg 1 till datorn och skannern.

Om problemet kvarstar kan det vara andra enheter d4n skannern som orsakar problemet.

| Skannern dr avstiangd.
Losningar
Kontrollera att skannern &r paslagen.

Vinta ocksa tills statuslampan slutar blinka vilket innebar att skannern ér klar for skanning.
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Mjukvara for att konﬁgurera skannern > Program for konfiguration av skanneratgarder (Web Config) > H

Program for konfiguration av skanneratgarder (Web
Config)

Web Config ér ett program som kors i en webblésare, till exempel Microsoft Edge eller Safari, pa en dator eller
smartenhet. Du kan bekrifta skannerns status och dndra instéllningar for nétverkstjansten eller skannern. Anvéind
Web Config genom att ansluta skannern och datorn eller enheten till samma natverk.

Det finns stod for f6ljande webblasare. Anvind den senaste versionen.
Microsoft Edge, Windows Internet Explorer, Firefox, Chrome, Safari

Anmdrkning:
Du kan bli ombedd att ange administratérslosenordet nir du anvinder den hdir enheten. Se foljande for information om
administratorslosenordet.

“Kommentarer till administratorslosenordet” pd sidan 10

Relaterad information

= ”Kan inte komma &t Web Config” pa sidan 63

Hur du kor Web Config i en webbladsare

Skannern levereras med en inbyggd programvara som kallas Web Config (en webbsida dar du kan gora
installningar). For att 6ppna Web Config anger du bara IP-adressen for en néitverksansluten skanner i din
webblésare.

1. Kontrollera skannerns IP-adress.

Vdlj Inst. > Nitverksinstillningar > Natverksstatus pa skannerns kontrollpanel. Vilj sedan status for aktiv
anslutningsmetod (Kabel-LAN/Wi-Fi-status eller Wi-Fi Direct Status) for att bekréifta skannerns IP-adress.

Exempel pa IP-adress: 192.168.100.201

2. Oppna en webblisare pa en dator eller smartenhet och ange sedan skannerns IP-adress i adressfiltet.
Format: http://skannerms IP-adress/
Exempel: http://192.168.100.201/

Om en varningsskdrm visas i din webbldsare kan du pé ett sékert sitt ignorera varningen och visa webbsidan
(Web Config). Eftersom skannern anvénder ett sjdlvsignerat certifikat vid atkomst till HTTPS visas en varning
i webblésaren nir du startar Web Config; detta tyder inte pa ett problem och kan ignoreras. Beroende pa
webblésare kan du behova klicka p4 Avancerade instidllningar for att visa webbsidan.
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Exempel: For Microsoft Edge

im} Privacy error x |+ - ] *

¢ G @ A& Notseare | maps A te i

A

Your connection isn't private

Attackers might be trying to steal your information from S S8 # (for example, passwords, messages, or

credit cards).

MNET:ERR_CERT_AUTHORITY_INVALID

| Advanced | m

Anmidrkning:
O Om varningsskdrmen inte visas, ga vidare till ndsta steg.

Q For IPv6-adresser anvinder vi foljande format.
Format: http://[skannerns IP-adress]/
Exempel: http://[2001:db8::1000:1]/

3. For att dndra skannerinstillningarna behover du logga in som en Web Config-administrator.

Klicka pa logga in uppe i hogra hornet av skirmen. Ange Anvindarnamn och Nuvarande 16senord och
klicka sedan pa OK.

Foljande ger de initiala virdena for Web Config-administratérsinformationen.
-Anvindarnamn: inget (blank)
-Losenord: Beroende pa den etikett som sitter pa produkten.

Om det finns en "PASSWORD”-etikett fast pa baksidan anger du numret med 8 siffror som visas pa etiketten.
Om det inte finns nagon "PASSWORD”-etikett paklistrad anger du serienumret pa etiketten som finns pa
produktens baksida for det initiala administratorslosenordet.

Anmirkning:
U Om logga ut visas lingst upp till vinster pd skdrmen dr du redan inloggad som administrator.

U Du loggas ut automatiskt efter omkring 20 minuters inakivitet.

Epson Device Admin

Med multifunktionsprogrammet Epson Device Admin kan du hantera skrivarens inbyggda programvara.

Du kan anvinda konfigurationsmallar for att verkstilla gemensamma instédllningar till flera skannrar i ett natverk,
vilket gor den lamplig for installation och hantering av flera skannrar.

Du kan hiamta Epson Device Admin fran webbplatsen for Epson-support. For detaljer kring hur du anviander detta
program, se dokumentation eller hjélp fér Epson Device Admin.
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Konfigurationsmall

Skapa konfigurationsmallen
Skapa konfigurationsmallen.
1. Starta Epson Device Admin.

2. Vilj Configuration pé siduppgiftsmenyn.

E Devices

‘ Alerts
.
& Rannrtc

E configuration

3. Vilj New pa fairgbandsmenyn.

B Epson Device Admin
[

(4] + (] e

1 = § 5

New | Saveas  Edit Duplicate Delete = Apply  Import Backup
Template

Configuration Template

4. Stdll in varje objekt.

Configuration Template Properties X

Template Configuration Template Name: | New Template |
L. Information
- Network Author: [Authed |
- Information
Wired LAN Comment: | |
Wi-Fi
- Wi-Fi (Details)
. TCP/IP
Basic
Basic (IPve)
DNS
- DNS (IPvs)
ICMPv6

Bonjour
UPnp

- 1pp
sLp
Internet
WsD

- LLTD
LLMNR
MS Network
AppleTalk

- AirPrint
SNMP
i Basic
LI Trap
L. IPX Trap
LDAP server
Access Control
*. Printing Control
% Port Control

Deselect All Save Cancel Help

Alternativ Forklaring

Configuration Template Name Namn pa konfigurationsmall.

Ange hogst 1024 tecken i Unicode (UTF-8).

Author Information kring skapare av mallen.

Ange hogst 1024 tecken i Unicode (UTF-8).
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Alternativ

Forklaring

Comment

Ange godtycklig information.
Ange hogst 1024 tecken i Unicode (UTF-8).

5. Vilj de objekt som du vill konfigurera till vinster.

Anmdrkning:

Klicka pa menyobjekten till vinster for att vixla till varje skdrm. Det konfigurerade virdet spras om du vixlar skérm,
men inte om du avbryter skdrmen. Ndr du har slutfort alla instdillningar klickar du pa Save.

Verkstall konfigurationsmallen

Verkstill den sparade konfigurationsmallen for skannern. Objekten som valts i mallen verkstalls. Om malskannern
saknar tillimplig funktion verkstills den inte.

Anmdrkning:

Nir ett administratorslosenord dr konfigurerat for skannern ska du konfigurera losenordet i forvig.

1. I fargbandsmenyn for enhetslistskdrmen viljer du Options > Password manager.

2. Viilj Enable automatic password management, och klicka sedan pd Password manager.

3. Viilj lamplig skanner och klicka sedan pa Edit.

4. Konfigurera losenordet och klicka sedan pd OK.

1. Vilj Configuration pé siduppgiftsmenyn.

E Devices
‘ Alerts
& Rannrtc

E configuration
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2. Vdlj den konfigurationsmall du vill verkstélla fran Configuration Template Name.

@ Epson Device Admin - 0O x
Home @
[4] + ’ [+] 2
e = § 5
New Saveas  Edit Duplicate Delete | Apply  Import Backup
Template
Configuration Template
4 EHConfiguration Configuration Template Name Last Update |
EHTemplates (3) Default Settings (Network Interface) 2015/11/01 900
Blog: (0 — —
[ ILicense 2018/02/21 14:34 ]
Configuration Template Name: License
Setting ltem Setting Value
Auther Auther
Comment
Product key / License key List Register
=P Devices
‘ Alerts
g Reports
EH configuration
% Intemet access

3. Klicka pa Apply pé fargbandsmenyn.

Skarmen for enhetsval visas.

@ Epson Device Admin - 0 x

Home - Q@
[+] [] 3
541 =2|F =

Mew  Saveas  Edit Duplicate Delete | Apply | Import Backup
Template

Configuration Template

4. Vidlj den konfigurationsmall du vill verkstalla.

Anmirkning:
 Ndr du viljer Devices och grupper med enheter fran menyn visas varje enhet.

O Grupper visas ndr du viljer Groups. Vilj Include child group(s) for att automatiskt vilja barngrupper inom den
valda gruppen.
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5. Flytta skanner eller grupper som du vill verkstélla mallen for Selected Device/Group.

B Apply Configuration Template to Devices — ] b4
Select a configuration template
License ~
Select Target
® Devices ¥pubs Y
O Groups Include child group(s)
Selectable Device/Group Selected Device/Group
Model MAC Address 1P Address |Grou Model MAC Address P Address Grou
\pub WF-C20590 Series \pub

\pub
\pub
\pub

q b ] 3

Devices that can apply the configuration template are on the list above.

6. Klicka pa Apply.

En bekriftelseskdrm for konfigurationsmallen som ska verkstillas visas.
7. Klicka pa OK for att verkstilla konfigurationsmallen.
8. Nir ett meddelande visas om att registreringen ar slutford sa sting webblédsaren OK.

9. Klicka pé Details och kontrollera informationen.

Nér &l visas for objekten du har verkstills slutfors applikationen.

10. Klicka pa Close.
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Instéillningar som kravs for skanning > Registrera en e-postserver

Registrera en e-postserver

Kontrollera foljande innan du konfigurerar e-postservern.
O Skannern dr ansluten till ett natverk.

O Konfigurationsuppgifter for e-postserver

Nir du anvinder en Internet-baserad e-postserver ska du kontrollera instéllningsinformationen fran
leverantoren eller webbplatsen.

Registrering
Oppna Web Config och vilj fliken Nitverk > E-postserver > Grundliggande.
“Hur du kér Web Config i en webblésare” pa sidan 37

Du kan ocksa utfora instillningar for begransning via skannerns kontrollpanel. Vilj Inst. > Nitverksinstillningar
> Avancerat > E-postserver > Serverinstillningar.

Instillningsalternativ for e-postserver

Objekt Instéllningar och forklaringar
Autentiseringsmetod Ange autentiseringsmetoden som skannern ska anvanda for atkomst till e-postservern.
Av Autentisering ar inaktiverad vid kommunikation med

meddelandeservern.

SMTP AUT. E-postservern behover ha stod for SMTP-autentisering.
POP fore SMTP Nar du véljer det har objektet, ska du konfigurera POP3-
servern.
Autentiseringskonto Om du véljer SMTP AUT. eller POP fore SMTP som Autentiseringsmetod, anger du det

autentiserade kontonamnet. Ange mellan 0 och 255 tecken i ASCII (0x20-0x7E).

Autentiserat |6senord Om du véljer SMTP AUT. eller POP fore SMTP som Autentiseringsmetod, anger du det
autentiserade lI6senordet. Ange mellan 0 och 20 tecken i ASCII (0x20-0x7E).

Avsandarens e-postadress Konfigurera e-postadressen som anvands for att skicka e-post fran skannern. Trots att du kan
anvanda en befintlig e-postadress rekommenderar vi att du skaffar den och konfigurerar en
e-postadress s att den kan sarskiljas frdn e-post som skickats fran skannern.

Ange mellan 0 och 255 tecken i ASCII (0x20-0x7E) forutom : () < > []; ¥. Det forsta tecknet
kan inte vara en punkt .

SMTP-serveradress Ange mellan 0 och 255 tecken med A-Z a-z 0-9 . -. Du kan anvédnda IPv4- eller FQDN-format.
SMTP-serverportnummer Ange ett nummer mellan 1 och 65535.
Saker anslutning Ange saker anslutningsmetod for e-postservern.

Saknas Om du véljer POP fore SMTP i Autentiseringsmetod, ar

anslutningsmetoden instélld pa Saknas.

SSL/TLS Detta ar tillgangligt ndr Autentiseringsmetod ar satt till Av
eller SMTP AUT..

STARTTLS Detta &r tillgdngligt ndr Autentiseringsmetod &r satt till Av
eller SMTP AUT..

Certifikatverifiering (endast Certifikatet ar validerat ndr detta ar aktiverat. Vi rekommenderar att du konfigurerar detta till
Web Config) Aktivera nar Saker anslutning ar installt pa ndgot annat dn Saknas.
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Objekt Instéllningar och forklaringar

POP3-serveradress Om du véljer POP fore SMTP som Autentiseringsmetod, ange serveradressen for servern
som tar emot e-post (POP3-server). Ange mellan 0 och 255 tecken med A-Z a-z 0-9 . Du kan
anvanda IPv4- eller FQDN-format.

POP3-serverportnummer Stéll in nar du véljer POP fore SMTP i Autentiseringsmetod. Ange ett nummer mellan 1 och
65535.

Relaterad information

= “Hur du koér Web Config i en webbldsare” pé sidan 37

Kontrollera en e-postserveranslutning

1. Vd]j anslutningstestmenyn.

U Vid konfiguration fran Web Config:
Vidlj fliken Nétverk tab > E-postserver > Anslutningstest > Starta.
J Nir du gor instéllningar fran kontrollpanelen:

Vdlj Inst. > Nitverksinstillningar > Avancerat > E-postserver > Kontrollera anslutning.
Anslutningstest for e-postservern startas.
2. Kontrollera testresultaten.

[ Testet genomfors nar meddelandet Anslutningstest lyckades. visas.

J Om ett fel visas f6ljer du instruktionerna i meddelandet for att rensa felet.

“Referens for anslutningstest av e-postserver” pa sidan 45

Referens for anslutningstest av e-postserver

Meddelande Orsak

Kommunikationsfel for SMTP-server. Detta meddelande visas nar
Kontrollera féljande. -

« IR O Skannern &r inte ansluten till ett natverk
Natverksinstallningar

O SMTP-servern ligger nere
O Narverksanslutning ar frankopplad under kommunikationen

0 Ofullsténdiga data mottagna

Kommunikationsfel for POP3-server. Detta meddelande visas nar
Kontrollera féljande. -

« PR O Skannern &r inte ansluten till ett natverk
Natverksinstallningar

O POP3-servern ligger nere
O Narverksanslutning ar frankopplad under kommunikationen

O Ofullsténdiga data mottagna

Ett fel intraffade vid anslutning till Detta meddelande visas nar
SMTP-server. Kontrollera de foljande. - L .
SMTP-serveradress - DNS-server O Anslutning till en DNS-server misslyckades

0 Namnmatchning fér en SMTP-server misslyckades
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Meddelande

Orsak

Ett fel intraffade vid anslutning till
POP3-server. Kontrollera de foljande. -
POP3-serveradress - DNS-server

Detta meddelande visas nar
O Anslutning till en DNS-server misslyckades

O Namn pa uppldsning fér en POP3-server misslyckades

Autentiseringsfel for SMTP-server.
Kontrollera de foljande. -
Autentiseringsmetod -
Autentiseringskonto -
Autentiseringsldsenord

Detta meddelande visas ndr SMTP-serverautentisering misslyckades.

Autentiseringsfel for POP3-server.
Kontrollera de foljande. -
Autentiseringsmetod -
Autentiseringskonto -
Autentiseringsldsenord

Detta meddelande visas ndr POP3-serverautentisering misslyckades.

Kommunikationsmetoden saknar stod.

Kontrollera féljande. - SMTP-
serveradress - Portnummer for SMTP-
server

Detta meddelande visas nar du forséker kommunicera med protokoll som inte
stods.

Anslutning till SMTP-server
misslyckades. Andra Saker anslutning
till Saknas.

Detta meddelande visas nar en SMTP felmatchning uppstar mellan en server och
en klient, eller nér servern inte stoder SMTP sdker anslutning (SSL-anslutning).

Anslutning till SMTP-server
misslyckades. Andra Saker anslutning
till SSL/TLS.

Detta meddelande visas nar det uppstar en SMTP-felmatchning mellan en server
och en klient, eller ndr servers fragar om att anvdanda en SSL/TLS-anslutning for en
SMTP saker anslutning.

Anslutning till SMTP--server
misslyckades. Andra Siker anslutning
till STARTTLS.

Detta meddelande visas nar det uppstar en SMTP-felmatchning mellan en server
och en klient, eller nar servers fragar om att anvanda en STARTTLS-anslutning for
en SMTP saker anslutning.

Anslutningen &r inte betrodd.
Kontrollera féljande. - Datum och tid

Detta meddelande visas nar skanners instéliningar fér datum och tid ar fel eller
ndr certifikatet har gatt ut.

Anslutningen ér inte betrodd.
Kontrollera féljande. - CA-certifikat

Detta meddelande visas nar skannern inte har ett rotcertifikat som motsvarar
servern eller nar ett CA-certifikat inte har importerats.

Anslutningen dr inte saker.

Detta meddelande visas nar det forvarvda certifikatet ar skadat.

Autentisering av SMTP-server
misslyckades. Andra
Autentiseringsmetod till SMTP-AUTH.

Detta meddelande visas ndr det uppstod en felmatchning i
autentiseringsmetoden mellan en server och en klient. Servern stédjer SMTP AUT..

Autentisering av SMTP-server
misslyckades. Andra
Autentiseringsmetod till POP fore
SMTP.

Detta meddelande visas nar det uppstod en felmatchning i
autentiseringsmetoden mellan en server och en klient. Servern stédjer inte SMTP
AUT..

Avsandarens e-postadress ar felaktig.
Andra till e-postadressen for din e-
posttjanst.

Detta meddelande visas nar sandarens specificerade e-postadress ar fel.

Det gar inte att komma at produkten
forran bearbetningen ar klar.

Detta meddelande visas nar skannern &r upptagen.
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Skapa en natverksmapp

Skapa en nétverksmapp pé din dator. Anslut datorn eller smartenheten till samma nétverk som skannern.

Metoden att stilla in den delade mappen varierar beroende av din miljo. Det hér ér ett exempel pa hur du skapar
en nitverksmapp pa skrivbordet f6r en dator under f6ljande miljo.

U Operativsystem: Windows 10

(O Plats for att skapa delad mapp: Skrivbord

J Mappsokvag: C:\Users\xxxx\Desktop\scan_folder (skapa en nitverksmapp som kallas ”scan_folder” pa

skrivbordet)

1. Logga in pé datorn dér du vill skapa ndtverksmappen med ett anvindarkonto som har
administratorsbehorighet.
Anmirkning:
Om du inte vill veta vilket anvindarkonto som har administratorsbehirighet ska du undersoka detta med din
datoradministrator.

2. Se till att enhetsnamnet (datornamn) inte innehéller dubbla byte-tecken. Klicka pé startknappen fér Windows
och vilj sedan k=i Instéllningar > System > Om.
Anmdrkning:
Om det finns dubbla byte-tecken i enhetens namn kan sparandet misslyckas.

3. Kontrollera att stringen som visas i Enhetsspecifikationer > Enhetsnamn inte innehaller nagra tecken med
dubbla byte.

Det ska inte vara nagra problem om enhetsnanet endast innehéller tecken med enkla byte. Sting skdrmen.

Exempel: EPSPUB313

See details in Windows Security

Device specifications

Device name EPSPUB313

Processor

Installed RAM

Device ID

Product 1D

System type B4-bit operating system, x64-based processor

Pen and touch Mo pen or touch input is available for this display

Copy

Rename this PC
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g Viktigt:

Om enhetsnamnet innehdller tecken med dubbla byte anvinder du en dator som inte har tecken for dubbla
byte eller sa byter du namn pd enheten.

Om du behover dndra enhetens namn ska du kontrollera med datorns administrator i forvig, eftersom det kan
paverka datorhantering och dtkomst till resurser.

Sedan kontrollerar du installningarna for din dator.

4. Klicka pa startknappen och vilj sedan Windows system Windows-system > Kontrollpanelen.

- Windows Accessonies

- Windows Administrative Tools
- Windows Ease of Access

- Windows PowerShell

== Windows Security

- Windows System

"~ Command Prompt

m Control Panel

B Run

! Task Manager

[
= This PC

5. Oppna Kontrollpanelen och klicka sedan pa > Nitverk och Internet > Nitverks- och delningscenter > Andra
adapterinstillningar

Natverksprofilen visas.
6. Setill att Sla pa fil- och skrivardelning ér markerat under Fil- och skrivardelningg for néitverksprofilen
(aktuell profil).
Om det redan har valts, klicka pa Avbryt och sting fonstret.
Nér du dndrar instéllningar klickar du pa Spara dndringar och stdnger fonstret.

Skapa sedan en natverksmapp.

7. Skapa och byt namn pa en mapp pa ditt skrivbord.

F6r mappnamnet anger du 1 till 12 alfanumeriska tecken. Om namnet har mer 4n 12 tecken, kan skrivaren
kanske inte komma at mappen beroende av miljon.

Exempel: scan_folder
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8. Hogerklicka pa mappen och vilj sedan Egenskaper.

Open
Share with L

Rlestare previcus versions

Include in library k
Pim Ba Start

Send o E
Cut

Copy

Create shameut

Delete

Fenarme |

Froperties "

49



Installningar som kravs for skanning > skapa en nétverksmapp

9. Klicka pa Avancerad delning i fliken Delning.

hetwork Path;
WWEPSFUBI 3 e ¥EP 5P UBY Deskdop¥scan_folder

L e, |

Poheanced Shedng
Set custom pemissians, creste mulbiphes shaes, snd o= olber

advanced sharng options,

B

Passward Prodection

People must have a user acoound and passwand for this
eorpuber 1o Bocass shared foldars,

To changs thia aetting, uss the Metwork and Shadng Cenfer.
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10. Vilj Dela den hidr mappen, och klicka pa Behorighet.

Comments:

11. Vilj gruppen Alla i Grupp- eller anvindarnamn, vilj Tillit i Andra och klicka sedan pa OK.
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12. Klicka pa OK for att stinga skdrmen och aterga till fonstret for Egenskaper.

Anmirkning:
Du kan markera vilka grupper eller anvindare som ska ha dtkomst till nitverksmappen pa fliken Sikerhet > Grupp-
eller anvindarnamn.

Exempel: Nir anvindaren loggat in pd datorn liksom Administratorer kan fa dtkomst till néitverksmappen

Cbject name:  C¥Users¥EPSPUBY Desdap¥scan_folder

Growsp of Lstesr names|

| 82, SYSTEM
& EPSPUE 313 G ™ i o)
82, Admiristrators (EPSPIUBI1 3% Administrators)

fnmpanma.ma. I:E i

Parmasssans for Admanistrations Bl Dearey
Ful cortrol '

Fead & execute

13. Vilj fliken Delning.

Nitverksvigen for natverksmappen visas. Det hir anvands vid registrering i skannerns kontaktlista. Skriv ned
den.
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Exempel: W\EPSPUB313\scan_folder

Hetwork Path;
WWEPSFUBI13scan_folder

Advanced Sharng
Sel custom parmissians, cresbe mulipls shares, and s olher

advanced sharng options,
| ¥ Advanced Shanng... |

Passward Prodection

People must have a user acoound and passwand for this
eorpuber 1o Bocass shared foldars,

To change this setting, wsa the Metwork and Sharing Cenfer.

14. Klicka pé Stdng eller OK for att stinga fonstret.

Detta slutfor skapande av en nétverksmapp.

Gora kontakter tillgangliga

Om du registrerar destinationer i skannerns kontaktlista kan du enkelt ange destinationen nér du skannar.

Du kan registrera féljande typer av destinationer i kontaktlistan. Du kan registrera upp till 300 poster totalt.

Anmdrkning:

Du kan ocksd anvinda LDAP-servern (LDAP-sokning) for att ange destinationen.

E-post Destination for e-post.
Du maste konfigurera installningar fér e-postservern i forvag.
Natverksmapp Destination for skanningsdata.

Du maste forbereda natverksmappen i forvag.
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Relaterad information

= ”Samarbete mellan LDAP-servrar och anvindare” pa sidan 59

Jamforelse av konfiguration av kontakter

Du kan anvénda tre verktyg nér du konfigurerar skannerns kontakter: Web Config, Epson Device Admin och
skannerns kontrollpanel. Skillnaderna mellan de tre verktygen anges i tabellen nedan.

Funktion Web Config* Epson Device Admin Skannerns kontrollpanel

Registrera en destination v v v
Redigera en destination 4 v v
Lagga till en grupp 4 4 v
Redigera en grupp v v 4
Radera en destination eller v v v
grupp

Radera alla destinationer 4 v -
Importera en fil v 4 -
Exportera till en fil v 4 -

* Logga in som administrator for att goéra instaliningar.

Registrera en destination i kontakter med Web Config

Anmirkning:
Du kan ocksa registrera kontakter via skannerns kontrollpanel.

1. Oppna Web Config och vilj fliken Skanna > Kontakter.
2. Vdlj numret som du vill registrera och klicka sedan pa Redigera.
3. Ange Namn och Indexord.

4. Vilj destinationsplatsen som Typ alternativ.
Anmdrkning:
Du kan inte dndra alternativet Typ efter att registreringen dr klar. Om du vill dndra typen, ta bort destinationen och
registrera sedan igen.

5. Ange virdet for varje alternativ och klicka sedan pa Tillimpa.

Relaterad information
= "Hur du kér Web Config i en webblisare” pa sidan 37
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Alternativ for destinationsinstallning

Alternativ Instéllningar och forklaringar

Vanliga installningar

Namn Ange ett namn i kontakterna med 30 tecken eller mindre i Unicode (UTF-16). Om
du inte specificerar detta, lamna det tomt.

Indexord Ange ett namn med hdgst 30 tecken i Unicode (UTF-16) for att soka i kontakterna
pa skannerns kontrollpanel. Om du inte specificerar detta, ldmna det tomt.

Typ Vélj adresstypen som du vill registrera.

Tilldela till ofta anvand Vélj for att stélla in den registrerade adressen som en ofta anvand adress.

Nar du stéller in den som en ofta anvand adress, visas den Overst pa skarmen for
skanning och du kan specificera destinationen utan att visa kontakterna.

E-post

E-postadress Ange mellan 1 och 255 tecken med A-Za-z0-9!#$% &'*+-./=7A_{|}~@.

Néatverksmapp (SMB)

Spara till \\"Mappsokvag”

Ange platsen dar mdlmappen ar lokaliserad med mellan 1 och 253 tekcen i
Unicode (UTF-16), utan "\\"

Ange natverksvdagen som visas pa mappens egenskapsskarm. Se foljande for
information om att stélla in natverksvagen.

"Skapa en natverksmapp” pa sidan 47

Anvandarnamn Ange anvdandarnamn for dtkomst till en natverksmapp med 30 tecken eller mindre
i Unicode (UTF-16). Men undvik att anvdnda styrtecken (0x00 till 0x1F, 0x7F).

Loésenord Ange ett I6senord for tillgang till en natverksmapp mellan 0 och 20 tecken i
Unicode (UTF-16). Men undvik att anvanda styrtecken (0x00 till 0x1F, Ox7F).

FTP

Séker anslutning Valj FTP eller FTPS i enlighet med filoverforingsprotokollet som FTP-servern
stoder. Valj FTPS for att Iata skannern kommunicera med sékerhetsatgarder.

Spara till Ange servernamnet med mellan 1 och 253 tecken i Unicode (UTF-16), uteldmna
"ftp://" eller "ftps://".

Anvandarnamn Ange anvandarnamn for dtkomst till en FTP-server med 30 tecken eller mindre i
Unicode (UTF-16). Men undvik att anvanda styrtecken (0x00 till 0x1F, 0x7F). Om
servern tilldter anonyma anslutningar, ange ett anvdndarnamn som anonymt och
FTP. Om du inte specificerar detta, ldmna det tomt.

Lésenord Ange ett I6senord for tillgang till en FTP-server mellan 0 och 20 tecken i Unicode
(UTF-16). Men undvik att anvanda styrtecken (0x00 till 0x1F, 0x7F). Om du inte
specificerar detta, lamna det tomt.

Anslutningsldge Vélj anslutningslaget fran menyn. Om en brandvégg éar installd mellan skannern
och FTP-servern ska du vilja Passivt lage.

Portnummer Ange FTP-serverportnummer mellan 1 och 65535.
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Alternativ Instéllningar och forklaringar

Certifikatverifiering FTP-serverns certifikat ar validerat nar detta ar aktiverat. Detta ar tillgangligt nar
FTPS &r valt for Sdker anslutning.

For att konfigurera behover du importera CA-certifikat till skannern.

SharePoint(WebDAV)"

Saker anslutning Valj HTTP eller HTTPS i enlighet med filoverforingsprotokollet som-servern stéder.
Valj HTTPS for att Iata skannern kommunicera med sakerhetsatgarder.

Spara till Ange servernamnet med mellan 1 och 253 tecken i Unicode (UTF-16), uteldmna
"ftp://" eller "https://".

Anvandarnamn Ange anvandarnamn for atkomst till en server med 30 tecken eller mindre i
Unicode (UTF-16). Men undvik att anvanda styrtecken (0x00 till 0x1F, 0x7F). Om du
inte specificerar detta, lamna det tomt.

Lésenord Ange ett I6senord for tillgang till en server mellan 0 och 20 tecken i Unicode
(UTF-16). Men undvik att anvanda styrtecken (0x00 till 0x1F, 0x7F). Om du inte
specificerar detta, lamna det tomt.

Certifikatverifiering Serverns certifikat dr validerat nar detta ar aktiverat. Detta ar tillgangligt nar
HTTPS &r valt for Sdker anslutning.

For att konfigurera behdver du importera CA-certifikat till skannern.

Proxyserver Valj om en proxyserver ska anvandas eller inte.

* SharePoint Online stdds inte vid skanning till ndtverksmappen fran skannerns kontrollpanel.

Om ddu vill spara den skannade bilden till SharePoint Online, anvdnder du Document Capture Pro efter
installation av SharePoint Online Connector. Se manualen for Document Capture Pro for instruktioner.

https://support.epson.net/dcp/

Registrera destinationer som en grupp med Web Config
Om destinationstypen ér instdlld pa E-post, kan du registrera destinationerna som en grupp.
1. Oppna Web Config och vilj fliken Skanna > Kontakter.

2. Vdlj numret som du vill registrera och klicka sedan pa Redigera.

3. Vilj en grupp fran Typ.

4. Klicka pi Vilj for Kontakt(er) for Grupp.

De tillgdngliga destinationerna visas.
5. Vidlj destinationen som du vill registrera till gruppen och klicka sedan pa Vilj.
6. Ange ett Namn och Indexord.

7. Vdlj om du vill tilldela den registrerade gruppen till den ofta anvinda gruppen eller inte.

Anmdrkning:
Destinationer kan registreras for flera grupper.
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8. Klicka pé Tillimpa.

Relaterad information

= “"Hur du kér Web Config i en webblisare” pa sidan 37

Sakerhetskopiera och importera kontakter

Genom att anvinda Web Config eller andra verktyg kan du sékerhetskopiera och importera kontakter.

For Web Config kan du sakerhetskopiera kontakter genom att exportera skannerinstallningarna som innehaller
kontakter. Den exporterade filen kan inte redigeras, eftersom den exporteras som en binar fil.

Vid import av skannerinstallningarna till skannern skrivs kontakter &ver.

For Epson Device Admin kan endast kontakter exporteras frdn enhetens egenskapsskdrm. Om du inte exporterar
de sidkerhetsrelaterade objekten kan du redigera exporterade kontakter och importera dem, eftersom denna kan
sparas som en SYLK-fil eller CSV-fil.

Importera kontakter med Web Config

Om du har en skanner som tillter dig att sikerhetskopiera kontakter och dr kompatibel med denna skanner, kan
du registrera kontakter enkelt genom att importera filen med sdkerhetskopian.

Anmirkning:
Anvisningar om hur du sikerhetskopierar skannerns kontakter finns i handboken som medfoljde skannern.

Folj stegen nedan for att importera kontakter till skannern.
1. Oppna Web Config, vilj fliken Enhetshantering > Instillningsvirde for export och import > Importera.
2. Vdlj filen med sikerhetskopian du skapade i Fil, ange l6senordet och klicka sedan pa Nista.

3. Markera kryssrutan Kontakter och klicka sedan pa Nista.

Sakerhetskopiera kontakter med Web Config

Kontaktdata kan forloras pa grund av ett skannerfel. Vi rekommenderar att du gor en sidkerhetskopia varje gang du
uppdaterar data. Epson kan inte héllas ansvarigt for dataforluster, for sakerhetskopior eller aterstéllning av data
och/eller instéllningar 4ven om garantiperioden fortfarande giller.

Med Web Config kan du sdkerhetskopiera kontaktuppgifter som finns lagrade i skannern till datorn.

1. Oppna Web Config och vilj sedan fliken Enhetshantering > Instillningsvirde for export och import >
Exportera.

2. Vdlj Kontakter-kryssrutan under kategorin Skanna.

3. Ange ett l6senord for att koda den exporterade filen.

Du behover ett 16senord for att importera filen. Limna detta tomt, om du inte vill koda filen.

4. Klicka pa Exportera.
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Export och bulkregistrering av kontakter med verktyget
Om du anvander Epson Device Admin, kan du sakerhetskopiera kontakter och redigerade exporterade filer och
sedan registrera alla samtidigt.

Detta ar praktiskt om du vill sikerhetskopiera kontakter eller nér du byter skannern och vill 6verféra kontakter
fran den gamla till den nya.

Exportera kontakter

Spara kontaktinformationen i filen.

Du kan redigera filer som sparats i SYLK- eller CSV-format genom att anvinda kalkylarksapplikationen eller
textredigeraren. Du kan registrera alla pa en gang efter att du har raderat eller lagt till informationen.

Information som inkluderar sédkerhetsalternativ, séisom l6senord och personlig information kan sparas i binart
format med ett 16senord. Du kan inte redigera filen. Denna kan anvidndas som sékerhetskopieringsfil for
information som inkluderar sikerhetsobjekt.

1. Starta Epson Device Admin.
2. Vdlj Devices pa siduppgiftsmenyn.
3. Vilj enheten du vill konfigurera fran enhetslistan.

4. Klicka pa Device Configuration pi fliken Home i menyn.

Nar administratorslosenordet har konfigurerats anger du 16senordet och klickar pa OK.
5. Klicka p4 Common > Contacts.

6. Vilj exportformat fran Export > Export items.

O All Items

Exportera den krypterade binéra filen. Vdlj ndr du vill inkludera sékerhetsalternativ, sasom lésenord och
personlig information. Du kan inte redigera filen. Om du véljer den maste du konfigurera l16senordet.
Klicka pa Configuration och konfigurera ett 16senord med mellan 8 och 63 tecken i ASCII. Det hir
l6senordet kravs vid import av den binéra filen.

U Items except Security Information

Exportera filer i SYLK- eller CSV-format. Vdlj nar du vill redigera informationen i den exporterade filen.
7. Klicka p& Export.

8. Specificera platsen dér du vill spara filen, vilj filtyp och klicka sedan pa Save.

Ett meddelande om slutférande visas.

9. Klicka pd OK.

Kontrollera att filen sparats pa den angivna platsen.

Importera kontakter

Importera kontaktinformationen frén filen.
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Du kan importera de filer som sparats i SYLK- eller csv-format eller den sakerhetskopierade binira filen som
inkluderar sikerhetsobjekten.

1. Starta Epson Device Admin.
2. Vdlj Devices pé siduppgiftsmenyn.
3. Vilj enheten du vill konfigurera fran enhetslistan.

4. Klicka pa Device Configuration p4 fliken Home i menyn.

Nér administratorslosenordet har konfigurerats anger du l6senordet och klickar pa OK.
5. Klicka pd Common > Contacts.
6. Klicka péd Browse pa Import.

7. Vdlj de filen som du vill importera och klicka pa Open.

Nir du viljer den binéra filen i Password anger du losenordet du konfigurerar vid export av filen.

8. Klicka pa Import.

Bekriftelseskirmen visas.

9. Klicka pd OK.
Valideringsresultatet visas.

(1 Edit the information read

Klicka ndr du vill redigera informationen individuellt.

(J Read more file

Klicka nir du vill importera flera filer.

10. Klicka pa Import, och sedan pa OK pa importslutférandeskdrmen.

Aterga till enhetens egenskapsskarm.
11. Klicka pa Transmit.

12. Klicka pa OK i bekriftelsemeddelandet.

Instéllningarna skickas till skannern.

13. P4 skidrmen for slutférande av sdndning klickar du pa OK.
Skannerns information uppdateras.

Oppna kontakter frin Web Config eller pa skannerns kontrollpanel och kontrollera sedan att kontakten
uppdateras.

Samarbete mellan LDAP-servrar och anvandare

Vid samarbete med LDAP-servern, kan du anvinda adressinformationen som registrerats pa LDAP-servern som
maél fér en e-postadress.

59



Instéillningar som kravs for skanning > Gora kontakter tillgangliga > Samarbete mellan LDAP-servrar och ¢

Konfigurera en LDAP-server

For att anvanda LDAP-serverinformation, registrerar du den pa skannern.
1. Oppna Web Config och vilj fliken Nétverk > LDAP-server > Grundliiggande.
2. Ange ett virde for varje alternativ.

3. Vilj OK.

Instillningarna du har valt visas.

Instdllningsalternativ for LDAP-server

Alternativ Instdllningar och forklaringar
Anvéand LDAP-server Vélj Anvéand eller Anvénd inte.
LDAP-serveradress Ange LDAP-servers adress. Ange mellan 1 och 255 tecken med IPv4-, IPv6- eller

FQDN-format. Med formatet FQDN kan du anvanda alfanumeriska tecken i ASCII
(0x20-0x7E) och "-" utom i bérjan och slutet av adressen.

Portnummer fér LDAP-server Ange LDAP-servers portnummer mellan 1 och 65535.
Séker anslutning Ange autentiseringsmetoden ndr skannern dppnar LDAP-servern.
Certifikatverifiering Nar det har alternativet ar aktiverat valideras certifikatet for LDAP-servern. Vi

rekommenderar att detta ar satt till Aktivera.

For att utfora konfigurationen behdver CA-certifikat importeras till skannern.

Soktimeout (sek) Stéll in tidsldangden for sokning mellan 5 och 300 innan det kommer till timeout.

Autentiseringsmetod Vilj en av metoderna.

Om du viljer Kerberos-autentisering, vilj Kerberosinstallningar for att géra
instdllningar for Kerberos.

For att utféra Kerberos-autentisering, kravs foljande miljo.
[ Skannern och DNS-servern kan kommunicera.

O Tiden for skannern, KDC-servern och servern som kravs for autentisering
(LDAP-server, SMTP-server, filserver) synkroniseras.

O Nar tjansteservern tilldelas som IP-adress registreras FQDN for tjansteservern
pa den omvanda sékzonen for DNS-servern.

Kerberos-resurs som ska anvdndas Om du véljer Kerberos-autentisering for Autentiseringsmetod, vélj den
Kerberos-sfar som du vill anvanda.

Administrators-DN / Anvdandarnamn Ange anvdandarnamnet fér LDAP-servern med 128 tecken eller mindre i Unicode
(UTF-8). Du kan inte anvanda kontrolltecken som 0x00-0x1F och 0x7F. Denna
instdllning anvands inte ndr Anonym autentisering &r vald som
Autentiseringsmetod. Om du inte specificerar detta, lamna det tomt.

Lésenord Ange l6senorden for LDAP-serverautentisering med 128 tecken eller mindre i
Unicode (UTF-8). Du kan inte anvanda kontrolltecken som 0x00-0x1F och 0x7F.
Denna instéllning anvdnds inte ndr Anonym autentisering ar vald som
Autentiseringsmetod. Om du inte specificerar detta, ldmna det tomt.
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Instdllningar for Kerberos

Om du viljer Kerberos-autentisering for Autentiseringsmetod f6r LDAP-server > Grundliggande, ska du gora
foljande Kerberos-instéllningar frén fliken Nétverk > Kerberosinstillningar. Du kan registrera upp till 10
instéllningar for Kerberos.

Alternativ Instéllningar och forklaringar

Resurs (doman) Ange sfaren for Kerberos-autentisering med max 255 tecken i ASCIl (0x20-0x7E).
Om du inte registrerar detta, lamna det tomt.

KDC-adress Ange adressen pa Kerberos-autentiseringsservern. Ange 255 tecker eller mindre
antingen i IPv4-, IPv6- eller FQDN-format. Om du inte registrerar detta, lamna det
tomt.

Portnummer (Kerberos) Ange Kerberos-servers portnummer mellan 1 och 65535.

Konfigurera sokinstallningar for en LDAP-server

Nir du konfigurerar sokinstéllningarna kan du anvinda e-postadressen som registrerats pi LDAP-servern.
1. Oppna Web Config och vilj fliken Nétverk > LDAP-server > Sokinstillningar.

2. Ange ett virde for varje alternativ.

3. Klicka pa OK for att visa installningsresultat.

Instllningarna du har valt visas.

Instdllningsalternativ for LDAP-servers6kning

Alternativ Instéllningar och forklaringar

Sokbas (unikt namn) Om du vill s6ka en godtycklig doman ska du ange LDAP-serverns domannamn.
Ange mellan 0 och 128 tecken i Unicode (UTF-8). Om du inte sdker for egenmaktig
attribut, [amna detta tomt.

Exempel pa den lokala serverkatalogen: dc=server,dc=local

Antal sékposter Specificera antalet s6kposter mellan 5 och 500. Det specificerade antalet
sdkposter har sparats och visas temporart. Aven om antalet sdkposter éverskrider
det specificerade antalet och ett felmeddelande visas, kan s6kningen slutforas.

Anvandarattribut Specificera attributnamnet som skall visas nar du soker efter anvandarnamn.
Ange mellan 1 och 255 tecken i Unicode (UTF-8). Det forsta tecknet skall vara a-z
eller A-Z.

Exempel: cn, uid

Visning av anvandarattribut Specificera attributnamnet som skall visas som anvandarnamn. Ange mellan 0
och 255 tecken i Unicode (UTF-8). Det forsta tecknet skall vara a-z eller A-Z.

Exempel: cn, sn

E-postadressattribut Specificera attributnamnet som skall visas ndr du soker efter e-postadresser. Ange
en kombination mellan 1 och 255 tecken med A-Z, a-z, 0-9 och -. Det forsta
tecknet skall vara a-z eller A-Z.

Exempel: mail
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Alternativ

Instéllningar och forklaringar

Godtyckligt attribut 1 - Godtyckligt
attribut 4

Du kan specificera andra egenmaktiga attribut att soka efter. Ange mellan 0 och
255 tecken i Unicode (UTF-8). Det forsta tecknet bor vara a-z eller A-Z. Lémna det
tomt om du inte vill séka efter godtyckliga attribut.

Exempel: o, ou

Kontrollera LDAP-serverns anslutning

Utfor anslutningstestet till LDAP-servern genom att anvinda parameteruppséttningen pa LDAP-server >

Sokinstillningar.

1. Oppna Web Config och vilj fliken Niitverk > LDAP-server > Anslutningstest.

2. Vdlj Starta.

Anslutningstestet startades. Efter testet, kontrollera rapporten som visas.

Referens for anslutningstest av LDAP-server

Meddelanden

Forklaring

Anslutningstest lyckades.

Detta meddelande visas ndr anslutningen till servern lyckades.

Anslutningstest misslyckades.

Kontrollera instéllningarna.

Detta meddelande visas av foljande orsaker:

(O LDAP-serverns adress eller portnummer ar fel.
1 Det kom till en timeout.

1 Anvédnd inte dr vald som Anvdnd LDAP-server.

1 Om Kerberos-autentisering ar vald som Autentiseringsmetod ar
installningar som Resurs (domé&n), KDC-adress och Portnummer (Kerberos)
fel.

Anslutningstest misslyckades.

Kontrollera Datum och tid pa din
produkt eller server.

Detta meddelande visas nar anslutningen misslyckas eftersom tidsinstallningarna
for skannern och LDAP-servern inte matchar varandra.

Autentisering misslyckades.

Kontrollera instéllningarna.

Detta meddelande visas av foljande orsaker:
3 Anvandarnamn och/eller Losenord &r fel.

1 Om Kerberos-autentisering ar vald som Autentiseringsmetod, tiden/
datumen kan inte konfigureras.

Det gar inte att komma at produkten
forran bearbetningen é&r klar.

Detta meddelande visas nar skannern dr upptagen.

Konfiguration av AirPrint

Oppna fliken Web Config, vilj Nitverk och vilj sedan AirPrint-instillning.
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Alternativ Forklaring

Tjanstenamn f. Bonjour Ange ett Bonjour-tjanstenamn, med ASCII-text (0x20-0x7E) och upp till 41 tecken.

Plats for Bonjour Ange en beskrivning av skannerns placering, med Unicode (UTF-8) text och upp
till 127 byte.

Wide-Area Bonjour Ange om du vill anvanda Wide-Area Bonjour eller inte. Om du anvédnder skannern
maste skrivare registreras pa DNS-servern for att kunna soka skrivaren éver
segmentet.

Aktivera AirPrint Aktiverar Bonjour och AirPrint (Skanningtjdnst). Den har knappen &r bara
tillganglig nar AirPrint inaktiverats.

Anmidrkning:
Om AirPrint inaktiverats kommer ocksd, Mopria-skanning fran Chromebooks,
Windows, och Mopria Scan-appen inaktiveras.

Problem vid forberedelse av natverksskanning

Tips for att 160sa problem

O Kontrollera felmeddelandet

Nir ett fel har uppstatt ska du forst kontrollera om det finns ndgra meddelanden pa skannern kontrollpanel eller
drivrutinsskirmen. Om du har e-postinstillningar for meddelanden nir hdndelsen intraffar kan du snabbt fa
information om statusen.

(1 Kontrollera kommunikationens status

Kontrollera kommunikationsstatus for serverdatorn eller klientdatorn genom att anvinda kommando sdsom
ping och ipconfig.

O Anslutningstest

Kontrollera anslutningen mellan skannern och mejlservern genom att anvinda anslutningstestet pa skannern.
Kontrollera dven anslutningen fran klientdatorn till servern for att se kommunikationsstatus.

O Initiera installningarna

Om instdllningar och kommunikationsstatus inte uppvisar nagra problem kan problemen lgsas genom att
inaktivera eller aterstilla nitverksinstallningarna for skannern och sedan konfigurera pa nytt.

Kan inte komma at Web Config

| 1P-adressen har inte tilldelats till skannern.
Losningar

En giltig IP-adress kanske inte tilldelas till skannern. Konfigurera IP-adressen med skannerns
kontrollpanel. Du kan kontrollera de aktuella instillningarna via skannerns kontrollpanel.

| Webblésaren stoder inte kodningsstyrkan for SSL/TLS.
Losningar

SSL/TLS har Krypteringsstyrka. Du kan 6ppna Web Config via en webblésare som stoder bulkkodningar
enligt nedan. Kontrollera att du anvdndaren den webbldsare som stods.
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J 80 bitar: AES256/AES128/3DES
(J 112 bitar: AES256/AES128/3DES
(J 128 bitar: AES256/AES128

O 192 bitar: AES256

O 256 bitar: AES256

| CA-signerat Certifikat har gatt ut.
Losningar

Om det finns ett problem med certifikatets utgdngsdatum visas meddelandet ”Certifikatet har gatt ut” vid
anslutning till Web Config med SSL/TLS-kommunikation (https). Om meddelandet visas fore
utgédngsdatumet ska du kontrollera att skannerns datum har stéllts in korrekt.

| Det gemensamma namnet for certifikatet och skannern 6verensstaimmer inte.
Losningar

Om det gemensamma namnet for certifikatet och skannern inte 6verensstimmer visas meddelandet
”Namnet pa sidkerhetscertifikatet 6verensstimmer inte ...” vid atkomst till Web Config med SSL/TLS-
kommunikation (https). Detta hdnder pa grund av att foljande IP-adresser inte 6verensstimmer.

(J Skannerns IP-adress anges som gemensamt namn for att skapa en Sjélvsignerat certifikat eller CSR

(J IP-adressen som anges for webbldsaren vid kérning av Web Config

For Sjalvsignerat certifikat ska du uppdatera certifikatet.

For CA-signerat Certifikat tar du certifikatet igen for skannern.

| Instillningen for proxy-server for den lokala adressen ér inte instélld till webbléasaren.
Losningar

Om skannern 4r instdlld till att anvinda en proxy-server ska du konfigurera webbldsaren sa att den inte
ansluter till den lokala adressen via proxy-servern.

J Windows:

Vilj Kontrollpanel > Nitverk och internet > Internetalternativ > Anslutningar > LAN-instillningar
> Proxy-server, och konfigurera sedan proxy-servern for LAN (lokala adresser).

J Mac OS:

Vilj Systeminstillningar (eller Systeminstillningar) > Nitverk > Avancerad > Proxy-servrar och
registrera sedan den lokala adressen f6r Forbiga proxy -instéllningar for dessa virdar och dominer.

Exempel:
192.168.1.*: Lokal adress 192.168.1. XXX, niatmask 255.255.255.0
192.168.%.*: Lokal adress 192.168. XXX . XXX, natmask 255.255.0.0

| DHCP &rinaktiverat i datorns instéllningar.
Losningar

Om DHCP for att fa en IP-adress automatiskt ar inaktiverad p& datorn kan du inte komma &t Web
Config. Aktivera DHCP.

Exempel f6r Windows 10:
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Oppna Kontrollpanelen och klicka sedan > Nitverk och Internet > Nitverks- och delningscenter >
Andra adapterinstillningar Oppna skirmen Egenskaper for anslutningen du anvinder och 6ppna sedan
skdrmen egenskaper for internetprotokoll version 4 (TCP/IPv4) eller internetprotokoll version 6
(TCP/IPv6). Kontrollera att Obtain an IP address automatically 4r vald pa den skdrmen som visas.

65



Anpassa kontrollpanelens skarm

Registrering av Forinstall.. . . ... .. ... ..

Redigera startskdrmen for kontrollpanelen. . .. ......... ... ... ... ... .. ...



Anpassa kontrollpanelens skarm > Registrering av Férinstall.

Registrering av Forinstall.

Du kan registrera ofta anvinda skanningsinstillningar som Forinstill.. Du kan registrera upp till 48
forinstillningar.

Anmdrkning:
U Du kan registrera de aktuella instillningarna genom att vilja © skdrmen for att borja skanna.

U Du kan ocksa registrera Forinstdillningar i Web Config.

Viilj fliken Skanna > Forinstillningar.

O Om du viljer Skanna till dator vid registrering kan du registrera jobbet skapat i Document Capture Pro som
Forinstdllningar. Detta dr endast tillgingligt for datorer som dr anslutna via ett nitverk. Registrera jobbet i Document
Capture Pro i forvig.

O Om autentiseringsfunktionen dr aktiverad kan bara administratoren registrera Forinstillningar.

1. Vdlj Forinstill. pa startskarmen pa skannerns kontrollpanel.

A 0 & %

b A b A
-8 - 1 -’

Metwork Folder/

Computer FTP Email Cloud
. &
= Presets ZOMKOK XK XK XK
2. Vil @
e Presets _O?F IOFF
1 2 3 4 5 6 7 8
1 2
® O,
3 4
® O,
5 6
® ©,
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Anpassa kontrollpanelens skarm > Registrering av Férinstall. > Menyalternativ for Forinstall.

3. Vilj menyn du vill anvénda for att registrera en forinstéllning.

e Select a function

% Scan to Computer

43 Scan to Network Folder/FTP

= Scan to Email

§3 Scan to Cloud

4. Stall in varje objekt och vilj sedan pa 741
Anmirkning:
Nir du viljer Skanna till dator, vilj den dator pa vilken Document Capture Pro dr installerat och vilj sedan ett
registrerat jobb. Detta dr endast tillgingligt for datorer som dr anslutna via ett nétverk.
5. Gor forinstdllningarna.
U Namn: Stall in namnet.
0 Stidll in Ikon: Still in bilden och firgen pé ikonen som ska visas.
J Snabbskanninginst.: Bérjar omedelbart skanna utan bekriftelse nar forinstillningen &r vald.

U Innehall: Kontrollera skannerinstéllningarna.

Cancel Confirm Registration OK

Name

Set lcon

lcon )

b d

6. Vilj OK.

Menyalternativ for Forinstall.

Du kan dndra instéllningarna for en férinstillning genom att vélja > i varje forinstillning.

Andra Namn:

Andrar det forinstillda namnet.

Andra Ikon:

Andrar ikonbilden och firgen pa forinstéllningen.
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Snabbskanninginst.:

Borjar omedelbart skanna utan bekriftelse nér forinstéllningen ar vald.

Andra plats:

Andrar visningsordningen for forinstéllningarna.

Radera:

Raderar forinstéllningen.

Lagag till eller ta bort Ikon pa Hem:

Lagger till eller tar bort den forinstéllda ikonen fran startskdrmen.

Bekrafta Information:

Visa instéllningar for en forinstdllning. Du kan ldsa in forinstéllningen genom att vilja Anvdnd den hir
instillningen.

Redigera startskarmen for kontrollpanelen

Du kan anpassa startskdrmen genom att vélja Inst. > Redigera Hem pa skanners kontrollpanel.

Q Layout: Andrar visningsmetod fér menyikonerna.

” Andrar Layout pé startskirmen” pé sidan 69

O Lagg till ikon: Lagger till ikoner till de Forinstill. du har stillt in eller aterstiller ikoner som du tidigare har tagit
bort fran skarmen.

”Lagg till ikon” pa sidan 70
(J Ta bort ikon: Tar bort ikonen fran startskirmen.

”Ta bort ikon” pa sidan 71

Q Flytta ikon: Andrar visningsordningen for ikonerna.
“Flytta ikon” pa sidan 72

O Aterstill ikonernas standardvisning: Aterstiller standardvisningsinstillningarna for startskirmen.

Andrar Layout pa startskidrmen

1. Vdlj Inst. > Redigera Hem > Layout pa skannerns kontrollpanel.
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Anpassa kontrollpanelens skarm > Redigera startskarmen for kontrollpanelen > Légg till ikon

2. Vdlj Rad eller Matris.
Rad:

A 07 & %

b A A
-8 - 1 -’

Metwork Folder/

Computer FTP Email Cloud
. )
= Presets ZOMKOK XK XK XK
Matris:
1 = | == B
A 0 F & %
- - R | . -
+$ = +5 [0
Computer Email USB Drive P‘SACE.’””E[
aintenance
b | b | ]
D mon-oldets Cloud WSD Settings
. )
= Presets ZOMKOK XK XK XK

3. Vd]j 2 for att aterga och kontrollera startskarmen.

Lagg till ikon
1. Vdlj Inst. > Redigera Hem > Ligg till ikon pa skannerns kontrollpanel.

2. Vdlj Funktion eller Forinstill..
(J Funktion: Visar standardvisningsinstillningarna for startskdrmen.

J Forinstall.: Visar registrerade forinstéllningar.

@ Add lcon

Function ‘

Presets ‘
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Anpassa kontrollpanelens skarm > Redigera startskirmen fér kontrollpanelen > Ta bort ikon

3. Markera det objekt som du vill ldgga till pa startskarmen.

e Presets

1 2 3 4 5 6 7 8

E XXXXX ‘ ‘i YYYYY
s

S ‘
POF

4. Vilj det tomma utrymmet dar du vill lagga till objektet.
Upprepa procedur 3 till 4 om du vill lagga till flera ikoner.

@ Add lcon

Select a blank space where you want to add the item.

5. Vilj 2 for att aterga och kontrollera startskarmen.

Ta bort ikon

1. Vidlj Inst. > Redigera Hem > Ta bort ikon pa skannerns kontrollpanel.

2. Vidlj ikonen du vill ta bort.

@ Remove lcon

Select the item to delete.

9 .

Help
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Anpassa kontrollpanelens skarm > Redigera startskiarmen fér kontrollpanelen > Flytta ikon

3. Vilj Ja for att slutfora.

Upprepa procedur 2 till 3 om du vill ta bort flera ikoner.

4. Vdlj 0 for att aterga och kontrollera startskdrmen.

Flytta ikon

1. Vdlj Inst. > Redigera Hem > Flytta ikon pa skannerns kontrollpanel.

2. Vdlj ikonen du vill ta flytta.

e Maove lcon

Select the area where the item is placed.

| A 9 A
CRE M-S

Scanner
Maintenance

<) : ©

USB Drive WSD Settings

3. Vdlj destinationsram.

Ikonerna ersitts om en annan ikon redan ar installd i destinationsramen.

e Maove lcon

Select the item you want to move.

A X
2 &) .8

Settings WSD MaINtANARGE USB Drive

<) : ©

4. Vilj 0 for att aterga och kontrollera startskdrmen.
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Grundléiggande séikerhetsinstéillningar > Administratorsinstéllningar > Konfigurera administratorsldsenc

Introduktion av produktsakerhetsfunktioner

Det hir avsnittet introducerar sikerhetsfunktionen for Epson-enheterna.

Funktionsnamn

Funktionstyp

Vad man ska stélla in

Vad man ska forhindra

Konfigurera
administratorslosenord
et

Laser systeminstallningar,
sasom
anslutningskonfiguration for
natverk eller USB.

Administratéren konfigurerar
enhetens l6senord.

Du kan stdlla in och andra
fran bade Web Config och
fran skannerns kontrollpanel.

Forhindra olaglig lasning och
andring av information som
finns lagrad i enheten, sdsom
ID, l16senord,
natverksinstallningar och sa
vidare. Minska dven manga
sakerhetsrisker sasom
informationsldckor om
natverksmiljon eller
sdkerhetspolicyn.

Instéllningar for
atkomstkontroll

Om du loggar in pd enheten
med ett anvandarkonto som
ar registrerat i foérvag far du
anvanda enheten.

Registrera ett anvandarkonto.

Du kan registrera upp till 10
anvandarkonton.

Begradnsa anvandare for att
forhindra obehorig
anvandning av enheten.

Instéllning for externt
granssnitt

Kontrollerar granssnittet som
ansluts till enheten.

Aktivera eller inaktivera USB-
anslutning till datorn.

USB-anslutning till dator:
Forhindrar obehérig
anvandning av enheten
genom att forbjuda skanning
utan att ga genom néatverket.

Relaterad information

= “Konfigurera administratorsldsenordet” pa sidan 74

= “Inaktivera externt grinssnitt” pa sidan 82

Administratorsinstallningar

Konfigurera administratorslosenordet

Nér du konfigurerar administratorslosenordet kan du forhindra anvandare fran att dndra i
systemhanteringsinstillningarna. Standardvirden dr konfigurerade vid tiden for kopet. Andra dem efter behov.

Anmdrkning:

Foljande ger standardvirden for administratorsinformationen.

O Anvindarnamn (anvinds endast for Web Config): Ingen (blank)

O -Losenord: Beroende pa den etikett som sitter pd produkten.

Om det finns en "PASSWORD -etikett fist pd baksidan anger du numret med 8 siffror som visas pd etiketten. Om det
inte finns ndgon "PASSWORD -etikett pdklistrad anger du serienumret pd etiketten som finns pd produktens baksida for
det initiala administratorslosenordet.

Du kan dndra administratorslgsenordet med antingen Web Config, skannerns kontrollpanel eller Epson Device
Admin. Nar du anvédnder Epson Device Admin, se Epson Device Admin guide eller hjilp.
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Grundléiggande séikerhetsinstéillningar > Administratorsinstéllningar > Konfigurera administratorsldsenc

Andra administratorslosenord med Web Config

Andra administratérslosenordet igen i Web Config.

1.

3.

Oppna Web Config och vilj fliken Produktsikerhet > Andra Administratorslésenord.

Ange nodvindig information i Nuvarande l6senord, Anvindarnamn, Nytt Losenord, och Bekrifta nytt
Losenord.

Det nya losenordet maste vara 8 till 20 tecken langt och endast innehalla enkla alfanumeriska tecken och
symboler.

Anmidrkning:
Foljande ger standardvirden for administratorsinformationen.

U Anvindarnamn: inget (blank)

U -Losenord: Beroende pd den etikett som sitter pd produkten.

Om det finns en "PASSWORD-etikett fist pd baksidan anger du numret med 8 siffror som visas pa etiketten. Om
det inte finns ndgon "PASSWORD-etikett paklistrad anger du serienumret pd etiketten som finns pa produktens
baksida for det initiala administratorslosenordet.

Viktigt:

Se till att komma ihdg administratorslosenordet du konfigurerat. Om du glommer ditt l6senord kan du inte
aterstdlla det och du behéver begira hjilp fran servicepersonalen.

Vilj OK.

Relaterad information

= "Hur du kér Web Config i en webblisare” pa sidan 37

Andra administratérslésenordet fran skannerns kontrollpanel

Du kan dndra administratorslosenordet fran skannerns kontrollpanel.

1.

Vdlj Inst. pa skannerns kontrollpanel.
Vilj Systemadministration > Admin. instillningar.
Vilj Administratorslosenord > Andra.

Ange ditt aktuella I6senord.

Anmdrkning:

Det initiala losenordet for administratoren (standard) vid tiden for inkopet beror pd den etikett som sitter pa
produktens baksida. Om det finns en "PASSWORD-etikett fiist pa baksidan anger du numret med 8 siffror som visas
pa etiketten. Om det inte finns ndgon "PASSWORD-etikett pdaklistrad anger du serienumret pad etiketten som finns pd
produktens baksida for det initiala administratérslosenordet.

Ange det nya losenordet.

Det nya losenordet maste vara 8 till 20 tecken langt och endast innehalla enkla alfanumeriska tecken och
symboler.
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Grundléiggande séikerhetsinstéillningar > Administratorsinstéllningar > Anvénda Lasinstalining for kontre

g Viktigt:

Se till att komma ihdg administratorslosenordet du konfigurerat. Om du glommer ditt l6senord kan du inte
dterstdlla det och du behover begdra hjdlp frin servicepersonalen.

6. Ange det nya losenordet som bekriftelse.

Ett meddelande om slutférande visas.

Anvidnda Lasinstédllning for kontrollpanelen

Du kan anvédnda Lasinstéllning for att lasa kontrollpanelen for att forhindra anvéndare fran att d&ndra objekt
kopplade till systeminstallningar.

Konfigurera Lasinstallning fran kontrollpanelen

1. Om du vill avbryta Lasinstéllning nir den har aktiverats trycker du pa langst uppe i hogra hornet pa
startskdrmen for att logga in som en administrator.

visas inte nar Lasinstéllning ar aktiverat. Om du inte véljer att aktivera instédllningen ska du ga till nasta
steg.

2. Vdlj Inst..
3. Vilj Systemadministration > Admin. instéillningar.

4. Vdlj Pa eller Av som Lasinstéllning.

Konfigurera Lasinstallning fran Web Config
1. Vidlj fliken Enhetshantering > Kontrollpanel.

2. Vdlj Pa eller Av for Panellas.

3. Klicka pa OK.

Relaterad information
= “Hur du kér Web Config i en webbldsare” pé sidan 37

Lasinstdllning-objekt pa menyn Inst.

Detta dr en lista 6ver objekt som ar lasta i menyn Inst. pa kontrollpanelen via Lasinstéllning.
v/ : Som ska lasas.

- : Som inte ska lasas.
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Grundléiggande séikerhetsinstéillningar > Administratorsinstéllningar > Anvénda Lasinstalining for kontre

Menyn Inst. Lasinstéallning

Grundl. installn. -

LCD-ljusstyrka -

Ljud -
Sémntimer v
Avstangningstimer 4
Snabbstart v
Datum-/tidsinstallningar v
Sprék/Language VI
Tangentbord -

(Den har funktionen ar kanske inte tillganglig beroende pa din region.)

Atgarden avbrots v
PC Anslutning via USB v
Skannerinstallningar -
Langsam -
Stannatiming vid dubbelmatning v

DFDS-funktion -

Pappersskydd 4
Dammskydd av glas v
Ultraljudsidentifiering av dubbelmatn. v
Automatiskt matningslage overskred tidsgransen v
Bekrafta mottagare v
Redigera Hem v
Layout 4
Lagg till ikon v
Ta bort ikon v
Flytta ikon v
Aterstall ikonernas standardvisning v
Anvandarinstallningar 4
Natverksmapp/FTP v
E-post v
Moln v
USB-enhet v
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Grundléiggande séikerhetsinstéillningar > Administratorsinstéllningar > Anvénda Lasinstalining for kontre

Menyn Inst. Lasinstéallning

Natverksinstallningar 4
Installning av Wi-Fi 4
Konfiguration av trddbundet LAN v
Natverksstatus v
Avancerat 4

Instéliningar for webbtjdnst v
Epson Connect-tjanster 4

Document Capture Pro -

Andra instéliningar v
Kontakter-hanterare -

Registrera/Radera I

Ofta -

Visa alternativ -

Sokalternativ -

Systemadministration v
Kontakter-hanterare v
Admin. installningar 4
Begransningar 4
Atkomstkontroll v
Lésenordskryptering v
Kundundersdkning v
WSD-installningar 4
Aterstall installningarna v
Uppdatering av fast programvara v

Enhetsinformation -
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Grundléiggande séikerhetsinstéillningar > Administratorsinstéllningar > Logga in som en administrator fr:

Menyn Inst. Lasinstéallning

Serienummer -

Nuvarande version -

Totalt antal skanningar -

Antal 1-sidiga skanningar -

Antal 2-sidiga skanningar -

Antal skanningar av Bararark -

Antalet skan. efter byte av underhallsvals -

Antalet skan. efter Regelbunden rengéring -

Autentisera enhetsstatus -

Information om Epson Open Platform -

. (Aterstll antal skanningar) v

Underhall av skanner -
Rengoring av rulle -

Byte av underhallsvals -

Aterstall antal skanningar v

Byta ut -

Regelbunden rengdring -

Aterstall antal skanningar v

Rengdring -

Glas-reng0ring -

Instéllning for larm om byte av vals v
Install. for antal larm 4

Larminstallningar for regelbunden rengéring 4
Instéllningar for varningslarm v

Install. for antal larm v

* Du kan ange om du vill tillata utskrift frdn Systemadministration > Begransningar.

Logga in som en administrator fran kontrollpanelen

Nir Lasinstdllning r aktiverat kan du anvinda f6ljande metoder for att logga in som administrator fran
skannerns kontrollpanel.

1. Tryckpa uppe till hoger pa skdrmen.
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Grundléiggande séikerhetsinstéillningar > Begrinsa tillgingliga funktioner (Atkomstkontroll) > Skapa anv

2. Om skidrmen Vilj anvindare visas viljer du Administrator.

3. Ange losenordet for att logga in.

Ett komplett inloggningsmeddelande visas och sedan visas hemskarmen pa kontrollpanelen.

For att logga ut trycker du pa langst upp till hoger pa skdrmen eller sa trycker du p& knappen E:_’.

Begrinsa tillgidngliga funktioner (Atkomstkontroll)

Du kan begrinsa anvindare genom att registrera anvandarkonton pa skannern.

Nir Atkomstkontroll 4r aktiverad kan anvindaren anvinda skanningfunktioner genom att ange l6senordet pa
skannerns kontrollpanel och logga in. Du kan inte skanna om du inte loggar in.

Du kan skanna fran en dator genom att registrera din Anvandarnamn och Losenord i skannerdrivrutinen (Epson
Scan 2). Se Epson Scan 2 hjélp for produkter Anvindarhandbok for mer information kring hur du gor
installningar.

Skapa anvandarkontot
Du kan skapa ett Atkomstkontroll-konto.

1. Oppna Web Config, och vilj sedan fliken Produktsikerhet > Instillningar for dtkomstkontroll >
Anvindarinstillningar.

2. Klicka pé Lagg till for det nummer du vill registrera.

g Viktigt:

Vid anvindning av skanner med ett autentiseringssystem fran Epson eller ett annat foretag, registrera
Anvindarnamn in Instéllningar for dtkomstkontroll i fack nummer 2 till 10.

Programvara som autentiseringssystemet anvinder nummer ett, sd att anvindarnamnet inte visas pd
skannerns kontrollpanel.

3. Stéll in varje objekt.

O Anvandarnamn:

Ange namnet som visas pa anvindarnamnslistan med mellan 1 och 14 tecken med alfanumeriska tecken.

(J Losenord:

Ange ett 16senord mellan 0 och 20 tecken i ASCII (0x20-0x7E). Lamna l6senordet tomt nér du initierar
l6senordet.

U Markera kryssrutan for att aktivera eller inaktivera varje funktion.

Vilj Skanna om du vill spara de skannade funktionerna.

4. Klicka pé Tillimpa.

Redigera anvandarkontot

Du kan redigera det registrerade Atkomstkontroll-kontot.
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Grundléiggande séikerhetsinstéillningar > Begrinsa tillgingliga funktioner (Atkomstkontroll) > Loggain g

1. Oppna Web Config, och vilj sedan fliken Produktsikerhet > Instillningar for atkomstkontroll >
Anvindarinstillningar.

2. Klicka pa Redigera for det nummer du vill redigera.
3. Andra varje alternativ.

4. Klicka pé Tillimpa.

Ta bort anvandarkontot

Du kan radera det registrerade Atkomstkontroll-kontot.

1. Oppna Web Config, och vilj sedan fliken Produktsikerhet > Instillningar for dtkomstkontroll >
Anvindarinstillningar.

2. Klicka pa Redigera for det nummer du vill ta bort.

3. Klicka pé Radera.

n Viktigt:

Nir du klickar pd Radera tas anvindarkontot bort utan att ett bekrdftelsemeddelande visas. Var forsiktig nér
du tar bort kontot.

Aktivera Atkomstkontroll

Nir du aktiverar Atkomstkontroll kan endast den registrerade anvindaren anvinda skannern.

Anmdrkning:
Nir Instdllningar for atkomstkontroll dr aktiverade mdste du meddela anvindaren om dennes kontoinformation.

1. Oppna Web Config, och vilj sedan fliken Produktsikerhet > Instillningar for dtkomstkontroll >
Grundliggande.

2. Vilj Aktivera atkomstkontroll.

Om du aktiverar Installningar fér &tkomstkontroll och vill skriva ut fran en dator som inte har
autentiseringsinformation viljer du Tillat utskrift och skanning utan autentiseringsinformation fran en
dator.

3. Klicka pa OK.

Logga in pa en skanner dir Atkomstkontroll dr aktiverat

Nir Atkomstkontroll ar aktiverat kan du anvinda foljande metoder for att logga in som administratér fran
skannerns kontrollpanel.

1. Tryckpa uppe till héger pa skdrmen.

2. Om skdrmen Vilj anvindare visas véljer du anvdndaren.
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Grundlaggande sakerhetsinstallningar > Aktivera programverifiering vid uppstart

3.

Ange l6senordet for att logga in.

Ett komplett inloggningsmeddelande visas och sedan visas hemskdrmen pa kontrollpanelen.

For att logga ut trycker du pa langst upp till hoger pa skdrmen eller sa trycker du p& knappen E:_’.

Inaktivera externt granssnitt

Du kan inaktivera grinssnittet som anvénds till att ansluta enheten till skannern. Still in begransningen for att
begransa andra skanningsjobb dn de som gors via nétverket.

Anmdrkning:
Du kan ocksd utfora instillningar for begrinsning via skannerns kontrollpanel.

PC Anslutning via USB: Inst. > Grundl. instilln. > PC Anslutning via USB

1.

Oppna Web Config och vilj fliken Produktsikerhet > Externt grinssnitt.

Vilj Inaktivera for de funktioner som du vill stilla in.
Vilj Aktivera om du inte ldngre vill kontrollera.
PC Anslutning via USB

Du kan hindra anvindning av USB-anslutningen fran datorn. Om du vill hindra den viéljer du Inaktivera.
Klicka pa OK.

Kontrollera att den inaktiverade porten inte kan anvéndas.

PC Anslutning via USB

Om drivrutinen har installerats pa datorn

Anslut skannern till datorn med en USB-kabel och bekrifta sedan att skannern inte skannrar.
Om drivrutinen inte har installerats pa datorn

Windows:

Oppna enhetshanteraren och behall den, anslut skannern till datorn med en USB-kabel och bekrifta sedan att
enhetshanterarens displayinnehall forblir oférandrat.

Mac OS:

Anslut skannern till datorn med en USB-kabel och bekrifta sedan att du inte kan lagga till skannern Skrivare
och skannrar.

Relaterad information

= "Hur du kér Web Config i en webblisare” pa sidan 37

Aktivera programverifiering vid uppstart

Om du aktiverar funktionen for programverifiering utfér skannern verifiering vid start for att kontrollera om
obehdriga tredje parter har manipulerat programmet. Om négra problem upptécks startar inte skannern.

Anmdrkning:
Genom att aktivera den hdr funktionen 6kar skannerns starttid.
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Grundlaggande sakerhetsinstallningar > Activera eller inaktivera WSD-skanning

1. Oppna Web Config, och vilj sedan fliken Produktsikerhet > Programverifikation vid start.

Anmidrkning:
Du kan ocksd utfora instillningar for begrinsning via skannerns kontrollpanel.

Inst. > Systemadministration > Programverifikation vid start
2. Vdlj Pa for att aktivera Programverifikation vid start.

3. Klicka pa OK.

Inaktivera natverksskanning fran din dator

Du kan gora foljande instéllningar i Web Config for att inaktivera nitverksskanning med Epson Scan 2 fran
datorn.

1. Oppna Web Config, och vilj sedan fliken Skanna > Nitverksskanning.
2. Rensakryssrutan for Epson Scan 2, och kryssrutan Aktivera skanning.

3. Klicka pé Nista.

Bekriftelseskdrmen for instéllningar visas.

4. Klicka pa OK.

Aktivera eller inaktivera WSD-skanning

Anmidrkning:

Du kan ocksa utfora instillningar for begrinsning via skannerns kontrollpanel. Vilj Inst. >Systemadministration > WSD-
instdillningar.

Du kan aktivera eller inaktivera WSD-funktionen.

Om du inte vill att din dator ska konfigurera skannern som en WSD-skanningenhet, féljer du stegen nedan for att
inaktivera WSD-instdllningar.

1. Oppna Web Config, och vilj sedan fliken Nétverkssikerhet > Protokoll.

2. In WSD-instiéllningar, rensa kryssrutan Aktivera WSD.

3. Klicka pd Nista.

Bekriftelseskdrmen for instéllningar visas.

4. Klicka pa OK.

Anmidrkning:
Om din dator fortfarande konfigurerar skannern som en WSD-skanningenhet, viljer du fliken Skanna >
Nitverksskanning, och markerar sedan kryssrutan Aktivera skanning i AirPrint.

Om AirPrint inaktiverats kommer ocksd, Mopria-skanning fran Chromebooks, Windows, och Mopria Scan-appen
inaktiveras.
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Grundléiggande séikerhetsinstéillningar > Overvaka en fijdrrskanner > Ta emot e-postmeddelanden nér hé

Overvaka en fjarrskanner

Kontrollerar information for en fjarrskanner

Du kan kontrollera foljande information om skannern som anvédnds fran Status med hjélp av Web Config.

(3 Produktstatus

Kontrollera status, molntjanst, produktnummer, MAC-adress etc.

(J Natverksstatus

Kontrollera informationen for nitverksanslutningsstatus, IP-adress, DNS server, etc.

U Anvindningsstatus

Kontrollera den forsta dagen for skanning, antal skanningsjobb etc.

(J Hardvarustatus

Kontrollera statusen for varje funktion pa skannern.

(1 Panel stillbild

Visar en stillbild av skdrmen som visas pd skannerns kontrollpanel.

Ta emot e-postmeddelanden nar handelser intraffar

Om e-postaviseringar

Det hir dr en aviseringsfunktion som, nir handelser, sasom skanningstopp och skannerfel uppstar, skickar e-post
till den specificerade adressen.
Du kan registrera upp till fem mal och konfigurera meddelandeinstéllningar for varje mal.

For att anvanda den hér funktionen behéver du konfigurera mejlservern innan du konfigurerar meddelanden.

Relaterad information

= “Registrera en e-postserver” pa sidan 44

Konfigurera e-postavisering
Konfigurera e-postmeddelande genom att anvanda Web Config.
1. Oppna Web Config och vilj fliken Enhetshantering > E-postavisering.

2. Konfigurera dmne for e-postbekriftelsen.
Markera innehall som visas for amnet pa de bada menyerna.
O Det valda innehallet visas intill Amne.
J Samma innehall kan inte konfigureras pa véinster och hoger sida.

() Nér antalet tecken i Plats 6verskrider 32 byte, nonchaleras tecken som 6verskrider 32 byte.
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Grundlaggande sakerhetsinstallningar > Aterstilla standardinstéliningarna

3. Ange e-postadress for sindning av e-postavisering.

Anvind A-Za-z20-9!#$% &' *+-./=2/_{|}~ @, och uppge mellan 1 och 255 tecken.
4. Vdlj sprak for e-postaviseringar.

5. Markera kryssrutan f6r handelsen du vill fa en avisering for.
Numret for Aviseringsinstidllningar ldnkas till malnumret f6r Instéllningar for e-postadress.
Exempel:

Om du vill ha en avisering skickad till e-postadressen du har konfigurerat for nummer 1 i Instéllningar for e-
postadress nir administratorslosenordet har dndrats, markerar du kryssrutan i kolumn 1 pé rad
Administratorslosenord dndrat.

6. Klicka pa OK.
Kontrollera att en e-postbekriftelse skickas genom att orsaka en hdndelse.

Exempel: Administratorslosenordet har andrats.

Relaterad information

= “Hur du kér Web Config i en webbldsare” pé sidan 37

Alternativ for e-postaviseringar

Alternativ Instéllningar och forklaringar
Administratorslésenord andrat Avisera nar administratorslosenordet har andrats.
Skannerfel Avisera om det uppstar ett skannerfel.
Wi-Fi-fel Meddelande nér felet i det tradlésa néatverksgranssnittet har uppstatt.

Anvanda Web Config for att styra skannerns stromtillforsel

Om din dator fjarrstyrs fran skannern kan du fortfarande anvinda Web Config for att stinga av eller starta om
skannern.

1. Oppna Web Config, och vilj sedan fliken Enhetshantering > Strom.
2. Vdlj Sténg av eller Starta om.

3. Klicka pa Kor.

Aterstilla standardinstillningarna

Du kan vilja de nétverksinstallningar eller andra instéllningar som lagras i skannern och aterstélla dessa
instéllningar till standardinstéllningarna.
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Grundlaggande sakerhetsinstallningar > (saproblem > Har du glémt ditt administratérsldsenord

1. Oppna Web Config, och vilj sedan fliken Enhetshantering > Aterstill instillningarna.

Anmidrkning:
Du kan ocksd utfora instillningar for begrinsning via skannerns kontrollpanel.

Inst. > Systemadministration > Aterstill instillningarna
2. Vdlj de alternativ som du vill aterstilla.

3. Klicka pé Kor.

Folj sedan instruktionerna pé skdrmen.

Epson Remote Services-information

Epson Remote Services dr en tjanst som med jimna mellanrum samlar in skannerinformation via Internet. Detta
kan anvdndas for att forutsdga nér forbrukningsvaror och reservdelar behéver bytas ut eller fyllas pa, och for att
snabbt 16sa eventuella fel eller problem.

Kontakta din aterforséljare fér mer information om Epson Remote Services.

Losa problem

Har du glomt ditt administratorslosenord

Du behover hjalp av servicepersonal. Kontakta din lokala aterforséljare.

Anmdrkning:
Foljande ger de initiala virdena for Web Config-administratoren.

U Anvdndarnamn: inget (blank)

U -Losenord: Beroende pa den etikett som sitter pd produkten.
Om det finns en "PASSWORD ™-etikett fist pd baksidan anger du numret med 8 siffror som visas pad etiketten.

Om det inte finns ndgon "PASSWORD-etikett pdklistrad anger du serienumret pd etiketten som finns pd produktens
baksida for det initiala administratorslosenordet.

Om du dterstiller administratorslosenordet dterstdlls det till det initila virdet vid tiden for inkdpet.
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Avancerade séikerhetsinstéillningar > Sakerhetsinstallningar och forebyggande av fara

Sakerhetsinstallningar och forebyggande av fara

Nir en skanner ar ansluten till ett ndtverk kan du 6ppna den fran en fjarrstyrd plats. Dessutom kan ménga
manniskor dela skannern, vilket ar praktiskt vid forbattring av operationell effektivitet och bekvamlighet. Risker,
sdsom olaglig dtkomst, olaglig anvindning och modifiering av data 6kar. Om du anvéinder skannern i en milj6 dér

du kan fa atkomst till Internet ar riskerna dnnu hogre.

For skannrar som inte har dtkomstskydd utifran gar det att ldsa kontakter som lagras i skannern fran Internet.

For att undvika den hér risken har Epson-skannrar en rad olika sdkerhetstekniker.

Konfigurera skannern efter behov enligt miljévillkoren som har byggts in i kundens miljéinformation.

Namn

Typ av funktion

Att konfigurera

Att forebygga

Kontroll av protokoll

Kontrollerar protokollen och
tjdnsterna som ska anvandas
for kommunikation mellan
skannrar och datorer, och
aktiverar och inaktiverar
funktioner.

Ett protokoll eller en tjdnst
som verkstalls for funktioner
tillats eller forbjuds separat.

Genom att minska
sakerhetsrisker som kan
uppsta vid oavsiktlig
anvandning ddr anvandare
forhindras fran att anvanda
onddiga funktioner.

SSL/TLS-
kommunikation

Kommunikationsinnehallet
krypteras med SSL/TLS-
kommunikationer vid
atkomst till Epson-servern pa
Internet fran skannern, sasom
kommunikation med datorn
via webblasaren, med Epson
Connect, och firmware-
uppdatering.

Fa ett CA-signerat certifikat
och importera det sedan till
skannern.

Genom att rensa en
identifiering av skannern
med CA-signerad certifiering
forhindras impersonifiering
och obehorig atkomst.
Dessutom skyddas
kommunikationsinnehallet i
SSL/TLS och innehdllslackage
forhindras for skanningdata
och
konfigurationsinformation.

IPsec-/IP-filtrering

Du kan gora instéllningar for
att tilldta beskarning och
urklipp av data som kommer
fran en viss klient eller &r av
en viss typ. Eftersom IPsec
skyddar data via IP-
paketenhet (kryptering och
autentisering), kan du sakert
kommunicera osdkra
protokoll.

Skapa en grundldggande
policy och individuell policy
for att konfigurera klienten
eller typen av data som kan fa
atkomst till skannern.

Skydda fran obehérig
atkomst och klafingerskydd
och storning av
kommunikationsdata till
skannern.

IEEE 802.1X

Later endast autentiserade
anvandare att ansluta till
natverket. Tillater bara en
behorig anvandare att
anvanda skannern.

Autentiseringsinstallningar
for RADIUS-servern
(autentiseringsserver).

Skyddar fran obehorig
atkomst och anvandning av
skannern.

Relaterad information

= “Kontrollera med protokoll” pa sidan 89
= ”SSL-/TLS-kommunikation med skannern” pa sidan 97

= “Krypterad kommunikation med IPsec/IP-filtrering” p4 sidan 98
= ”Ansluta skannern till ett IEEE802.1X-nitverk” pa sidan 109
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Avancerade séikerhetsinstéillningar > Kontrollera med protokoll > Protokoll som du kan aktivera eller avakti

Sakerhetsfunktionsinstallningar

Nér du stdller in IPsec-/IP-filtrering eller IEEE 802.1X, rekommenderas det att du 6ppnar Web Config med
SSL/TLS for att kommunicera installningsinformation for att minska sékerhetsrisker som manipulation eller
avlyssning.

Se till att du konfigurerar administratorslosenordet innan du stéller in IPsec-/IP-filtrering eller IEEE 802.1X.

Kontrollera med protokoll

Du kan skanna med hjélp av ett antal olika vagar och protokoll. Du kan ocksé anvanda natverksskanning fran ett
ospecificerat antal nitverksdatorer.

Du kan sidnka o6nskade sakerhetsrisker genom att begrinsa skanning fran sirskilda végar eller genom att
kontrollera de tillgdngliga funktionerna.

Kontrollera protokoll

Konfigurera protokollinstdllningarna som stdds av skannern.

1. Oppna Web Config och vilj sedan fliken Nitverkssikerhet tab > Protokoll.
2. Konfigurera varje punkt.

3. Klicka pé Nista.

4. Klicka pa OK.

Instdllningarna aktiveras pa skannern.

Relaterad information
= “Hur du kor Web Config i en webblasare” pé sidan 37

Protokoll som du kan aktivera eller avaktivera

Protokoll Beskrivning

Bonjour-installningar Du kan ange om du vill anvanda Bonjour. Bonjour anvands for att soka efter enheter, skanna
och sa vidare.

SLP-installningar Du kan aktivera eller inaktivera SLP-funktionen. SLP anvands fér push-skanning och
natverkssokning i EpsonNet Config.

WSD-installningar Du kan aktivera eller inaktivera WSD-funktionen. Nar den &r aktiverad kan du lagga till WSD-
enheter, och skanna fran WSD-porten.

LLTD-instéllningar Du kan aktivera eller inaktivera LLTD-funktionen. Nar detta ar aktiverat, visas det pa Windows
natverkskarta.
LLMNR-installningar Du kan aktivera eller inaktivera LLMNR-funktionen. Nar det ar aktiverat kan du anvanda

namnmatchning utan NetBIOS, dven om du inte kan anvanda DNS.
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Avancerade séikerhetsinstéillningar > Kontrollera med protokoll > Instéllningsalternativ for protokoll

Protokoll

Beskrivning

SNMPv1/v2c-instéllningar

Du kan ange om du vill tilldta SNMPv1/v2c. Detta anvands for att stélla in enheter,
Overvakning och sa vidare.

SNMPv3-installningar

Du kan ange om du vill tilladta SNMPv3. Detta anvédnds for att stélla in krypterade enheter,
overvakning och sa vidare.

Installningsalternativ for protokoll

Bonjour-instéllningar

Alternativ

Instdllningsvarde och beskrivning

Anvand Bonjour

Vélj det har for att soka efter eller anvéanda enheter via Bon-
jour.

Bonjour-namn

Visar Bonjour-namn.

Tjanstenamn f. Bonjour

Visar Bonjour-tjanstens namn.

Plats

Visar Bonjour-platsnamn.

Wide-Area Bonjour

Konfigurera om du vill anvdnda Wide-Area Bonjour.

SLP-installningar

Alternativ

Instdllningsvarde och beskrivning

Aktivera SLP

Vélj detta for att aktivera SLP-funktionen.

Detta anvands med néatverkssokning i EpsonNet Config.

WSD-installningar

Alternativ

Instdllningsvarde och beskrivning

Aktivera WSD

Vilj detta for att aktivera att lagga till enheter med WSD, och
skanna fran WSD-porten.

Skanningstimeout (sek)

Ange kommunikationstimeout-varde fér WSD-skanning
mellan 3 till 3 600 sekunder.

Enhetsnamn

Visar WSD enhetsnamn.

Plats

Visar WSD-platsnamn.

LLTD-instillningar

Alternativ

Instdllningsvarde och beskrivning

Aktivera LLTD

Vélj detta for att mojliggora LLTD. Skannern visas i Windows
natverkskarta.

Enhetsnamn

Visar LLTD enhetsnamn.
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Avancerade séikerhetsinstéillningar > Kontrollera med protokoll > Instéllningsalternativ for protokoll

LLMNR-instéllningar

Alternativ

Instdllningsvarde och beskrivning

Aktivera LLMNR

Vilj detta for att mojliggéra LLMNR. Du kan anvdanda namn-
matchning utan NetBIOS dven om du inte kan anvénda DNS.

SNMPv1/v2c-instéllningar

Alternativ Instdllningsvarde och beskrivning
Aktivera SNMPv1/v2c Markera for att aktivera SNMPv1/v2c.
Atkomstbehdorighet Stéll in atkomstauktoritet ndr SNMPv1/v2c &r aktiverad. Valj

Skrivskyddad eller Las/Skriv.

Gemenskapsnamn (endast ldsa)

Ange 0 till 32 ASCII (0x20 till 0x7E)-tecken.

Gemenskapsnamn (lasa/skriva)

Ange 0 till 32 ASCII (0x20 till 0x7E)-tecken.

SNMPv3-instillningar

Alternativ Instéllningsvarde och beskrivning
Aktivera SNMPv3 SNMPv3 &r aktiverad nar rutan markerats.
Anvandarnamn Ange mellan 1 och 32 tecken med 1 byte mellanslag.

Autentiseringsinstallningar

Algoritm

Valj en algoritm for autentisering av SNMPv3.

Losenord

Ange l6senord for autentisering for SNMPv3.

Ange mellan 8 och 32 tecken i ASCIl (0x20—-0x7E). Om du inte
specificerar detta, lamna det tomt.

Bekrafta 16senord

Ange l6senordet som du konfigurerade som bekréftelse.

Krypteringsinstallningar

Algoritm

Vélj en algoritm for kryptering av SNMPv3.

Losenord

Ange I6senord for kryptering for SNMPv3.

Ange mellan 8 och 32 tecken i ASCIl (0x20—-0x7E). Om du inte
specificerar detta, lamna det tomt.

Bekrafta 16senord

Ange l6senordet som du konfigurerade som bekréftelse.

Kontextnamn

Ange max 32 tecken i Unicode (UTF-8). Om du inte
specificerar detta, lamna det tomt. Antalet tecken som kan
anges varierar beroende pa sprak.
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Avancerade séikerhetsinstéillningar > Anvéanda ett digitalt certifikat > Konfigurera ett CA-signerat Certifikat

Anvanda ett digitalt certifikat

Om digital certifiering

U CA-signerat Certifikat

Det hér dr ett certifikat som signerats av CA (certifikatutfardare). Du kan anséka om att fa den fran Certificate
Authority. Det hir certifikatet intygar att skannern finns och anviands f6r SSL/TLS-kommunikation sa att du
kan garantera sdkerheten i datakommunikationen.

Nir den anvinds for SSL/TLS-kommunikation, anvands den som ett servercertifikat.

Nir den ar konfigurerad for IPsec/IP-filtrering eller IEEE 802.1X-kommunikation, anvinds den som ett
klientcertifikat.

O CA-certifikat

Det hir ar ett certifikat som ingar i kedjan for CA-signerat Certifikat, dven kallat mellanliggande CA-certifikat.
Det anvinds av webblésaren for att validera sokvégen till skannerns certifikat vid dtkomst till servern for den
andra parten eller Web Config.

For CA-certifikatet ska du konfigurera nér du vill validera s6kvégen for servercertifikatet vid atkomst fran
skannern. For skannern konfigurerar du om du vill certifiera sokvagen for CA-signerat Certifikat for SSL/TLS-
anslutning.

Du kan erhélla CA-certifikatet for skannern fran Certification Authority dir CA-certifikatet utfirdades.

Du kan ocksa fa CA-certifikatet som anvinds for att validera servern for den andra parten frdn Certification
Authority som har utfirdat CA-signerat Certifikat for den andra servern.

O Sjélvsignerat certifikat

Det hér dr ett certifikat som skannern sjélv signerar och utfirdar. Det kallas dven rotcertifikat. Eftersom
utfirdaren sjalv certifierar ar den inte tillforlitlig och kan inte forhindra impersonifiering.

Anvind den ndr du gor sakerhetsinstéllningar och utfor enkel SSL/TLS-kommunikation utan CA-signerat
Certifikat.

Om du anvinder detta certifikat for SSL/TLS-kommunikation kan en sidkerhetsvarning visas i webblésaren,
eftersom certifikatet inte 4r registrerat i en webbldsare. Du kan bara anvéinda detta Sjalvsignerat certifikat for
SSL/TLS-kommunikation.

Relaterad information

= “Konfigurera ett CA-signerat Certifikat” pa sidan 92
= “Uppdatera ett sjilvsignerat certifikat” pa sidan 95
= “Konfigurera ett CA-certifikat” pa sidan 96

Konfigurera ett CA-signerat Certifikat

Hamta ett CA-signerat certifikat

Nir du vill himta ett CA-signerat certifikat ska du skapa en CSR (certifikatsigneringsforfrégan) och anvinda den
for att ansoka hos en certifikatutfirdare. Du kan skapa en CSR med Web Config och en dator.

Folj stegen nedan ndr du ska skapa en CSR och hiamta ett CA-signerat certifikat med Web Config. CSR far formatet
PEM/DER nir du skapar certifikatet med Web Config.
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Avancerade séikerhetsinstéillningar > Anvéanda ett digitalt certifikat > Konfigurera ett CA-signerat Certifikat

1. Oppna Web Config och vilj fliken Nitverkssiikerhet. Vilj sedan SSL/TLS > Certifikat eller IPsec/IP Filtering
> Klientcertifikat eller IEEE802.1X > Klientcertifikat.

Oavsett vad du viljer kan du fa samma certifikat och anvinda det gemensamt.

2. Klicka Generera f6r CSR.
En sida dir du kan skapa en CSR 6ppnas.

3. Ange ett virde for varje alternativ.

Anmdrkning:
Nyckelns lingd och forkortningarna varierar beroende pa certifikatutfirdaren. Skapa en begiran enligt reglerna for den
certifikatutfirdare det giller.

4. Klicka pi OK.

Ett meddelande om slutférande visas.

5. Vilj fliken Nitverkssidkerhet. Vilj sedan SSL/TLS > Certifikat, eller IPsec/IP Filtering > Klientcertifikat eller
IEEE802.1X > Klientcertifikat.

6. Klicka pé en av himtningsknapparna for CSR beroende pa certifikatutfirdarens specificerade format néar du
vill hdmta en CSR till en dator.

n Viktigt:

Skapa inte ett CSR igen. Om du gor det kanske du inte kan importera ett utfirdat CA-signerat Certifikat.

7. Skicka ett CSR till en certifikatutfirdare och skaffa ett CA-signerat Certifikat.

Folj reglerna for de olika certifikatutfirdarna angédende saindningsmetod och format.

8. Spara det utfirdade CA-signerat Certifikat pa en dator som ar ansluten till skannern.

Hamtningen av det CA-signerat Certifikat dr klar nir du sparar certifikatet pa en maldestination.

Relaterad information

= “Hur du kér Web Config i en webblisare” pa sidan 37

Instdllningsalternativ fér CSR

Alternativ Instéllningar och forklaringar

Nyckellangd Vélj nyckellangd for CSR.

Natverksnamn Du kan uppge mellan 1 och 128 tecken. Om det ar en IP-adress ska det vara en
statisk IP-adress. Du kan ange 1 till 5 IPv4-adresser, IPv6-adresser, vardnamn,
FQDN genom att separera dem med kommatecken.

Det forsta elementet lagras med gemensamt namn, och évriga element lagras i
aliasfaltet for certifikatsamnet.

Exempel:
Skannerns IP-adress: 192.0.2.123, skannernamn: EPSONA1B2C3
Natverksnamn: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123
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Avancerade séikerhetsinstéillningar > Anvéanda ett digitalt certifikat > Konfigurera ett CA-signerat Certifikat

Alternativ Instéllningar och forklaringar
Organisation/ Organisationsenhet/ Du kan ange mellan 0 och 64 tecken i ASCII (0x20-0x7E). Du kan skilja unika namn
Plats/ Stat/provins at med komman.
Land Skriv en landskod med ett tvasiffrigt nummer enligt ISO-3166.
Avsandarens e-postadress Du kan ange avsdandarens e-postadress i installningen for postserver. Ange
samma e-postadress som Avsdandarens e-postadress for fliken Natverk > E-
postserver > Grundldggande.

Importera ett CA-signerat certifikat

Importera det erhallna CA-signerat Certifikat till skannern.

n Viktigt:

Q Kontrollera att ritt datum och klockslag dr instdllt pa skannern. Certifikatet kan vara ogiltigt.

O Om du hamtar ett certifikat med en CSR som skapats i Web Config kan du importera ett certifikat i taget.

1. Oppna Web Config och vilj sedan fliken Nitverkssikerhet. Vilj sedan SSL/TLS > Certifikat, eller IPsec/IP
Filtering > Klientcertifikat eller IEEE802.1X > Klientcertifikat.

2. Klicka pa Importera
En sida dir du kan importera ppnas.

3. Ange ett virde for varje alternativ. Konfigurera CA-certifikat 1 och CA-certifikat 2 vid verifiering av
certifikatet i webbldsaren som far atkomst till skannern.

Installningarna kan variera beroende pé var du himtar en CSR och certifikatets filformat. Ange virden for
nodvandiga installningar enligt fljande.

O Ett certifikat i formatet PEM/DER som hamtats fran Web Config
U Privat nyckel: Konfigureras inte eftersom skannern innehaller en privat nyckel.
U Losenord: Konfigurera inte.

J CA-certifikat 1/CA-certifikat 2: Valfritt

O Ett certifikat i formatet PEM/DER som hamtats fran en dator
O Privat nyckel: Maste anges.
O Loésenord: Konfigurera inte.

O CA-certifikat 1/CA-certifikat 2: Valfritt
O Ett certifikat i formatet PKCS#12 som hamtats fran en dator

U Privat nyckel: Konfigurera inte.
1 Losenord: Valfritt
(1 CA-certifikat 1/CA-certifikat 2: Konfigurera inte.

4. Klicka pa OK.

Ett meddelande om slutforande visas.
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Avancerade séikerhetsinstéillningar > Anvanda ett digitalt certifikat > Uppdatera ett sjalvsignerat certifikat

Anmidrkning:
Verifiera certifikatinformationen genom att klicka pa Bekriifta.

Relaterad information

= “Hur du kér Web Config i en webblisare” pa sidan 37

CA-signerade certifikat att importera instdllningsobjekt

Alternativ Instéllningar och forklaringar

Servercertifikat eller Klientcertifikat Vdlj ett certifikats format.
For SSL/TLS-anslutning visas Servercertifikat.

For IPsec-/IP-filtrering eller IEEE 802.1X visas Klientcertifikat.

Privat nyckel Om du far ett certifikat i PEM-/DER-format med hjélpa av en CSR skapad fran en
dator, ska du ange en privat nyckelfil som matchar ett certifikat.

Lésenord Om filformatet ar Certifikat med privat nyckel (PKCS#12), anger du I6senordet
for att kryptera den privata nyckeln som &r instélld nar du far certifikatet.

CA-certifikat 1 Om ditt certifikats format &r Certifikat (PEM/DER) importerar du ett certifikat fran
en certifikatutfardare som utfardar ett CA-signerat Certifikat som anvdnds som
servercertifikat. Ange en fil om det behévs.

CA-certifikat 2 Om ditt certifikats format ar Certifikat (PEM/DER) importerar du ett certifikat fran
en certifikatutfardare som utfardar CA-certifikat 1. Ange en fil om det behovs.

Radera ett CA-signerat certifikat

Du kan radera ett importerat certifikat nar det har gatt ut eller nér en krypterad anslutning inte lingre behovs.

n Viktigt:

Om du hdamtar ett certifikat med en CSR som skapats i Web Config kan du inte importera ett certifikat som
raderats.I sadana fall ska du skapa en CSR och hdmta ett nytt certifikat.

1. Oppna Web Config och vilj sedan fliken Nitverkssikerhet.Vilj sedan SSL/TLS > Certifikat eller IPsec/IP
Filtering > Klientcertifikat eller IEEE802.1X > Klientcertifikat.

2. Klicka pi Radera.

3. Bekrafta att du vill ta bort certifikatet i meddelandet som visas.

Relaterad information

= “"Hur du kér Web Config i en webblisare” pa sidan 37

Uppdatera ett sjdlvsignerat certifikat

Eftersom det Sjalvsignerat certifikat utfirdas av skannern kan du uppdatera det nér det har 16pt ut eller nér
innehallet som beskrivs dndras.
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Avancerade sakerhetsinstallningar > Anvinda ett digitalt certifikat > Konfigurera ett CA-certifikat

1. Gatill Web Config och vilj fliken Nétverkssikerhet tab > SSL/TLS > Certifikat.
2. Klicka pa Uppdatera.

3. Ange Nitverksnamn.

Du kan ange upp till 5 IPv4-adresser, IPv6-adresser, virdnamn, FQDN:er mellan 1 och 128 tecken och
separera dem med kommatecken. Den forsta parametern finns i det gemensamma namnet och de andra lagras
i aliasfaltet for certifikatets amne.

Exempel:
Skrivarens IP-adress: 192.0.2.123, Skannernamn: EPSONA1B2C3
Gemensamt namn: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

4. Ange en giltighetsperiod for certifikatet.

5. Klicka pé Nista.

Ett bekriftelsemeddelande visas.

6. Klicka pad OK.
Skannern ér uppdaterad.

Anmdrkning:
Du kan kontrollera certifikatinformationen i fliken Nitverkssiikerhet > SSL/TLS > Certifikat > Sjilvsignerat certifikat
och klicka pd Bekridfta.

Relaterad information
= "Hur du kér Web Config i en webblisare” pa sidan 37

Konfigurera ett CA-certifikat

Nir du konfigurerar CA-certifikat kan du validera sokvigen till CA-certifikatet f6r servern som skannern har
atkomst till. Detta kan forhindra avpersonifiering.

Du kan fa CA-certifikat fran Certification Authority dar CA-signerat Certifikat utfirdats.

Importera ett CA-certifikat

Importera CA-certifikat till skannern.

1. Oppna Web Config och vilj sedan fliken Nitverkssikerhet > CA-certifikat.
2. Klicka pd Importera.

3. Ange det CA-certifikat du vill importera.

4. Klicka pa OK.

Nér importen ar klar kommer du tillbaka till skirmen CA-certifikat och det importerade CA-certifikat visas.
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Avancerade séikerhetsinstéillningar > SSL-/TLS-kommunikation med skannern > Konfigurera grundlagganc

Relaterad information

= "Hur du kér Web Config i en webblisare” pa sidan 37

Ta bort ett CA-certifikat

Du kan ta bort det importerade CA-certifikat.

1. Gatill Web Config och vilj sedan fliken Nétverkssdkerhet > CA-certifikat.
2. Klicka pa Radera bredvid CA-certifikat som du vill ta bort.

3. Bekrifta att du vill ta bort certifikatet i meddelandet som visas.

4. Klicka pa Starta om nitverk, och kontrollera sedan att det borttagna CA-certifikatet inte finns pé den
uppdaterade skarmen.

Relaterad information

= "Hur du kér Web Config i en webblisare” pa sidan 37

SSL-/TLS-kommunikation med skannern

Niér servercertifikatet 4r konfigurerat med SSL-/TLS-kommunikation (Secure Sockets Layer/Transport Layer
Security) for skannern, kan du kryptera kommunikationssokvigen mellan datorer. Gor detta om du vill forhindra
fjarrstyrd dtkomst och obehorig atkomst.

Konfigurera grundlaggande SSL-/TLS-installningar

Om skannern stoder HTTPS-serverfunktionen kan du anvdnda en SSL-/TLS-kommunikation for att kryptera
kommunikation. Du kan konfigurera och hantera skannern med Web Config och samtidigt sékerstalla sdkerheten.

Konfigurera krypteringsstyrka och omdirigeringsfunktion.
1. Gatill Web Config och vilj fliken Ndtverkssikerhet > SSL/TLS > Grundliggande.

2. Ange ett virde for varje objekt.
O Krypteringsstyrka
Vdlj nivé pa krypteringsstyrkan.
J Omdirigera HTTP till HTTPS
Omdirigera till HTTPS nidr HT TP nas.

3. Klicka pd Nista.
Ett bekriftelsemeddelande visas.

4. Klicka pa OK.

Skannern ér uppdaterad.
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Avancerade séikerhetsinstéillningar > Krypterad kommunikation med IPsec/IP-filtrering > Konfigurera stanc

Relaterad information

= "Hur du kér Web Config i en webblisare” pa sidan 37

Konfigurera ett servercertifikat for skannern

1. Oppna Web Config och vilj fliken Nétverkssikerhet > SSL/TLS > Certifikat.

2. Ange ett certifikat som ska anvindas i Servercertifikat.

O Sjélvsignerat certifikat

Skannern har producerat ett sjilvsignerat certifikat. Vilj detta om du inte har ett CA-signerat certifikat.

U CA-signerat Certifikat
Vdlj detta om du har hamtat och importerat ett CA-signerat certifikat i forvég.

3. Klicka pd Nista.
Ett bekriftelsemeddelande visas.

4. Klicka pi OK.

Skannern uppdateras.

Relaterad information

= “Hur du kor Web Config i en webblésare” pé sidan 37
= “Konfigurera ett CA-signerat Certifikat” pa sidan 92
= “Konfigurera ett CA-certifikat” pd sidan 96

Krypterad kommunikation med IPsec/IP-filtrering

Om IPsec/IP Filtering

Du kan filtrera trafiken baserat pa IP-adresser, tjanster och port genom att anvianda IPsec/IP-filtreringsfunktionen.
Genom att kombinera filter kan du konfigurera att skannern ska acceptera eller blockera angivna klienter och data.
Du kan dven hoéja sakerhetsnivan genom att anvinda IPsec.

Anmirkning:
Datorer som kor Windows Vista eller senare eller Windows Server 2008 eller senare stoder IPsec.

Konfigurera standardpolicy

Konfigurera en standardprincip nér du vill filtrera trafiken. Standardprincipen géller alla anvandare och grupper
som ansluter till skannern. Konfigurera grupprinciper om du vill ha mer exakt kontroll 6ver anvindare och

grupper.

1. Oppna Web Config och vilj fliken Nitverkssikerhet > IPsec/IP Filtering > Grundliggande.

2. Ange ett virde for varje alternativ.
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Avancerade séikerhetsinstéillningar > Krypterad kommunikation med IPsec/IP-filtrering > Konfigurera stanc

3. Klicka pé Nista.

Ett bekriftelsemeddelande visas.

4. Klicka pa OK.

Skannern uppdateras.

Relaterad information

= “Hur du kér Web Config i en webblasare” pé sidan 37

Installningsalternativ for Standardpolicy

Standardpolicy
Alternativ Instéllningar och forklaringar
IPsec/IP Filtering Du kan aktivera och inaktivera funktioner for IPsec/IP-natverk.

QO Atkomstkontroll

Konfigurera en metod for styrning av trafiken av IP-paket.

Alternativ Instéllningar och forklaringar

Tillat atkomst Vélj detta nér du vill att konfigurerade IP-paket ska fa passera.
Neka dtkomst Vélj detta ndr du inte vill att konfigurerade IP-paket ska fa passera.
IPsec Vdlj detta nar du vill att konfigurerade IPsec-paket ska fa passera.
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(J IKE Version

Vilj IKEv1 eller IKEv2 f6r IKE Version. Vilj ett av alternativen enligt enheten som skannern &r ansluten till.

4 IKEvl

Foljande alternativ visas nir du véljer IKEv1 for IKE Version.

Alternativ Instéllningar och forklaringar
Autentiseringsmetod Du maste hdamta och importera ett CA-signerat certifikat i forvdg om du valjer Certifikat.
I forvag delad nyckel Om du viljer | férvag delad nyckel for Autentiseringsmetod, ska du ange en férdelad

nyckel med mellan 1 och 127 tecken.

Bekréfta | forvdg delad nyckel Ange nyckeln som du konfigurerade som bekréftelse.

O IKEv2

Féljande alternativ visas nir du véljer IKEv2 for IKE Version.

Alternativ Instéllningar och forklaringar
Lokal Autentiseringsmetod Du maste hdmta och importera ett CA-signerat certifikat i forvag om du valjer
Certifikat.
ID Typ Om du viljer | forvdg delad nyckel som Autentiseringsmetod, ska du vilja

typ av ID for skannern.

ID Ange skannerns ID som matchar typen av ID.

Du kan inte anvanda "@", "#", och "=" for forsta tecknet.

Utmarkande namn: Ange 1 till 255 1-byte ASCII (0x20 till 0x7E) tecken. Du
behdver inkludera "=".

IP-adress: Ange IPv4- eller IPv6-format.

FQDN: Ange en kombination mellan 1 och 255 tecken med A-Z, a-z,0-9, ",
och punkt (.).

E-postadress: Ange 1 till 255 1-byte ASCII (0x20 till 0x7E) tecken. Du behéver
inkludera "@".

Nyckel ID: Ange 1 till 255 1-byte ASCII (0x20 till 0x7E) tecken.

| forvag delad nyckel Om du vdljer I forvag delad nyckel for Autentiseringsmetod, ska du ange en
fordelad nyckel med mellan 1 och 127 tecken.

Bekréfta | forvdg delad Ange nyckeln som du konfigurerade som bekraftelse.
nyckel
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Alternativ Instéllningar och forklaringar
Fjarr Autentiseringsmetod Du maste hamta och importera ett CA-signerat certifikat i forvag om du valjer
Certifikat.
ID Typ Om du viljer | forvdg delad nyckel f6r Autentiseringsmetod viljer du typen

av ID fér enheten som du vill autentisera.

ID Ange skannerns ID som matchar typen av ID.
Du kan inte anvanda "@", "#", och "=" for forsta tecknet.

Utmarkande namn: Ange 1 till 255 1-byte ASCII (0x20 till 0x7E) tecken. Du
behover inkludera "=".

IP-adress: Ange IPv4- eller IPv6-format.

FQDN: Ange en kombination mellan 1 och 255 tecken med A-Z, a-z, 0-9, ",
och punkt (.).

E-postadress: Ange 1 till 255 1-byte ASCII (0x20 till 0x7E) tecken. Du beh&ver
inkludera "@".

Nyckel ID: Ange 1 till 255 1-byte ASCII (0x20 till 0x7E) tecken.

| forvag delad nyckel Om du véljer | forvag delad nyckel for Autentiseringsmetod, ska du ange en
fordelad nyckel med mellan 1 och 127 tecken.

Bekrafta | forvag delad Ange nyckeln som du konfigurerade som bekréftelse.
nyckel

O Inkapsling

Om du viljer IPsec som Atkomstkontroll maste du konfigurera en inkapslingsmetod.

Alternativ Instéllningar och forklaringar

Transportlage Valj detta om du bara anvander skannern i samma lokala natverk. IP-paket lager 4 eller
senare krypteras.

Tunnellage Om du anvénder skannern i det Internet-férberedda natverket, sdsom IPsec-VPN, ska du
markera det har alternativet. Rubriker och data i IP-paket krypteras.

Fjarrgateway(Tunnelldge): Om du véljer Tunnelldage for Inkapsling, ange en gateway-
adress med mellan 1 och 39 tecken.

O Sikerhetsprotokoll

Still in ett alternativ om du viljer IPsec som Atkomstkontroll.

Alternativ Instéllningar och forklaringar

ESP Vilj detta ndr du vill sdkerstalla integriteten hos autentiseringen och data samt kryptera
data.

AH Valj detta ndr du vill sdkerstalla integriteten hos autentiseringen och data. Du kan
fortfarande anvéanda IPsec dven om kryptering av data ar forbjudet.
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O Algoritminstillningar

Det rekommenderas att vilja Valfri for alla installningar eller vilja ett annat objekt dn Valfri for varje
installning. Om du viéljer Valfri for vissa av instillnignarna och ett annat objekt dn Valfri for 6vriga
instillningar kan enheten inte kommunicera, beroende pa den andra enheten du vill autentisera.

Alternativ Instéllningar och forklaringar

IKE Kryptering Valj krypteringsalgoritm for IKE.

Objekten varierar beroende pa version av IKE.

Autentisering Valj autentiseringsalgoritm for IKE.

Nyckelutbyte Vélj nyckelandringsalgoritm for IKE.

Objekten varierar beroende pa version av IKE.

ESP Kryptering Valj krypteringsalgoritm for ESP.

Detta ar tillgangligt nar ESP ar valt for Sakerhetsprotokoll.

Autentisering Valj autentiseringsalgoritm for ESP.

Detta ar tillgangligt nér ESP &r valt for Sdkerhetsprotokoll.

AH Autentisering Valj krypteringsalgoritm fér AH.

Detta ar tillgangligt nar AH ar valt for Sdkerhetsprotokoll.

Konfigurera gruppolicy

En grupprincip ér en eller flera regler som géller en anvandare eller anvandargrupp. Skannern styr IP-paketen i
enlighet med de principer som konfigurerats. IP-paket autentiseras i ordningsféljden grupprincip 1 till 10 och
dérefter en standardprincip.

1. Oppna Web Config och vilj fliken Nitverkssikerhet > IPsec/IP Filtering > Grundliggande.

2. Klicka pé en numrerad flik du vill konfigurera.

3. Ange ett virde for varje alternativ.

4. Klicka pa Nista.
Ett bekriftelsemeddelande visas.

5. Klicka pa OK.

Skannern uppdateras.

Installningsalternativ for Gruppolicy

Alternativ Instéllningar och forklaringar
Aktivera denna Gruppolicy Du kan aktivera och inaktivera en grupprincip.
Atkomstkontroll

Konfigurera en metod for styrning av trafiken av IP-paket.
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Alternativ Instéllningar och forklaringar

Tillat atkomst Valj detta nar du vill att konfigurerade IP-paket ska fa passera.

Neka atkomst Vdlj detta nar du inte vill att konfigurerade IP-paket ska fa passera.

IPsec Valj detta nar du vill att konfigurerade IPsec-paket ska fa passera.
Lokal adress(skanner)

Vdlj en IPv4-adress eller IPv6-adress som matchar din nitverksmiljo. Om en IP-adress tilldelats automatiskt kan
du vilja Anvinda automatiskt erhéllen IPv4-adress.

Anmirkning:
Om en IPv6-adress tilldelas automatiskt kanske anslutningen inte dr tillginglig. Konfigurera en statisk IPv6-adress.
Fjarradress(vird)

Ange IP-adressen till en enhet for att styra atkomsten. IP-adressen far innehélla max 43 tecken. Alla adresser styrs
om du inte anger en IP-adress.

Anmidrkning:

Om en IP-adress tilldelas automatiskt (dvs. med DHCP) kanske anslutningen inte dr tillginglig. Konfigurera en statisk IP-
adress.

Metod for att vilja port

Vilj en metod for att specificera portar.
O Tjanstnamn

Stall in ett alternativ om du véljer Tjainstnamn som Metod for att vilja port.
U Transportprotokoll

Om du viljer Portnummer som Metod for att vilja port méste du konfigurera en inkapslingsmetod.

Alternativ Instéllningar och forklaringar

Valfritt protokoll Valj detta ndr du vill styra alla protokolltyper.

TCP Valj detta nar du vill styra data for unicast.

uDP Valj detta nar du vill styra data for broadcast och multicast.
ICMPv4 Valj detta nar du vill styra ping-kommandot.

O Lokal port

Om du viljer Portnummer for Metod for att vilja port och om du viljer TCP eller UDP for
Transportprotokoll, ska du ange portnummer for att styra paketmottagning och separera dem med komma.
Du kan ange hogst 10 portnummer.

Exempel: 20,80,119,5220
Alla portar styrs om du inte anger ett portnummer.
O Fjarrport

Om du viljer Portnummer f6r Metod for att vilja port och om du viljer TCP eller UDP for
Transportprotokoll, ska du ange portnummer for att styra paketsindning och separera dem med komma. Du
kan ange hogst 10 portnummer.

Exempel: 25,80,143,5220

Alla portar styrs om du inte anger ett portnummer.
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IKE Version
Vilj IKEv1 eller IKEv2 for IKE Version. Vilj ett av alternativen enligt enheten som skannern &r ansluten till.

O IKEvl

Foljande alternativ visas nir du valjer IKEv1 for IKE Version.

Alternativ Instéllningar och forklaringar

Autentiseringsmetod Stall in ett alternativ om du véljer IPsec som Atkomstkontroll. Det anvinda certifikatet &r
gemensamt med standardprincipen.

| forvag delad nyckel Om du véljer | forvag delad nyckel for Autentiseringsmetod, ska du ange en fordelad
nyckel med mellan 1 och 127 tecken.

Bekrafta | forvag delad nyckel Ange nyckeln som du konfigurerade som bekréftelse.
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O IKEv2

Foljande alternativ visas nir du valjer IKEv2 for IKE Version.

Alternativ

Instéllningar och forklaringar

Lokal

Autentiseringsmetod

Stall in ett alternativ om du véljer IPsec som Atkomstkontroll. Det anvianda
certifikatet ar gemensamt med standardprincipen.

ID Typ

Om du viljer | forvdg delad nyckel som Autentiseringsmetod, ska du vilja
typ av ID for skannern.

ID

Ange skannerns ID som matchar typen av ID.
Du kan inte anvanda "@", "#", och "=" for forsta tecknet.

Utmarkande namn: Ange 1 till 255 1-byte ASCII (0x20 till 0x7E) tecken. Du
behover inkludera "=".

IP-adress: Ange IPv4- eller IPv6-format.

FQDN: Ange en kombination mellan 1 och 255 tecken med A-Z, a-z, 0-9, ",
och punkt (.).

E-postadress: Ange 1 till 255 1-byte ASCII (0x20 till 0x7E) tecken. Du behéver
inkludera "@".

Nyckel ID: Ange 1 till 255 1-byte ASCII (0x20 till 0x7E) tecken.

| forvag delad nyckel

Om du vdljer I forvag delad nyckel for Autentiseringsmetod, ska du ange en
fordelad nyckel med mellan 1 och 127 tecken.

Bekréfta | forvag delad
nyckel

Ange nyckeln som du konfigurerade som bekraftelse.

Fjarr

Autentiseringsmetod

Stall in ett alternativ om du véljer IPsec som Atkomstkontroll. Det anvanda
certifikatet &r gemensamt med standardprincipen.

ID Typ

Om du véljer | forvag delad nyckel for Autentiseringsmetod viljer du typen
av ID fér enheten som du vill autentisera.

Ange skannerns ID som matchar typen av ID.
Du kan inte anvanda "@", "#', och "=" for forsta tecknet.

Utméarkande namn: Ange 1 till 255 1-byte ASCII (0x20 till 0x7E) tecken. Du
behover inkludera "=".

IP-adress: Ange IPv4- eller IPv6-format.

FQDN: Ange en kombination mellan 1 och 255 tecken med A-Z, a-z, 0-9, ",
och punkt (.).

E-postadress: Ange 1 till 255 1-byte ASCII (0x20 till 0x7E) tecken. Du behéver
inkludera "@".

Nyckel ID: Ange 1 till 255 1-byte ASCII (0x20 till 0x7E) tecken.

| forvag delad nyckel

Om du viljer | forvag delad nyckel for Autentiseringsmetod, ska du ange en
fordelad nyckel med mellan 1 och 127 tecken.

Bekréfta | forvdg delad
nyckel

Ange nyckeln som du konfigurerade som bekraftelse.

Inkapsling

Om du viljer IPsec som Atkomstkontroll maste du konfigurera en inkapslingsmetod.
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Alternativ

Instéllningar och forklaringar

Transportlage

Vilj detta om du bara anvander skannern i samma lokala natverk. IP-paket lager 4 eller
senare krypteras.

Tunnellage Om du anvander skannern i det Internet-forberedda natverket, sdsom IPsec-VPN, ska du
markera det har alternativet. Rubriker och data i IP-paket krypteras.
Fjarrgateway(Tunnelldge): Om du véljer Tunnelldage for Inkapsling, ange en gateway-
adress med mellan 1 och 39 tecken.
Sékerhetsprotokoll

Still in ett alternativ om du viljer IPsec som Atkomstkontroll.

Alternativ Instéllningar och forklaringar

ESP Valj detta nar du vill sdkerstélla integriteten hos autentiseringen och data samt kryptera
data.

AH Vilj detta nar du vill sdkerstalla integriteten hos autentiseringen och data. Du kan

fortfarande anvanda IPsec dven om kryptering av data ar forbjudet.

Algoritminstillningar

Det rekommenderas att vélja Valfri for alla installningar eller vilja ett annat objekt dn Valfri for varje instéllning.
Om du viljer Valfri for vissa av instéllnignarna och ett annat objekt 4n Valfri for 6vriga instillningar kan enheten
inte kommunicera, beroende pa den andra enheten du vill autentisera.

Alternativ Instéllningar och forklaringar
IKE Kryptering Valj krypteringsalgoritm for IKE.
Objekten varierar beroende pa version av IKE.
Autentisering Valj autentiseringsalgoritm for IKE.
Nyckelutbyte Vélj nyckeldandringsalgoritm for IKE.
Objekten varierar beroende pa version av IKE.
ESP Kryptering Valj krypteringsalgoritm for ESP.
Detta ar tillgangligt nar ESP ar valt for Sakerhetsprotokoll.
Autentisering Vélj autentiseringsalgoritm for ESP.
Detta ar tillgangligt nar ESP ar valt for Sakerhetsprotokoll.
AH Autentisering Valj krypteringsalgoritm for AH.

Detta ar tillgangligt nar AH ar valt for Sdkerhetsprotokoll.

Kombination av Lokal adress(skanner) och Fjarradress(vird) i Gruppolicy

Instéllning for Lokal adress(skanner)

IPv4 IPv6*? Alla adresser*®
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Instéllning for
Fjarradress(vard)

IPv4*' v - 4
IPv6*" 2 - 4 v
Tom v v v

*1 Om IPsec har valts for Atkomstkontroll, kan du inte specificera i ndgon prefixlangd.

*2 Om IPsec har valts for Atkomstkontroll, kan du vilja en lank-lokal adress (fe80::) men gruppolicyn inaktiveras.

*3 Forutom IPv6 lanklokala adresser.

Relaterad information

= “Hur du kér Web Config i en webblisare” pa sidan 37

Referenser for tjanstenamn enligt gruppolicy

Anmirkning:

Otillgingliga tjdnster visas, men kan inte viljas.

Tjanstenamn Protokolltyp Lokalt Fjarrportnumm Kontrollerade funktioner
portnummer er

Valfri - - - Alla tjanster

ENPC uDP 3289 Valfri port Soker efter en skanner fran olika
applikationer, sdasom Epson Device
Admin och en skannerdrivrutin

SNMP ubDP 161 Valfri port Anskaffa och konfigurera MIB fran
applikationer, sasom Epson Device
Admin och Epson skannerdrivrutin

WSD TCP Valfri port 5357 Kontrollera WSD

WS-Discovery UDP 3702 Valfri port Soker WSD-skannrar

Network Scan TCP 1865 Valfri port Vidarebefordra skannade data fran
Document Capture Pro

Network Push TCP Valfri port 2968 Anskaffa jobbinformation for push-

Scan skanning fran Document Capture Pro

Network Push uDP 2968 Valfri port Soka efter en dator fran skannern

Scan Discovery

FTP-data (fjarr) TCP Valfri port 20 FTP-klient (vidarebefordra
skanningsdata)
Detta kan dock endast styra en FTP-
server som anvander fjarrportnummer
20.

FTP-styrning TCP Valfri port 21 FTP-klient (kontrollera

(farr) vidarebefordrade skannade data)

CIFS (fjarr) TCP Valfri port 445 CIFS-klient (vidarebefordra skannade
data till en mapp)
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Tjanstenamn Protokolltyp Lokalt Fjarrportnumm Kontrollerade funktioner
portnummer er
NetBIOS Name ubpP Valfri port 137 CIFS-klient (vidarebefordra skannade
Service (fjarr) data till en mapp)
NetBIOS UDP Valfri port 138
Datagram

Service (fjarr)

NetBIOS Session TCP Valfri port 139

Service (fjarr)

HTTP (lokal) TCP 80 Valfri port HTTP(S)-server (vidarebefordran av
data fér Web Config och WSD)

HTTPS (lokal) TCP 443 Valfri port

HTTP (fjarr) TCP Valfri port 80 HTTP(S) klient (uppdaterar firmware
och rotcertifikat)

HTTPS (fjarr) TCP Valfri port 443

Exempel pa konfigurering av IPsec/IP Filtering

Endast mottagning av IPsec-paket

Det hér exemplet visar hur du enbart konfigurerar en standardprincip.
Standardpolicy:

O IPsec/IP Filtering: Aktivera

3 Atkomstkontroll: IPsec

U Autentiseringsmetod: I forvig delad nyckel

O Iforvig delad nyckel: Ange hogst 127 tecken.

Gruppolicy: Konfigurera inte.

Ta emot skanningdata och skannerinstallningar

Det hir exemplet tillater kommunikation f6r skanningdata och skannerkonfiguration fran specificerade tjanster.
Standardpolicy:

O IPsec/IP Filtering: Aktivera

Q Atkomstkontroll: Neka atkomst

Gruppolicy:

O Aktivera denna Gruppolicy: Markera rutan.

QO Atkomstkontroll: Tillit dtkomst

U Fjéarradress(vird): IP-adressen till en klient

U Metod for att vilja port: Tjanstnamn

O Tjanstnamn: Markera rutan f6r ENPC, SNMP, HTTP (lokal), HTTPS (lokal) och Network Scan.
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Endast mottagning fran en angiven IP-adress fungerar
I det hér exemplet far en viss IP-adress tillgédng till skannern.
Standardpolicy:

O IPsec/IP Filtering: Aktivera

0O Atkomstkontroll:Neka dtkomst

Gruppolicy:
O Aktivera denna Gruppolicy: Markera rutan.
O Atkomstkontroll: Tillat dtkomst

O Fjarradress(vird): IP-adressen till en administrators klient

Anmidrkning:
Oavsett den konfigurerade principen kan klienten fd tillging till skannern och konfigurera den.

Konfigurera ett certifikat for IPsec-/IP-filtrering

Konfigurera ett klientcertifikat fér IPsec-/IP-filtrering. Nér du stiller in det kan du anvénda certifikatet som en
autentiseringsmetod for IPsec-/IP-filtrering. Ga till CA-certifikat om du vill konfigurera certifikatutfirdaren.

1. Gatill Web Config, och vilj sedan fliken Ndtverkssikerhet > IPsec/IP Filtering > Klientcertifikat.

2. Importera certifikatet i Klientcertifikat.

Om du redan har importerat ett certifikat som har publicerat av en certifikatutfirdare kan du kopiera
certifikatet och anvianda det i IPsec-/IP-filtrering. For att kopiera viljer du certifikatet frin Kopiera fran, och
klickar sedan pa Kopiera.

Relaterad information

= “"Hur du kér Web Config i en webblisare” pa sidan 37
= “Konfigurera ett CA-signerat Certifikat” pa sidan 92
= “Konfigurera ett CA-certifikat” pa sidan 96

Ansluta skannern till ett IEEE802.1X-natverk

Konfigurera ett IEEE 802.1X-natverk

Nér du konfigurerar IEEE 802.1X till skannern kan du anvidnda den i nitverket som dr anslutet till en RADIUS-
server, en natverksbrytare med autentiseringsfunktion eller en dtkomstpunkt.

1. Oppna Web Config och vilj fliken Nétverkssikerhet > IEEE802.1X > Grundliggande.

2. Ange ett virde for varje alternativ.

Om du vill anvdnda skannern i ett Wi-Fi-natverk klickar du pa Wi-Fi-instéllning och viljer eller anger ett
SSID.
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Anmidrkning:

Du kan dela instillningar mellan Ethernet och Wi-Fi.

3. Klicka pé Nista.

Ett bekriftelsemeddelande visas.

4. Klicka pa OK.

Skannern uppdateras.

Relaterad information

= “Hur du kér Web Config i en webblasare” pé sidan 37

IEEE 802.1X Instdllningsalternativ for natverket

Alternativ

Instéllningar och forklaringar

IEEE802.1X (tradbundet
LAN)

Du kan aktivera eller inaktivera sidans installningar (IEEE802.1X > Grundldggande) for
IEEE802.1X (Trddbunden LAN).

IEEE802.1X (Wi-Fi)

Anslutningsstatusen for IEEE802.1X (Wi-Fi) visas.

Anslutningsmetod

Anslutningsmetoden for ett aktuellt natverk visas.

EAP-typ

Vdlj ett alternativ for en autentiseringsmetod mellan skannern och en RADIUS-server.

EAP-TLS Du maste skaffa och importera ett CA-signerat certifikat.

PEAP-TLS

PEAP/MSCHAPv2 Du maste konfigurera ett I6senord.

EAP-TTLS

Anvandar-ID

Konfigurera ett ID som ska anvandas for en autentisering av en RADIUS-server.

Ange 1 till 128 1-byte ASCII (0x20 till 0x7E)-tecken.

Losenord

Konfigurera ett I6senord for autentisering av skannern.

Ange 1 till 128 1-byte ASCII (0x20 till 0x7E)-tecken. Om du anvander en Windows-server som
en RADIUS-server kan du ange upp till 127 tecken.

Bekrafta I6senord

Ange l6senordet som du konfigurerade som bekréftelse.

Server-ID

Du kan konfigurera ett server-ID fér autentisering med en angiven RADIUS-server.
Autentiseraren verifierar om ett server-ID finns i faltet subject/subjectAltName i ett
servercertifikat som skickas fran en RADIUS-server eller inte.

Ange 0 till 128 1-byte ASCII (0x20 till 0x7E)-tecken.

Certifikatverifiering (LAN
med kabel)

Om du vill utfora Certifikatverifiering using IEEE802.1X (tradbundet LAN), vilj Aktivera.
Om du viljer Aktivera, se relaterad information och importera CA-certifikat.

Observera att Certifikatverifiering alltid &r aktiverad i IEEE802.1X (Wi-Fi). Se till att importera
CA-certifikat.

Anonymt namn

Om du véljer PEAP-TLS eller PEAP/MSCHAPv2 som EAP-typ, kan du konfigurera ett
anonymt namn istallet for ett anvandar-ID for fas 1 i en PEAP-autentisering.

Ange 0 till 128 1-byte ASCII (0x20 till 0x7E)-tecken.
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Alternativ Instéllningar och forklaringar
Krypteringsstyrka Du kan vilja ett av foljande.
Hog AES256/3DES
Medelhog AES256/3DES/AES128/RC4

Relaterad information

= “Konfigurera ett CA-certifikat” pa sidan 96

Konfigurera ett certifikat for IEEE 802.1X

Konfigurera klientcertifikatet for IEEE802.1X. Nér du stéller in det kan du anvinda EAP-TLS och PEAP-TLS som
en autentiseringsmetod for IEEE 802.1X. Ga till CA-certifikat om du vill konfigurera certifikatet fran
certifieringsmyndigheten.

1. Gatill Web Config, och vilj sedan fliken Nitverkssidkerhet > IEEE802.1X > Klientcertifikat.

2. Ange ett certifikat i Klientcertifikat.

Om du redan har importerat ett certifikat som har publicerat av en certifieringsmyndighet kan du kopiera
certifikatet och anvinda det i IEEE802.1X. For att kopiera viljer du certifikatet frain Kopiera fran, och klickar
sedan pa Kopiera.

Relaterad information

= "Hur du kér Web Config i en webblisare” pa sidan 37

Losa problem med avancerad sakerhet

Aterstalla sakerhetsinstallningarna
Nar du upprittar en mycket siker miljo, sasom IPsec-/IP-filtrering, kan du inte kommunicera med enheter pa

grund av felaktiga instéllningar eller fel i enheten eller servern. I sa fall aterstalls sakerhetsinstédllningarna for att
gora instédllningar for enheten igen, eller for att medge tillfillig anvdandning.

Inaktivera sakerhetsfunktionen med Web Config
Du kan inaktivera IPsec/IP Filtering med Web Config.
1. Oppna Web Config och vilj fliken Nétverkssikerhet > IPsec/IP Filtering > Grundliggande.

2. Inaktivera IPsec/IP Filtering.

111



Avancerade séikerhetsinstéillningar > Losa problem med avancerad sékerhet > Problem att anvanda funktic

Problem att anvanda funktionerna for natverkssakerhet

Bortglomd pa forhand delad nyckel

Konfigurera om en pa forhand delad nyckel.

For att andra nyckeln 6ppnar du Web Config och viljer fliken Nitverkssékerhet > IPsec/IP Filtering >
Grundliggande > Standardpolicy eller Gruppolicy.

Nir du andrar den i forvag delade nyckeln, konfigurera den i férvig delade nyckeln for datorer.

Relaterad information

= "Hur du kér Web Config i en webblisare” pa sidan 37
= “Krypterad kommunikation med IPsec/IP-filtrering” p4 sidan 98

Det gar inte att kommunicera med IPsec-kommunikation

Specificera algoritmen som skannern eller datorn inte stéder.

Skannern har stéd for foljande algoritmer. Kontrollera datorns instéllningar.

Sdkerhetsmetoder Algoritmer
IKE-krypteringsalgoritm AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128%, AES-GCM-192%,
AES-GCM-256%, 3DES
IKE-autentiseringsalgoritm SHA-1, SHA-256, SHA-384, SHA-512, MD5
IKE-nyckelutvéaxlingsalgoritm DH Group1, DH Group2, DH Group5, DH Group14, DH Group15, DH

Group16, DH Group17, DH Group18, DH Group19, DH Group20, DH
Group21, DH Group22, DH Group23, DH Group24, DH Group25, DH
Group26, DH Group27*, DH Group28*, DH Group29*, DH Group30*

ESP-krypteringsalgoritm AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

ESP-autentiseringsalgoritm SHA-1, SHA-256, SHA-384, SHA-512, MD5

AH-autentiseringsalgoritm SHA-1, SHA-256, SHA-384, SHA-512, MD5

* Endast tillganglig for IKEv2

Relaterad information

= “Krypterad kommunikation med IPsec/IP-filtrering” pa sidan 98

Plotsligt gar det inte att kommunicera
IP-adressen for skannern har andrats eller kan inte anvandas.

Nir IP-adressen som registrerats for den lokala adressen p& Gruppolicy har dndrats eller inte kan anvéndas gar det
inte att utféra IPsec-kommunikation. Inaktivera IPsec med skannerns kontrollpanel.
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Avancerade séikerhetsinstéillningar > Losa problem med avancerad sékerhet > Problem att anvanda funktic

Om DHCP ér for gammal startar du om, eftersom IPv6-adressen dr for gammal eller inte har hamtats, och sedan
kanske den registrerade IP-adressen for skannerns Web Config (Nitverkssidkerhet-flik > IPsec/IP Filtering >
Grundliggande > Gruppolicy > Lokal adress(skanner)).

Anvand en statisk IP-adress.

IP-adressen for datorn har dndrats eller kan inte anvandas.

Nir IP-adressen som registrerats for fjarradressen pa Gruppolicy har dndrats eller inte kan anvindas gar det inte
att utféra IPsec-kommunikation.

Inaktivera IPsec med skannerns kontrollpanel.

Om DHCP ér f6r gammal startar du om, eftersom IPv6-adressen dr for gammal eller inte har hamtats, och sedan
kanske den registrerade IP-adressen for skannerns Web Config (Nitverkssidkerhet-flik > IPsec/IP Filtering >
Grundliggande > Gruppolicy > Fjirradress(vird)).

Anviand en statisk IP-adress.

Relaterad information

= “Hur du kér Web Config i en webblisare” pa sidan 37
= “Krypterad kommunikation med IPsec/IP-filtrering” pa sidan 98

Det gar inte att ansluta efter konfiguration av IPsec/IP-filtrering
Installningarna for IPsec/IP-filtrering ar felaktiga.

Inaktivera IPsec/IP-filtrering fran skannerns kontrollpanel. Anslut skannern och datorn och gor instéllningar for
IPsec/IP-filtrering igen.

Relaterad information

= “Krypterad kommunikation med IPsec/IP-filtrering” pa sidan 98

Kan inte oppna enheten efter konfiguration av IEEE 802.1X
Installningarna for IEEE 802.1X ar felaktiga.
Inaktivera IEEE 802.1X och Wi-Fi via skannerns kontrollpanel. Anslut skannern till datorn och konfigurera IEEE

802.1X igen.

Relaterad information

= “Konfigurera ett IEEE 802.1X-nitverk” pa sidan 109
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Avancerade séikerhetsinstéillningar > Losa problem med avancerad sdakerhet > Problem att anvdnda ett dig

Problem att anvanda ett digitalt certifikat

Kan inte importera ett CA-signerat Certifikat

CA-signerat Certifikat informationen pa CSR 6verensstammer inte.

Om CA-signerat Certifikat och CSR inte innehéller samma information kan CSR inte importeras. Kontrollera
foljande:

J Forsoker du importera certifikatet p& en enhet som inte har samma information?
Kontrollera informationen i CSR och importera sedan certifikatet p& en enhet som har samma information.

O Har du skrivit 6ver den CSR som sparades pa skannern efter det att du skickade forfragan till en
certifikatutfirdare?

Hémta det CA-signerade certifikatet igen med ditt CSR.

CA-signerat Certifikat &r mer dn 5KB.

Du kan inte importera ett CA-signerat Certifikat som &r storre dn 5 KB.
Losenordet for import av certifikatet dr felaktigt.

Ange ritt 16senord. Du kan inte importera certifikatet om du har glomt bort I6senordet. Himta CA-signerat
Certifikat pa nytt.

Relaterad information

= “Importera ett CA-signerat certifikat” pa sidan 94

Det gar inte att uppdatera ett sjalvsignerat certifikat

Natverksnamn har inte angett.

Du maste ange Nidtverksnamn.

Tecken som inte stods har angetts i Ndatverksnamn.
Ange mellan 1 och 128 tecken for IPv4, IPv6, virdnamn eller FQDN-format i ASCII (0x20-0x7E).

Ett komma eller mellanslag ar inkluderat i det gemensamma namnet.

Om det finns ett komma kommer Nitverksnamn att delas i det laget. Ett fel intraffar om ett mellanslag anges fore
eller efter ett komma.

Relaterad information

= “Uppdatera ett sjilvsignerat certifikat” pa sidan 95
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Det gar inte att skapa en CSR

Natverksnamn har inte angett.

Du maste ange Nidtverksnamn.

Tecken som inte stéds har angetts i Natverksnamn, Organisation, Organisationsenhet, Plats och Stat/
provins.

Ange tecken for IPv4, IPv6, virdnamn eller FQDN-format i ASCII (0x20-0x7E).
Ett komma eller mellanslag dr inkluderat i Natverksnamn.

Om det finns ett komma kommer Nitverksnamn att delas i det laget. Ett fel intraffar om ett mellanslag anges fore
eller efter ett komma.

Relaterad information

= "Himta ett CA-signerat certifikat” pa sidan 92

Varningar om ett digitalt certifikat visas

Meddelanden Orsak/atgard

Ange ett Servercertifikat. Orsak:
Du har inte valt en fil som ska importeras.
Atgard:

Vélj en fil och klicka pa Importera.

CA-certifikat 1 &r inte angivet. Orsak:
CA-certifikat 1 har inte angetts, endast CA-certifikat 2 har angetts.
Atgird:

Importera CA-certifikat 1 forst.

Ogiltigt vdrde nedan. Orsak:
Filens sokvdg och/eller Idsenordet innehaller tecken som inte stdds.
Atgard:

Kontrollera att ratt tecken angetts i posten.

Ogiltigt datum och tid. Orsak:

Datum och klockslag har inte stéllts in pa skannern.

Atgérd:

Stéll in datum och klockslag med Web Config eller EpsonNet Config.

Oqiltigt I6senord. Orsak:

Losenordet som angetts for CA-certifikatet och det angivna I6senordet matchar
inte varandra.

Atgard:

Ange rétt |6senord.
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Meddelanden Orsak/atgard

Ogiltig fil. Orsak:
Du importerar inte en certifikatfil med X509-format.
Atgérd:

Kontrollera att du véljer ratt certifikat som skickats av en betrodd
certifikatutfardare.

Orsak:
Filen som du importerade &r for stor. Den maximala filstorleken &r 5 KB.
Atgérd:

Om du valt ratt fil kan certifikatet vara skadat eller forfalskat.

Orsak:
Kedjan i certifikatet ar inte giltig.
Atgard:

Mer information om certifikatet finns pa certifikatutfardarens webbplats.

Kan inte anvanda Servercertifikat som Orsak:
innehaller fler an tre CA-certifikat. Certifikatfilen i PKCS#12-format innehaller mer an 3 CA-certifikat.
Atgird:

Importera varje certifikat som konverterats fran PKCS#12-format till PEM-format
ellerimportera en certifikatfil i PKCS#12-format som innehéller hogst 2 CA-

certifikat.
Certifikat har upphort att galla. Orsak:
Kontrollera om certifikat ar giltigt eller . .
kontrollera datum och tid pa Certifikatet har gatt ut.
produkten. Atgérd:

O Om certifikatet har gatt ut ska du hamta och importera ett nytt certifikat.

O Om certifikatet inte har gatt ut ska du kontrollera att ratt datum och klockslag
stallts in pa skannern.

Privat nyckel &r obligatoriskt. Orsak:
Det finns ingen parad privat nyckel med certifikatet.
Atgard:

1 Om certifikatet ar i PEM/DER-formatet och det hamtats med en CSR via en
dator ska du ange den privata nyckelfilen.

O Om certifikatet ar i PKCS#12-formatet och det hamtats med en CSR via en
dator ska du skapa en fil som innehaller den privata nyckeln.

Orsak:

Du har importerat ett PEM/DER-certifikat som hamtats med en CSR med Web
Config pa nytt.

Atgérd:

Om certifikatet ar i PEM/DER-formatet och det hamtats med en CSR via Web
Config kan du bara importera det en gang.
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Meddelanden Orsak/atgard

Fel vid instdllning. Orsak:

Det gar inte att avsluta konfigureringen eftersom det blev fel i kommunikationen
mellan skannern och datorn eller filen inte gar att ldsa pa grund av fel.

Atgird:

Importera filen igen nér du har kontrollerat den angivna filen och
kommunikationen.

Relaterad information

= ”Om digital certifiering” pé sidan 92

Ett CA-signerat certifikat har raderats av misstag

Det finns ingen sikerhetskopieringsfil for det CA-signerade certifikatet.
Importera certifikatet igen om du inte har en sikerhetskopia.

Om du hidmtar ett certifikat med en CSR som skapats i Web Config kan du inte importera ett certifikat som
raderats. Skapa en CSR och hdmta ett nytt certifikat.

Relaterad information

= “Importera ett CA-signerat certifikat” pa sidan 94
= “Radera ett CA-signerat certifikat” pa sidan 95
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Anvanda Epson Open Platform > validera Epson Open Platform

Epson Open Platform Oversikt

Epson Open Platform dr en plattofrm som gér det majligt for dig att anvanda autentiseringssystem med den har
skannern.

Det kan anvidndas med Epson Print Admin (Epson Authentication System) eller ett autentiseringssystem fran
tredje part. Du kan hamta loggar via enhet och anvindare, konfigurera enheter som anvandare och grupper kan
anvéanda, konfigurera grinser 6fr funktioner och sa vidare.

Om du ansluter en autentiseringsenhet kan du aven utfora anvindarautentisering med ID-kort.

Konfigurera Epson Open Platform

Aktivera Epson Open Platform s att du kan anvanda enheten fran autentiseringssystemet.

1. Himta en produktnyckel fran webbsidan.

Se mnaualen Epson Open Platform for information om hur du far produktnyckeln.
2. Oppna Web Config, och vilj sedan fliken Epson Open Platform > Produktnyckel eller Licensnyckel.

3. Kontrollera och konfigurera varje objekt.

J Serienummer

Enhetens serienummer visas.

O Version av Epson Open Platform

Vilj version av Epson Open Platform. Motsvarande version varierar beroende pa autentiseringssystemet.

O Produktnyckel eller Licensnyckel
Ange produktnyckeln du hamtat.

4. Klicka pi Nista.

Bekriftelseskdrmen for instéllningar visas.

5. Klicka pa OK.
Installningarna tillimpas pé skannern.

Anmirkning:
Du kan inte anvinda Epson Print Admin Serverless nér systemet dr synkroniserat med Epson Open Platform.

Validera Epson Open Platform

Du kan kontrollera giltigheten f6r Epson Open Platform med négon av foljande metoder.

O Web Config

En produktnyckel har angetts pé fliken Epson Open Platform > Produktnyckel eller Licensnyckel >
Produktnyckel eller Licensnyckel och fliken Epson Open Platform > Autentiseringssystem visas till vinster
om menytridet.

O Skannerns kontrollpanel

Kontrollera att produktnyckeln visas i Inst. > Enhetsinformation > Information om Epson Open Platform.
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Montera en autentiseringsenhet > Feisskning av autentiseringsenheten > Kan inte lisa autentiseringskortet

Ansluta autentiseringsenheten

Anmirkning:
En autentiseringsenhet anvinds i kombination av anvindning av ett autentiseringssystem.

n Viktigt:

Nir du ansluter autentiseringsenheten till flera skannrar anvinder du en produkt med samma modellnummer.

Anslut kortldsarens USB-kabel till den externa USB-granssnittsporten pa skannern.

\

/7

I

/\ﬂ ¢

Atgardskontroll fér autentiseringsenhet

Du kan kontrollera anslutningsstatus och autentiseringskortientifiering pa skannerns kontrollpanel.

Information visas om du véljer Inst. > Enhetsinformation > Autentisera enhetsstatus.

Bekrafta att autentiseringskortet kdanns igen

Du kan kontrollera att autentiseringskort kan kdnnas igen genom att anvinda Web Config.
1. Oppna Web Config, och vilj sedan fliken Enhetshantering > Kortlisare.
2. Hall autentiseringskortet 6ver autentiseringskortlasaren.

3. Klicka pa Kontroll.

Resultatet visas.

Felsokning av autentiseringsenheten

Kan inte lasa autentiseringskortet

Kontrollera foljande.
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O Kontrollera om autentiseringsenheten ar korrekt ansluten till skannern.

Anslut autentiseringsenheten till den externa USB-porten pé skannerns baksida.

U Kontrollera att autentiseringsenheten och autentiseringskortet dr certifierade.

Kontakta din aterforséljare for information om autentiseringsenheter- och kort som stods.
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Underhall > Rengora skannern invandigt

Rengora skannern utvandigt

Torka bort flickar pa holjet med en torr trasa eller en fuktig trasa med rengdringsmedel och vatten.

n Viktigt:

U Anvind aldrig alkohol, thinner eller nagot fritande losningsmedel for att rengora skannern. Deformering eller
missfdargning kan uppstad.

U Lat inget vatten tringa in i produkten. Detta kan orsaka felfunktion.
Q Oppna aldrig skannerns hélje.

1. Tryck pa knappen O for att stinga av skannern.
2. Koppla ur AC-adaptern fran skannern.

3. Rengor det yttre holjet med en trasa som fuktats med ett milt rengéringsmedel och vatten.

Anmdrkning:
Torka pekskdrmen med en mjuk, torr trasa.

Rengora skannern invandigt

Efter att skannern anvénts ett tag kan papper och damm pé valsen eller pa glasytan inuti skannern orsaka problem
vid pappersmatning och kvalitetsforsamringar vid skanning. Rengér skannern invandigt i intervaller om 5,000
skanningar.

Du kan kontrollera det senaste antalet skanningar pa kontrollenalen eller i Epson Scan 2 Utility.

Om en yta far flickar som dr svara att f4 bort ska du anvénda ett Epson-rengoringskit for att ta bort flackar.
Anvind en liten méangd rengdringsmedel for rengdringstrasan for att ta bort flickar.

n Viktigt:

Q Anvind aldrig alkohol, thinner eller ndgot fritande losningsmedel for att rengora skannern. Deformering eller
missfirgning kan uppsta.

Q Spraya aldrig ndgra vitskor eller smorjmedel pa skannern. Skada pa utrustning eller kretsar kan orsaka onormal
drift.
Q Oppna aldrig skannerns holje.

1. Tryck pa knappen O for att stinga av skannern.

2. Koppla ur AC-adaptern frén skannern.
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Underhall > Rengéra skannern invandigt

3. Draispaken for att 6ppna skannerluckan.

4. Torka bort flickar pa plastrullen (4 stillen) och glaset pd undersidan av skannerlocket med en mjuk trasa.
Torka av med en mjuk, luddfri trasa som fuktats med en liten méngd rengéringsmedel eller vatten.

n Viktigt:

U Var inte valdsam i hanteringen av glaset.
U Anvind inte ndgon borste eller hart verktyg. Alla repor pa glaset kan pdverka skanningkvaliteten.

U Spraya inte glasrengoringsmedel direkt pa glasytan.

5. Torka bort flickar pa sensorerna med en bomullspad.
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Underhall > Rengora skannern invandigt

6.

g Viktigt:

Anvind inte vitskor, sdsom rengoringsmedel pd en bomullspad.

Oppna luckan och ta sedan bort separationsrullen.

Se ”Byta valsenhetskit” for mer information.

Torka av separationsrullen. Torka av med en mjuk, luddfri trasa som fuktats med en liten mangd
rengoringsmedel eller vatten.

—

n Viktigt:

Anvind bara Epson-rengoringskit eller en mjuk, fuktig trasa for att rengéra valsen. Om du anvinder en torr
trasa kan det skada rullens yta.
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Underhall > Rengora skannern invandigt

8. Oppna luckan och ta sedan bort pickup-valsen.

Se ”Byta valsenhetskit” for mer information.

9. Torka av pickup-rullen. Torka av med en mjuk, luddfri trasa som fuktats med en liten mangd rengéringsmedel
eller vatten.

n Viktigt:

Anvind bara Epson-rengoringskit eller en mjuk, fuktig trasa for att rengéra valsen. Om du anvinder en torr
trasa kan det skada rullens yta.

10. Stdng skannerlocket.

11. Koppla in nitadaptern och slé pa skannern.

12. Vdlj Underhall av skanner fran hemskarmen.

13. Pa skdrmen Underhall av skanner viljer du Rengoring av rulle.

14. Dra i spaken f6r att 6ppna skannerlocket.

Skannern &ppnar rengéringsldget for rullen.
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Underhall > Rengéra skannern invandigt

15. Snurra ldngsamt rullarna lingst ned genom att trycka var som helst pd LCD-skdrmen. Torka av ytan pa
rullarna med ett dkta Epson-rengoringskit eller en mjuk trasa fuktad med vatten. Upprepa detta tills rullarna
ar rena.

A Obs!

Var forsiktig sa du inte fastnar med hdanderna i mekanismen ndr du anvinder rullen. Det kan orsaka
personskada.

16. Sting skannerlocket.

Skannern stdnger rengoringslaget for rullen.

Relaterad information

= “Byta rullmonteringskit” pa sidan 129
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Underhall > Byta rullmonteringskit

Byta rullmonteringskit

Rullmonteringskitet (pickup-rullen och separationsrullen) behover bytas néir antalet skanningar dverskrider
livscykeln for rullarna. Nar ett bytesmeddelande visas pa kontrollpanelen eller datorn ska du folja stegen nedan for
att verkstilla bytet.

A — Hlam

A: pickup-rulle, B: separationsrulle

1. Tryck pa knappen O for att stinga av skannern.
2. Koppla ur AC-adaptern fran skannern.

3. Draispaken for att 6ppna skannerlocket.
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Underhall > Byta rullmonteringskit

4. Oppna luckan pa pickup-rullen och skjut den sedan t sidan for att ta bort den.

4 N

u Viktigt:

Dra inte ut pickup-rullen med tvang. Detta kan paverka skdan invindigt i skannern.
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Underhall > Byta rullmonteringskit

6. Samtidigt som du haller ned fixturen skjuter du den nya pickup-rullen dt vinster och for in den i halet i
skannern. Tryck pa fixturen for att sikra den.
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Underhall > Byta rullmonteringskit

g Viktigt:

O Kontrollera att pickup-locket dr stingt.
O Se till att matarvalsarna installerats korrekt om luckan dr svdr att stinga.

U Installera inte luckan nér den dr uppstdlld.

7

Ve

.

8. Tryck pa krokarna pa bada dndar av separationsrullslocket for att 6ppna luckan.
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Underhall > Byta rullmonteringskit

9. Lyftisidan av separationsrulen och skjut sedan pa den och ta bort de installerade separationsrullarna.

11. Sting separationsrullocket.

n Viktigt:

Om locket dir svart att stinga ska du se till att separationsrullarna dr korrekt installerade.

12. Sting skannerlocket.
13. Koppla in AC-adaptern och sl pa skannern.

14. Aterstill skanningsantalet pa kontrollpanelen.

Anmdrkning:
Kassera pickup-rullen och separationsrullen i enlighet med de regler och foreskrifter som giller hos din lokala myndighet. Ta
inte isir dem.
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Underhall > Aterstilla antalet skanningar efter att ha bytt ut valsarna

Koder for rullmonteringskit

Delar (pickup-rulle och separationsrulle) ska bytas nér antalet skanningar 6verskrider servicenumret. Du kan
kontrollera det senaste antalet skanningar pa kontrollpanelen eller i Epson Scan 2 Utility.

— | =

A

A: pickup-rulle, B: separationsrulle

Delens namn Koder Livscykel

Valsmonteringskit 2 B12B819711 200,000
B12B819721 (endast Indien)

* Detta nummer uppnaddes genom konsekvent skanning med Epsons testoriginalpapper, och &r en guide till bytescykeln.
Bytescykeln kan variera beroende pa olika papperstyper, sdésom papper som genererar mycket damm eller papper med en
grov yta, som kan forkorta livscykeln.

Aterstilla antalet skanningar efter att ha bytt ut
valsarna

Aterstill antalet skanningar med kontrollpanelen Epson Scan 2 Utility efter byte av valsenhetskitet.

Det hir avsnittet beskriver hur du aterstéller via kontrollpanelen.
1. Tryck pa Underhall av skanner fran hemskiarmen.

2. Tryck pa Byte av underhallsvals.

3. Tryck pa Aterstill antal skanningar.

4. Vilj Antalet skan. efter byte av underhallsvals, och tryck sedan pa Ja.

Anmdrkning:
For att dterstdlla fran Epson Scan 2 Utility, startar du Epson Scan 2 Utility, klickar pd fliken Riknare, och klickar sedan pd
Aterstiill i Valsmonteringspaketet.

Relaterad information

= “Byta rullmonteringskit” pa sidan 129
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Energispar

Du kan spara energi genom att anvinda viloldge eller automatiskt avstaingningslage ndr ingen atgéard utfors av
skannern. Du kan stilla in tidsperioden innan skannern 6vergar i viloldge och stings av automatiskt. All 6kning
kommer att paverka produktens energieffektivitet. Tank pa miljén innan du tillimpar dndringar.

1. Vdlj Inst. pé startskdrmen.
2. Vdlj Grundl. instdlln..

3. Vilj Somntimer eller Avstangningsinst. och gor sedan instéillningarna.

Anmirkning:
Tillgingliga funktioner kan variera beroende pa kopplatsen.

Transportera skannern

Om du méste transportera skannern en langre stracka, f6lj stegen nedan for hur man packar ner skannern.

1. Tryck pa knappen O for att stinga av skannern.
2. Koppla ur néitadaptern.

3. Tabort inmatningsforlaingningen och utmatningsfacket.

Ta bort valfri eller medfoljande Paper Alignment Plate om bifogad.

4. Stang inmatningsforlaingningen och utmatningsfacket.

n Viktigt:

Se till att stinga utmatningsfacket ordentligt; annars kan det skadas under transporten.
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5. Tabort inmatningsfacket.

C ——— ]

Am0 0w

6. Satt fast forpackningsmaterialet som medf6ljde skannern och packa ned skannern i originalkartongen, eller en
liknande kartong som passar skannern.

Sakerhetskopiera installningar

Du kan exportera instillningsvirdets konfiguration fran Web Config till filen. Du kan anvidnda den for
sdkerhetskopiering av kontakter, byte av skanner etc.

Den exporterade filen kan inte redigeras, eftersom den exporteras som en bindr fil.

Exportera instdllningarna
Exportera instéllningarna for skannern.
1. Oppna Web Config och vilj fliken Enhetshantering > Instillningsviirde for export och import > Exportera.

2. Vdlj de instéllningar som du vill exportera.

Vdlj de instéllningar som du vill exportera. Om du viljer den 6verordnade kategorin, viljs 4ven undergrupper.
Diéremot kan underkategorier som orsakar fel genom att dupliceras inom samma natverk (sasom IP-adresser
och sé vidare) inte viljas.

3. Ange ett I6senord for att koda den exporterade filen.

Du behover ett 16senord for att importera filen. Limna detta tomt, om du inte vill koda filen.

4. Klicka pa Exportera.

g Viktigt:

Om du vill exportera skannerns nétverksinstillningar som enhetens namn och IPv6-adress, vilj Aktivera for
att vilja de enskilda instillningarna for enheten. och markera fler poster. Anvind endast utvalda vérden for
ersdttningsskanner.
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Relaterad information

= "Hur du kér Web Config i en webblisare” pa sidan 37

Importera installningarna

Importera den exporterade Web Config-filen till skannern.

n Viktigt:

Nar du importerar virden som innehdller individuell information sdsom ett skannernamn eller en IP-adress, mdste

du se till att samma IP-adress inte finns i samma nétverk.

1. Gétill Web Config, och vilj sedan fliken Enhetshantering > Instillningsvirde for export och import >
Importera.

2. Vidlj den exporterade filen och ange sedan det kodade l16senordet.
3. Klicka pé Nista.

4. Vidlj installningarna du vill importera och klicka sedan pé Nista.
5. Klicka pa OK.

Instillningarna tillimpas pé skannern.

Relaterad information
= “Hur du koér Web Config i en webbldsare” pé sidan 37

Aterstill instillningarna

P3 kontrollpanelen viljer du Inst. > Systemadministration > Aterstill instillningarna, och sedan viljer du
objekten som ska aterstillas till standard.

3 Nitverksinstillningar: Aterstall natverksrelaterade instillningar till initial status.

3 Alla utom Nitverksinstillningar: Aterstall évriga instillningar till initial status, forutom nitverksrelaterade
instéllningar.

3 Alla installningar: Aterstill alla instéllningar till initial status vid kép.

n Viktigt:

Om du viljer och kor Alla instillningar, kommer alla instdllningsdata som registrerats pd skannern inklusive
kontakter att raderas. Raderade instillningar kan inte dterstillas.

Anmirkning:
Du kan ocksa gora instillningarna pa Web Config.

Fliken Enhetshantering > Aterstill instdillningarna
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Uppdatera applikationer och firmware

Du kanske kan 16sa vissa problem och forbattra eller lagga till funktioner genom att uppdatera programmen och
den fasta programvaran. Se till att du har den senaste versionen av programmen och den fasta programvaran.

n Viktigt:

U Sting inte av datorn eller skannern medan du uppdaterar.

Anmirkning:
Nir skannern kan anslutas till Internet, kan du uppdatera den inbyggda programvaran fran Web Config. Vilj fliken
Enhetshantering > Firmware-uppdatering, kontrollera meddelandet som visas och klicka sedan pd Starta.

1. Se till att skannern och datorn ar ansluten, samt att datorn ar ansluten till Internet.

2. Starta EPSON Software Updater och uppdatera programmen eller den fasta programvaran.
Anmdrkning:

Operativsystemen for Windows Server stods inte.

O Windows 11
Klicka pa startknappen och vilj sedan Alla appar > Epson Software > EPSON Software Updater.

O Windows 10
Klicka pa startknappen och vilj sedan Epson Software > EPSON Software Updater.

(3 Windows 8.1/Windows 8

Ange programvarans namn i sokféltet och vilj sedan den ikon som visas.

J Windows 7

Klicka pa startknappen och vilj sedan Alla program eller Program > Epson Software > EPSON Software
Updater.

O Mac OS
Vilj Finder > Ga > Program > Epson Software > EPSON Software Updater.

Anmdrkning:
Om du inte hittar det program som du vill uppdatera i listan kan du inte uppdatera med hjilp av EPSON Software Updater.
Sok efter senaste programversioner pd din lokala Epson webbplats.

http://www.epson.com

Uppdatera skannerns inbyggda programvara med hjalp av
kontrollpanelen

Om skannern kan anslutas till internet kan du uppdatera dess inbyggda programvara via kontrollpanelen. Du kan
ocksa stilla in skannern sa att den regelbundet kontrollerar om det finns uppdateringar for inbyggd programvara

och meddela dig om det finns nagra tillgingliga.

1. Vidlj Inst. pé startskdrmen.
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2. Vdlj Systemadministration > Uppdatering av fast programvara > Uppdatera.

Anmirkning:
Viilj Meddelande > Pa om du vill stilla in skannern sd att den regelbundet kontrollerar om det finns tillgingliga
uppdateringar for inbyggd programvara.

3. Kontrollera meddelandet som visas pa skarmen och starta sokning efter tillgangliga uppdateringar.

4. Om ett meddelande om att en uppdatering av inbyggd programvara ér tillganglig visas pa LCD-skdrmen ska
du folja instruktionerna pé skdarmen for att starta uppdateringen.

n Viktigt:

U Sting inte av eller koppla fran skannern tills uppdateringen dr klar. Annars kanske den inte fungerar.

U Om uppdateringen av inbyggd programvara inte slutfors eller misslyckas startar inte skannern normalt och
"Recovery Mode” visas pd LCD-skdrmen ndsta gang den startas. I detta fall mdste du uppdatera den
inbyggda programvaran igen med en dator. Anslut skannern till datorn med en USB-kabel. Medan
"Recovery Mode” visas pd skannern kan du inte uppdatera den inbyggda programvaran via en
ndtverksanslutning. Gd till den lokala Epson-webbplatsen via datorn och himta sedan den senaste
inbyggda programvaran for skannern. Se instruktionerna pa hemsidan for ndsta steg.

Uppdatera firmware med Web Config
Nar skannern kan anslutas till Internet, kan du uppdatera den inbyggda programvaran fran Web Config.
1. Oppna Web Config och vilj fliken Enhetshantering > Firmware-uppdatering.

2. Klicka pa Starta, och 6lj sedan anvisningarna pé skdarmen.
Firmware-bekriftelsen startar och firmware-informationen visas om uppdaterad firmware finns.

Anmirkning:

Du kan ocksa uppdatera firmware med Epson Device Admin. Du kan visuellt kontrollera firmware-informationen i
enhetslistan. Detta dr viktigt nir du vill uppdatera firmware for flera enheter. Mer information finns i guiden Epson Device
Admin eller hjdlpavsnittet.

Relaterad information

= “Hur du kér Web Config i en webblisare” pa sidan 37

Uppdatera firmware utan Internet-anslutning
Du kan hiamta enhetens firmware fran webbplatsen fér Epson pa datorn och sedan ansluta enheten och datorn
med USB-kabeln for att uppdatera firmware. If you cannot update over the network, try this method.
Anmdrkning:
Fore uppdateringen ska du se till att skannerdrivrutinen Epson Scan 2 installeras pa din dator. Om Epson Scan 2 inte dr
installerat ska du installera det pd nytt.
1. Kontrollera webbplatsen for Epson for senaste firmwareuppdateringar.

http://www.epson.com

J Om det finns firmware fér din skanner hamtar du den och gar till nista steg.

U Om det inte finns nagon firmware-information pa webbplatsen anvinder du redan senaste firmware.
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2. Anslut daton som innehaller himtad firmware till skrivaren med USB-kabeln.

3. Dubbelklicka pa den himtade .exe-filen.

Epson Firmware Updater startar.

4. Folj instruktionerna pa skdrmen.
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